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1 Popis projektu

Projekt Automatizdcia digitdlnej forenznej analyzy a odpovede na incident (ADFIR)
financovany Eurdpskou Uniou — Next GenerationEU prostrednictvom Planu obnovy a odolnosti
Slovenskej republiky pod ¢islom projektu ¢. 09105-03-V02-00079.

Tento projekt sa zaobera jednou z klucovych vyziev v oblasti kybernetickej bezpecnosti a
informacnej bezpecnosti — ako spracovat obrovské mnoistvo digitalnych dbékazov, ktoré
vznikaju pocas incidentov kybernetickej bezpecnosti alebo forenznych vysSetrovani. V
sucasnosti je tento proces velmi narocny z hladiska fudskych zdrojov a ¢asu. Automatizacia
pomocou metdd strojového ucenia mébze preto vyrazne zlepsit kvalitu digitalnej forenznej
analyzy a skratit ¢as potrebny na jej vykonanie. Celkovo to umozZiiuje bezpeénostnym timom
efektivnejsie reagovat na kybernetické hrozby. Hlavné prinosy tohto projektu su:

e Rychlejsie rieSenie incidentov v oblasti kybernetickej bezpecnosti. Projekt ADFIR
zavadza automatizované pristupy k zberu, spracovaniu a analyze digitdlnych stop.
Vdaka tomu mézu bezpeénostné timy rychlejsie identifikovat pri¢iny incidentov a prijat
ucinné opatrenia na ich rieSenie.

e ZniZenie pracovnej zataze forenznych analytikov. Rutinné a ¢asovo naro¢né ulohy
spojené so spracovanim digitalnych stép budd nahradené automatizovanymi
metddami. To umozni analytikom sustredit sa na zloZitejsie pripady a strategické
rozhodovanie.

e Vyssia kvalita a konzistentnost vystupov. PouzZitie jednotnych metodik a nastrojov
zaruCuje, Ze spracované digitalne stopy budu presnejsie, konzistentnejsie a fahsie
overitelné. To vyrazne znizuje riziko chyb sp6sobenych ludskymi faktormi.

® Mozné vyuiZitie v trestnom konani. Vystupy projektu budd vyvinuté v sulade s
pravnymi poziadavkami a normami, ¢o umozni, aby digitalne stopy boli akceptované
ako relevantné dokazy pre vysetrovanie a sudne konania.

2 Uvod

Cielom pracovného balika KPB1 je analyzovat a reagovat na pravne otazky suvisiace s
navrhovanym projektom. Tento pracovny balik definuje minimalne Standardy a pravne zaruky
potrebné na zabezpelenie uplatfovania pravneho rdmca ochrany osobnych udajov pri
spracovani digitalnych dékazov a pripustnosti ziskanych vystupov automatizovanej forenznej
analyzy ako dokazov v trestnom konani, pricom zohladnuje aspekty etické, pravne, ako aj
otazky legitimnosti a proporcionality tykajuce sa extrakcie digitalnych dbkazov strojovym
u¢enim. Predmetom skimania su aj vlastnosti digitalnych dokazov (integrita, autenticita,
pripustnost a relevantnost).
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Vzhladom na absenciu ustanoveni ktoré by sa venovali téme noriem zaistovania digitalnych
dokazov komplexne, uvedend metodoldgia stanovuje minimalny dokumentacny Standard aby
bola analyza digitalnych stop pripustna ako dékaz bez ohladu na skutoc¢nost, ¢i boli spracované
ru¢ne znalcom, automatizovanym sposobom na zaklade algoritmu alebo s pouzitim strojového
ucenia. Pojem dokazovania v trestnom konani tvori zakonom upraveny postup subjektov
trestného konania (organov ¢innych v trestnom konani, sudu, obvineného, poskodeného,
zucCastnenej osoby atd".).

3 Uloha KPB1.3

Uloha KPB1.3 — Analyza podmienok pripustnosti spracovanych digitalnych dékazov ako
dokazov v trestnom konani. Etické pravidla pre ziskavanie digitalnych dékazov na zaklade
strojového ucenia. Taktiky kybernetickej obrany v suvislosti s forenznym vysetrovanim a ob-
novou digitdlnych dokazov, vratane vyuZitia a pripustnosti automatizovanej analyzy (EISI).

Digitalne stopy mozZu zahtnat Siroku Skalu réznych informacii s dokaznou hodnotou uloZzenych
alebo prenasanych v digitalnej forme.! Konkrétne informécie obsiahnuté v digitalnych stopach
mozu byt chranené pravnou ochranou podla réznych pravnych predpisov. Ak sa maju digitalne
stopy skiumat a spracovavat orgdnmi alebo iné subjektmi?, na Ucely trestného konania, musia
sa riadit jednak osobitnymi platnymi predpismi ale i procesnymi pravidlami trestného konania.
V nasledujucich kapitolach na¢rtdvame potrebné kroky, ktoré je potrebné podniknut, aby sa
umoznilo dalSie pouzivanie digitalnych dokazov v trestnom konani.

Nasledovné kapitoly rozoberaju:

e Zakladné vychodiska
e Principy ziskavania, uchovavania a interpretacie digitalnych dékazov
e Stadia digitalnej analyzy

! Scientific Working Group on Digital Evidence (SWGDE). Digital Evidence: Standards and Principles. In Forensic
Science  Communications. 2000, No. 2. Available: https://archives.fbi.gov/archives/about-us/lab/forensic-
sciencecommunications/fsc/april2000/swgde.htm#introduction

2 Ako konstatuje DraZova, ,V rdmci svojej p6sobnosti sa so zaistovanim ddt ako potencidlnych elektronickych
dbkazov beZne potykaju aj rézne subjekty mimo trestného konania, napriklad ndrodné alebo viddne jednotky pre
riesenie kybernetickych bezpecnostnych incidentov, orgdny verejnej moci na ucely civilného Ci spravneho konania,
timy vykondvajuce digitdlne vysetrovanie pésobiace v komercnej sfére a podobne.” Drazova, P. Electronic
evidence in criminal proceedings. Dissertation thesis, 2021. Available:
https://opac.crzp.sk/?fn=detailBiblioFormChildA52T&sid=4BD9478A3A7038F60D223DAC8853&se0=CRZP-
detail-kniha
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https://opac.crzp.sk/?fn=detailBiblioFormChildA52T&sid=4BD9478A3A7038F60D223DAC8853&seo=CRZP-detail-kniha
https://opac.crzp.sk/?fn=detailBiblioFormChildA52T&sid=4BD9478A3A7038F60D223DAC8853&seo=CRZP-detail-kniha

3.1. Zakladné vychodiska

Dokazovanie tvori kfucovu a neodmyslitelnud zlozku trestného konania, pretoze na podklade
vysledkov vykonaného dokazovania sid rozhoduje o vine, respektive nevine osoby obvinenej
z trestného ¢inu. Pojem dokazovanie tvori zdkonom upraveny postup subjektov trestného
konania (orgdnov ¢innych v trestnom konani, sidu, obvineného, poskodeného, zucastnenej
osoby atd.), ktorého ucelom je vyhladat, zabezpedlit, vykonavat a zhodnotit informdcie
dolezité pre poznanie skutkovych okolnosti, na zdklade ktorych sa v trestnom konani
rozhoduje najma ovine atreste obvineného, ale aj o dalSich pravne relevantnych
skutoénostiach (napr. o naroku poskodeného na nahradu $kody).3

Vzhl'adom na absenciu ustanoveni ktoré by sa venovali téme noriem zaistovania digitalnych
dékazov komplexne, je potrebné uviest niekolko systémovych poznamok k postupu
a minimalnym Standardom aby bola analyza digitalnych dokazov pripustna ako dokaz bez
ohladu na skutoénost, i boli spracované ruéne znalcom, automatizovanym spésobom na
zaklade algoritmu, alebo s pouzitim strojového ucenia. Digitalne dokazy zahfiaju Siroku skalu
udajov pochadzajucich z elektronickych zariadeni, alebo zaistenych na dialku, bez fyzickej
drzby resp. kontroly zariadenia, alebo nosi¢a informacii. Zmyslom a principom analyzy
digitalnych stop je vyhladavanie a hodnotenie digitalnych informacii ako dékazov.

V porovnani s inymi druhmi kriminalistickych stop sa digitalne stopy vyznacuju Specifickymi
vlastnostami, a to:
e nehmotnost digitalnych stop,
e latentnost digitalnych stop,
e (Casova trasovatelnost digitalnych stop,
e vysoka obsaznost digitalnych stop,
e velmi nizka Zivotnost digitalnych stop,
e uchovavanie a kvalita digitalnych stop je ovplyvnena mnohymi subjektivnymi
faktormi,
o velky dadtovy objem digitalnych st6p,
e datova hustota digitdlnych stdp v ase a s rozvojom novych technolégii neustale
klesa,
e extrémna dynamika prostredia digitalnych stop,
e heterogénnost a komplexnost prostredia digitalnych stop,
o velky geograficky rozsah priestoru s digitdlnymi stopami,
e vysoky stupen ochrany dat staZzuje alebo znemoznuje pracu s digitalnymi stopami,
e digitalna stopa je pouzitim Specializovanych prostriedkov automaticky
identifikovatelna a spracovatelna,
e vysoka uroven zahladzovania digitalnych stop kvalifikovanymi pachatelmi,

3 CENTES, J. a kol.: Trestné pravo procesné. Vieobecna ¢ast. Samorin : Heuréka, 2016, s. 328.

Financované URAD PODPREDSEDU VLADY ) ’ A
Eurépskou Gniou PLA‘" ron“ovv_' SLOVENSKE| REPUBLIKY E‘/ VYSKUMNA
P L o PRE PLAN OBNOVY visxvuni H
NextGenerationEU A ZNALOSTNU EKONOMIKU VA/A et AGENTURA




e obnovitelnost zni¢enych digitalnych stop,

e origindlnost digitalnych stop,

e nizka uroven akceptacie digitalnych stop zo strany sudov a orgdnov ¢innych
v trestnom konani.*

Digitalne stopy mdzu mat pritom charakter fyzickych stép (pochadzajucich zo zariadeni, ktoré
su urcené na spracovanie, uloZenie alebo prenos dat, napriklad pevny disk pocitaca alebo
pamatovd karta, ale vsirSom vyzname aj pocitac¢, tladiaren apod.), datovych stop
(pochadzajuce z réznych databdz, adresatov, siborov) alebo stép pochadzajlcich z metadat
(metadata su v podstate data o datach, teda suvisiace informacie tykajlce sa datumu a ¢asu
vytvorenia stiboru, datumu jeho modifikacie, vlastnika suboru, velkost stiboru a pod.).

Fyzické a datové objekty sa stavaju dokazom az vtedy, ak su akceptované organom ¢innym
v trestnom konani, respektive sidom. Klu¢ovou otazkou je preto otdzka preukdzatelnosti
axiomy, Ze digitalna stopa sa nachadzala na uréitom mieste a Ze v priebehu procesu od jej
zaistenia az do ukoncenia znaleckého skiumania nebola Ziadnym sp6sobom modifikovana.
Preto sa pracuje s duplikdtom digitalnej stopy, €o je presna digitalna reprodukcia vSetkych
datovych objektov nachadzajucich sa na pévodnom fyzickom objekte vyhotovena na fyzicky
rovnaky typ datového média.> Objem dat a informacdny obsah vSetkych datovych objektov su
v pomere 1:1 medzi origindlom a duplikatom. Duplikaty digitalnych stop sa vytvaraju pre
potreby znaleckého dokazovania, aby mohol byt pévodny material kedykolvek predlozeny k
opatovnému skimaniu inym znalcom (pozn. najcastejsie pojde o pripady, kedy si da vyhotovit
znalecky posudok obvineny), ak samotny fyzicky objekt (napriklad pocita¢) nemozno z ré6znych
dévodov zaistit. V praxi sa v pripade pocitacov beZne vytvara obraz (image) disku, ktory je
vernym duplikdtom obsahu disku, teda zrkadlom jeho pévodného obsahu ulozeny v digitalnej
podobe.®

Analyzou stop suvisiacich s informacno-komunikacnymi technoldgiami za Ucelom ich pouzitia
ako elektronického dokazu v trestnom konani sa zaoberad digitdlna forenzna analyza.
Nastupuje po tom, ¢o organ Cinny v trestnom konani, resp. sud dospel k zaveru, Ze za ucelom
preukazania skutoc¢nosti podla ustanovenia § 119 TP bude potrebné obstarat isté penzum dat,
ktoré za splnenia urcitych kritérii, méZe nadobudnut povahu elektronického dékazu.
Elektronicky dékaz by mal preto spiiiat tieto podmienky:

e zakonnost (dokaz musi byt ziskany zakonom predpisanym spésobom),

e autentickost (pravost, musi existovat pri¢inna suvislost medzi dokazom a skutkom),

4 Ibid.
5 SMEJKAL, V.: Soucasné moznosti boje proti pocitacové kriminalité. In Data Security Management. 2016,
€. 4,s.18-23.
6 PORADA, V., RAK, R.: Digitalni stopy v kriminalistice a forenznich védach. In Soudni inzenyrstvi. 2006, ¢.
17,s.3-23.
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e integrita (dokaz musi byt uceleny a nezmeneny),

e spolahlivost (spdsob ziskania dokazu a manipulacia s nim nesmie v Ziadnom pripade
vzbudzovat dévodné pochybnosti o autentickosti a hodnovernosti dokazu),

e hodnovernost (za hodnoverny dékaz mozno povaZzovat iba taky dékaz, ktory bol
ziskany zakonom predpisanym sp6sobom, a zaroven neexistuju dévodné
pochybnosti o jeho pravosti, integrity a spolahlivosti).

Postupy naznacdené touto metodolégiou maju viest k tomu, aby pri ich dodrzani, bolo mozné
povazovat digitalnu stopu za dokaz a tak ho aj hodnotit. Na to aby pouZitie tejto metodoldgie
naplnilo svoj Gcel a zaistené digitalne stopy boli dokazmi je vsak v prvom rade potrebné splnit
zakladnu poziadavku zakonnosti ziskania digitalnych stop, pricom v zmysle § 119 ods. 2 zakona
¢.301/2005 Z.z. Trestny poriadok v zneni neskorsich predpisov (dalej len “TP”) za dékaz méze
sluzit vsetko, ¢o mézZe prispiet na ndleZité objasnenie veci a ¢o sa ziskalo z dékaznych
prostriedkov podla tohto zdkona alebo podla osobitného zdkona. S poukazom na uvedené je
mozné digitalne stopy zaistovat v réznych zakonnych reZimoch, nielen v reZime zaistovania
digitalnych dékazov organmi ¢innymi v trestnom konani a sudmi podla TP.

Jednou z mozZnosti je advokat konajlci v procesnom postaveni obhajcu / splnomocnenca
poskodeného / opatrovnika poSkodenej osoby s obmedzenou spbdsobilostou na pravne tkony,
ak jej zakonny zastupca nemoze vykonavat svoje prava, pretoze s poukazom na § 2 ods. 10 TP
pravo obstardvat dokazy maju aj strany (generalna splnomocriujica klauzula). Podla § 7 ods.
1 Advokatskeho poriadku advokdt md prdvo vyhladdvat a ziskavat dékazné prostriedky
(svedkov, listiny, znalecké posudky, atd.), zistovat skutkové okolnosti pripadu, nesmie vsak
svedkov ovplyvriovat a zistené dékazy a skutocnosti pozmeriovat alebo skreslovat. O zistenych
skutkovych okolnostiach méze vyhotovit pisomny zdznam a mdéZe ho nechat svedkom
podpisat. Advokdt mézZe o zistenych okolnostiach so stuhlasom dotknutych oséb vyhotovit aj
zvukovy, obrazovy alebo zvukovoobrazovy zdznam za predpokladu, Ze bude pouZity v sulade
so zdakonom a bude dodrZand zdsada mlcanlivosti advokdta. Advokat méze vyhladdvat
svedkov, zistovat dékazy a skutkové okolnosti pripadu aj prostrednictvom tretich oséb.

Dal3im pripadom je subjekt poskytujlci pravne sluzby prevadzkovatelovi zékladnej sluzby
podla zakona €. 69/2018 Z. z. o kybernetickej bezpecnosti v zneni neskorsich predpisov (dalej
len “ZKB”) jednou zo zakladnych povinnosti prevadzkovatela zakladnej sluzby podla §19 ods.6,
pism. d) ZKB je v zabezpecit v ¢ase kybernetického incidentu dékaz alebo dékazny prostriedok
tak, aby mohol byt pouZity v trestnom konani. Pre tieto Ucely je obzvlast potrebné postupovat
podla uvedenej metodiky, nakolko zakon ustanovuje pravnu povinnost konat tak, aby zaistené
digitalne stopy kybernetického bezpecnostného incidentu boli pouZitelné v trestnom konani
ako dokazy, pricom vsak nestanovuje postup ako md prevadzkovatel zakladnej sluzby
postupovat, aby tuto zakonnu povinnost splnil.

Daldim moZnym pravnym reZimom, v ktorom sa zaistuju digitalne dékazy je pripad pravneho
zastupcu poskytovatela sluzieb podla § 4 zdkona ¢. 329/2025 Z. z. o niektorych
administrativnych opatreniach suvisiacich so zhromazdovanim elektronickych doékazov v
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trestnom konani, ktory je transpoziciou smernice (EU) 2023/1544, ktorou sa stanovuju
harmonizované pravidla urCovania uréenych prevadzkarni a vymenuvania pravnych

V dalSich situaciach podla ustanoveni §135a zakona ¢. 513/1991 Zb. Obchodny zakonnik v
zneni neskorsich predpisov, kedy su konatelia povinni vykondvat svoju pésobnost s odbornou
starostlivostou a v stlade so zaujmami spoloc¢nosti a vsetkych jej spolo¢nikov, alebo podla §82
zakona €. 311/2001 Z.z. Zakonnik prace v zneni neskorsich predpisov pri plneni tloh veducich
zamestnancov.

3.2. Principy ziskavania, uchovavania a interpretacie digitalnych dékazov

Vo vacsine pravnych poriadkov a organizdcii sa digitalne doékazy riadia tromi zdkladnymi
principmi: relevantnostou’, spolahlivostou® a dostatoénostou®. Vzhladom na chybajice
jednotné normy a definicie sme sa rozhodli riadit technickymi normami a usmerneniami
stanovenymi v norme ISO 27037 — Usmernenia pre identifikdciu, zber, ziskavanie a
uchovdvanie digitdlnych dékazov®, kedZe klu¢ovymi zlozkami, ktoré zabezpeluju
déveryhodnost vy$etrovania, su metodiky uplatiované po&as procesu'!, bez zameriavania sa
na konkrétne nastroje alebo metddy ako i spésob identifikacie, ziskavania a analyzy, ktory
mobze byt vykonany ruéne odborne spésobilou osobou, automatizovane na zdklade
algoritmov, alebo s pouZitim strojového ucenia. Preto je potrebné pri ziskavani digitalnych
dokazov dodrziavat urdité zasady:

3.2.1. Identifikacia nevyhnutného (primeraného) rozsahu skiimania.

Proces identifikacie zahfna vyhladavanie dostupnych ulozisk a adries, ktoré obsahuju
potencidlne informacie o hladanom objekte, ktory by mal byt v nevyhnutny na dosiahnutie
Uéelu. Tento proces zahffia aj stanovenie priorit pri zbere informécii na zaklade ich volatility*?,
¢o moOze zabranit ich strate alebo minimalizovat skody s cielom ziskat najlepsie a originalne
informacie vratane metadat a systémovych udajov.!3

7 Relevantnostou sa rozumie Gdaj o hodnote informacie pre vy$etrovanie a ktord predstavuje dévod na jej
ziskanie, ako je stanovené v norme ISO-EIC 27037, s. 6.

8 Atribut konzistentného vysledku a oakavatelnych postupov 1SO EIC 27037, Pojmy a definicie, 3.15

% Informaécie od6vodiiujice zaver, Ze bolo zhromaZdené také mnoZstvo materialu na vykonanie analyzy

s odévodnenymi zavermi. ISO-EIC 27037, s. 6

10 publikované v 2012

11SO EIC 27037, Uvod

12 SO EIC 27037, s.8.

131SO- EIC 27037, s. 8.
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Spravna identifikacia a stanovenie priorit informacii tykajucich sa hladaného objektu by mali
viest k oznaceniu iba relevantnych informdcii. Identifikaciu relevantnych informacii by bolo
treba vnimat skoér ako mapovanie neZ ako jednoduché vyhladdvanie, kedZe spravna
dokumentdcia identifikacie relevantnych informdcii sa pouzije aj v dalSich krokoch.

Nevyhnutny a primerany rozsah méze byt:
e Casovy (relevantny interval skimania), alebo
e obsahovy (vyhladavanie podla kltc¢ovych atributov)
e osobny (analyza by nemala pokryvat ziskavanie informacii o osobach mimo ramec
zadania a ak ano, mal by byt tento vztah jasny a zrozumitelny- napr. spolocnik, osoba
Zijuca v spoloénej domacnosti atd".).'*

V pripade automatizovaného algoritmu pre identifikdciu je potrebné, aby bolo
zdokumentované a vysvetlitelné osobou, ktord ho pouziva, na zaklade ¢oho a preco algoritmus
dospel k identifikovanému rozsahu. Uvedené je primerané pouzitelné i na automatizovanu
identifikaciu digitdlnych stép s pouzitim strojového ucenia, tak aby tieto postupy boli
overitelné, transparentné. Nie je teda moiné napr. akceptovat, Ze v pripade postupov
strojového ucenia vyuzitych na identifikdciu digitdlnych stop ide o obchodné tajomstvo
subjektu, ktory tuto identifikaciu vykonal, alebo poskytol aplikaciu resp. Softwere s tymito
prvkami.t®

3.2.2. Akvizicia dostatocného mnozstva relevantnych informacii

Pre lepSie pochopenie je potrebné poznamenat, Zze norma ISO 27037 rozliSuje medzi zberom

a ziskavanim digitalnych dokazov:

e zber sa tyka fyzického zhromazdovania/odstranovania fyzickych predmetov, ktoré
obsahuju potencialne digitalne dokazy, a

e ziskanie znamena vytvorenie kopie Udajov z ur¢eného suboru (vysledkom je kdpia
digitadlnych dékazov)!®

Budeme sa riadit touto terminoldgiou a dalej pouZivat pojem ziskanie, kedZe predmetom
digitalnych analyz je ziskavanie digitalnych udajov, nie fyzickych zariadeni.

14 Berkeley Protocol on Digital Open Source Investigations; A Practical Guide on the Effective Use of Digital Open
Source Information in Investigating Violations of International Criminal, Human Rights and Humanitarian Law;
Human Rights Center and UN Human Rights Office of the High Commissioner; New York and Geneva, 2022, elSBN:
978-92-1-005343-3, p. 13, available on 10.03.2026 at: https://www.ohchr.org/en/publications/policy-and-
methodological-publications/berkeley-protocol-digital-open-source

15US DOJ vs. Sterlingov, Misty Fog, dostupné dfia 29.08.2026 na: https://caselaw.findlaw.com/court/us-dis-crt-
dis-col/115886148.html

16 |SO EIC 27037, Pojmy a definicie, p. 2
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Ziskanie dostato¢ného mnozZstva informacii znamena, Ze je zhromazidené také mnoistvo
materidlu na vykonanie riadnej digitdlnej analyzy a odévodnené zodpovedanie polozenych
otazok, alebo zistenych skutocnosti. Expert, vykonavajuci digitdlnu analyzu by mal byt schopny
uviest, kolko materidlu bolo celkovo zohladnené a zozbierané a aké postupy sa pouZili na
rozhodnutie, kolko a aky materidl sa vyhladaval na ucely analyzy vratane poutZitia
automatického systému zberu s pomocou algoritmov, alebo sp6sobov strojového ucenia.

Pri ziskavani relevantnych informacii pocas digitdlnej analyzy by sa mal pouZit hash'’, aby sa
zachovala integrita a povodny stav informécii v ¢ase’®, tak a aby nebolo mozné dékazy po ich
ziskani upravovat.?

3.2.3. Evidencia a retazenie (chain of custody), transparentnost,
preskumatelnost a hodnovernost

Uvadzanie presnych uUdajov a zaznamov o vyuZiti nosi¢a informacie ako i identifikacia osoby,
ktord tento nosi¢ informdcie vyuZila je nevyhnutné pre moZnost spitného preskiumania?®
digitdlnej analyzy a jej pouZitelnosti ako dékazu v trestnom konani.?*

Princip evidencie taktieZ vyZaduje uvddzat v analyze konkrétne ndstroje??, ktoré sa pouiili pre
akviziciu, obnovu ¢&i vyhladavanie informdcii. U¢elom je dokumentacia celého postupu

17 Retazec bitov, ktory je vystupom hashovej funkcie . In: ISO EIC 27037, Pojmy a definicie

18 See also Berkeley Protocol on Digital Open Source Investigations; A Practical Guide on the Effective Use of
Digital Open Source Information in Investigating Violations of International Criminal, Human Rights and
Humanitarian Law; Human Rights Center and UN Human Rights Office of the High Commissioner; New York and
Geneva, 2022, elSBN: 978-92-1-005343-3, s. 58 dostupné 10.03.2026 na:
https://www.ohchr.org/en/publications/policy-and-methodological-publications/berkeley-protocol-digital-

open-source
1% |SO-EIC 27037,5.9

20 preskimatelnost v stlade sI1SO 27037, s. 7 znamend ito, Ze v ktoromkolvek &asovom okamihu pocas
vykondvania digitdlnej analyzy, alebo neskor pri jej hodnoteni, je moZzné (napr. tretej osobe) sa v tomto procese
ziskavania relevantnych informacii pre digitalnu analyzu vratit a zopakovat ho, za predpokladu, Ze uvedené zdroje
su dostupné.

21 Berkeley Protocol on Digital Open Source Investigations; A Practical Guide on the Effective Use of Digital Open
Source Information in Investigating Violations of International Criminal, Human Rights and Humanitarian Law;
Human Rights Center and UN Human Rights Office of the High Commissioner; New York and Geneva, 2022, elSBN:
978-92-1-005343-3, s. 11-12,15 dostupné 10.03.2026 na: https://www.ohchr.org/en/publications/policy-and-
methodological-publications/berkeley-protocol-digital-open-source

22 7akladnym predpokladom je vyuZivanie licencovanych nastrojov a postupov, ktorymi sa neporusuje pravo
dusevného vlastnictva. Otvorena otazka je pri pouzivani free verzii forenznych nastrojov, ktoré su dostupné
obmedzeny cas, alebo na obmedzeny pocet uUkonov resp. s obmedzenymi funkcionalitami. Toto samo
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a pouzitych nastrojov pre pripadné nasledné preskimanie a overitelnost. Princip evidencie
taktiez vyZaduje, ak analyzu vykonava viacej os6b, aj dokumentdciu rozsahu konania tychto
0s0b a spésobu odovzdévania si informacii a zadani v éase.?3

Overitelnost a hodnotenie digitalnej analyzy nie je mozné bez zakladnych Udajov o obdobi
(kedy sa vykondvala analyza), miestach azdrojoch pouzitych v analyze a ¢asovom
zakonzervovani zistenych informacii. Uvedené je potrebné najma preto, ze samotna digitdIna
analyza sa méze pouzit ako dokaz i s vacsim ¢asovym odstupom od jej spracovania, kedy urcité
nastroje pouzite v ¢ase spracovania uz nie su funkcéné, alebo urcity poskytovatel (najma
socidlna siet) danu funkcionalitu uZ verejne, alebo vobec nepodporuje.?* Sticasne samotna
preskimatelnost v spojeni s odévodnenim a identifikdciou relevantnych informacii pre
digitdlnu analyzu maju priamy odraz v samotnej hodnovernosti digitdlnej analyzy, resp. jej
spolahlivosti.?®

Retazenie evidencie pri identifikovani a akvizicii dostatocného mnoiZstva relevantnych
informacii je vo svojej podstate chronologicka dokumentacia, pozostavajuca z evidencii
pristupu os6b a ich c¢innosti na tieto digitdlne dokazy v jednotlivych stadiach tak ako bolo
uvedené vyssie a ako bude uvedené dale;j.

ISO normy neustanovuju ako dlho sa maju tieto evidencie uchovavat. Vychadzajuc z logiky veci
mali by sa uchovavat rovnaku dobu ako samotna digitalna analyza, najméa v pripade, ak je
predpoklad, Ze takato digitdlna analyza bude zdieland aj sinymi justicnymi alebo
vySetrovacimi autoritami, ako dékaz.?® V zdsade mozno konstatovat, Ze doba uchovévanie
tejto dokumentacie je determinovana taktiez partikularnymi registratirnymi lehotami pre
konkrétny S$tadtny orgdn ako pdévodcu registratury?’, ktoré su stanovené v
rezortnom registratirnom poriadku.?® Pre Uplnost doddvame, Ze uchovdvanie tejto
dokumenticie je taktiez potrebné skimat aj s pohladu charakteru informacii napr. Gétovna

nepredstavuje problém, pokial je tento postup touto free verziou spatne verifikovatelny a jeho pouzitie nema
vplyv na hodnovernost zaverov.

23S0 27037, 5.10-11.

24 Open source investigations in the age of Google / editors,Henrietta Wilson, SOAS University of London, UK &
King’s College London, UK,Olamide Samuel, University of Leicester, UK, Dan Plesch, SOAS University of London,
UK.Description: New Jersey : World Scientific, [2024] | Series: Security science and technology,2059-1063 ; Vol.
4,s.47

251S0 27037, s.6.

26 |ISO EIC 27037, s. 10.

27 §16 zakona €. 392/2002 Z.z. o archivoch a registrattrach a o doplneni niektorych zékonov v zneni neskorsich

predpisov.
28 §17 zakona €. 392/2002 Z.z. o archivoch a registrattrach a o doplneni niektorych zékonov v zneni neskorsich
predpisov.
Financované L URAD PODPREDSEDU VLADY @ ’ A
Eurépskou tniou PLAN "OBNOVY SLOVENSKE) REPUBLIKY Y e VYSKUMNA
- NextGenerationEU - 4 E ARirJP:CgSTONBB%D\(f‘DrNOM\KU VA/A R EaR A Vp AGENTURA

11



dokumentdcia?? resp. zdravotnicka dokumentécia.3° Pre v§eobecnu informaciu dodavame, Ze
zakon ¢. 382/2004 Z.z. o znalcoch , timocnikoch a prekladateloch a o zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov v §17 ods. 10 stanovuje povinnost znalca
uchovavat znalecky posudok 10 rokov.

3.2.4. Nestrannost a nezaujatost

Tak ako pri akomkolvek inom vyhladdvani dékazov, osoba vyhladavajuca a hodnotiaca
digitdlne dokazy, musi ktymto pristupovat bez zaujatosti a objektivhe, bez konfliktu
zadujmov3, ktory nie len, Ze nesmie existovat, ale sa nesmie ani javit- tzv. teéria zdania. 3

S poukazom na uvedené je nevyhnutné, aby sa v digitalnej analyze objavilo i zdévodnenie, ak
sa urcity zdroj informacie, alebo nosi¢ nepouzZil alebo sa na neho neprihliadalo. V spojeni
s evidenciou a chain of custody by poZiadavku nestrannosti a nezaujatosti digitdlnej analyzy
mala garantovat osoba, ktord zodpoveda za celkovu digitalnu analyzu.

29 835 ods. 1, ods. 2 zakona ¢&. 431/2002 Z. z. o G&tovnictve v zneni neskorsich predpisov; §76 zakona ¢&.
222/2004 Z. z. o dani z pridanej hodnoty v zneni neskorsich predpisov

30 §22 ods.2, ods.4 aZ ods. 5 zdkona o zdravotnej starostlivosti, sluzbach suvisiacich s poskytovanim zdravotnej
starostlivosti a o zmene a doplneni niektorych zdkonov v zneni neskorsich predpisov.

31 Berkeley Protocol on Digital Open Source Investigations; A Practical Guide on the Effective Use of Digital Open
Source Information in Investigating Violations of International Criminal, Human Rights and Humanitarian Law;
Human Rights Center and UN Human Rights Office of the High Commissioner; New York and Geneva, 2022, elSBN:
978-92-1-005343-3, s. 12,15 dostupné 10.03.2026 na: https://www.ohchr.org/en/publications/policy-and-
methodological-publications/berkeley-protocol-digital-open-source

32 ESI'P rozsudok vo veci PARLOV-TKALCIC proti Chorvatsku, ¢.24810/06, para. 86, dostupné diia 11.06.2026 na:
https://hudoc.echr.coe.int/eng#{%22itemid%22:[%22001-96426%22]} ; ESLP rozsudok vo veci MOISEYEV proti
RUSKU, ¢- 62936/00, para. 184 dostupné dria 11.06.2026 na:
https://hudoc.echr.coe.int/eng#{%22itemid%22:[%22001-88780%22]}

; ESLP rozsudok vo veci SAHINER proti TURECKU, &. 29279/95, para: 44 dostupné dria 11.06.2026 na:
https://hudoc.echr.coe.int/eng#{%22itemid%22:[%22001-59666%22]} ; ESLP rozsudok vo veci KYPRIANOU
proti CYPRUS, ¢. 73797/01, para: 118 dostupné dra 11.06.2026 na:
https://hudoc.echr.coe.int/eng#{%22itemid%22:[%22001-71671%22]} ; ; ESLP rozsudok vo veci MIKHAIL
MIRONOV proti Rusku, ¢. 58138/09, para: 36 dostupné dra 11.06.2026 na:
https://hudoc.echr.coe.int/eng#{%22itemid%22:[%22001-204834%22]} ; ESLP rozsudok vo veci,
KHODORKOVSKIY a LEBEDEV proti RUSKU, ¢ 51111/07 a 42757/07, para: 430 dostupné dria 11.06.2026 na:
https://hudoc.echr.coe.int/eng#{%22itemid%22:[%22001-200333%22]}
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3.2.5. Rizikova analyza, taktika, profesionalita33

Za dodrzanie bezpecnosti zvolenych forénznych postupov, ktoré by mali byt otestované este
pred ich aplikdciou na redlny pripad,3* a dotknutych oséb zodpovedaju vietky dotknuté osoby,
nielen na digitdlnej analyze podielajuci sa znalec, kriminalisticky technik alebo odbornik.
Profesionalita zu¢astnenych osOb na digitalnej analyze vyplyva z ich opatrnosti, vedomosti
a zruénosti.?> Za tymto uéelom je potrebné prijat opatrenia tykajlce sa infrastruktury, vratane
hardvéru, softvéru a sieti zapojenych do digitalnej analyzy a opatrenia tykajlice sa spravania
0s0b, ktoré sa zucastiuju v urcitej miere tvorby digitdlnej analyzy vratane organov ¢innych
v trestnom konani, i operativnych zloZiek.

Rizikova analyza, urobena pred samotnym vySetrovanim, taktika a planovanie digitalnej
analyzy by mali zohladrnovat vSetky druhy rizik, vratane technologickych, financnych,
pravnych, fyzickych, psychosocialnych. Rizikova analyza pouzitia digitdlnych postupov sa musi
vysporiadat  najma sotazkami primeranosti odoberania celych nosi¢ov a zariadeni,
kopirovanim digitdlnych informdcii aich rozsahu. oddelia svoje profesiondlne aktivity od
osobnych online aktivit. Osobné zariadenia by sa nemali pouZivat na profesionalne digitalne
analyzy a profesionalne zariadenia by sa nikdy nemali pouZzivat na osobné aktivity. Vseobecné
poziadavky na bezpecnost zariadeni, na ktorych bude osoba vykonavat digitalnu analyzu by sa
mali riadit zasadami kybernetickej bezpeénosti podla ISO 27001 ato najma v s prijatim
vhodnych opatreni na vstupe a pristupovych bodoch3®, vritane fyzickej bezpelnosti
kancelarii, miestnosti a zariadeni,3” najma monitoringu z hladiska neopravneného fyzického
pristupu®® a odpocuvania® vratane Zivotného cyklu pamatovych médii pocas ich ziskavania,
pouZivania, prepravy a likviddcie a poZiadavkami na manipulaciu s nimi*°. V zdsade mozno
zhrnut, Ze pokial uvedena entita, oddelenie, laboratdrium je certifikované podla ISO 27001,

33 Berkeley Protocol on Digital Open Source Investigations; A Practical Guide on the Effective Use of Digital Open
Source Information in Investigating Violations of International Criminal, Human Rights and Humanitarian Law;
Human Rights Center and UN Human Rights Office of the High Commissioner; New York and Geneva, 2022, elSBN:
978-92-1-005343-3, s. 44 dostupné 10.03.2026 na: https://www.ohchr.org/en/publications/policy-and-
methodological-publications/berkeley-protocol-digital-open-source

34|1SOEIC 27037, 5.6

35 Priloha A 1SO EIC 27037 Odbornik je schopny v priebehu procesu identifikacie informacii definovat informécie,

ktoré mézu poméct pri vySetrovani, ako aj pravne predpisy tykajuce sa nakladania s potencialnymi dékazmi z
OSINT. Urcuje poziadavky na nastroje potrebné na zber a ziskavanie Udajov a zariadeni a vykonava posudenie
rizik. V faze ziskavania je schopny uplatriovat poZiadavky na zabezpecéenie opakovatelnosti a auditovatelnosti.
36 Clanok 7.2. Fyzicky pristup 1SO 27001

37 Clanok 7.3. Fyzicky pristup 1SO 27001

38 Clanok 7.4. a 7.12 Fyzicky pristup ISO 27001

39 Clanok 7.10. Fyzicky pristup ISO 27001

40 €lanok 7.6. a 7.13 Fyzicky pristup ISO 27001
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alebo spifia poZiadavky 1SO 27001, st splnené i zakladné poziadavky na digitalnu analyzu
v zmysle uvedeného vyssie resp. v zmysle ISO 27037 a ISO 27042.

Identifikacia zranitelnosti aich zavaznosti ma vplyv na samotné poznanie rizik v procese
digitdlnej analyzy, ktoré sa tykaju samotnej infrastruktlry a pripojenia, pouzivanych zariadeni
a ulozisk, reputacnych rizik ako i samotnej bezpecnosti osob.

V pripade uréenia potreby anonymizacie skiumanych udajov, nasledujucim nevyhnutnym
krokom je zabezpecenie, Ze proces anonymizdcie je uskutoéneny v sulade s aplikovatelnou
pravnou Upravou ochrany osobnych udajov.

3.3. Stadia digitalnej analyzy

Proces digitalnej analyzy pozostava z piatich $tadii. Su to:**

3.3.1. Identifikacia digitalnych informacii

Existuju dva hlavné pristupy pri otvorenom vys$etrovani a vyhladavani:*?

e vyhladavanie prostrednictvom vsSeobecnych alebo pokrocilych (aktivnych)
vyhladavacich metdd; dopyty, algoritmy a parametre by mali byt Struktdrované presne
ajasne s urcitou mierou kreativity pri prehladavani r6znych nosicov. Je potrebné
pracovat s roznymi klfucovymi slovami a domnienkami a predpokladmi, i ked neboli
este preukdzané. Tieto hypotézy vSak musia vychadzat z vykonaného vysetrovania
a musia byt odévodnené.

e monitoring (sledovanie a pravidelné prehliadanie) obsahu stalych zdrojov; ide
o postup, v ktorom sa pouzivaju pravidelne aktualizované kltucové slova, ktoré spolu
stvisia®. Spravidla sa vyuZivaju automatizované nastroje na pravidelny monitoring
uréitych zdrojov, s cielom dopliiania uz znamych informacii.

41 Takto uvedené $tadia su v stlade i s technickymi normami zaistovania digitalnych dékazov ISO 27042, str. 4-
11 a I1SO 27037 str. 6-18, pokial je mozné z dokumentacie digitalnej analyzy dovodit predpisané Standardy, vid'.
vyssie.

42 Berkeley Protocol on Digital Open Source Investigations; A Practical Guide on the Effective Use of Digital Open
Source Information in Investigating Violations of International Criminal, Human Rights and Humanitarian Law;
Human Rights Center and UN Human Rights Office of the High Commissioner; New York and Geneva, 2022, elSBN:
978-92-1-005343-3, s. 55-56 dostupné 27.03.2026 na: https://www.ohchr.org/en/publications/policy-and-
methodological-publications/berkeley-protocol-digital-open-source

4 Tzv. Topic. (pozndmka autora)

Financované URAD PODPREDSEDU VLADY 1) - -
Eurépskou tiniou PLA‘" ronnovv“ SLOVENSKE] REPUBLIKY D V VYSKUMNA
P L 4 PRE PLAN OBNOVY Viskuuui >
NextGenerationEU A ZNALOSTNU EKONOMIKU VA//—\ EEEEITEN AGENTURA

14


https://www.ohchr.org/en/publications/policy-and-methodological-publications/berkeley-protocol-digital-open-source
https://www.ohchr.org/en/publications/policy-and-methodological-publications/berkeley-protocol-digital-open-source

e predbeiné posudenie/hodnotenie ddt; pred samotnym zberom dostatocného
mnozZstva relevantnych informacii, je potrebné ich vyhodnotit atoto hodnotenie
zdokumentovat. V prvom rade je potrebné posudit relevantnost informacie a jej
kontextovych Udajov pre dané vy3etrovanie.** Najma v pociatoénych fazach toto
uréenie moze byt problematické, avsak bez ohladu na to, by mal byt znalec, alebo
odborne spdsobild osoba vykonavajuci digitalnu analyzu schopny vysvetlit, preco je
alebo by mal byt Udaj pre vySetrovanie relevantny.

Rovnako je potrebné posudit spolahlivost resp. hodnovernost dat, ¢o zahfria hodnotenie
metadat, prepojenych informdcii a povodného zdroja.

Odbornik vykonavajuci digitalnu analyzu by mal posudzovat digitalne informacie a ich nosice
aj z pohladuy, ¢i je pravdepodobné, Ze digitdlna informacia bude odstranena, alebo k nej bude
zamedzeny pristup. Pravdepodobnost odstranenia obsahu mozZno posudit na zaklade
viacerych faktorov, charakteru nosi¢a, umiestnenia obsahu a suladu obsahu s podmienkami
pouzivania poskytovatela sluzieb.

3.3.2. Zhromazdovanie dat

Ide o postup, ktory je opisany vyssie a zahfina v sebe viaceré spdsoby akvizicie dat.

3.3.3. Uchovavanie dat

Vo vSeobecnosti plati, Ze data sa uchovavaju z dovodu ich dostupnosti a pouzitelnosti vo
vysetrovani tak aby bola zachovana ich pdvodnost, dostupnost, uréitefnost. 4°. Toto sa
dosahuje prave retazenim dokumentdcie, dékaznymi, zaloznymi a pracovnymi kdpiami
udajov, hashovanim.*® Aby bolo moZné toto zachovat, je potrebné jednotlivé informécie ako
digitalne d6kazy oznacovat a dokumentovat, kto, kedy k nim pristupoval a ¢o s nimi vykonal.*’
Plati pravidlo, Ze samotnd analyza a praca s digitalnou informaciou sa vykonava na pracovnej
képii, nie na origindly alebo doékaznej koépii.*® Dosiahnutie pdévodnosti, dostupnosti

44 pozri vyssie

45 Berkeley Protocol on Digital Open Source Investigations; A Practical Guide on the Effective Use of Digital Open
Source Information in Investigating Violations of International Criminal, Human Rights and Humanitarian Law;
Human Rights Center and UN Human Rights Office of the High Commissioner; New York and Geneva, 2022, elSBN:
978-92-1-005343-3, s 61 dostupné 27.03.2026 na: https://www.ohchr.org/en/publications/policy-and-

methodological-publications/berkeley-protocol-digital-open-source

46 vid' vyssie.
47 1SO EIC 27037, s.10
48 |1SO EIC 27037, s. 25
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a urcitelnosti dat sa spravuje vo vieobecnej rovine zdsadami kybernetickej bezpecénosti, tak
ako su stanovené v ISO 27001. Na dosiahnutie suladu uchovdvanych dat so vSeobecnymi
Standardmi kybernetickej bezpecnosti podla ISO 27001 je potrebné aby boli informacie
ulozené v koncovych zariadeniach pouzivatela, spracivané tymito zariadeniami alebo
pristupné prostrednictvom nich chrdnené*, najmé pridelovanim a pouZivanim obmedzenych
a riadenych privilegovanych pristupovych prav®® a technolégii a postupov bezpeénej
autentizécie,”! opatrenia na prevenciu Uniku udajov,>? vytvarania zéloZznych képii a pravidelne
testovania v sulade s dohodnutou 3pecifickou politikou zalohovania,>® vytvérania,
uchovévania, ochrany a analyzy logov o &innosti, poruchdch a vynimkéch,>* synchronizacie
systémovych hodin,>® segregacia roli®®, managamentu pristup k externym webovym
strankam,>” pravidiel efektivneho pouZivania kryptografie vratane spravy kryptografickych
kli¢ov,*® a zdsad bezpelného kddovania,”® oddelenych azabezpeéenych vyvojovych,
testovacich a produkénych prostredi musia byt oddelené a zabezpeéené.®®

3.3.4. Overovanie dat a postupov

Overovanie dat sa uskutocriuje jednak vo vztahu kinym zdrojom alebo nosi¢om.. Vo
vseobecnosti sa pri overovani informacii posudzuje najma spolahlivost zdroja a overitelnost
(déveryhodnost) informécie v matici 4x4 resp.6x6°?, kde A1 je informacia od vidy spolahlivého
zdroja, ktora je potvrdenad, alebo potvrditelna inym zdrojom, pricom kategéria informacie D4

49 Clanok 8.1. Technologické opatrenie ISO 27001

50 Clanok 8.2. Technologické opatrenie ISO 27001

51 Clanok 8.5. Technologické opatrenie ISO 27001

52 Clanok 8.12. Technologické opatrenie I1SO 27001

53 Clanok 8.13. Technologické opatrenie I1SO 27001

54 Clanok 8.15. Technologické opatrenie 1SO 27001

55 Clanok 8.17. Technologické opatrenie 1SO 27001

56 Clanok 8.20. a 8.22. Technologické opatrenie 1ISO 27001

57 Clanok 8.23. Technologické opatrenie I1SO 27001

58 Clanok 8.24. Technologické opatrenie ISO 27001

59 Clanok 8.28. Technologické opatrenie I1SO 27001

80 €lanok 8.31. Technologické opatrenie I1SO 27001

SINATO  AJP-2.1  Source  Reliability and Information  Credibility  Scales, available  at:
https://cld.pt/dl/download/40e71e02-28d0-4c6e-b2f4-

248aebd8ca49/CPOS HERANCA/Fase%20Conjunta/Anexos/6-AEOM/%28DCM%29%20-
%20Doutrina%20Militar%20Conjunta/Refer%C3%AAncias%20BibliogreC3%Al1ficas%20Gerais/AJP-
2.1%20EDB%20V1%20E JUN16.pdf?download=true
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resp. F6 pochddza od predtym nezndmeho zdroja a ktord sa nedd inak overit.%? Taktie? je
sucastou tohto posudzovania uréitost (resp. presnost) alebo vagnost informdacie. 63

3.3.5. Analyza a interpretacia dat

Samotna analyza pozostava z:
e analyzy meta data
e analyzy obsahu.

Metadata su Udaje, ktoré opisuju iné udaje a poskytuju o nich informacie. Mézu ich vytvorit
pouzivatel, ktory dany objekt vytvoril, ini pouzivatelia, poskytovatel komunikacnych sluzieb
alebo akékolvek zariadenie, na ktorom sa Udaje vytvaraju, prenasaju, prijimaju alebo
prezeraju. Metadata su dolezité pre opis objektu a okolnosti jeho vytvorenia, Sirenia alebo
Upravy. Metadata mozu zahfnat autora suboru, datum jeho vytvorenia, udaje o nahrati,
Upravy, velkost suboru a lokaliza¢né data. Dalej su sucastou meta dat i obrazkové formaty
s doplnkovymi udajmi o fotoaparatoch, scanneroch apod, ¢i informacie o zdrojovych kédoch
programovanych stranok, ktoré mézu obsahovat skryty ¢i upraveny obsah a zobrazi struktdru
odkazov a nefunkéné odkazy.%*

Analyza obsahu predstavuje napr. geolokaciu podla polohy objektu, ¢innosti alebo miesta, z
ktorého bol urcity prvok vytvoreny, Takéto techniky mdézu zahfnat napriklad identifikaciu
jedinecnych geografickych prvkov na fotografii a ich skuto¢nd polohu na mape. Pre samotnu
analyzu obsahu méze byt nevyhnutné dalSie spracovanie udajov, napr. preklady, zmeny
formatov. Akékolvek spracovanie digitdlneho objektu musi byt dokumentované (chain of

62 TamtieZ.

53 Berkeley Protocol on Digital Open Source Investigations; A Practical Guide on the Effective Use of Digital Open
Source Information in Investigating Violations of International Criminal, Human Rights and Humanitarian Law;
Human Rights Center and UN Human Rights Office of the High Commissioner; New York and Geneva, 2022, elSBN:
978-92-1-005343-3, s 63 dostupné 10.03.2026 at: https://www.ohchr.org/en/publications/policy-and-
methodological-publications/berkeley-protocol-digital-open-source

64 Berkeley Protocol on Digital Open Source Investigations; A Practical Guide on the Effective Use of Digital Open
Source Information in Investigating Violations of International Criminal, Human Rights and Humanitarian Law;
Human Rights Center and UN Human Rights Office of the High Commissioner; New York and Geneva, 2022, elSBN:
978-92-1-005343-3, s 64

dostupné 10.03.2026 na: https://www.ohchr.org/en/publications/policy-and-methodological-

publications/berkeley-protocol-digital-open-source
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custody).®® ¢ Tento postup predpokladd i digitdlna analyza a vytaZenie dat ako ,,priprava” pre
dalSiu odborne spdsobilt osobu napr. antropoldga, pediatra, auditora, Uctovnika, lingvistu,
prekladatela apod.

Ide o cyklus, ktory sa moZe opakovat i viackrat, kedZe mozZu vyjst najavo nové informacie.
Osoby vykondavajuce digitalnu analyzu su povinné dokumentovat svoje ¢innosti pocas kazdej
fazy.%

Pre analyzu a interpretaciu digitalnych stop, ktoré maju byt pouZitelné ako dékazy v trestnom
konani plati, Ze tato musi byt v poslednom kroku vZdy postudena odborne spdsobilou osobou,
hoci s pomocou algoritmov automatizovanym sp6sobom alebo zasad a postupov strojového
ucenia. Je nevyhnutné boli analytické vystupy vidy verifikované ¢lovekom a sucasne
vysvetlitelné, transparentné a overitelné. Nie je teda mozné napr. akceptovat, Ze v pripade
postupov strojového ucenia vyuzitych na identifikaciu digitdlnych stop ide o obchodné
tajomstvo subjektu, ktory tuto identifikaciu vykonal, alebo poskytol aplikaciu resp. software s
tymito prvkami.%®

Zistenia digitdlnej analyzy, ktoré sa tykaju bud zhromazdenych udajov, alebo zaverov
vyvodenych z tychto Udajov, mézu byt v trestnom stihani vyuzité dékaznym prostriedkom pri
dodrZani horeuvedenych zasad, prostrednictvom:®°
e vysluchu osoby (Ustne) vratane vysluchu prostrednictvom videokonferencie. Pri
vysluchu je mozné pouzit i vizualizacie digitalnej analyzy formou poznamok.

85 Vid' vyssie

56 Berkeley Protocol on Digital Open Source Investigations; A Practical Guide on the Effective Use of Digital Open
Source Information in Investigating Violations of International Criminal, Human Rights and Humanitarian Law;
Human Rights Center and UN Human Rights Office of the High Commissioner; New York and Geneva, 2022, elSBN:
978-92-1-005343-3, s 65-67

dostupné 10.03.2026 na: https://www.ohchr.org/en/publications/policy-and-methodological-

publications/berkeley-protocol-digital-open-source

57 Berkeley Protocol on Digital Open Source Investigations; A Practical Guide on the Effective Use of Digital Open
Source Information in Investigating Violations of International Criminal, Human Rights and Humanitarian Law;
Human Rights Center and UN Human Rights Office of the High Commissioner; New York and Geneva, 2022, elSBN:
978-92-1-005343-3, s 66 dostupné na 10.03.2026 at: https://www.ohchr.org/en/publications/policy-and-
methodological-publications/berkeley-protocol-digital-open-source

8 US DOJ vs. Sterlingov, Misty Fog, dostupné dfia 29.08.2026 na: https://caselaw.findlaw.com/court/us-dis-crt-
dis-col/115886148.html
59 Acc. Berkeley Protocol on Digital Open Source Investigations; A Practical Guide on the Effective Use of Digital

Open Source Information in Investigating Violations of International Criminal, Human Rights and Humanitarian
Law; Human Rights Center and UN Human Rights Office of the High Commissioner; New York and Geneva, 2022,
elSBN: 978-92-1-005343-3, s. 82 dostupné 10.03.2026 at: https://www.ohchr.org/en/publications/policy-and-
methodological-publications/berkeley-protocol-digital-open-source
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e alebo pisomne prostrednictvom odborného vyjadrenia, ¢i znaleckého posudku.
Sucastou pisomného odborného vyjadrenie, znaleckého posudku moézu byt
i vizualizacia vysledkov a postupov pri tvorbe digitdlnej analyzy, doplneny o pripadny
vysluch osoby podla bodu vyssie.

Z pohladu pravneho posudenia je pritom irelevantné, ¢i bola identifikacia, zber a uchovanie
vykonané manudlne odborne spoOsobilou osobou, alebo automatizovanym sp6sobom.
Zmyslom a ucelom horeuvedenych postupov je najma zdkonnost ziskania, autenticitu,
integritu, hodnovernost, zachovanie dokumentdacie postupu a moznost jeho nasledného
preskimania.

Hore uvedené rozobraté postupy zabezpetia, e elektronicky dokaz bude spifiat tieto
podmienky:

ezdkonnost- dokaz musi byt ziskany zakonom predpisanym spésobom;

eautentickost -pravost, musi existovat pri¢inna suvislost medzi dékazom a skutkom;
eintegrita- dokaz musi byt uceleny a nezmeneny;

espolahlivost- spOsob ziskania dékazu a manipuldcia s nim nesmie v Ziadnom pripade
vzbudzovat dévodné pochybnosti o autentickosti a hodnovernosti dokazu);

ehodnovernost - za hodnoverny dékaz mozno povazovat iba taky dokaz, ktory bol ziskany
zakonom predpisanym sp6sobom, a zaroven neexistuju dovodné pochybnosti o jeho pravosti,
integrity a spolahlivosti).

Pouzitie uvedenej metodiky poskytne prevadzkovatelovi zakladnej sluzby urciti mieru pravnej
istoty podla §19 ods.6, pism. d) ZKB v postupe rieSenia kybernetického bezpecnostného
incidentu, tak aby digitalne stopy z rieSeného kybernetického incidentu boli pouzitelné ako
dokazy v trestnom konani. Pre tieto Ucely je obzvlast potrebné postupovat podla uvedene;j
metodiky, nakolko zakon ustanovuje pravnu povinnost konat tak, aby zaistené digitalne stopy
kybernetického bezpecnostného incidentu boli pouZitelné v trestnom konani ako ddékazy,
avsak nestanovuje postup ako ma prevadzkovatel zdkladnej sluzby postupovat, aby tuto
zakonnu povinnost splnil.
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