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Popis projektu

Projekt Automatizacia digitalnej forenznej analyzy a odpovede na incident (dalej len ,,ADFIR")
je financovany Eurdpskou uniou — Next GenerationEU prostrednictvom Planu obnovy a
odolnosti Slovenskej republiky pod cislom projektu ¢. 09105-03-V02-00079. Tento projekt sa
zaobera jednou z klucovych vyziev v oblasti kybernetickej bezpecnosti a informacnej
bezpecnosti — ako spracovat obrovské mnozstvo digitalnych dékazov, ktoré vznikaju pocas
incidentov kybernetickej bezpelnosti alebo forenznych vySetrovani. V sucasnosti je tento
proces velmi ndroény z hladiska ludskych zdrojov a ¢asu. Automatizacia pomocou metdd
strojového ucenia mozZe preto vyrazne zlepsit kvalitu digitalnej forenznej analyzy a skratit cas
potrebny na jej vykonanie. Celkovo to umoziuje bezpecnostnym timom efektivnejSie reagovat
na kybernetické hrozby. Hlavné prinosy tohto projektu su:

3 Rychlejsie rieSenie incidentov v oblasti kybernetickej bezpecnosti. Projekt ADFIR zavadza
automatizované pristupy k zberu, spracovaniu a analyze digitdlnych stop. Vdaka tomu
moéZu bezpecnostné timy rychlejsie identifikovat pric¢iny incidentov a prijat Ucinné
opatrenia na ich rieSenie.

4 Znizenie pracovnej zataie forenznych analytikov. Rutinné a Casovo ndaro¢né ulohy
spojené so spracovanim digitalnych stop budud nahradené automatizovanymi metéddami.
To umozni analytikom sustredit sa na zloZitejsie pripady a strategické rozhodovanie.

5 Vyssia kvalita a konzistentnost vystupov. PouZitie jednotnych metodik a ndstrojov
zaruCuje, Ze spracované digitalne stopy budu presnejsie, konzistentnejSie a [ahSie
overitelné. To vyrazne znizuje riziko chyb sp6sobenych ludskymi faktormi.

6 MoiZné vyuzitie v tresthnom konani. Vystupy projektu budu vyvinuté v sulade s pravnymi
poziadavkami a normami, ¢o umozni, aby digitdlne stopy boli akceptované ako relevantné
dokazy pre vysetrovanie a sudne konania.
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1 Uvod

Casovd os predstavuje jeden zo zakladnych nastrojov digitdlnej forenznej analyzy
pre vizualizaciu a interpretaciu udalosti zachytenych v operacénom systéme. Windows
generuje rozsiahle mnozstvo logov naprie¢ viacerymi zdrojmi — Event Log, prefetch subory,
registre, planované ulohy a dalSie artefakty — priéom kazdy z tychto zdrojov prispieva
vlastnou vrstvou informdcii o aktivite systému a jeho pouZivatelov. Samostatne su tieto
zaznamy tazko interpretovatelné; az ich zIucenie do spoloénej ¢asove]j osi odhaluje suvislosti
a vzory v spravani systému.

Pri praci s takymto objemom dat je linedrne prechddzanie zaznamov prakticky
neuskutocnitelné. Vizualna reprezentacia v ¢ase umozniuje analytikovi okamzite identifikovat
zhluky udalosti, nezvyéajné vypadky aktivity alebo ndhle zmeny v intenzite zapisov — javy,
ktoré by v surovych datach zostali nepovsimnuté.

Nastroj ETL Timeline na zobrazovanie a pracu s ¢asovou osou dokdaZe navyse zvyraznit rozne
anomalie identifikované inymi analytickymi nastrojmi, ktora vznikli v rdmci tohto projektu.
Anomdlie identifikované tymito nastrojmi su priamo vizualizované v kontexte ¢asovej osi, ¢im
analytik ziskava integrovany pohlad na pripad bez potreby prepinania medzi viacerymi
prostrediami. Takdato anomalia moZe indikovat neautorizované prihlasenie, spustenie
neocCakavaného procesu, zmenu kritickych systémovych siborov alebo int udalost vyZadujicu
blizSie preskimanie.

Tato metodolégia popisuje spbésob zostavenia, interpretdcie a dokumentacie takychto
Casovych osi v ramci platformy, vratane definicie relevantnych zdrojov dat, kritérii
pre identifikaciu anomalii a poziadaviek na zaznamenanie analytickych zaverov.

Forenzné vysetrovania ¢asto vyzaduju rekonstrukciu casovej osi udalosti a ¢innosti suvisiacich
s digitalnym zariadenim alebo pouZivatelmi. Takéto casové osi moOZu poskytnut cenné
informacie o réznych trestnych Cinnostiach, vratane Skodlivého softvéru, utokov hrubou silou
alebo ¢innosti utocénika po ziskani kontroly nad systémom. Proces analyzy ¢asovej osi je zlozity
a ¢asovo naroc¢ny, najma pri praci s velkym mnozstvom digitalnych udajov z viacerych zdrojov.
Tradicné metddy analyzy ¢asovej osi su zaloZzené na manudlnej analyze, ktord méze byt
subjektivna a nachylna na chyby a méze viest k prehliadnutiu kld¢ovych informacii [1].

Rekonstrukcia udalosti spociva v obnoveni minulych udalosti prostrednictvom analyzy
digitdlnych artefaktov, ¢o umozfiuje vysetrovatelom urcit c¢innost systému a vyvodit
podloZené zavery o tom, €o sa stalo. Kym tradi¢na forenzna veda Cerpa z jasne definovaného
ramca, ktory tento odbor sumarizuje, rekonstrukcia udalosti v digitdlnej forenznej analyze sa
Casto rozobera po castiach, pricom sa pozornost zameriava na ulohy, ako je vytvaranie
supercasove] osi, odhalovanie manipulacii alebo Specifikd prostredia. V doésledku toho sa
vyskum zameriaval na tieto uUzke aspekty, pricom SirSie vyzvy zostali nedostatocne
preskimané alebo boli prehliadané. Chybajuci jednotny pohlad viedol aj k vzniku mnozstva
nejednotnych pojmov, ¢o stazuje komplexnu diskusiu o rekonstrukcii udalosti alebo
vyhladavanie relevantnych vyskumov; napriklad niektoré Studie pouzivaju pojem artefakt, iné

Financované URAD PODPREDSEDU VLADY 1) . .
Eurépskou tiniou pl."“ roauovv-‘ SLOVENSKE] REPUBLIKY [IJ/ V VYSKUMNA
P L 4 | Pre PLAN GBNGVY tervund .
NextGenerationEU A ZNALOSTNU EKONOMIKU VA/A AGENTURA




sa odvolavaju na pozorovatelné aspekty. Pojmy ako udalosti, akcie pouzivatelov, interakcie
alebo kliknutia sa v odbornej literature pouzivaju nejednotne [2].

2 Proces spracovania dat pre ¢asovu os

Zaistené data z operacného systému Windows (bitové koépie disku) prechadzaju dvoma
paralelnymi analytickymi tokmi, ktorych vystupy su nasledne zluéené v nastroji ETL Timeline.
Cela schéma spracovania je na Chyba! Nenasiel sa Ziaden zdroj odkazov..

Prvy tok vyuZiva Eric Zimmerman (EZ) tools [3]— sadu Specializovanych nastrojov pre
parsovanie artefaktov operacného systému Windows. Vystupom su viaceré CSV tabulky
s odliSnymi Struktdrami. Ich zjednotenie prebieha prostrednictvom ndstroja ETL do
Standardizovaného formatu pripraveného pre vizualizaciu.

ETL podla prednastavenych situdcii vytvori tzv. metazaznamy — Standardizované zaznamy
o udalostiach ako vytvorenie procesu, vytvorenie planovanej ulohy, stiahnutie siboru a pod.
Tieto metazaznamy nasledne agreguje. PodrobnejSie fungovanie ndstroja ETL od
predspracovania az po vizualizaciu je popisané vo vystupe ADFIR-D17-KPB3-03-Model for
aggregation and connection of digital evidence.pdf v kapitole 3 - Agregacia forenznych
artefaktov.

Druhy tok pracuje s nastrojom Plaso, ktory agreguje udalosti z r6znych zdrojov do jednotného
super-timeline. Nad tymito datami su nasledne identifikované styri typy analytickych vystupov
— Clusters, Anomalies, Stages a FCA, ktoré su podrobnejSie popisané vo vystupoch KPB4
(Clusters a Anomalies vo vystupe D19-KPB4-01 Metdda na identifikaciu digitalnych stop,
Stages vo vystupe D21-KPB4-03 Metdda na uréenie ¢asového ramca a faz utoku, FCA — vo
vystupe D20-KPB4-02.01 Metdda na identifikaciu vztahov).
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Vsetky exporty z ETL a vystupy analyzy nad Plasom su nakoniec zobrazené v ETL Timeline, ktory
poskytuje integrovany pohlad na pripad s vizualnym zvyraznenim identifikovanych anomalii
a udalosti.

r B
Nespracované Windows data
N J
( ™
EZ Tools Plaso
e N . N
ETL export ( Clusters Anomalies Stages ( FCA
\ v \ J J v

|

ETL Timeline
Integrovana vizualizacia so zvyraznenymi anomaliami

Obrazok 1 - Schéma spracovania dat
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3 Nastroj na tvorbu a zobrazovanie casovej osi — ETL Timeline

Nastoj ETL Timeline slUzi na zobrazovanie spracovanych dat z opera¢ného systému Windows
v podobe cCasovej osi agregovanych zaznamov spolu s doplnkovymi informaciami
o anomalidch, klastroch podobnych dat a pod. Analytikovi poskytuje prehladny spbsob
zobrazenia velkého mnoistva dat tak, aby nebol mnozstvom dat zahlteny. Zaroven mu
doplnkové informacie zvyraznuju potencidlne dolezité alebo zaujimavé ¢asové useky.

3.1 Zavislosti a prerekvizity

Frontendova cast aplikicie je postavend na technoldgii React [4], ktord slUZi na vyvoj
moderného pouzivatelského rozhrania formou komponentov.

Na sprdvu balikov a zdvislosti sa pouZiva npm (Node Package Manager) [5]. Prostrednictvom
npm su inStalované kniZnice a nastroje potrebné na vyvoj, zostavenie a spustenie frontendovej
aplikacie.

Pred pouZitim ETL Timeline je potrebné najprv spustit nastroj ETL, vdaka ktorému sa ziskaju
pozadované vstupné data. Podrobny postup spracovania dat do vhodnej podoby je popisany
vo vystupe D17-KPB3-03 Model na agregaciu a prepojenie digitalnych stop.

3.2 Vstupné data

Na vstupe je potrebné pouZit exportované data z nastroja ETL. Ide o exportovany subor
vo formate CSV, ktory predstavuje zakladnu ¢asovu os. Obsahuje jednu ¢asovu peciatku, popis
vzniknutej udalosti a informacie k viacUrovriovej agregacii.

Ako dalSie vstupy, ktoré umoiZnuju zobrazovat dodato¢né informacie, predovsetkym
podobnost dat, je mozné do ETL Timeline dodat nasledovné data vo formate JSON, ktoré su
vystupmi z analytickych nastrojov:

e (lusters —ide o vystup z metddy hierarchického klastrovania. Metdda vytvara skupiny
(klastre) casovych okien, ktoré su si podobné. Tato podobnost mbze predstavovat
prirodzené podobné aktivity ale aj podozrivé. Viac informacii je mozné ziskat v D19-
KPB4-01 Metdda na identifikaciu digitalnych stop.

e Attack Stages — vystupy z ¢asovych radov. Viac informacii je mozné ziskat v D21-KPB4-
03 Metdda na urcenie ¢asového ramca a faz utoku.

e Anomalies — anomalie su ¢asové oknad, ktoré su vyhodnotené ako najviac odlisSné od
ostatnych ¢asovych okien. Viac informacii je mozné ziskat v D19-KPB4-01 Metdda na
identifikaciu digitalnych stop.

e FCA—formalna konceptova analyza (FCA) je metdda na identifikaciu skupin podobnosti
na zaklade spolo¢nych atribdtov na ¢o najvacsej mnozine riadkov. Viac informacii je
mozné ziskat v D20-KPB4-02.01 Metdda na identifikaciu vztahov.
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Standardizovany tvar volitelnych dat:
{

“<object name>": {
“id”i<id>
“metadata”: {
“<metadatal>”:<attributel>,

}
“ts objects": [
{
“ts start”: <time start>,
“ts_end”: <time end>
by

3.3 Spustenie nastroja

Nastroj ETL Timeline sa spusta v dvoch nasledujucich krokoch:

1. Spustenie aplikacie:
npm i

npm run dev # alternativne: npm run build && npm run preview

2. Otvorenie aplikacie v prehliadaci:

V konzole sa zobrazi prislusSny odkaz v tvare http://localhost:<port>, napriklad
http://localhost:5173

3.4 Spracovanie dat na pozadi nastroja

ETL Timeline vyuziva TypeScript. Spracovanie dat prebieha v nasledujucich krokoch:
1) nahratie dat,
2) parsovanie a validdcia dat,
3) prepojenie udalosti s anotdciami,
4) transformacia na TimelineCase,
5) kompresia ¢asovej osi,
6) filtrovanie,
7) budovanie vizualnych vrstiev,
8) tvorba histogramu hustoty,
9) drilldown,
10) budovanie panelov detailov.
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3.4.1 Nahratie dat cez UploadModal

PouZivatel ma na nahratie dat k dispozicii 5 typov dat uvedenych v Tabulka 1. Pre kazdy typ
sa pouziva prislusny parser na ich spracovanie. Vysledkom je spracovany objekt.

Format Povinné Parser - spracovany objekt

Tvimelir]e csv ano utils/csv.ts > utils/events.ts

(¢asova os)

Klastre JSON nie utils/temporalAnnotations.ts —> utils/clusters.ts
Attack Stages JSON nie utils/temporalAnnotations.ts = utils/stages.ts
Anomdlie JSON nie utils/temporalAnnotations.ts = utils/anomalies.ts
FCA faktory JSON nie utils/temporalAnnotations.ts - utils/fca.ts

Tabulka 1 - Typy dat vhodné pre nastroj ETL Timeline

3.4.2 Parsovanie a validacia

Podla formdatu vstupnych dat (CSV alebo JSON) prebieha ich spracovanie (parsovanie)
a validacia.

A. CSVparser (utils/csv.ts:3) — manualny parser podporujuci polia v ivodzovkach, hlavic¢ky
mapuje na kluée v malych pismenach.

B. JSON parser (utils/temporalAnnotations.ts:12-38) — prijima JSON pole objektov alebo
objekt s ts objects polom. Kazdy objekt obsahuje ¢asové oknd (ts start/ts end),
metadata, a ID. Za ucelom efektivnejSieho zobrazovania dat v grafe ¢asovej osi su
blizke oknd spdjané (clusterWindowMergeGapMs).

3.4.3 Prepojenie udalosti s anotaciami

V pripade zadania klastrov ako jedného zo vstupov sa uz pocas pripravy ¢asovej osi
priradzuju jednotlivé klastre k udalostiam. Na to sluzi nasledujica funkcia:

applyClusterAssignments (utils/clusters.ts:14) — ku kazdej udalosti priradi klaster podla
toho, i ¢asova peciatka udalosti padne do niektorého okna daného klastra. Toto je jediné
krizové prepojenie medzi datasetmi — ostatné anotdcie (anomadlie, FCA, stages) sa
vyhodnocuju aZ pri renderovani, nie pri importe.
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3.4.4 Transformacia na TimelineCase

Dalsim krokom spracovania je transformécia naéitanych udalosti do internej datovej $truktury
objektu TimelineCase, ktord predstavuje zakladnu jednotku pouzivanu pri dalSom spracovani
a vizualizacii ¢asovej osi.

buildCasesFromRows (utils/events.ts:35) —z CSV riadkov vytvori pole sourceEvent objektov,
zoradi ich chronologicky a zabali ich do objektu Timelinecase. V lom sa teda nachadzaju
vSetky zdrojové udalosti.

3.4.5 Kompresia Casovej osi

Proces kompresie Casovej osi pozostdva z rozdelenia ¢asového rozsahu na segmenty a
vytvorenia Skdlovacej funkcie, ktord prevadza ¢asové peciatky na ich zodpovedajlcu poziciu
na osi X. Zabezpecuju to nasledujuce dve funkcie:

buildCompressedTimelineSegments (uﬁb/conuwessedThneHneia4) — Z caseTimeRange
vytvori segmenty.

buildCompressedTimelineScale (utils/compressedTimeline.ts:89) — vytvori Skalovaciu
funkciu, ktorda mapuje ¢asovu peciatku na konkrétny pixel na osi X. Podporuje zoom cez
zoomRange (offset range).

3.4.6 Filtrovanie

Po naditani udalosti sa na ne aplikuju pouzivatelom zvolené filtre, ktoré urcéuju, ktoré
udalosti budu zahrnuté do dalSieho spracovania a zobrazenia. SlUzi na to funkcia
filteredEvents.

filteredEvents (App.tsx:157-168) — aplikuje 5 wvrstiev filtrov (source, eventType,
situation, group, signal). Kazdy filter je Record<string, boolean>.

3.4.7 Budovanie vizualnych vrstiev (len pre viditel'né udalosti)

Kazdy typ zobrazenia prekryvajuceho ¢asovu os (klastre, anomalie, FCA) sa buduje v dvoch
urovniach:

Uroveri 1 — buduje sa pre cely case (z visibleCaseEvents, €0 sU udalosti v

timelineSegmentsﬁ
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® selectedCaseGroups = buildEventGroups (visibleCaseEvents,
clusterImport.clusters, timelineSegments) — pouziva sa pre filter list a detail

panel

® selectedAnomalyGroups = buildAnomalyGroups (visibleCaseEvents,
anomalyImport.anomalies, timelineSegments) — pouziva sa pre filter list a detail
panel

® selectedFcaFactorGroups = buildFcaFactorGroups (visibleCaseEvents,

fcaImport.factors, timelineSegments) — pouZiva sa pre filter list a detail panel

Uroveri 2 — buduje sa pre aktuélne viditelné priblizenie (zoom) (z graphEvents, €o st udalosti

V timelineScale.viewSegments):

® graphClusterGroups, graphAnomalyGroups, graphFcaFactorGroups-pOUiNaSa

na vykreslenie grafu

e graphGroups = packGraphGroups ([...graphClusterGroups,
...graphAnomalyGroups, ...graphFcaFactorGroups])

e packGraphGroups (utils/events.ts:298) priradi kazdej viditelnej skupine c¢islo riadku
v rozlozeni. Tieto skupiny sa potom vykreslia ako farebné pasy (lane-y) v hornej ¢asti
grafu.

Specidlnym mechanizmom su tzv. Stage markery: vznikaju priamo v App.tsx:256-280 ako
TimelineStageMarker[],neprechédzaﬂjcez build* funkcie ani packGraphGroups. SU to
diskrétne vertikdlne indikatory na ¢asovej osi, nie suvislé pasy.

3.4.8 Histogram hustoty (density)

Histogram hustoty poskytuje prehlad o rozloZeni udalosti na ¢asovej osi. Je vytvoreny
rozdelenim ¢asového rozsahu na intervaly, v ktorych sa spocita pocet udalosti, pricom
velkost intervalov sa dynamicky prispdsobuje aktualnemu rozsahu zobrazenia.

buildDensityBins  (utils/chart.ts:117) — rozdeli viditelny casovy rozsah do binov
(“kontajnerov”), spocita udalosti v kazdom bine. Sirka binu je dynamickd (natural density bin
width — zaokruhluje na "peknud" hodnotu 100ms, 250ms, 500ms, 1s, 5s, ...). Vysledok je
vykresleny ako oblastny graf (area chart).

3.4.9 Drilldown

Na zobrazenie detailného pohladu na udalosti sa vytvara hierarchickd stromova Struktura,
ktora umoziuje postupné rozbalovanie agregovanych udajov az na Uroven jednotlivych
zdrojovych udalosti.
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buildDrilldownRows (utils/events.ts:302) —z matchingEvents vytvori hierarchicky strom:
top agregacia - grouped agregacia (volitelnd) - zdrojové udalosti. Virtualizacia (len viditelné
riadky = virtualDrilldown).

3.4.10 Panely detailov

Po vybere udalosti, skupiny alebo markera sa zobrazi panel s podrobnymi informaciami o
vybranom prvku. Typ zobrazeného panelu zavisi od charakteru vyberu a poskytuje bud’
detailné informacie o jednej udalosti, alebo prehlad zodpovedajlcich udalosti v hierarchickej
Strukture. K dispozicii su 2 typy panelov:

® DetailsPane— obsahuje metadata, FCA faktory, surové JSON data.
® MatchingDetailsPane — drilldown strom, ¢asové okna, moznost zoom-to-selection

3.5 Vlozenie dat

VloZenie dat je mozné vykonat kliknutim na tlacidlo Upload data. Naslednym kliknutim na
jednotlivé plochy je mozné vloZit poZzadované vstupné data (vid. Obrazok 2).

LOCAL IMPORT

X
Upload data
Timeline 126704 events
Choose timeline CSV
etl-timeline-export.csv
Clusters Optional Stages Optional Anomalies Optional FCA Optional

Choose clusters Choose stages Choose anomalies
JSON JSON JSON Choose FCA JSON
No clusters file No stages file No anomalies file No FCA file
selected selected selected selected

1 case imported.

Obrazok 2 - Ukazka obrazovky na vkladanie vstupnych dat
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3.6 Grafické rozhranie a jeho funkcionality

Nastroj na demonstraciu funkcionality casovej osi (vid. Obrazok 3) pozostava z nasledujucich
Casti:

e graf ¢asovej osi,

o filtre,

e textové data,

e detaily o udalosti.

Nosnou ¢astou je samotny graf ¢asovej osi, ktory graficky zobrazuje mnoZstvo dat v ¢ase spolu
so zakladnymi informaciami ako pocet zobrazovanych udalosti.

Filtre v lavej ¢asti okna umoznuju vyber pozadovanych typov udalosti v hlavnych aj volitelnych
datach.

V dolnej ¢asti okna sa zobrazuju textové informacie o udalostiach a po kliknuti na udalost sa
v pravej Casti okna zobrazuju detailnejsie informacie.

. TIMELINE i .
Filters < ETL timeline Overlays v Zoom to selection Upload data > Details

ARTEFACTS SOURCE EVENT

Visible events Matching events Range Zoom
Subory 126704 101232 Oct 17, 04:23:56 - Mar 15, 01:41:14 1.0x No source event selected

ay in the lower pane.

Lokalne prihlasenia Aggr

stage_02_latéralzmovement Sour

s open here.

Sluzby chuster_0
Scheduled tasks
Procesy anomaly._it

RDP dest anomaly_scod_process_activty

RDP src

METATABLES |
Archive Creation
Vznik executable

Pristup k suborom

Timestomping suboru

Vymazanie suboru
MATCHING DETAILS

Lokalne prihlasenia 101232 source events

Service Start

20492 executables were created. avents 204 regated v
Sarvics Craation > & S e B T . 20492 events [ 20492 Aggregated win.
Scheduled Tasks

> 8 events | 8 Aggregated window

8 archives were created.
Spustenie procesu Sul r reation [ A €

Stiahnutie suboru

, Suspected timestomping of 19 files. 19 events / 19 Aggregated window
ibory mpin ’ d tie

RDP prihlasenie - na cielovom ... i1

Obrazok 3 - Grafické rozhranie ETL Timeline

3.6.1 Zobrazenie grafu casovej osi

Graf ¢asovej osi sa automaticky zobrazi po vloZeni povinnych dat. Zndzoriuje pocet udalosti
v danom case. Na ¢asovej osi je mozné oznacit konkrétny Usek dat, o ktorom sa maju zobrazit
aj konkrétne Udaje (na Obrazok 4 je modrou farbou zvyrazneny oznaceny Usek).

Fina'ncuvam:z . L, r - URAD PODPREDSEDU VLADY
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EVENT DENSITY

1999 2003 2008 2013 2017
Obrazok 4 — Ukazka casovej osi s vyberom ¢asového useku
Implementovana je aj funkcia priblizenia (zoom) — umozriuje ¢asovu os pribliZit tak, aby sa
detailnejSie zobrazil pozadovany casovy uUsek, ¢o zabezpeluje mozZnost detailnejSieho
preskimania. Na

Obrazok 5 je ukazka priblizenej ¢asovej osi na roky 2017-2020. Vhodné je to predovsetkym pri
casovej osi zachytavajucej dlhy ¢asovy usek.

EVENT DENSITY

Obrazok 5 - Ukazka casovej osi s priblizenim na tusek 2017 — 2020

Pre zrusenie oznacenia vyberu sta¢i opatovne kliknat na graf, zrusenie pribliZzenia grafu
umoziuje tlacidlo Reset.

3.6.2 Obohatenie ETL Timeline o vystupy dalSich analyz

Funkcionalita obohatenia umoznuje zobrazit vystupy ostatnych analytickych nastrojov priamo
nad ¢asovou osou. Vdaka tomu je moziné jednoduchsie porovnavat vysledky jednotlivych
analyz a rychlejsie odhadnut ¢asovy Usek, v ktorom sa diala podozriva aktivita.
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Zakladnym predpokladom pre zobrazenie doplnkovych Udajov je nahratie prislusnych dat
prostrednictvom rozhrania Upload data. Ndsledne su jednotlivé artefakty automaticky
spracované a pripravené na zobrazenie.

Vsetky podporované vystupy analyz (s vynimkou FCA) sa automaticky zobrazia ako
prekryvajuce sa vrstvy (z angl. overlays, dalej iba vrstvy) nad grafom ¢asovej osi. Pouzivatel
moze ich viditelnost kedykolvek menit prostrednictvom rozhrania Overlays, kde je mozné
jednotlivé vrstvy zapinat alebo vypinat podla potreby. Tym je mozZné zobrazit iba relevantné
informdacie bez zbyto¢ného zahltenia grafu.

Klastre, anomalie, aj faktory z FCA sa zobrazuju ako kruhy. Klastre vo farbach modrej, anomalie
v ¢ervenych farbach a faktory vo farbach zelenej. Attack stages su znazornené ako oranzové
vertikalne Ciary. Ukazka zobrazenia klastrov a stages je na Obrazok 6.
ONERLAYS. stage_02_lateralamovement

cluster_0
cluster_2

cluster_1

EVENT DENSITY

Obrazok 6 - Casova os obohatenad o klastre a stages

Vsetky zobrazené vrstvy su interaktivne. Po kliknuti na konkrétny prvok sa zobrazia
podrobnejsie informacie o danom vystupe, napriklad jeho identifikator, ¢asové Udaje alebo
dalSie atributy zavislé od typu artefaktu.

Pri vystupoch z Cluster, Anomalies a FCA ma interakcia navySe rozSirujucu funkcionalitu.
Po vybere konkrétneho prvku sa automaticky zvyrazni aj ¢asova oblast grafu, ktord dany
vystup pokryva, vid. Obrazok 7. Pouzivatel tak okamzite vidi interval, ku ktorému sa vysledok
vztahuje, ¢o ulahcuje analyzu a porovnavanie s ostatnymi udalostami zobrazenymi na ¢asovej
osi.
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VERLAY
° & sta;e_oz_lateral lamovement
)
cluster_0
cluster_2

cluster_1

EVENT DENSITY

1998 2004 2010 201¢ 2022 2028

Obrazok 7 - Casova os so zvyraznenim Gseku pre klaster ,,cluster_0“

3.6.3 Praca s textovymi datami

Spodny panel s nazvom Matching Details umoziiuje pracovat s udalostami Casovej osi.
Zobrazuju sa v iom udalosti iba z vybraného ¢asového useku (ak nie je vybrany Ziadny Usek,
panel aj vzhladom na mnoistvo zaznamov ostdva prdzdny). Panel napodobriuje pracu
s udalostami v nastroji ETL.

V pravom hornom rohu sa pouzivatelovi zobrazi informdacia o pocte udalosti a agregovanych
okien. Na Obrazok 8 mame 35 udalosti a 35 agregovanych okien — kazda udalost je teda
agregovana. Po kliknuti na agregovany zdznam sa pod nim rozbalia samostatné udalosti.
Zobrazovat sa vSak m6Zu priamo aj samostatné udalosti, ktoré agregované nie su.
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MATCHING DETAILS

126704 source events

. 35 were ted in \Wi OW64 folder. 30 Sree 1 I8 Mo eastod s
23:38:16 Executable file mfc40.dll was created in .\Windows\SysWOW64. oy
23:35:16 Executable file mfc40u.dll was created in .\Windows\SysWOW64. PRI

23:35:33 Execu!am‘e file cti3d32.dll was created in .\Windows\SysWOW64. P
231985133 Executable file msvert20.dll was created in \Windows\SysWOW64. S
23:35:33 Executable file crtdll.dll was created in .\Windows\SysWOW64. e
23:36:39 Execulabtf file aspnet_counters.dll was created in .\Windows\SysWOwW64. P S
23:36:40 Executable file msvep120_cir0400.dll was created in \Windows\SysWOWwW64. T

Obrazok 8 - Zobrazenie dat z vyznaéeného ¢asového tseku s podrobnostami o agregovanom
zazname

Kliknutim na neagregovany zdznam sa v paneli na pravej strane zobrazia jeho podrobnosti,
vid. Obrazok 9. V podrobnostiach je mozna okrem casovej peciatky najst informacie o type
dat, pouzivatelovi, ¢i vzore pouZitom na vytvorenie udalosti. Ak udalost patri do klastra (ak su
do nastroja pridané), zobrazi sa aj prisldchajuci klaster.

V pripade, Ze su dostupné vstupné Udaje z FCA, zobrazi sa v detaile zaznamu tlacidlo Find all
similar. Po jeho aktivacii systém vyhlada a zvyrazni vietky faktorové okna, v ktorych sa dany
zaznam nachddza. Tato funkcionalita umoznuje rychlo identifikovat vsetky vyskyty zaznamu
v ramci vysledkov FCA analyzy a sledovat ich vzajomné suvislosti.
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SOURCE EVENT

ELECENRSTLTETEN 1 factor

Executable file mfc40.dll was
created in
\Windows\SyswOw64.

1D

files_exe_created_total_000001:files_exe_c
reated_by_parentpath_000212:files_21504:
000007

TIME
Aug 21, 23:35:16

METATABLE
Vznik executable

SITUATION
Executable file "{FileName}" was created in
"{Parent Path}".

TYPE
Aggregated window

CLUSTER
Aug 21 overnight activity

HOST | USER
Unknown host / Unknown user

ARTEFACT
Subory

Executable file mfc40.dll was created in
\Windows\SysWOwW64.

Obrazok 9 - Podrobnosti o zdrojovej udalosti

V spodnej ¢asti detailu sa zaroven zobrazuju podrobné informacie o faktore (vid. Obrazok 10),
ku ktorému vybrany zaznam patri. K dispozicii si informacie o pocte atributov, ktoré tvoria
dany faktor, ¢i o pocte dalSich zaznamov, ktoré spadaju do daného faktora.
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FACTORS 1 matching factor

factor_01
12 attrs | 36 objects [/ 13.04%

Find similar Hide details

ATTRIBUTE COUNT
12

COVERED OBJECTS COUNT
36

COVERED OBJECTS PERCENT
13.04

TS OBJECTS
2 objects

has_macb_accessed has_macb_modified
has_modified_flag has_sha256
is_accessed is_file is_file_entry
is_filename_attr is_ntfs

is_standard_info mask_NTFS_file_stat

mask_File_stat

Obrazok 10 — Ukazka detailov faktoru

3.6.4 Filtrovanie udalosti

Podla potreby umozriuje ETL Timeline aktivaciu/deaktivaciu filtrov na réznych drovniach. Daju
sa vyberat zaznamy podla typu — tykajlce sa stborov, tykajluce sa procesov, tykajuce sa RDP
prihldseni a pod. Dal3ia Uroveri umoziiuje vyber konkrétnych metazaznamov, napr. vytvorenie
archivu, ¢i spustenie sluzby, vid. Obrazok 11.

1 8 Financované , URAD PODPREDSEDU VLADY ) - 2
- Eurépskou tniou PLAN [OBNOVY_ E | SLOVEISKE) REPUBLIKY S V,‘ VYSKUMNA
NextGenerationEU A ZNALOSTNU EKONOMIKU VASA s AGENTURA




ARTEFACTS

Subory

<]

Lokalne prihlasenia
Sluzby

Scheduled tasks
Procesy

RDP dest

0000

RDP src

METATABLES
Archive Creation

Vznik executable

&

Pristup k suborom
Timestomping suboru
Vymazanie suboru
Lokalne prihlasenia
Service Start

Service Creation

Scheduled Tasks

000000

Spustenie procesu

Obrazok 11 - Ukazka filtrov
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4 Forenzny vyznam

Hlavnym zamerom nastroja ETL Timeline je spojit r6znorodé zdroje forenznych dat
do jedného prehladného celku. Windows generuje zaznamy o aktivite naprie¢ mnohymi
nezdvislymi zdrojmi — Event Log, prefetch subory, register, pldnované ulohy a dalsie
artefakty — pricom kazdy z nich ma vlastnu Struktdru, format aj mieru granularity.
Samostatne poskytuje kazdy z tychto zdrojov iba Ciastkovy pohlad na dianie v systéme
a ich manudlne prechddzanie a vzdjomné porovnavanie je ¢asovo naro¢né a nachylné
na chyby. ETL Timeline tieto heterogénne zdroje zluéuje do jednej spolo¢nej ¢asovej osi,
vdaka ¢omu analytik pracuje na jednom mieste namiesto prepinania medzi viacerymi
nastrojmi, tabulkami a formatmi.

Kld€ovym prinosom je nielen samotné zlicenie dat, ale aj ich spojenie do metazaznamov
(napr. vytvorenie procesu, vytvorenie planovanej ulohy, stiahnutie suboru a pod.)
a agregdcia do Casovych okien. Namiesto desiatok, Ci stoviek jednotlivych nespracovanych
zaznamov tak analytik pracuje s vyrazne mensim po¢tom zmysluplnych udalosti, ¢o priamo
zniZuje objem dat, ktoré je potrebné prehliadat. Tato redukcia je z forenzného hladiska
podstatna, kedZe pri velkom objeme dat rastie riziko, Ze relevantna udalost ostane
prehliadnutd. Agregdcia toto riziko vyrazne obmedzuje bez toho, aby sa stracala moznost
dostat sa v pripade potreby az k pévodnému zdrojovému zaznamu.

Dal$im vyznamnym prinosom je grafické zobrazenie ¢asovej osi, ktoré umozfiuje
analytikovi na prvy pohlad identifikovat zhluky aktivity, vypadky alebo nahle zmeny
intenzity zapisov — javy, ktoré by v surovych datach zostali skryté. Ndastroj tento pohlad
este posilfiuje tym, Ze priamo nad €asovu os vizualizuje aj vystupy dalSich analytickych
metdd — klastre, anomalie, stages a faktory z formalnej konceptovej analyzy (FCA). Vdaka
tomu nemusi analytik hladat podozrivé Gseky ,naslepo” v celom datasete, ale je na nich
aktivne nasmerovany: anomalie upozoriuju na ¢asové oknd najviac odliSné od beinej
aktivity a moZu indikovat napriklad neautorizované prihlasenie alebo spustenie
neocakavaného procesu, klastre odhaluju skupiny podobnych udalosti (prirodzenych aj
potencialne podozrivych) a FCA faktory umoziuju prostrednictvom funkcie ,Find all
similar” rychlo dohladat vsetky zaznamy so spolo¢nymi atribitmi. Analytik sa tak méze
sustredit prave na tie casti dat, ktoré si readlne zaslUzia blizSie preskimanie, namiesto
rovnomerného prehliadania celého objemu zaznamov.

Spojenim tychto vlastnosti — konsolidacie r6znych zdrojov na jedno miesto, agregacie
znizujucej objem prehliadanych dat a zvyraznovania anomalii, klastrov a dalSich vystupov
priamo v kontexte ¢asovej osi — poskytuje ETL Timeline analytikovi integrovany a efektivny
pohlad na pripad, ktory zrychluje analyzu a zdroven zniZuje riziko prehliadnutia
relevantnych udalosti.
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5 Zaver

Nastroj ETL Timeline prindSa integraciu vystupov dvoch nezdvislych analytickych tokov do
jedného prostredia pre ich spolo¢nu interpretaciu. ETL Timeline prepaja Standardizované
metazdznamy vytvorené z vystupov EZ Tools s analytickymi vysledkami ziskanymi nad datami
spracovanymi nastrojom Plaso. Vdaka tomu su udalosti ziskané z forenznych artefaktov
zobrazené v spolo¢nom c¢asovom kontexte spolu s vysledkami analyz, ako su identifikované
klastre, anomalie, fazy utoku ¢i vztahy medzi udalostami. Takyto integrovany pohlad eliminuje
potrebu manudlneho prepajania vysledkov z viacerych nastrojov a umoZniuje analytikovi
efektivnejsie identifikovat casové a logické suvislosti medzi jednotlivymi udalostami, ¢o
vyznamne podporuje proces digitdlnej forenznej analyzy.

Moznosti dalSieho rozvoja spocivaju predovsetkym v rozsireni podporovanych zdrojov dat,
typov metazdznamov a integracii dalSich analytickych metdd, ktorych vystupy by bolo mozné
zobrazovat v spolocnej Casovej osi. RozSirenie nastroja o priebeiné spracovanie dat a
pokrocilejsie moznosti filtrovania by zaroven zvysilo jeho vyuZitelnost pri rieSeni komplexnych
bezpecnostnych incidentov aj v prostredi redlnych vysetrovani.
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