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Projekt Automatizacia digitdlnej forenznej analyzy a reakcie na incident (ADFIR) financovany

Eurdpskou Uniou — Next GenerationEU prostrednictvom Planu obnovy a odolnosti Slovenskej
republiky pod ¢éislom projektu ¢. 09105-03-V02-00079.
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1 Popis projektu

Projekt Automatizacia digitalnej forenznej analyzy a odpovede na incident (dalej len
,»ADFIR”) je financovany Eurépskou uniou — Next GenerationEU prostrednictvom Planu
obnovy a odolnosti Slovenskej republiky pod ¢islom projektu ¢. 09105-03-V02-00079. Tento
projekt sa zaobera jednou z klti€ovych vyziev v oblasti kybernetickej bezpeénosti a informacnej
bezpecnosti — ako spracovat obrovské mnozstvo digitalnych dokazov, ktoré vznikaju pocas
incidentov kybernetickej bezpelnosti alebo forenznych vySetrovani. V sucasnosti je tento
proces velmi ndroény z hladiska ludskych zdrojov a ¢asu. Automatizacia pomocou metdd
strojového uéenia méze preto vyrazne zlepsit kvalitu digitalnej forenznej analyzy a skratit ¢as
potrebny na jej vykonanie. Celkovo to umoznuje bezpecnostnym timom efektivnejsie reagovat
na kybernetické hrozby. Hlavné prinosy tohto projektu su:

e Rychlejsie rieSenie incidentov v oblasti kybernetickej bezpecnosti. Projekt ADFIR
zavadza automatizované pristupy k zberu, spracovaniu a analyze digitalnych stop.
Vdaka tomu mdzu bezpecnostné timy rychlejsie identifikovat priciny incidentov a prijat
ucinné opatrenia na ich riesenie.

e Zniienie pracovnej zataZze forenznych analytikov. Rutinné a ¢asovo naro¢né ulohy
spojené so spracovanim digitalnych st6p budld nahradené automatizovanymi
metddami. To umozZni analytikom sustredit sa na zloZitejSie pripady a strategické
rozhodovanie.

e Vyssia kvalita a konzistentnost vystupov. Pouzitie jednotnych metodik a nastrojov
zarucuje, Ze spracované digitalne stopy budu presnejSie, konzistentnejSie a lahSie
overitelné. To vyrazne znizuje riziko chyb sp6sobenych ludskymi faktormi.

e Moiné vyuiitie v trestnom konani. Vystupy projektu budud vyvinuté v sulade s
pravnymi poziadavkami a normami, ¢o umozni, aby digitalne stopy boli akceptované
ako relevantné dbékazy pre vySetrovanie a sudne konania.
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2 Uvod

Databaza behaviordlnych vzorov predstavuje kataldég detekénych pravidiel. Kazdé pravidlo
popisuje jednu konkrétnu, pozorovatelnu stopu Utocnickej aktivity. Pravidlo je postavené nad
jednym z troch typov telemetrie:

o udalosti vytvorenia procesu (ProcessCreate) - napr. spustenie podozrivého alebo

zneuZitelného bindrneho suboru - typicky Event ID 4688, Sysmon Event ID 1 alebo EDR
telemetria.

e zaznamy v event logoch (Windows Event Log / ETW) - napr. udalosti PowerShellu,
bezpeénostného logu a pod.,

e udalosti zmeny registrov (Registry change) - napr. vytvorenie alebo uUprava kltca
sliZiaceho na perzistenciu.

Pravidla su statické v tom zmysle, Ze nevyuzZivaju strojové ucenie ani pravdepodobnostné
skérovanie. Kazdé pravidlo mda jednoznacne definovany trigger, ktory sa vyhodnoti ako
pravdivy alebo nepravdivy. Vdaka tomu je kazdy zasah (hit) plne vysvetlitelny, auditovatelny
a reprodukovatelny - analytik vzdy presne vie, preco pravidlo zareagovalo.

Kazdé pravidlo je zdroven namapované na techniku z frameworku MITRE ATT&CK, c¢o
pravidlam dava spolo¢nu taxondmiu a umoznuje merat pokrytie Utoc¢nickych technik.
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3 Struktura databazy - popis stipcov

Nizie je prehlad vietkych stipcov, po ktorom nasleduje detailny popis kazdého z nich.

Stipec Co obsahuje Priklad hodnoty
Identifikator techniky
MITRE MITRE ATT&CK, na ktord | T1113

je pravidlo namapované
Typ telemetrie /

Event Type spustacej udalosti OnProcessCreate
pravidla
. .. Presna podmienka, pri : ,
Trigger Condition process.name == 'psr.exe

ktorej pravidlo zareaguje
Kratky, ludsky Citatelny

Brief . . Zneuzitie Psr.exe na zachytenie obrazovky
nazov pravidla
Podrobny popis
Description detegovanej aktivity a jej | (vid nizsie)
kontextu
3.1 MITRE

Stipec MITRE obsahuije ¢islo (identifikator) techniky z frameworku MITRE ATT&CK, na ktoru je
dané pravidlo namapované, napr. T1113 (Screen Capture) alebo T1547 (Boot or Logon
Autostart Execution). MITRE ATT&CK je verejne dostupnad znalostna baza redlnych Gtocnickych
taktik a technik, ktora funguje ako spolocny, Standardizovany slovnik pre bezpecnostné timy.

Mapovanie kazdého pravidla na konkrétnu techniku ma niekolko praktickych prinosov:

o Kontext pre analytika - pri zdsahu pravidla je okamzite zrejmé, o aku fazu dtoku a aky
typ spravania ide, bez toho, aby analytik musel dohladavat vyznam.

e Analyza pokrytia (coverage) - z namapovania sa da vypocitat, ktoré techniky sada
pravidiel pokryva a kde su medzery v detekcii.

e Reporting a komunikacia - umoznuje reportovat zistenia a schopnosti detekcie v
jazyku, ktorému rozumeju aj iné timy a zdkaznik.

e Prepojenie na threat intelligence - zistenia sa daju korelovat so spravanim
konkrétnych utocnickych skupin, ktoré si v MITRE ATT&CK tieZ popisané cez techniky.
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3.2 Event Type

Stipec Event Type urcuje, na akom type telemetrie je pravidlo postavené, a tym aj to, kedy sa
jeho podmienka vyhodnocuje. Nadobuda jednu zo Siestich hodnot:

e OnProcessCreate - pravidlo sa vyhodnocuje pri kazdom vytvoreni nového procesu
(typicky zdroj ako Sysmon Event ID 1 alebo Windows Security Event ID 4688). K
dispozicii su polia ako nazov procesu, prikazovy riadok, rodi¢ovsky proces, hash a pod.
Vhodné na detekciu spustania podozrivych bindrok, zneuZitelnych legitimnych
nastrojov (LOLBins) Ci nezvycajnych retazcov procesov.

e OnEvent - pravidlo sa vyhodnocuje pri vyskyte konkrétneho zaznamu v event logu /

vvvvv

pokryva réznorodé zdroje udalosti a ich polia (payload).

e OnRegistryValueChange - pravidlo sa vyhodnocuje pri vytvoreni alebo Uprave hodnoty
v registri (typicky Sysmon Event ID 13). Vhodné na detekciu perzistencie, Uprav
konfiguracie a manipuldcie s nastaveniami systému.

e OnFileCreate — pravidlo sa vyhodnocuje pri vytvoreni, ¢i existencii siuboru v ramci
suborového systému (napriklad SACL Event ID 4663, pripadne MFT). Vhodné napriklad
na detekciu Skodlivych suborov Utocnika.

e OnConnectionEstablished — pravidlo sa vyhodnocuje pri vytvoreni sietového spojenia
(typicky Sysmon Event ID 3). UmozZnuje detegovat spojenia na skodliva infrastruktdru
utocnika, ¢i legitimne - no zneuzivané weby.

e OnDnsRequest - pravidlo sa vyhodnocuje pri DNS Ziadosti (typicky Sysmon Event ID
22). Umozinuje detegovat preklady domén Skodlivej infrastruktary dtocénika, i
legitimnych - no zneuzivanych webov.

Tento stlpec zaroveri sluZi ako abstrakcia nad zdrojom dat: umoziiuje, aby ten isty
vyhodnocovaci engine spracoval rézne typy telemetrie jednotnym spésobom.

3.3 Trigger Condition

Stipec Trigger Condition obsahuje presnt podmienku, ktorej spinenie spdsobi, 7e pravidlo
zareaguje. Ide o logicky (booleovsky) vyraz, ktory sa vyhodnoti voci konkrétnej udalosti a vrati
pravda / nepravda. Je to jadro pravidla - definuje jeho detekénu logiku.

Podmienka sa skladd z troch zakladnych ¢&asti:

1. Odkazy na polia (podla typu udalosti), napriklad:
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e process.name, process.cmd, process.parent.name, process.hash - pre
OnProcessCreate,

o etw.id, etw.fields.<ndzov>, etw.fields.payload - pre OnEvent,
e registry.path, registry.value_name, registry.value_data - pre OnRegistryValueChange.

2. Operatory na porovnanie hodnot, napriklad:
e ==(rovndsa), !=(nerovna sa),

e Contains (obsahuje podretazec),
e Starts with / Not starts with (zac¢ina / kond¢i na),
e matches (zhoda s reguldrnym vyrazom).

3. Logické spojky na kombinovanie viacerych podmienok: AND, OR, NOT a zatvorky na uréenie
priority.

Priklady:
e process.name == "'psr.exe’ - pravidlo zareaguje pri spusteni procesu s ndzvom psr.exe.

e etw.id == 'Microsoft-Windows-PowerShell.4103' A etw.fields.payload contains
'CopyFromScreen' - pravidlo zareaguje, ked'sa v operacnom logu PowerShellu vyskytne
udalost 4103 a jej payload zarover obsahuje retazec CopyFromScreen.

Podmienka je zamerne strojovo citatelna a jednoznacnd, aby ju bolo moziné automaticky
vyhodnotit, verzionovat, testovat a v pripade potreby ladit (napr. zizenim kvéli faloSnym
poplachom).

3.4 Brief

Stipec Brief obsahuje kratky, fudsky ¢itatelny nazov pravidla - v podstate vystiznu , nalepku®,
ktora zhrnie, ¢o pravidlo deteguje. SlUZi na rychlu orientdciu: v zozname detekcii alebo v
dashboarde analytik na prvy pohlad vidi, o ¢o ide, bez toho, aby musel ¢itat celd podmienku
alebo detailny popis. Dobre formulovany Brief vyrazne zrychluje triedenie a prioritizaciu
vystupov.

3.5 Description

Stipec Description obsahuje podrobneji popis pravidla. Vysvetluje, ¢o presne pravidlo
deteguje, preco je dané spravanie podozrivé alebo relevantné z pohladu uUtocnika, do akého
kontextu (taktiky, techniky) zapada, a podla potreby aj moziné legitimne vyskyty (faloSné
poplachy) a odporucania pre dalsie vy$etrovanie. Tento stipec dava analytikovi kontext priamo
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v momente vysetrovania konkrétnej detekcie a zniZzuje potrebu prepinat sa medzi nastrojmia
dohladdvat informacie inde.

Fina.ncuvam:z . , - - URAD PODPREDSEDU VLADY
Eurdpskou tniou PLAN LOBNOVY_, E ;h?‘ﬁ':ﬂm REPUBLIKY

NextGenerationEU A ZNALOSTNU EKONOMIKU

V,‘ VYSKUMNA

AGENTURA




4 Ako citat pravidla (ukazka)

Pre ilustraciu, ako jednotlivé stipce spolu tvoria jedno kompletné pravidlo, uvadzame dva
priklady zamerané na zachytavanie obrazovky (screen capture).

Priklad A - zneuzitie Psr.exe

Stipec Hodnota

MITRE T1113 (Screen Capture)
Event Type OnProcessCreate

Trigger process.name == 'psr.exe'
Condition
Brief Spustenie Psr.exe (Problem Steps Recorder)

Description Deteguje spustenie legitimneho nastroja Windows ,,Problem Steps Recorder” (Psr.exe), ktory
dokaze automaticky zachytavat snimky obrazovky pri akcidch pouZivatela. Utoénici ho mézu
zneuzit ako nastroj ,living-off-the-land“ na zaznamenavanie ¢innosti obete bez potreby
vlastného malvéru.

Citanie pravidla: pri vytvoreni akéhokolvek procesu (OnProcessCreate) systém porovna nazov
procesu s hodnotou psr.exe. Ak sa zhoduju, pravidlo zareaguje, zasah sa oznaci ako technika
T1113 a analytikovi sa zobrazi Brief a Description ako kontext.

Priklad B - zachytenie obrazovky cez PowerShell

Stipec Hodnota

MITRE T1113 (Screen Capture)
Event Type OnEvent

Trigger etw.id == 'Microsoft-Windows-PowerShell.4103' AND etw.fields.payload contains
Condition 'CopyFromScreen'

Brief Zachytenie obrazovky pomocou PowerShellu

Description Deteguje zaznam v operatnom logu PowerShellu (udalost 4103 - logovanie

modulov/pipeline), ktorého payload obsahuje volanie metédy CopyFromScreen. Tato .NET
metdda sa pouziva na skopirovanie obsahu obrazovky do obrazka, ¢o je typicky znak skriptu
vykonavajlceho zachytdvanie obrazovky.

Citanie pravidla: pri vyskyte udalosti v event logu (OnEvent) engine overi, Ze ide o PowerShell
udalost s ID 4103 a zaroven Ze jej payload obsahuje retazec CopyFromScreen. Obe podmienky
musia byt splnené (AND), aby pravidlo zareagovalo.
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5 PrecCo je tato Struktura podstatnd pre nastroj automatizujuci
forenznu analyzu

Sada takto navrhnutych pravidiel je pre automatizovani forenznu analyzu kltucova
z niekolkych dévodov:

Skalovatelnost a konzistencia. Statické, deterministické pravidla umoZfiuju spracovat velké
objemy telemetrie z mnohych systémov opakovatelne a jednotne. Nastroj aplikuje rovnaku
logiku zakaZzdym rovnako, bez zavislosti od skdsenosti i Unavy konkrétneho analytika.

Zakddovanie znalosti do strojovo citatelnej podoby. Kazdé pravidlo predstavuje jeden kus
inStituciondlneho know-how o zndmej utocnickej technike, prevedeny do formy, ktoru vie
nastroj automaticky vyhodnotit. Znalost o tom, ,,ako Utoc¢nik robi X“, tak nezostdva len v hlave
experta, ale je zachytena, verzionovatelna a znovupoutzitelna.

Vysvetlitelnost a auditovatelnost. Na rozdiel od Ciernej skrinky (napr. &isto Statistickych
modelov) ma kazdy zdsah jednoznacnu pricinu - konkrétnu splnend podmienku. To je pri
forenznej analyze zdsadné, pretoZe zistenia musia byt obhdjitelné a doloZitelné, pripadne aj
pouzitelné ako dékazny material.

Presnost a laditelnost. Stipec Trigger Condition definuje presnu, testovatelnt logiku. Pravidla
sa daju cielene zuZovat alebo rozSirovat podla prostredia, ¢im sa riadi pomer medzi
zachytenim skutocnych hrozieb a mierou faloSnych poplachov.

Jednotné spracovanie rdznych zdrojov dat. Stipec Event Type abstrahuje typ telemetrie
(proces, event log, register), takze ten isty engine dokaze naprie¢ roznymi zdrojmi aplikovat
pravidla rovnakym sp6sobom. Pridanie nového pravidla nevyZzaduje zmenu nastroja, len
doplnenie riadku do katalogu.

Rychlejsia forenzna analyza. Stipce Brief a Description dodavaju kontext priamo v momente
zasahu, takZe analytik netravi ¢as dohladavanim vyznamu a moZe sa sustredit na triedenie a
rozhodovanie. Namapovanie na MITRE ATT&CK pritom vysledky Struktiruje a umoziiuje merat
pokrytie technik. To vSetko skracuje ¢as od vyskytu aktivity po jej odhalenie a reakciu.

Rozsiritelnost. Kataldg pravidiel je Zivy dokument. S objavovanim novych technik ¢i zneuziti
legitimnych ndstrojov staci pridavat dalSie pravidla, ¢im sa schopnosti nastroja priebeine
rozsiruju bez potreby prepracovania jeho jadra.
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6 Poznamky k udrzbe a rozSirovaniu katalégu
Aby si sada pravidiel udrZzala hodnotu, odporuca sa:

e konzistentné mapovanie na MITRE ATT&CK - kazdé nové pravidlo priradit k technike
(pripadne subtechnike), aby zostala platna analyza pokrytia,

e jasné a strucné Brief nazvy - aby zostali pouZitelné pre rychlu tridz,

e dokumentované falosné poplachy - v Description uvadzat zname legitimne vyskyty
a spo6sob ich odlisenia,

e verzionovanie a testovanie podmienok - zmeny v Trigger Condition testovat oproti
znamym vzorkam, aby sa predislo neimyselnému zuzZeniu alebo rozsireniu detekcie,

e periodické revizie - pravidla priebezne aktualizovat podla novych poznatkov a zmien
v telemetrii (napr. zmeny formatu event logov).

11
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7 Priloha

ADFIR-D22-KPB4-04-Appendix.xlsx
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