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1 Popis projektu

Projekt Automatizacia digitalnej forenznej analyzy a odpovede na incident (dalej len
,»ADFIR”) je financovany Eurépskou uniou — Next GenerationEU prostrednictvom Planu
obnovy a odolnosti Slovenskej republiky pod ¢islom projektu ¢. 09105-03-V02-00079. Tento
projekt sa zaobera jednou z klti€ovych vyziev v oblasti kybernetickej bezpecénosti a informacnej
bezpecnosti — ako spracovat obrovské mnozZstvo digitalnych dokazov, ktoré vznikaju pocas
incidentov kybernetickej bezpecnosti alebo forenznych vySetrovani. V sucasnosti je tento
proces velmi narocny z hladiska ludskych zdrojov a ¢asu. Automatizacia pomocou metéd
strojového uéenia moze preto vyrazne zlepsit kvalitu digitdlnej forenznej analyzy a skratit ¢as
potrebny na jej vykonanie. Celkovo to umoznuje bezpecnostnym timom efektivnejsie reagovat
na kybernetické hrozby. Hlavné prinosy tohto projektu su:

e Rychlejsie rieSenie incidentov v oblasti kybernetickej bezpecnosti. Projekt ADFIR
zavadza automatizované pristupy k zberu, spracovaniu a analyze digitalnych stop.
Vdaka tomu mdzu bezpecnostné timy rychlejsie identifikovat priciny incidentov a prijat
ucinné opatrenia na ich rieSenie.

e Zniienie pracovnej zataZe forenznych analytikov. Rutinné a ¢asovo naro¢né ulohy
spojené so spracovanim digitalnych stop budud nahradené automatizovanymi
metddami. To umozZni analytikom sustredit sa na zloZitejSie pripady a strategické
rozhodovanie.

e Vyssia kvalita a konzistentnost vystupov. Pouzitie jednotnych metodik a nastrojov
zarucuje, Ze spracované digitalne stopy budu presnejSie, konzistentnejsie a lahsie
overitelné. To vyrazne znizuje riziko chyb sp6sobenych ludskymi faktormi.

e Moiné vyuizitie v tresthom konani. Vystupy projektu budu vyvinuté v sulade s
pravnymi poziadavkami a normami, ¢o umozni, aby digitalne stopy boli akceptované
ako relevantné dbékazy pre vySetrovanie a sudne konania.
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2 Uvod

V rdmci tejto Casti projektu ADFIR sa zameriame na vyvoj metddy pre rekonstrukciu a analyzu
digitdlnych stép prostrednictvom analyzy ¢asovych radov. Strategickym cielom je posunut
forenznu analyzu od manudlneho prehliadania logov k (polo)automatizovanému urceniu
Casového ramca zaciatku utoku a faz utoku.

V prvej testovacej faze sa ukdzalo, Ze data z nastroja PLASO [1] (napr. Udaje z pripradu The
Stolen Szechuan Sauce [2], ktoré rozoberdme vo vystupe D14 - Synteticky dataset) obsahuju
viacero ¢asovych ramcov bez udajov. To vyrazne ovplyviuje kvalitu a pouZitelnost ¢asovych
radov.

V dalsej faze sa vybrala mnoZina extrahovanych relevantnych artefaktov z r6znorodych
zdrojov, ako su subory EVTX (Windows event logs), MFTE (Master File Table), SRUM (System
Resource Usage Monitor), ¢i register operacného systému Windows, ktoré boli pouzité na
vytvorenie ¢asovych radov z vybranych simulovanych incidentov (The Stolen Szechuan Sauce,
Magnet_CTF_2019, Magnet_CTF_2020 a Magnet_CTF_2022 — blizSie informacie vo vystupe
D14 - Synteticky dataset).

Vytvorené ¢asové rady budu pouZité na analyzu, ktorej cielom je nasledovné:

a) Determinacia, Time Zero” (Zaciatku incidentu) - automatizované vytvaranie ¢asovych
radov moZe umoznit identifikovat prvi anomalnu aktivitu. Namiesto odhadu, kedy
mohlo dojst k prelomeniu, systém poskytne objektivny datovy zéklad pre definovanie
Casového okna utocnej fazy.

b) Podpora automatizovanej detekcie anomalii pomocou ML - vizualna a Statisticka
analyza ¢asovych radov bude sluzit ako vstupna vrstva pre strojové ucenie (ML). Cielom
je vyber modelov, ktoré dokazu v redlnom case alebo post-facto detegovat anomalie
vo frekvencii volani systémovych funkcii, zmendch metadat suborov alebo aktivitach
aplikacii. Tieto anomalie predstavuju signdly pre zaciatok zloZitych utokov, ktoré
uniknt tradi¢nym pravidlam (rule-based) detekcii.

c) Zvysenie efektivity Incident Response (IR) - vytvorenda metdéda mbzie umoinit
automaticky kontextualizovat incidenty. Namiesto zoznamu tisicov event logov systém
vygeneruje zredukovanu ¢asovu os (,attack timeline”), ktord prepoiji suvislé udalosti z
réznych zdrojov (napr. spustenie procesu -> zapis do registrov -> sietova komunikacia).
To vyrazne skracuje ¢as reakcie a ulahcuje pracu forenznym analytikom.
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3 Casové rady

Casovy rad sa beZne definuje ako postupnost datovych hodnét zaznamenanych v po sebe
nasledujucich ¢asovych bodoch. Tieto hodnoty su typicky usporiadané chronologicky a ¢asto
maju rovnaky ¢asovy odstup, hoci v niektorych kontextoch je mozny aj nepravidelny rozostup.
Z matematického hladiska je tedria ¢asovych radov sucastou tedrie ndhodnych procesov [3]:

Nech (Q, A, P) je pravdepodobnostny priestor a nech mnoZina T je nejakd podmnoZina
mnoziny realnych cisel R. Nech X(t) je pre kazdé t € T nahodna veli¢ina definovana na tom
istom pravdepodobnostnom priestore (Q, A, P). Mnozinu X(-) = {X(t), t € T} ndhodnych
premennych X(t) nazyvame nahodny proces.

Nahodny proces X(-) = {X(t), t € T} nazyvame nahodny proces so spojitym ¢asom, ak mnozina
T je interval na redlnej osi R.

Nahodny proces X(-) = {X(t), t € T} nazyvame nahodny proces s diskrétnym ¢asom, ak mnozina
T je spocitatelnd podmnozina R. Ndhodné procesy s diskrétnym ¢asom sa nazyvaju tiez €asové
rady.

Pre jednoduchost pouZijeme zjednodusené znacenie, kde miesto nahodnych premennych
budeme pracovat s ¢iselnymi hodnotami.

Casovy rad moze byt reprezentovany ako:
X={th | jEN}I

kde xy je Ciselnd hodnota zaznamenana v case t;. Ako vyplyva z definicie, umoziuje aj
nerovnomerny casovy rozostup medzi jednotlivymi hodnotami. Pre podmienku rovnakého
¢asového odstupu ho mdzeme zapisat ako:

X={x | i€ N},
kde x; je Ciselna hodnota zaznamenana v ¢ase i. Pripadne este jednoduchSie:
X = Xo, <oy X,

kde x; predstavuju hodnoty ¢asového radu usporiadané podla ¢asu sindexomi € Nat €N je
posledny ¢asovy index.

Casové rady nachadzaju uplatnenie v mnohych odvetviach pri zbierani a analyze klti¢ovych
dat. Medzi nich patri napriklad meteoroldgia (zber nameranych hodnét ako teplota, vihkost,
...), financnictvo (akcie), energetika a verejné sluzby (spotreba elektriny a vody), kyberneticka
bezpecnost (pocet neuspesnych pokusov o prihlasenie na SSH server, atd.), doprava,
zdravotnictvo, polnohospodarstvo, Sport a dalSie.
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4 Metoda na urcenie casového ramca a faz utoku

Tato kapitola predstavuje metddu, ktora je predmetom tohto vystupu. Metéda vychadza
z predpokladu, Ze aktivita Uto¢nika sa v operacnom systéme Windows neprejavi v jedinom
zdroji dat, ale zanechd subeZznu digitalnu stopu vo viacerych na sebe relativne nezavislych
artefaktoch, napr. v zdznamoch udalosti, v metadatach siborového systému, v registri alebo
v Statistikach vyuzivania systémovych prostriedkov. Jednotlivo mézZe byt takato digitalna stopa
nevyrazna a nerozliSitelnd od beznej prevadzky operaéného systému, resp. bezného spravania
sa pouzivatela. Ak sa vSak rovnaky ¢asovy Usek javi ako anomalny sucasne vo viacerych
nezavislych casovych radoch, pravdepodobnost, Ze ide o ndhodnu fluktudciu, vyrazne klesa.
Metdda preto nehlada ,najvacsiu anomaliu“, ale ¢asovl zhodu anomadlii naprie¢ zdrojmi.

4.1 Vstupy a vystupy navrhovanej metdady

Vstup: mnozina forenznych artefaktov ziskanych z jedného skimaného systému (EVTX,
MFT/SJ, register, SRUM) spracovanych do podoby &asovych radov podla kapitoly 4.3 spolu
s Casom akvizicie obrazu.

Vystup metody ma tri zlozky:

 Casovy ramec incidentu — odhad intervalu [to, t:], kde o je odhadovany zaciatok incidentu
(, Time Zero“) a t; jeho koniec, spolu s vyjadrenim neistoty oboch hranic.

¢ Mnozina kandidatskych faz itoku — usporiadana postupnost disjunktnych ¢asovych okien
Fi1 < F; < ... < F_K, v ktorych bola zaznamenana subezna anomalna aktivita vo viacerych
¢asovych radoch.

e Charakterizacia faz — pre kazdu fazu zoznam ¢asovych radov, ktoré k nej najviac prispeli,
mieru ddéveryhodnosti a ndvrh interpretacie (napr. priradenie k taktike podfa MITRE
ATT&CK [4]).

4.2 Kroky metody
Metdda pozostava zo Siestich krokov, ktorym su venované nasledujice podkapitoly:

1) Krok 1 — Vytvorenie ¢asovych radov z artefaktov operacného systému Windows — z
forenznych artefaktov sa vytvori mnozina ¢asovych radov na spolo¢nej ¢asove;j osi.

2) Krok 2 — Vyber relevantnych ¢asovych radov - z vytvorenej mnoziny sa odfiltruju
rady, ktoré neposkytuju vyuzZitelnd informaciu a redundantné rady sa zhlukuju
a prevahuju.
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3) Krok 3 — Detekcia anomalii v jednotlivych radoch - na kazdy rad sa nezavisle aplikuje
viacero metdd detekcie anomalii; ich skore sa normalizuju, prahuji a kombinuju.

4) Krok 4 — Agregacia anomadlii naprie¢ radmi - anomalie sa rozsiria o €-okolie a
hlasovanim sa urcia ¢asové okna, v ktorych je anomalnych aspon 8-podiel radov. Tieto
oknd predstavuju kandidatske fazy atoku.

5) Krok 5 - Urcenie ¢asového ramca incidentu - minimum a maximum mnoZiny
potvrdenych anomalnych ¢asov urCuje zacdiatok a koniec kybernetického
bezpecnostného incidentu.

6) Krok 6 - Charakterizacia a interpretacia faz incidentu - kazdej faze sa priradia
dominantné rady a navrhne sa jej forenzny vyznam.

4.3 Vytvorenie casovych radov z artefaktov operacného systému Windows

Zaznamy v artefaktoch vznikaju v nepravidelnych ¢asoch t, kedykolvek v systéme nieco
nastane. Takyto zdroj zodpoveda ¢asovému radu s nepravidelnym odstupom {x_{t;}}. Vacsina
metod detekcie anomalii a najma porovndvanie viacerych radov vsak vyZzaduje rovnaky odstup
a spolo¢né casové indexy. Preto sa ¢asova os rozdeli na okna Sirky A a pre kazdé okno i sa
vypocita jedna hodnota x;.

Kazdy Casovy rad je urceny dvoma vlastnostami:
e filtrom — ktoré zaznamy sa beru do Uvahy (napr. ,kandl = Application®),

e agregaciou — ako sa spracuju zdznamy v jednom okne (napr. sa aplikuje sucet,
priemer).

Hodnota x; = vysledok agregacie vSetkych zaznamov, ktoré presli filtrom a ich ¢as t spada do
okna i.

Vysledkom je rad X = Xo, ..., Xt s rovnakym ¢asovym odstupom A, presne v tvare podla definicie
v kapitole 3. Oznaéme X™ ako m-ty éasovy rad z mnoZiny nami vytvorenych €asovych radov,
takZe x!™); bude hodnota m-tého ¢asového radu v &asovom okne i. Vietky rady maju rovnaké
indexy 0, ..., t, takZze hodnota x'™); v réznych radoch sa vidy tyka toho istého ¢asového okna.

Pouzivané agregacie:

e pocet — kolko zaznamov nastalo v danom ¢asovom okne (najcastejsie pri forenznych
artefaktoch EVTX, MFT a registri opera¢ného systému),

e sucet—sucet Ciselnej hodnoty, napr. pocet prenesenych bajtov v danom ¢asovom okne
(typicky forenzny artefakt SRUM),
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e pocet roznych hodnét — napr. kolko réznych EventlD alebo pouZivatelov sa v éasovom
okne objavilo. Takyto rad zachyti, ked' utocnik ,rozsiruje zaber” (prieskum, lateralny
pohyb),

e maximum — najvacSia hodnota jedného zdznamu v ¢asovom okne, napr. najvacsi
objem dat, ktory v danom ¢asovom okne precitala alebo zapisala jedna aplikacia. Na
rozdiel od suctu tato agregacia nezavisi od poctu zaznamov v ¢asovom okne, preto
zvyrazni jednorazovu objemnu operdciu (napr. hromadné citanie suborov pred
exfiltraciou) aj v Case, ked' v systéme prebieha vela drobnej beznej aktivity, ktora by v
sucte takuto operaciu zakryla.

Napriklad ts_{'Channel': 'Application'}.csv je pocet zaznamov z kandla Application v kazdom
okne. Subor ts_ [{'SidType': 'Logonld'}, 'BackgroundBytesRead'] value_BackgroundBytes-
Read.csv je sucet prelitanych bajtov na pozadi pre zaznamy typu Logonld. Zoznam vybranych
¢asovych radov je uvedené v prilohe.

4.3.1 Volba sSirky okna

Prili$ kratke okno vytvori rad plny nul, z ktorého sa neda nic¢ spolahlivo odhadnut. Prilis dlhé
okno rozmaze kratku aktivitu utoénika v beznej prevadzke. Vhodna Sirka zavisi od mnoistva
zozbieranych dat. Cim je ¢asové okno mensie, tym dostdva forenzna analytik presnejsie
uréenie ramca Utoku. Na druhej strane to moze spbsobit pri rozsiahlom obrazu disku (niekolko
mesacné data) velké mnozstvo ¢asovych ramcov.

Odporucame spustit metddu pre tri Sirky okna (10, 30 a 60 minuat) vzhladom na celkovy ¢asovy
rdmec analyzovanych udajov.

4.3.2 Chybajuca hodnota nie je nula

Nula (x; = 0) znamena3, Ze forenzny artefakt v éasovom okne i zdznamy zaznamenaval, ale v
systéme nenastala Ziadna udalost, ktord by sp6sobila zapis. Chybajica hodnota znamenj, ze
o okne i nemame informaciu, pretoze forenzny artefakt za toto obdobie neobsahuje Ziadne
zaznamy, napr. obdobie pred najstarSim zachovanym zaznamom po rotdacii logu EVTX alebo
obdobie mimo doby uchovavania Udajov v databaze SRUM. Ak sa tieto dva pripady zamenia,
moézZu nastat dve chyby. Bud vznikne falosnd anomdlia na hranici dostupnosti zdroja, t. j.
v ¢asovom okne, v ktorom sa zdznamy forenzného artefaktu zacinaju alebo kondia, alebo sa
prehliadne skuto¢ny vypadok zaznamov v logu (napr. po jeho vymazani).

Preto sa pre kazdy rad eviduje pokrytie C'™ pre €asovy rad X™, t. j. mnoZina indexov ¢asovych
okien, za ktoré ma zdroj data: C'™ = {i_prvy, ..., i_posledny}, kde i_prvy je okno s najstarsim a
i_posledny okno s najnovsim zdznamom artefaktu. Pokrytie sa urcuje podla rozsahu celého

Financované URAD PODPREDSEDU VLADY 1) . -
Eurépskou tiniou pl."“ roauovv-‘ SLOVENSKE) REPUBLIKY [I‘( VYSKUMNA
P L 4 PREPLANOBNOWY | \JA JA “ienvins .
NextGenerationEU A ZNALOSTNU EKONOMIKU VA/A - AGENTURA




artefaktu, nie podla toho, kde md rad nenulové hodnoty. Pre oknd v pokryti (i € C'™) je
hodnota x; platna aj vtedy, ked je nulovd; mimo pokrytia (i € C'™) sa ozna&i ako chybajuca.

cm ={j:i_prvy<i<i_posledny},

kde i_prvy je index okna, do ktorého padne najstarsi zaznam artefaktu, a i_posledny index
Casového okna s jeho najnovsim zdznamom. Pokrytie sa urcuje podla rozsahu celého
forenzného artefaktu, z ktorého ¢asovy rad vznikol (napr. celého logu security), nie podla toho,
v ktorych oknach ma samotny rad nenulové hodnoty.

Odporucame vytvorit ¢asovy rad ,,pocet zdrojov s datami v asovom okne i“. Nahly vypadok
zaznamov v inak aktivnom kanali je sdm silnym indikatorom (napr. vymazanie logu, EventID
1102).

4.4 Vyber relevantnych casovych radov

Vyber radov ma byt zaloZeny na jasnych a opakovatelnych pravidlach, nie len na Gsudku
bezpecnostnéhoanalytika. Vyber vhodnych ¢asovych radov pre vybrané forenzné artefakty
operacného systému Windows je uvedeny v prilohe tohto dokumentu.

4.4.1 Pokrytie

Rad musi mat data aspon za urcitu ¢ast okien 0, ..., t (odporucane aspori 30 %). Rady s malym
pokrytim sa nevyraduju, ale v oknach, kde nemaju data, sa nezapocitavaju do hlasovania.

4.4.2  Aktivita

Rad s niekolkymi nenulovymi hodnotami x; neumozriuje odhadnut, ¢o je normalne. Kazda jeho
nenulovd hodnota by automaticky vyzerala ako anomalia.

Velmi riedke rady sa spracuju inak: kazdé ich nenulové okno sa priamo povazuje za udalost
zaujmu. Typickym prikladom si zmeny v klicoch automatického spustania (ASEP), kde je
forenzne vyznamna uz samotna zmena.

4.4.3 \Variabilita

Casovy rad, ktorého hodnoty sa takmer nemenia, nenesie informéciu, a preto sa vyraduje.
Mierou premenlivosti je variacny koeficient, t. j. podiel smerodajnej odchylky a priemeru
hodnét radu v jeho pokryti C'™ (odporuéany prah uvadza Tabulka 1).
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UZitocnym ukazovatelom je aj pomer rozptylu k priemeru (index disperzie). Ak je priblizne 1,
hodnoty ¢asového radu sa sprdvaju ako pocty nezavislych, nahodne nastdvajucich udalosti, t.
j. zodpovedaju Poissonovmu rozdeleniu, pre ktoré sa rozptyl rovna strednej hodnote. Ak je
pomer ovela vacsi ako 1 (nadmerny rozptyl), udalosti prichddzaju v zhlukoch a ¢asovy rad je
»,hdarazovy”“. Pre takyto Casovy rad je vhodnej$i model s negativne binomickym rozdelenim
(kap. 4.5.3) pred pouzitim Statistickych metod [5].

4.4.4 Duplicitné casové rady

Z forenznych artefaktov operacného systému Windows je mozné vytvorit velké mnoZstvo
¢asovych radov, ktoré su z pohladu toto, ¢o reprezentuju, velmi podobné a redundantné.
Napriklad z forenzného artefaktu SRUM je moZné vytvorit r6zne kombinacie typu Uctu a druhu
prenesenych bajtov.

KedZe vSetky rady maju spolo¢né indexy 0, ..., t, daju sa priamo porovnat hodnotu po hodnote.
RieSenie pre duplicitné ¢asové rady:

1. zistisa, ktoré ¢asové rady sa sprdvaju takmer rovnako (vysoka korelacia napr. nad 0,8),

2. takéto Casové rady sa zoskupia,

3. kazda skupina takmer rovnakych ¢asovych radov ma pri hlasovani spolu vahu jedného
hlasu. Bud' sa v skupine ponechaju vsetky ¢asové rady a hlas sa medzi ne rovhomerne
rozdeli (w_m =1/|G]|, kde |G| je pocet radov v skupine), alebo sa ponecha len jeden
reprezentant, napr. rad s najvaésim pokrytim, s vahou w_m = 1 a ostatné ¢asové rady
sa vyradia.

Po tejto Uprave mozno urcit efektivny pocet nezavislych ¢asovych radov N _eff=3,w m,t.]j.
sucet vah vsetkych radov. KedZe kazda skupina takmer rovnakych radov ma spolu vahu
jedného hlasu, N_eff vyjadruje, kolko navzdjom nezavislych hlasov ma hlasovanie v
skutoénosti k dispozicii. Voc¢i N_eff sa v kroku 4 nastavuje prah, ktory ur€uje, kolko nezavislych
radov sa musi zhodnut, aby sa okno povaZzovalo za anomalne.

Vyber ¢asovych radov teda prebieha v Styroch krokoch. Najprv sa pre kazdy rad overi pokrytie,
aktivita a variabilita. Rady, ktoré kritéria spifiaju, sa ponechaju a velmi riedke rady sa zaradia
medzi bodové indikatory. Potom sa takmer rovnaké rady zoskupia a rozdelia sa im vahy.
Nakoniec sa obmedzi celkovy vplyv jedného zdroja. Kritéria a ich odporuc¢ané hodnoty
sumarizuje Tabulka 1.
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Pokrytie podiel okien s datami >30% Casovy rad pod prahom sa nevyraduje,
iba sa oznaci
Aktivita pocet nenulovych okien >100 dostatok dat na odhad beiného

sprdvania, ¢asovy rad pod prahom sa
spracuje ako bodovy indikator

Variabilita miera premenlivosti >0,05 vyradit takmer konstantné ¢asové rady

Duplicita korelacia 0,9 zoskupit takmer rovnaké casové rady
a zabranit dominancii jedného zdroja

Tabulka 1 - Kritéria vyberu relevantnych c¢asovych radov

Ve

4.5 Detekcia anomalii v jednotlivych ¢asovych radoch

4.5.1 Typy anomalii

RozliSujeme Styri typy anomalii [6,7], pricom kazda zodpovedd inému sprdvaniu utocnika
a vyzZaduje ina triedu metdd:

e Bodova anomalia — jedind hodnota vyrazne mimo ocakdvaného rozsahu. Forenzne
zodpoveda jednorazovej udalosti, ato napr. spusteniu nastroja, zapisu do kluca
automatického spustania, jednorazovému exportu dat. Obrazok €. 1 znazorriuje priklad
bodovej anomalie.

e Kontextova anomalia —hodnota, ktord je sama osebe beznj, ale nezvycajna vo svojom
kontexte. Typickym pripadom je aktivita v ¢ase, ked' systém obvykle nepracuje (v noci,
cez vikend). Bez modelovania dennej a tyZzdennej sezénnosti sa tento typ anomalie
neda odhalit. Z tohto dévodu je tento typ je pri cielenych Gtokoch najcastejsi.

¢ Kolektivna anomalia (anomalna podpostupnost) — jednotlivé hodnoty si v norme, ale
ich postupnost nie. Zodpoveda dlhsie trvajlucej aktivite, ako napr. exfiltracii dat
rozdelenej na mensie prenosy, pomalému skenovaniu, Sifrovaniu stborov.

e Zmena rezimu (change point) — trvaly posun strednej hodnoty, rozptylu alebo
periodicity radu. Zodpovedad instalacii perzistentného mechanizmu, zmene
konfiguracie systému alebo vypnutiu bezpecnostnej sluzby. Faza Utoku je prave usek
medzi dvoma zmenami rezimu. Na Obrdazku €. 1 je ukazka tejto anomalie.
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ts_[{'SidType": 'Logonld’}, 'ForegroundBytesWritten']_value_ForegroundBytesWritten.csv: 148 anomalies (10.8%)
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ts_[{'SidType": 'NetworkService'}, 'ForegroundContextSwitches']_value_ForegroundContextSwitches.csv: 109 anomalies (8.0%6)
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Obrazok 1 - Priklad bodovej anomalie (hore) a priklad zmeny rezimu (dole).

Nasledne prechddzame k implementdcii automatizovanych metdd na detekciu anomalii.
Testujeme viacero algoritmov s réznou vypoctovou naroc¢nostou a citlivostou [8], pricom
ich presnost, robustnost a schopnost lokalizovat pociato¢ny bod uUtoku, ¢i rézne podozrivé
miesta sa vyhodnocuje rucne. Pri kvantitativnom vyhodnoteni na oznacenych kybernetickych
bezpecnostnych incidentoch treba pouZit metriky pre intervaly [9], nie bodové metriky s
Upravou point-adjust, ktord vysledky nadhodnocuje [10]. Tento proces by mal umoznit vybrat
najvhodnejsiu metddu pre oddelenie normalnej systémovej zataze od utocnikovej aktivity.
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ts_[{'SidType": 'UnknownOrUserSid}, 'ForegroundBytesWritten']_value_ForegroundBytesWritten.csv: 136 anomalies (10.0%)
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ts_[{'SidType": 'UnknownOrUserSid’}, 'ForegroundContextSwitches’]_value_ForegroundContextSwitches.csv: 243 anomalies (17.8%)
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Obrazok. 2: Ukazka analyzy anomalii pre tabulku Application Resource Usage forenzného artefaktu SRUM na
viacerych c¢asovych radoch v ramci jedného incidentu.

Dalsi z pristupov bol zaloZeny na analyze najdenych anomalii na viacerych €asovych radoch
v ramci jedného incidentu naraz. Tato analyza nam umoziuje sledovat potencionalnu ¢innost
utoc¢nika z réznych pohladov (sietova, diskova, systémova, ... aktivita) a tak lepsSie odhadnuat
napriklad pociato¢ny bod utoku. Ukazku je mozné vidiet na Obrazku €. 2. Tejto analyze sa viac
venujeme v kroku 4.

Délezitou sucastou je manudlne porovnavanie ¢asovych radov a najdenych anomalii v ramci
jedného typu c¢asového radu naprie¢ réznymi simulovanymi incidentmi, o mdéze umoznit
identifikovat zaujimavé udalosti, na ktoré sa treba sustredit vSeobecne.

4.5.2 Statistické metody
Statistické metddy su rychle a dobre vysvetlitelné, ¢o je vo forenznej praxi dolezité.

Prvym prikladom Statistickej metddy je odolné z-skére [11]. Meria, o kolko typickych odchylok
(MAD) je hodnota x; vzdialena od medianu radu. Hodnota je anomalna, ak je vzdialenost vacsia
ako zvoleny prah (typicky 3 az 5). Ak je viac ako polovica hodnét nulova, typicka odchylka je
nula a metdda nefunguje. Takéto rady patria medzi bodové indikatory.
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Dalsim prikladom je medzikvartilové rozpatie (IQR). Hodnota je anomalna, ak leZi prili daleko
nad hornym alebo pod dolnym kvartilom. Poctové data su vSak nesimerné (maju dlhy chvost
smerom hore) a bezny IQR by tam hlasil vela faloSnych nalezov. Preto sa pouZiva upraveny
boxplot [12], ktory hranice posuva podla miery nesimernosti.

Inym prikladom $tatistickym metdd je kizavé okno. KaZzda hodnota x; sa porovnava
s medianom okolitych hodn6t. Délezité: ak porovnavaci Usek obsahuje aj samotnu hodnotu x;,
anomalia ovplyvni vlastné porovnanie. Preto sa ma x; porovnavat len s predchadzajucimi
hodnotami x;_y, Xi-2, ..., €0 zdroven zodpoveda priebeznému monitorovaniu.

Posledné uvedené priklady Statistickych metéd su GESD [13] a S-H-ESD [14]. GESD opakovane
najde najextrémnejsiu hodnotu, otestuje ju a odstrani, a tak postupne urci, kolko anomilii rad
obsahuje. RieSi tym problém, ked jedna anomdlia ,,skryva® druhd. S-H-ESD robi to isté, ale az
po odstraneni denného a tyzdenného rytmu.

4.5.3 Metddy zalozené na modeli

Pri tejto skupine detekcie anomalii model odhadne, aké hodnoty by nahodna veli¢ina X(i) mala
nadobudat pri beznej prevadzke a anomalia je pozorovana hodnota x;, ktora sa od tohto
ocakdvania vyrazne odchyluje.

Predpovedné modely (SARIMA [15], Holt-Winters [16], Prophet [17]) predpovedaju hodnotu
v okne iz predchadzajicich hodnét a udavaju aj rozsah, v ktorom by mala lezat. Hodnota
mimo rozsahu je anomalna. Vyhodou je, Ze prirodzene zachytia trend aj rytmus; nevyhodou
je potreba dlhsieho radu.

Model pre pocty (Poisson, negativne binomicky). Pre pocty udalosti je najvhodnejsi model,
ktory odhadne ocakavany pocet udalosti v okne i podla hodiny dia, dna v tyzdni
a predchadzajucej hodnoty xi_1. Skére anomalie potom vyjadruje, aka je pravdepodobnost, ze
by X(i) pri beznej prevadzke nadobudla aspon taku vysoki hodnotu ako pozorované x;.

Vyhody:

e vysledok je priamo pravdepodobnost (p-hodnota), netreba ho dalej upravovat,
e spravne funguje aj pri nulach a malych poctoch,
e pri,narazovych” radoch stac¢i vymenit Poissonov model za negativne binomicky.

4.54 Metddy nad usekmi radu

Pri tychto metddach detekcie anomalii namiesto jednotlivych hodnot x; sa porovndvaju kratke
useky radu, napr. X, Xis1, ..., Xi+s. Vdaka tomu tieto metddy zachytia kolektivne anomilie.
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e lzolaény les [18] — hlada useky, ktoré sa daju lahko ,oddelit“ od ostatnych. Treba ho
pouzit na useky, nie na jednotlivé hodnoty, inak ndajde len to, ¢o zvlddnu aj
jednoduchsie metddy. Jeho parameter ,oCakavany podiel anomalii“ priamo urcuje
pocet ndlezov, preto sa nema volit svojvolne.

e LOF [19] a kNN [20] — porovnavaju, Ci je usek v , riedkej” oblasti v porovnani s okolim.
Vhodné, ked ma rad viac reZimov (pracovny a nepracovny cas).

e Matrix Profile [21] — pre kaZdy Usek najde najpodobnejsi iny Usek v rade. Usek, ktory
nema Ziadneho podobného, je najneobvyklejsi (tzv. discord). Hlavnym parametrom je
dizka Useku, ktord by mala zodpovedat o¢akavanej dizke utoku; odporti¢came skusit
viac diZok. Vypoltovo je néaroénejdi, existuju viak rychle varianty (STOMP [22],
SCRIMP++ [23]).

4.5.5 Spektralne metddy

Spectral Residual [24] rozloZi rad na frekvencie, odstrani ,oCakavanu” Cast a spatne zvyrazni
okn3, ktoré do nej nezapadaju. Je rychla, nepotrebuje trénovanie a hodi sa na rady s ostrymi
vrcholmi. Slabinou je horsia presnost na zaciatku a konci radu (okolo xo a xt), teda prave tam,
kde hfaddme zadiatok incidentu. Preto sa rad na okrajoch umelo predizi.

4.5.6 Detekcia zmien rezimu

Bodové metddy odpovedaju na otazku ,ktora hodnota x; je nezvycajnd“. Detekcia zmien
odpovedd na otazku ,,od ktorého indexu sa spravanie procesu trvalo zmenilo“, ¢o priamo
zodpoveda pojmu faza atoku.

e PELT [25], bindrna segmentdcia — rozdelia rad Xo, .., Xt na uUseky s podobnym
spravanim. Kazda dalsia hranica je , penalizovand®, aby sa rad nerozdrobil zbytoéne.
Vystupom su priamo indexy kandidatskych hranic faz.

e BOCPD [26] — priebeZne sleduje, ako dlho sa proces sprava rovnako. Ak tato dizka
nahle klesne, nastala zmena. Vystupom je pravdepodobnost zmeny v kazdom okne.

e CUSUM [27], Page-Hinkley, ADWIN — jednoduché priebezné testy, ktoré zachytia aj
pomaly posun urovne, ktory bodové metddy prehliadnu.

e SAND [28] — zoskupuje podobné useky a priebezne sa prispdsobuje zmendm, spdja tak
hladanie neobvyklych usekov so sledovanim zmien.

Zmeny rezimu maju vstupovat do hlasovania ako samostatny typ udalosti (hranica, nie usek).
Ak sa zmena objavi vo viacerych radoch v rovnakom alebo blizkom okne, je to velmi silny
indikator prechodu medzi fazami.
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4.5.7 HIboké ucenie

Neurdnové siete (LSTM-AE [29], USAD [30], Anomaly Transformer) sa naucia normalne
spravanie radu a anomaliu urcia podla toho, ako zle vedia pozorovany usek ,zrekonstruovat®.

Odborna literatura vsak ukazuje, Ze pri jednotlivych radoch a bez oznacenych dat spravidla
neprekonavaju jednoduché statistické metddy, tazko sa nastavuju a ich vysledok sa tazko
vysvetluje. Vo forenznom kontexte je vysvetlitelnost nevyhnutna. Odporuc¢ame ich preto ako
doplnkovd, nie hlavnu vetvu. Ich prinos nasledne porovnat s jednoduchymi metédami.

4.6 Agregacia anomalii napriec casovymi radmi

Kym predchdadzajuca kapitola pracovala s kazdym radom izolovane, tento krok informdaciu
spaja. Vychodiskova myslienka: ak sa ten isty casovy usek javi ako anomalny vo viacerych
navzajom nezavislych radoch, ide s vysokou pravdepodobnostou o skuto¢nu udalost v
systéme, nie o Sum jedného zdroja. Takyto Usek oznacujeme ako kandidatsku fazu Gtoku.

Vstupom pre krok agregacie su bindrne indikatory a'™; € {0, 1} z predchadzajiceho kroku 3,
pricom a'™); = 1, ak je ¢asové okno i v rade m anomdlne. Su definované len pre oknd i € C'™,
kde C'™ oznaéuje mnozinu ¢asovych okien patriacich do ¢asového radu m. Dalej vstupuju vahy
w_m z kroku 2 a bodové indikétory, ktorych kazdé nenulové okno md a'™; = 1. Zmena reZzimu
sa zapisuje ako a'™; = 1 v okne detegovanej hranice.

Pre detailnejsi popis agregacii je mozné primerane pouZit vystup D17 - Model na agregaciu a
prepojenie digitdlnych stop.

4.6.1 Casova tolerancia €

Ta ista Cinnost Utoc¢nika sa v réznych forenznych artefaktoch neprejavi v rovnakom ¢asovom
okne. Zaznam EVTX vznika takmer okamzite, forenzny artefakt SRUM uklada agregované udaje
priblizne raz za hodinu a zapis do Zurnalu SJ ¢i zmena peciatky v MFT mozZe nastat s
oneskorenim.

Nech Am ={je c™:a™), =1}je mnozina anomalnych &asovych okien radu m. Kazda anomalia
sa rozsiri o _m ¢asovych okien na obe strany (e-okolie):

5(m = 1, ak existuje j € Al™ také, 7e |i - j| <e_m;inak a™;=0.

Parametere_m € {0, 1, 2, ...} sa uddva v pocte ¢asovych okien podla ¢asovej granularity zdroja
radu m. Pre rady SRUM je e_m = [60 min / A] (pri A = 10 min teda 6), pre ostatné zdroje _m
= 1. Prili$ velké € zlieva susedné fazy do jednej.
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4.6.2 Hlasovanie

Pre kazdé casové okno i sa vypocita vazeny podiel ¢asovych radov, ktoré ho oznacili za
anomalne:

Vi=2_ {m:iec™w m-3m, /s miec™}w _m,V;€[0,1].

Sucty zahfiiaju len rady, ktoré maju v éasovom okne i data. Casovy rad mimo svojho pokrytia
teda nehlasuje ani za, ani proti.

4.6.3 Prah9

Casové okno i je kandidatske, ak V; > 8, kde 8 € (0, 1]. Sucin 8 - N_eff udava, kolko nezavislych
casovych radov sa musi zhodnut, aby sa ¢asové okno povaZovalo za kandidatske.

Aj nezavislé rady sa obc¢as ndahodne zhodnu. Z tohto dévodu sa pre kazdé ¢asové okno urci p-
hodnota. Ak detektory v kroku 3 poskytuju p-hodnoty p'™; skombinuji sa Fisherovou
metddou [31] alebo vdZzenou Stoufferovou metddou [32]:

4.6.4 Zlucenie casovych okien do faz

Casové oknd, ktoré splfiaju V; 2 8 a zostanu vyznamné aj po korekgii, sa zlG¢ia do faz. Vyznamné
Casové okna vzdialené najviac g Casovych okien patria do tej istej fazy. Ekvivalentne mozno
pouzit zhlukovanie DBSCAN [33] na indexoch okien s parametrom eps = g.

4.7 Urcenie casového ramca incidentu

Casovy ramec kybernetického bezpeénostného incidentu je uréeny minimom a maximom
mnoZziny anomalnych ¢asov. Tato kapitola formalizuje uvedeny postup a doplna dve veci, ktoré
su pre forenzné poutzitie nevyhnutné: robustnu variantu a vyjadrenie neistoty.

e Zaciatok incidentu i_Z = index prvého okna s potvrdenou anomailiou.

e Koniecincidentu i_K = index posledného okna s potvrdenou anomaliou.

Odhad zatiatku incidentu je to = To + i_Z-A (zadiatok prvého potvrdeného &asového okna) a
odhad konca t; =t + (i_K + 1)-A (koniec posledného potvrdeného &asového okna), kde to je
zaCiatok Casovej osi (kapitola 4.3).
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Potvrdena anomalia je taka, ktora patri do niektorej z vyznamnych faz (s toleranciou €). Pouzit
vSetky surové anomalie by bola chyba: jediny falosny ndlez na zaciatku radu (a pri mnohych
radoch ich vznikaju desiatky) by posunul odhad zaciatku o tyZdne dozadu.

Sucasne sa ma uvadzat aj odolnejsi odhad: namiesto Uplne prvého a posledného potvrdeného
okna sa vynecha prvych a poslednych 5 % potvrdenych anomalii. Ak sa oba odhady vyrazne
lisSia, rdmec je urceny len niekolkymi ojedinelymi nalezmi a treba ho manualne overit.

4.8 Charakterizacia a interpretacia faz incidentu

Posledny krok metddy prevadza casové okna na forenzne interpretovatelny vystup. Bez neho
je vysledkom len zoznam intervalov, ktory analytikovi nehovori, ¢o sa v nich dialo.

Pre kazdu fazu sa zisti, aky podiel jej anomalnych okien pochadza z jednotlivych ¢asovych
radov (s ohladom na ich vahy). Zoradenim ziskame zoznam ¢asovych radov, ktoré fazu najviac
tvoria. UZito¢ny je aj profil zdrojov, teda kolko fazy pripada na EVTX, MFT, register a SRUM,
pretoze vyznam fazy vacSinou urcuje prave kombindcia zdrojov. Tabulka 2 uvadza typické
vzory, ktoré mozno pouZit ako vychodiskovu znalostnu bazu.

Dominantné casové

rady vo faze

Konkrétne ¢asové rady v agregacii

Navrh interpretacie

Taktika

z MITRE

ATT&CK
ramca

EVTX Security: ts_{'Eventld_audit_logon_logoff'} (4625 = utok hrubou silou Credential
narast 4624); ts_{'Eventld_audit_account_logon'} alebo credential Access,
neudspesnych (4768, 4769, 4770/4771); ts_{'Channel": stuffing; Initial
prihlaseni, 'Security'}; ts_{'Channel": 'Microsoft- pri RDP kanaloch Access
nasledne Windows-RemoteDesktopServices- vzdialeny pristup
uspesné RdpCoreTS-Operational'}; ts_{'Channel":
prihldsenie 'Microsoft-Windows-TerminalServices-

RemoteConnectionManager-Operational'}
EVTX: narast ts_{'Eventld_audit_detailed_tracking'} (4688, | spustenie nastrojov Execution,
vytvarania 4689); ts_{'Processld': N} (nové PID rady); a zriadenie Persistence

procesov, WMI
aktivita

ts_{'Channel': 'Microsoft-Windows-WMI-
Activity-Operational'}; ts_{'Category":

perzistencie

register OS: 'Services'}; ts_{'Description': 'Services'};
zmeny v Services | ts_{'HiveType': 'System'} (MC_Output)
Register ASEP: ts_{'HiveType': 'Software'}; ts_{'HiveType": zriadenie Persistence,
zmeny mimo 'System'} (ASEPs); ts_{'Category': 'Services'}; automatického Privilege
obvyklého ¢asu ts_{'Channel": 'System'} (7045); ts_{'Channel': | spustania s vyssimi Escalation
EVTX: nové 'Microsoft-Windows-TaskScheduler- opravneniami
sluzby, Maintenance'};
pldnované ulohy | ts_{'Eventld_audit_privilege_usage'} (4673,
SRUM: aktivita 4674); ts_[{'SidType': 'LocalSystem'},
pod SYSTEM 'BackgroundBytesWritten']; ts_{'SidType':
'LocalSystem'} (AppTimelineProvider)
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EVTX: ts_{'Channel": 'Microsoft-Windows-Security- pokus o zneuZitie Privilege
bezpecnostné Mitigations-KernelMode'}; ts_{'Channel': zranitelnosti, Escalation,
mitigdcie, 'Microsoft-Windows-Security- obchddzanie ochrdn | Defense
AppContainer LessPrivilegeAppContainer-Operational'}; Evasion
SRUM: aplikacie | ts_{'Channel': 'Microsoft-Windows-
mimo beZného AppModel-Runtime-Admin'}; ts_[{'SidType":
SidType 'UnknownOrUserSid'},
'ForegroundContextSwitches']
EVTX: ts_{'Channel': 'Microsoft-Windows-WMI- prieskum systému, Discovery
enumericia Activity-Operational'}; uctov a siete
uctov, AD ts_{'Eventld_audit_ds_access'} (4661, 4662);
objektov, WMI ts_{'Eventld_audit_account_management'}
dotazy (4720, 4722, 4728, 4732);
ts_{'Eventld_audit_object_access'} (5140);
ts_{'Channel': 'Microsoft-Windows-
GroupPolicy-Operational'}
EVTX: vzdialené | ts_{'Eventld_audit_logon_logoff'} (4624 typ lateralny pohyb Lateral
prihlasenia, RDP | 3/10, 4648); ts_{'Channel': 'Microsoft- v pocitacovej sieti Movement
reldcie, pristup k | Windows-TerminalServices-
admin RemoteConnectionManager-Operational'};
zdielaniam ts_{'Channel': 'Microsoft-Windows-
RemoteDesktopServices-RdpCoreTS-
Operational'}; ts_{'Channel': 'Microsoft-
Windows-Winlogon-Operational'};
ts_{'Eventld_audit_object_access'} (5140,
5145)
MFT/USN: ts_{'UpdateReasons': 'FileCreate'}; prenos nastrojovna | Command
hromadné 'FileCreate-Close'; 'DataExtend-FileCreate'; systém, priprava dat | and
vytvaranie 'DataExtend-FileCreate-Close'; Control,
suborov v ts_{'FileAttributes': 'Archive-Temporary'}; Collection
docasnych a 'Hidden-Archive-Temporary';
pouZivatelskych | ts_CreatedOx10_{'SiFlags': 'Archive'}
adresaroch
SRUM: prudky ts_[{'Appld': N}, 'ForegroundBytesRead']; zber dat, ich Collection,
narast '‘BackgroundBytesRead'; ts_[{'SidType": odosielanie mimo Exfiltration
preditanych 'Logonld'}, 'BackgroundBytesRead']; systém
bajtov v ts_[{'SidType': 'UnknownOrUserSid'},
popredi/na '‘BackgroundBytesRead']; ts_{'Appld": N}
pozadi (AppTimelineProvider);
MFT: hromadny | ts_LastAccessOx10_{'SiFlags": 'Archive'};
pristup ts_{'UpdateReasons': 'DataExtend-Close'}
EVTX: pristup k | (rast archivu);
zdielanym ts_{'Eventld_audit_object_access'} (5140,
prostriedkom 5145)
MFT/USN: ts_{'UpdateReasons': 'DataOverwrite'}; Sifrovanie alebo Impact
hromadna 'DataOverwrite-Close'; 'DataOverwrite- poskodenie dat
modifikacia, DataExtend-DataTruncation'; (ransomware)
prepis, 'DataTruncation’; 'RenameNewName';
premenovaniea | 'RenameOldName'; 'FileDelete-Close';
mazanie suborov | ts_LastModifiedOx10_{'SiFlags': 'Archive'};
SRUM: vysoké ts_[{'Appld': N}, 'ForegroundBytesWritten'];
zapisy a context | 'ForegroundContextSwitches'; ts_{'Channel':
switches 'Microsoft-Windows-Storage-Storport-
Operational'}
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EVTX: vypadok ts_{'Eventld_audit_non_audit'} (1100, 1102, zahladzovanie Defense

zaznamov, 1104); ts_{'Eventld_audit_policy_change'} digitalnych stop, Evasion
vymazanie logu, | (4715, 4719); ts_{'Channel': 'Microsoft- vypnutie

zmena auditu, Windows-Windows Defender-Operational'} bezpecnostnej

pokles aktivity (pokles / 5001, 5010); ts_{'Channel": ochrany

Defenderu 'Security'} (diera v rade);

ts_{'UpdateReasons': 'SecurityChange'};
'FileDelete-Close' (mazanie nastrojov)

Tabulka 2 — Vzory pre interpretdciu faz utoku

Financované URAD PODPREDSEDU VLADY 1) . - 1 9
Eurépskou tiniou PLA'" roauovv-‘ SLOVENSKE) REPUBLIKY EJ/ V VYSKUMNA

P L - ‘ PREPLANOBNOVY | A\ A JA visxvwnd ¥
NextGenerationEU | A ZNALOSTNU EKONOMIKU VA/A - AGENTURA




5 Zaver

Tento vystup predstavuje metddu na (polo)automatizované urcenie ¢asového ramca a faz
kybernetického bezpecnostného incidentu v operacnom systéme Windows pomocou analyzy
Casovych radov. Metdda vychadza z predpokladu, Ze Cinnost Utocnika zanechava subeznu
digitdlnu stopu vo viacerych navzdjom relativne nezdvislych artefaktoch, najma v zaznamoch
udalosti (EVTX), v metadatach suborového systému (MFT, $J), v registri a v databaze SRUM.
Namiesto hladania jedinej najvyraznejSej anomalie sa preto zameriava na Casovu zhodu
anomalii naprie€ zdrojmi.

Navrhnuty postup pozostava zo Siestich krokov, a to vytvorenia ¢asovych radov s rovnakym
c¢asovym odstupom z nepravidelnych zdznamov artefaktov, vyberu relevantnych radov a
potlacenie vplyvu duplicitnych radov, detekcie anomalii osobitne v kazdom rade, hlasovanie
naprie¢ radmi s ¢asovou toleranciou, uréenie zaciatku a konca incidentu a interpretacia
jednotlivych faz vratane ich priradenia k taktikadm MITRE ATT&CK. Déraz je kladeny na
vlastnosti dblezité pre forenzné vyuzitie, a to najma na kontrolu miery faloSnych nalezov,
overenie, ¢i zhoda anomalii nie je nahodnd, vyjadrenie neistoty odhadu a dohladatelnost
kazdej fazy az k povodnym zaznamom.

Vystupom metddy je zredukovana c¢asova os incidentu, ktord analytikovi umoziiuje sustredit
sa na niekolko podozrivych ¢asovych usekov namiesto tisicov zdznamov. Vysledky metdédy
treba chapat ako hypotézu urcenu na overenie klasickou forenznou analyzou, nie ako
samostatny zaver. Metdéda ma zname obmedzenia, najma citlivost na manipulaciu ¢asovych
peciatok, obmedzenu histériu artefaktov a tazsie odhalitelné pomalé utoky.
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7 Priloha

7.1 Popisy vybranych ¢asovych radov pre EVTX

Channel - Application

Kanal Application obsahuje udalosti generované pouzivatelskymi aplikdciami a
vybranymi systémovymi komponentmi prostrednictvom sluzby Windows Event Log.
Zaznamendva informacie o vykondvani aplikdcii, ich zlyhaniach, upozorneniach a
dalSich prevadzkovych udalostiach.

Channel - Microsoft-Windows-AppModel-Runtime/Admin

Kanal Microsoft-Windows-AppModel-Runtime/Admin zaznamendava administrativne
udalosti suvisiace s prostredim Windows AppModel Runtime, ktoré zabezpecuje
spravu Zivotného cyklu aplikdcii typu Universal Windows Platform (UWP). Obsahuje
informdcie o inicializacii, spusteni, ukonéeni a chybovych stavoch tychto aplikacii.

Channel - Microsoft-Windows-AppReadiness/Admin

Kanal Microsoft-Windows-AppReadiness/Admin obsahuje udalosti vytvarané sluzbou
App Readiness pocas pripravy aplikdcii po instaldcii pouzivatelského profilu alebo
aktualizacii opera¢ného systému. Zaznamenané udalosti dokumentuju priebeh
inicializacie aplikacii pred ich prvym pouzitim.

Channel - Microsoft-Windows-AppXDeployment/Operational

Kanal Microsoft-Windows-AppXDeployment/Operational zaznamendva udalosti
sUvisiace s nasadzovanim aplikacii distribuovanych vo formate AppX alebo MSIX.
Obsahuje informacie o inStalacii, aktualizacii, registracii a odstraneni aplikacnych
balikov.

Channel - Microsoft-Windows-AppXDeploymentServer/Operational

Kanal Microsoft-Windows-AppXDeploymentServer obsahuje udalosti vytvarané
sluzbou zabezpecujucou spracovanie poZiadaviek na nasadenie AppX balikov.
Zaznamenava jednotlivé fazy procesu instalacie vratane identifikacie vzniknutych chyb.

Channel - Microsoft-Windows-AppxPackaging/Operational

Kanal Microsoft-Windows-AppxPackaging/Operational zaznamendva udalosti
suvisiace so spracovanim aplikacnych balikov vo formate AppX. Obsahuje informacie o
overovani integrity balikov, ich podpisov a metadat pocas procesu instalacie.
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Channel - Microsoft-Windows-Diagnosis-DPS/Operational

Kanal Microsoft-Windows-Diagnosis-DPS/Operational obsahuje udalosti generované
sluzbou Diagnostic Policy Service. Zaznamenava diagnostické operacie, detekciu
systémovych problémov a vykonané automatizované opravné mechanizmy.

Channel - Microsoft-Windows-GroupPolicy/Operational

Kanal Microsoft-Windows-GroupPolicy/Operational zaznamenava priebeh
spracovania objektov skupinovych politik (Group Policy Objects — GPO). Obsahuje
informdcie o nacitani, aplikovani a pripadnych chybdach pri spracovani bezpeénostnych
a konfiguracnych politik.

Channel - Microsoft-Windows-PushNotification-Platform/Operational

Kanal Microsoft-Windows-PushNotification-Platform/Operational obsahuje udalosti
suvisiace s infrastrukturou systémovych notifikacii. Zaznamenava prijatie, spracovanie
a dorucovanie push ozndmeni pouzivatelskym aplikaciam.

Channel - Microsoft-Windows-RemoteDesktopServices-RdpCoreTS/Operational

Kanal Microsoft-Windows-RemoteDesktopServices-RdpCoreTS/Operational
zaznamendva udalosti vytvarané sluzbami Remote Desktop Services (RDS). Obsahuje
informdcie o vytvarani, autentifikdcii, sprave a ukon€ovani vzdialenych pouzivatelskych
relacii.

Channel - Microsoft-Windows-Security-LessPrivilegeAppContainer/Operational

Kanal Microsoft-Windows-Security-LessPrivilegeAppContainer/Operational obsahuje
udalosti suvisiace s mechanizmami obmedzovania pouZivatelskych opravneni pri
vykondvani procesov. Zaznamenava udalosti spojené s aplikdciou principu najmensich
privilégii (Principle of Least Privilege).

Channel - Microsoft-Windows-Security-Mitigations/KernelMode

Kanal Microsoft-Windows-Security-Mitigations zaznamendva udalosti
bezpecnostnych mechanizmov implementovanych na zmiernenie dosledkov zneuzitia
softvérovych zranitelnosti. Obsahuje informacie o aktivacii ochrannych mechanizmov,
ako su DEP, ASLR alebo Control Flow Guard.

Channel - Microsoft-Windows-SettingSync/Debug

Kanal Microsoft-Windows-SettingSync/Debug obsahuje diagnostické udalosti
suvisiace so synchronizaciou pouzivatelskych nastaveni medzi zariadeniami.
Zaznamendva priebeh synchronizacie a vzniknuté chyby pri prenose konfiguracnych

udajov.
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Channel - Microsoft-Windows-Shell-Core/Operational

Kanal Microsoft-Windows-Shell-Core/Operational obsahuje udalosti vytvarané
komponentom Windows Shell, ktory zabezpecuje pouzivatelské grafické rozhranie
operacného systému. Zaznamenava udalosti suvisiace s inicializaciou pracovného
prostredia, spravou okien a interakciou pouZivatela so systémom.

Channel - Microsoft-Windows-StateRepository/Operational

Kanal Microsoft-Windows-StateRepository/Operational obsahuje udalosti databazy
State Repository, ktora uchovava stav modernych aplikacii systému Windows.
Zaznamendva operacie vykonavané nad databdzou a zmeny stavu registrovanych
aplikacii.

Channel - Microsoft-Windows-Storage-Storport-Operational

Kanal Microsoft-Windows-Storage-Storport/Operational zaznamenava udalosti
vytvarané ovladacom Storport zabezpecujucim komunikaciu s diskovymi zariadeniami.
Obsahuje informdcie o vstupno-vystupnych operaciach, stave uloziska a chybéach
diskového subsystému.

Channel - Microsoft-Windows-Store-Operational

Kanal Microsoft-Windows-Store/Operational obsahuje udalosti vytvarané aplikaciou
Microsoft Store. Zaznamenava stahovanie, instalaciu, aktualizaciu a spravu aplikacii
distribuovanych prostrednictvom obchodu Microsoft Store.

Channel - Microsoft-Windows-TaskScheduler-Maintenance

Kanal Microsoft-Windows-TaskScheduler/Maintenance zaznamenava udalosti
vytvdrané planovacom Uuloh pocas vykonavania Uloh udrzby systému. Obsahuje
informacie o pldanovanom spusteni, priebehu a vysledku jednotlivych uloh.

Channel - Microsoft-Windows-TerminalServices-RemoteConnectionManager-
Operational

Kanal Microsoft-Windows-TerminalServices obsahuje udalosti suvisiace so spravou
termindlovych relacii. Zaznamenava vytvaranie, spravu a ukonéovanie pouzivatelskych
reldcii prostrednictvom terminalovych sluZieb.

Channel - Microsoft-Windows-UniversalTelemetryClient-Operational

Kanal Microsoft-Windows-UniversalTelemetryClient zaznamendva udalosti vytvarané
telemetrickym klientom operaéného systému Windows. Obsahuje informacie o
zhromazdovani diagnostickych udajov a ich spracovani pred odoslanim.
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Channel - Microsoft-Windows-WMI-Activity-Operational

Kanal Microsoft-Windows-WMI-Activity/Operational obsahuje udalosti generované
sluzbou Windows Management Instrumentation (WMI). Zaznamendva vykondavanie
WMI dotazov, spravu objektov a aktivitu administratorskych skriptov vyuZivajucich
WMI.

Channel - Microsoft-Windows-Windows Defender-Operational

Kanal Microsoft-Windows-Windows Defender/Operational zaznamendva udalosti
vytvarané antivirusovym rieSenim Microsoft Defender. Obsahuje informdcie o detekcii
Skodlivého kddu, vykonanych kontrolach a aplikovanych bezpecnostnych opatreniach.

Channel- Microsoft-Windows-WindowsUpdateClient-Operational

Kanal Microsoft-Windows-WindowsUpdateClient obsahuje udalosti suvisiace s
¢innostou sluzby Windows Update. Zaznamenava vyhladdvanie, stahovanie, instalaciu
a vysledok aktualizacii opera¢ného systému.

Channel - Microsoft-Windows-Winlogon-Operational

Kanal Microsoft-Windows-Winlogon/Operational zaznamenava udalosti vytvarané
procesom Winlogon pocas prihlasovania, odhlasovania a uzamykania pouZzivatelskych
relacii. Obsahuje informacie o autentifikacii pouZivatelov a sprave prihlasovacich
relacii.

Channel - Security

Kanal Security obsahuje bezpeénostné udalosti generované auditovacim
mechanizmom opera¢ného systému Windows. Zaznamendva autentifikaciu
pouzivatelov, pristup k objektom, zmeny opravneni a dalSie udalosti vyznamné z
hladiska bezpecnosti.

Channel - System

Kanal System obsahuje udalosti vytvarané jadrom opera¢ného systému, ovladdacmi
zariadeni a systémovymi sluzbami. Zaznamendva spustenie a ukoncenie systému, stav
hardvéru, nacitanie ovladacov a dalSie systémové udalosti.

Eventld_audit_account_logon - 4768, 4769, 4770

Kategdria Audit Account Logon obsahuje udalosti suvisiace s overovanim identity
pouzivatelskych Uctov pocas procesu autentifikacie. Zaznamendva Uspesné aj
neuspesné pokusy o overenie lokdlnych alebo doménovych uctov.

Eventld_audit_account_management - 4720, 4722
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https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/evtx/ts_%7B'Channel'%3A%20'System'%7D.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/evtx/ts_%7B'EventId_audit_account_logon'%3A%20%5B4768%2C%204769%2C%204770%2C.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/evtx/ts_%7B'EventId_audit_account_management'%3A%20%5B4720%2C%204722%2C%20.csv?ref_type=heads

Kategdria Audit Account Management zaznamendva operacie spravy pouZivatelskych
uctov, skupin a bezpeénostnych identifikatorov. Obsahuje udalosti vytvorenia,
odstranenia, Upravy alebo zmeny opravneni pouzivatelskych objektov.

Eventld_audit_detailed_tracking - 4688, 4689

Kategoria Audit Detailed Tracking obsahuje detailné udalosti opisujice vykonavanie
procesov a dalSich systémovych operacii. Poskytuje podrobné informacie o vytvarani
procesov, ich ukonceni a dalSich aktivitdch operacného systému.

Eventld_audit_ds_access - 4661, 4662, 4928

Kategdria Audit Directory Service Access zaznamenava pristup k objektom adresarovej
sluzby Active Directory. Obsahuje udalosti tykajuce sa Citania, Upravy alebo spravy
adresarovych objektov v doménovom prostredi.

Eventld_audit_logon_logoff - 4624, 4625, 4626

Kategéria Audit Logon/Logoff zaznamenava Uspesné aj neuspesSné prihlasenia,
odhldsenia a dalSie udalosti suvisiace s pouzivatel'skymi reldciami. Poskytuje
informdcie potrebné na rekonstrukciu aktivity pouZzivatelov v systéme.

Eventld_audit_non_audit - 1100, 1101, 1102

Kategdria Audit Non-Audit obsahuje udalosti suvisiace so sprdavou samotného
auditovacieho mechanizmu operacného systému. Zahfia napriklad spustenie alebo
zastavenie auditovacej sluzby a manipulaciu s bezpeénostnymi logmi.

Eventld_audit_object_access - 5145, 5140, 5142

Kategdria Audit Object Access zaznamenava pristupy pouzivatelov alebo procesov k
objektom chranenym bezpeénostnym mechanizmom Windows. Obsahuje udalosti
pristupu k suborom, registrovym klfuéom, zdielanym prostriedkom a dalSim
systémovym objektom.

Eventld_audit_policy_change - 4715, 4719, 4817

Kategdria Audit Policy Change obsahuje udalosti dokumentujuce zmeny
bezpeénostnych politik a auditovacich nastaveni opera¢ného systému. UmoZziuje
identifikovat zasahy do konfiguracie zabezpecenia systému.

Eventld_audit_privilege _usage - 4673, 4674

Kategodria Audit Privilege Usage zaznamendva vyuZivanie Specialnych systémovych
opravneni procesmi alebo pouzivatelmi. Poskytuje informacie o operdciach
vyZzadujucich zvySené bezpecnostné opravnenia.
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https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/evtx/ts_%7B'EventId_audit_detailed_tracking'%3A%20%5B4688%2C%204689%2C%204.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/evtx/ts_%7B'EventId_audit_ds_access'%3A%20%5B4661%2C%204662%2C%204928%2C%20492.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/evtx/ts_%7B'EventId_audit_logon_logoff'%3A%20%5B4624%2C%204625%2C%204626%2C%20.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/evtx/ts_%7B'EventId_audit_non_audit'%3A%20%5B1100%2C%201101%2C%201102%2C%20110.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/evtx/ts_%7B'EventId_audit_object_access'%3A%20%5B5145%2C%205140%2C%205142%2C.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/evtx/ts_%7B'EventId_audit_policy_change'%3A%20%5B4715%2C%204719%2C%204817%2C.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/evtx/ts_%7B'EventId_audit_privilege_usage'%3A%20%5B4673%2C%204674%2C%20498.csv?ref_type=heads

Eventld_audit_system - 5024, 5025, 5027, 5028

Kategodria Audit System obsahuje bezpecnostné udalosti tykajice sa cinnosti

samotného operac¢ného systému. Zaznamenava udalosti suvisiace so Startom systému,

zmenami bezpecénostného stavu a ¢innostou bezpecnostnych sluzieb.

Eventld_audit_uncategorized - 4960, 4961, 4962

Kategodria Audit Uncategorized obsahuje bezpecnostné udalosti, ktoré nie su zaradené

do Ziadnej zo Standardnych auditnych kategérii. Predstavuje doplnkovu skupinu

udalosti vyuzitelnu pri podrobnej forenznej analyze.

Processld:
Processld:
Processld:
Processld:
Processld:
Processld:
Processld:
Processld:
Processld:
Processld:
Processld:
Processld:
Processld:
Processld:
Processld:
Processld:
Processld:
Processld:

0
1016
1152
1924
2592
2716
2748
3156
316
332
4332
4504
4696
4
5112
552
5908
612

7.2 Popisy vybranych casovych radov pre MFT a journal

FileAttributes': 'Archive'

Atribut Archive oznacuje subor uréeny na zalohovanie alebo archivaciu. Priznak je

Standardne nastaveny pri vytvoreni alebo zmene suboru a moie byt vyuzity

zalohovacim softvérom.

FileAttributes - Archive-Compressed'
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https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/evtx/ts_%7B'EventId_audit_system'%3A%20%5B5024%2C%205025%2C%205027%2C%205028%2C%20.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/evtx/ts_%7B'EventId_audit_uncategorized'%3A%20%5B4960%2C%204961%2C%204962%2C.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/evtx/ts_%7B'ProcessId'%3A%200%7D.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/evtx/ts_%7B'ProcessId'%3A%201016%7D.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/evtx/ts_%7B'ProcessId'%3A%201152%7D.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/evtx/ts_%7B'ProcessId'%3A%201924%7D.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/evtx/ts_%7B'ProcessId'%3A%202592%7D.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/evtx/ts_%7B'ProcessId'%3A%202716%7D.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/evtx/ts_%7B'ProcessId'%3A%202748%7D.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/evtx/ts_%7B'ProcessId'%3A%203156%7D.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/evtx/ts_%7B'ProcessId'%3A%20316%7D.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/evtx/ts_%7B'ProcessId'%3A%20332%7D.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/evtx/ts_%7B'ProcessId'%3A%204332%7D.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/evtx/ts_%7B'ProcessId'%3A%204504%7D.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/evtx/ts_%7B'ProcessId'%3A%204696%7D.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/evtx/ts_%7B'ProcessId'%3A%204%7D.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/evtx/ts_%7B'ProcessId'%3A%205112%7D.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/evtx/ts_%7B'ProcessId'%3A%20552%7D.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/evtx/ts_%7B'ProcessId'%3A%205908%7D.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/mtfeJ/ts_%7B'FileAttributes'%3A%20'Archive'%7D.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/mtfeJ/ts_%7B'FileAttributes'%3A%20'Archive-Compressed'%7D.csv?ref_type=heads

Atribut Archive-Compressed oznacCuje subor, ktory je komprimovany pomocou
mechanizmu NTFS a zdroven je oznaceny na archivdciu. Zaznam umoznuje
identifikovat komprimované subory, ktorych obsah bol vytvoreny alebo upraveny.

FileAttributes - Archive-NotContentindexed'

Atribut Archive-NotContentindexed oznacuje subor uréeny na archivaciu, ktory je
vyluceny z indexovania sluzby Windows Search. Pouziva sa na suboroch, ktorych obsah
nema byt zahrnuty do fulltextového vyhladavania.

FileAttributes - Archive-Temporary'

Atribut Archive-Temporary oznacCuje docasny subor uréeny na kratkodobé
uchovdvanie Udajov. Takéto subory su typicky vytvarané aplikaciami pocas spracovania
dat.

FileAttributes - Directory'

Atribut Directory identifikuje objekt siborového systému ako adresar. Zaznamy s
tymto atribitom predstavuju kontajnery uréené na organizaciu suborov a dalSich
adresarov.

FileAttributes': 'Hidden-Archive'

Atribut Hidden-Archive oznacuje skryty sibor uréeny na archivaciu. Takéto subory nie
su Standardne zobrazované pouZivatelovi, pricom zostavaju sucastou zalohovacieho
procesu.

FileAttributes - Hidden-Archive-Temporary'

Atribut Hidden-Archive-Temporary oznacuje skryty docasny subor uréeny na
archivaciu. Tento typ suborov je najéastejSie vytvarany systémom alebo aplikaciami
pocas docasného spracovania udajov.

FileAttributes - Hidden-System-Archive'

Atribut Hidden-System-Archive oznacuje systémovy subor, ktory je skryty pred
pouzivatelom a zaroven oznaceny na archivaciu. Takéto subory si nevyhnutné pre
spravnu funkénost operacného systému.

FileAttributes - Normal'

Atribdt Normal oznacuje Standardny subor bez Specidlnych atributov. Predstavuje
najbeznejsi typ objektu uloZzeného v suborovom systéme NTFS.

FileAttributes - NotContentindexed'
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https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/mtfeJ/ts_%7B'FileAttributes'%3A%20'Archive-NotContentIndexed'%7D.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/mtfeJ/ts_%7B'FileAttributes'%3A%20'Archive-Temporary'%7D.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/mtfeJ/ts_%7B'FileAttributes'%3A%20'Directory'%7D.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/mtfeJ/ts_%7B'FileAttributes'%3A%20'Hidden-Archive'%7D.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/mtfeJ/ts_%7B'FileAttributes'%3A%20'Hidden-Archive-Temporary'%7D.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/mtfeJ/ts_%7B'FileAttributes'%3A%20'Hidden-System-Archive'%7D.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/mtfeJ/ts_%7B'FileAttributes'%3A%20'Normal'%7D.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/mtfeJ/ts_%7B'FileAttributes'%3A%20'NotContentIndexed'%7D.csv?ref_type=heads

Atribut NotContentindexed oznacuje subor alebo adresar, ktorého obsah nie je
zahrnuty do indexovania sluzby Windows Search. Jeho vyuZitie zniZuje zataz
indexovacej sluzby alebo chrani citlivé udaje pred indexovanim.

FileAttributes - System-Archive-NotContentindexed'}.csv.csv

Atribut System-Archive-NotContentindexed oznacuje systémovy subor uréeny na
archivaciu, ktory je zdroven vyluceny z obsahového indexovania. |de prevaine o
systémové objekty vyuzivané operacnym systémom.

UpdateReasons - 16777472'

Hodnota 16777472 predstavuje Ciselnu bitovd masku dovodov aktualizacie zd&znamu v
USN Journale alebo MFT. Kombinuje viacero priznakov zmien, ktoré je potrebné
interpretovat podla definicie priznakov NTFS.

UpdateReasons': '2164261120'

Hodnota 2164261120 predstavuje kombinaciu viacerych bitovych priznakov urcujucich
dovod aktualizacie zd&znamu suborového systému. Jej vyznam zavisi od konkrétnej
kombinacie nastavenych priznakov definovanych implementdciou NTFS.

UpdateReasons': 'BasicinfoChange'

Dovod BasiclnfoChange oznacuje zmenu zdkladnych metadat suboru alebo adreséra.
MoézZe zahfnat Upravu Casovych znaciek, atributov alebo vlastnictva objektu.

UpdateReasons - BasicInfoChange-Close'

Zaznam oznacuje zmenu zdkladnych metadat, po ktorej nasledovalo uzavretie suboru.
Indikuje ukoncenie operacie meniacej zadkladné vlastnosti objektu.

UpdateReasons - Close'

Dovod Close oznacuje uzavretie otvoreného deskriptora suboru aplikdciou alebo
systémovym procesom. Nevypovedd o zmene obsahu suboru, ale o ukonceni prace s
objektom.

UpdateReasons - DataExtend'

Dovod DataExtend oznacuje zvacsenie velkosti suboru zapisom novych dat. Typicky
vznikd pri ukladani alebo doplfiani obsahu stboru.

UpdateReasons - DataExtend-Close'

Oznacuje rozsirenie obsahu suboru, po ktorom nasledovalo jeho uzavretie. Indikuje
uspesné dokoncenie operacie zapisu.
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https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/mtfeJ/ts_%7B'FileAttributes'%3A%20'System-Archive-NotContentIndex.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/mtfeJ/ts_%7B'UpdateReasons'%3A%20'16777472'%7D.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/mtfeJ/ts_%7B'UpdateReasons'%3A%20'2164261120'%7D.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/mtfeJ/ts_%7B'UpdateReasons'%3A%20'BasicInfoChange'%7D.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/mtfeJ/ts_%7B'UpdateReasons'%3A%20'BasicInfoChange-Close'%7D.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/mtfeJ/ts_%7B'UpdateReasons'%3A%20'Close'%7D.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/mtfeJ/ts_%7B'UpdateReasons'%3A%20'DataExtend'%7D.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/mtfeJ/ts_%7B'UpdateReasons'%3A%20'DataExtend-Close'%7D.csv?ref_type=heads

UpdateReasons - DataExtend-DataTruncation'

Zaznam obsahuje kombinaciu rozSirenia a nasledného skratenia suboru pocas jednej
operdcie. Takéto spravanie sa vyskytuje napriklad pri prepise alebo optimalizacii
obsahu suboru.

UpdateReasons - DataExtend-DataTruncation-Close'

Oznacuje kombinovanu operdciu rozsirenia a skratenia suboru ukoncéenu uzavretim
objektu. Predstavuje ukoncenie komplexnej operacie nad obsahom suboru.

UpdateReasons - DataExtend-FileCreate'

Doévod oznacuje vytvorenie nového suboru, pocas ktorého doslo k zapisu dat. Ide o
typicky priebeh vytvorenia nového siboru s obsahom.

UpdateReasons - DataExtend-FileCreate-BasicInfoChange'

Zaznam oznacuje vytvorenie suboru, zapis dat a naslednu Upravu jeho zdkladnych
metadat. Predstavuje bezny priebeh vytvorenia suboru aplikaciou.

UpdateReasons - DataExtend-FileCreate-Close'

Oznacuje vytvorenie suboru, zapis obsahu a ukondenie prace so suborom jeho
uzavretim. Predstavuje kompletny Zivotny cyklus operacie vytvorenia suboru.

UpdateReasons - DataOverwrite'

Dovod DataOverwrite oznacuje prepisanie existujucich dat bez zmeny velkosti suboru.
Obsah suboru sa zmeni, pricom jeho alokovany priestor zostdva zachovany.

UpdateReasons - DataOverwrite-Close'

Oznacuje prepisanie obsahu suboru ukonené wuzavretim objektu. Signalizuje
dokonéenie operacie modifikacie dat.

UpdateReasons - DataOverwrite-DataExtend-DataTruncation'

Zaznam predstavuje kombinaciu prepisania dat, rozsirenia aj skratenia suboru pocas
jednej operacie. Ide o komplexnu Upravu obsahu suboru vykonanu aplikaciou alebo
systémom.

UpdateReasons - DataOverwrite-DataExtend-FileCreate'

Oznacuje vytvorenie slboru spojené so zdpisom novych aj prepisanych dat. Takyto
priebeh je typicky pri vytvarani alebo kopirovani suborov.

UpdateReasons - DataTruncation'
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https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/mtfeJ/ts_%7B'UpdateReasons'%3A%20'DataExtend-DataTruncation'%7D.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/mtfeJ/ts_%7B'UpdateReasons'%3A%20'DataExtend-DataTruncation-Close.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/mtfeJ/ts_%7B'UpdateReasons'%3A%20'DataExtend-FileCreate'%7D.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/mtfeJ/ts_%7B'UpdateReasons'%3A%20'DataExtend-FileCreate-BasicInfo.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/mtfeJ/ts_%7B'UpdateReasons'%3A%20'DataExtend-FileCreate-Close'%7D.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/mtfeJ/ts_%7B'UpdateReasons'%3A%20'DataOverwrite'%7D.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/mtfeJ/ts_%7B'UpdateReasons'%3A%20'DataOverwrite-Close'%7D.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/mtfeJ/ts_%7B'UpdateReasons'%3A%20'DataOverwrite-DataExtend-DataTr.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/mtfeJ/ts_%7B'UpdateReasons'%3A%20'DataOverwrite-DataExtend-FileCr.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/mtfeJ/ts_%7B'UpdateReasons'%3A%20'DataTruncation'%7D.csv?ref_type=heads

Dovod DataTruncation oznacuje zmensSenie velkosti suboru odstranenim jeho casti.
Vyskytuje sa napriklad pri skracovani logov alebo Uprave dokumentov.

UpdateReasons - FileCreate'

Dévod FileCreate oznacuje vytvorenie nového zaznamu suboru v siborovom systéme
NTFS. Predstavuje zaciatok Zivotného cyklu nového objektu.

UpdateReasons - FileCreate-Close'

Oznacuje vytvorenie nového suboru ukonéené jeho uzavretim. Indikuje UspesSne
dokoncéenu operaciu vytvorenia objektu.

UpdateReasons - FileDelete-Close'

Dévod FileDelete-Close oznacuje odstranenie suboru potvrdené uzavretim objektu.
Zaznam indikuje ukoncenie operacie mazania suboru.

UpdateReasons - FileDelete-TransactedChange-Close'

Zadznam oznacuje odstranenie suboru vykonané v ramci transakéného mechanizmu
NTFS a nasledné uzavretie objektu. Takéto operacie siU menej Casté a vyuZivaju
transakcéné rozhranie suborového systému.

UpdateReasons - HardLinkChange-Close'

D6évod oznacuje zmenu hard linku existujuceho siboru ukonéend uzavretim objektu.
Indikuje vytvorenie alebo odstranenie odkazu na existujuce data.

UpdateReasons - HardLinkChange-TransactedChange'

Zaznam predstavuje zmenu hard linku vykonanu prostrednictvom transakcie NTFS.
Umoznuje identifikovat transakéné operacie nad odkazmi siborového systému.

UpdateReasons - IndexableChange-BasicInfoChange'

Dévod oznacuje zmenu nastavenia indexovania suboru spolu so zmenou jeho
zakladnych metadat. Takéto operdcie vznikaju napriklad pri zmene atribatov suboru.

UpdateReasons - RenameNewName'

Dovod RenameNewName oznacuje vytvorenie nového ndzvu suboru alebo adresara
pocas operacie premenovania. Umoznuje identifikovat cielovy nazov objektu po
vykonani opericie.

UpdateReasons - RenameNewName-BasicInfoChange'
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https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/mtfeJ/ts_%7B'UpdateReasons'%3A%20'FileCreate'%7D.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/mtfeJ/ts_%7B'UpdateReasons'%3A%20'FileCreate-Close'%7D.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/mtfeJ/ts_%7B'UpdateReasons'%3A%20'FileDelete-Close'%7D.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/mtfeJ/ts_%7B'UpdateReasons'%3A%20'FileDelete-TransactedChange-Clo.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/mtfeJ/ts_%7B'UpdateReasons'%3A%20'HardLinkChange-Close'%7D.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/mtfeJ/ts_%7B'UpdateReasons'%3A%20'HardLinkChange-TransactedChange.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/mtfeJ/ts_%7B'UpdateReasons'%3A%20'IndexableChange-BasicInfoChange.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/mtfeJ/ts_%7B'UpdateReasons'%3A%20'RenameNewName'%7D.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/mtfeJ/ts_%7B'UpdateReasons'%3A%20'RenameNewName-BasicInfoChange'%7D.csv?ref_type=heads

Zaznam oznacuje premenovanie objektu spojené so zmenou jeho zakladnych metadat.
Indikuje sucasnu zmenu ndzvu aj atribdtov objektu.

e UpdateReasons - RenameNewName-BasicInfoChange-Close'

Oznacuje premenovanie objektu, Upravu jeho metadat a ukoncenie operacie
uzavretim objektu. Predstavuje kompletny priebeh operacie premenovania.

e UpdateReasons - RenameNewName-Close'

Doévod oznacuje uspesné dokoncenie operacie premenovania nového nazvu suboru
alebo adresara. Zaznam vznika po uzavreti objektu aplikaciou.

e UpdateReasons - RenameOldName'

Dovod RenameOldName zaznamenava povodny ndzov objektu pred vykonanim
operacie premenovania. UmozZnuje rekonstruovat povodnu identitu suboru alebo
adresara.

e UpdateReasons - RenameOldName-BasicInfoChange'

Zaznam obsahuje informaciu o povodnom nazve objektu a sucasnej zmene jeho
zakladnych metadat. Je vyuZitelny pri rekonstrukcii priebehu operacie premenovania.

e UpdateReasons - SecurityChange'

Doévod SecurityChange oznacuje zmenu bezpecnostného deskriptora suboru alebo
adresara. Zahfia zmeny vlastnika, pristupovych prav alebo auditovacich pravidiel.

e UpdateReasons - SecurityChange-Close'}.csv

Zaznam oznaCuje ukoncenie operacie zmeny bezpeénostnych atribUtov objektu
uzavretim suboru. Potvrdzuje UspeSné dokoncéenie Upravy bezpeénostného
deskriptora.

7.3 Popisy vybranych casovych radov pre MFT

Casovy rad Created0x10 vychadza z ¢asovej znacky vytvorenia objektu uloZenej v atribute
SSTANDARD_INFORMATION (0x10) zaznamu MFT. Zaznamenava ¢as vytvorenia suboru alebo
adresara spolu s prislu$nymi atribitmi objektu. Casovy rad LastAccess0x10 vychadza z ¢asovej
znacky posledného pristupu k objektu uloZzenej v atribite $STANDARD_INFORMATION
(0x10). Poskytuje informacie o poslednom zaznamenanom otvoreni alebo pouZziti stiboru ci
adresara. Casovy rad LastModifiedOx10 vychadza z ¢asovej znacky poslednej zmeny obsahu
objektu uloZenej v atribite SSTANDARD_INFORMATION (0x10). Umoztiuje identifikovat ¢as
poslednej modifikdcie dat ulozenych v stibore. Casovy rad LastRecordChange0x10 vychadza z
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https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/mtfeJ/ts_%7B'UpdateReasons'%3A%20'RenameNewName-BasicInfoChange-C.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/mtfeJ/ts_%7B'UpdateReasons'%3A%20'RenameNewName-Close'%7D.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/mtfeJ/ts_%7B'UpdateReasons'%3A%20'RenameOldName'%7D.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/mtfeJ/ts_%7B'UpdateReasons'%3A%20'RenameOldName-BasicInfoChange'%7D.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/mtfeJ/ts_%7B'UpdateReasons'%3A%20'SecurityChange'%7D.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/mtfeJ/ts_%7B'UpdateReasons'%3A%20'SecurityChange-Close'%7D.csv?ref_type=heads

Casove] znacky poslednej zmeny  zdznamu MFT  ulozenej v  atribute
SSTANDARD_INFORMATION (0x10). Zaznamenava zmeny metadat objektu, ako su atributy,
opravnenia alebo ndzov suboru. Priznak Archive oznacuje objekt urc¢eny na archivaciu alebo
zalohovanie. Nastavuje sa pri vytvoreni alebo zmene suboru a vyuZiva sa najma zdlohovacimi
aplikaciami. Priznak Archive-NotContentindexed oznacuje objekt uréeny na archivaciu, ktory
je zaroven vyluceny z obsahového indexovania sluzbou Windows Search. PouZiva sa pri
suboroch, ktorych obsah nema byt zahrnuty do indexu vyhladavania. Priznak Archive-
RecallOnOpen oznaduje objekt urceny na archivaciu, ktorého obsah je moiné naditat zo
vzdialeného alebo hierarchického ulozZiska pri jeho otvoreni. Vyskytuje sa najma pri
mechanizmoch Hierarchical Storage Management alebo cloudovych rieseniach, ako je
OneDrive Files On-Demand. Priznak Hidden-System-NotContentindexed oznacuje systémovy
objekt, ktory je skryty pred pouzivatelom a zaroven vyluéeny z obsahového indexovania.
Takéto subory tvoria sucast operac¢ného systému alebo jeho internych mechanizmov.

Vsetky nasledujuce casové rady predstavuju filtrovanie prislusnej ¢asovej znacky podla
hodnoty atribatu SiFlags:

e Created0x10 + Archive — obsahuje casy vytvorenia objektov oznacenych atributom
Archive.

e CreatedOx10 + Archive-NotContentindexed — obsahuje casy vytvorenia objektov
uréenych na archivaciu, ktoré nie st indexované.

e CreatedOx10 + Archive-RecallOnOpen - obsahuje c¢asy vytvorenia objektov
vyuZivajucich mechanizmus Recall-on-Open.

e CreatedOx10 + Hidden-System-NotContentindexed — obsahuje c¢asy vytvorenia
systémovych skrytych objektov bez obsahového indexovania.

o LastAccessOx10 + Archive — obsahuje ¢asy posledného pristupu k objektom s
atributom Archive.

e LastAccess0x10 + Archive-NotContentindexed — obsahuje ¢asy posledného pristupu k
neindexovanym archivovanym objektom.

o LastAccessOx10 + Archive-RecallOnOpen — obsahuje ¢asy posledného pristupu k
objektom vyuZivajucim Recall-on-Open.

e LastAccessOx10 + Hidden-System-NotContentindexed — obsahuje ¢asy posledného
pristupu k systémovym skrytym objektom.

e LastModifiedOx10 + Archive — obsahuje casy poslednej modifikacie objektov
oznacenych atribdtom Archive.

e LastModifiedOx10 + Archive-NotContentindexed — obsahuje casy poslednej
modifikacie archivovanych objektov bez indexovania.

e LastModifiedOx10 + Archive-RecallOnOpen — obsahuje ¢asy poslednej modifikacie
objektov vyuZzivajucich Recall-on-Open.
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LastModifiedOx10 + Hidden-System-NotContentindexed — obsahuje Casy poslednej
modifikacie systémovych skrytych objektov.

LastRecordChangeOx10 + Archive — obsahuje ¢asy poslednej zmeny metadat objektov
oznacenych atributom Archive.

LastRecordChangeOx10 + Archive-NotContentindexed — obsahuje ¢asy poslednej
zmeny metadat archivovanych neindexovanych objektov.

LastRecordChange0x10 + Archive-RecallOnOpen — obsahuje Casy poslednej zmeny
metadat objektov vyuZivajucich Recall-on-Open.

LastRecordChangeOx10 + Hidden-System-NotContentindexed — obsahuje casy
poslednej zmeny metadat systémovych skrytych objektov.

mtfeMFT:

ts_CreatedOx10_{'SiFlags': 'Archive'

ts_Created0Ox10_{'SiFlags': 'Archive-NotContentindexed'
ts_CreatedOx10_{'SiFlags': 'Archive-RecallOnOpen'
ts_Created0x10_{'SiFlags': 'Hidden-System-NotContentindexed'
ts_LastAccessOx10_{'SiFlags': 'Archive'

ts_LastAccessOx10_{'SiFlags': 'Archive-NotContentindexed'
ts_LastAccessOx10_{'SiFlags': 'Archive-RecallOnOpen'
ts_LastAccessOx10_{'SiFlags': 'Hidden-System-NotContentindexed'
ts_LastModifiedOx10_{'SiFlags': 'Archive'
ts_LastModifiedOx10_{'SiFlags': 'Archive-NotContentindexed'
ts_LastModifiedOx10_{'SiFlags': 'Archive-RecallOnOpen'
ts_LastModifiedOx10_{'SiFlags': 'Hidden-System-NotContentindexed'
ts_LastRecordChange0x10_{'SiFlags': 'Archive'
ts_LastRecordChange0x10_{'SiFlags': 'Archive-NotContentIindexed'
ts_LastRecordChange0x10_{'SiFlags': 'Archive-RecallOnOpen'
ts_LastRecordChange0x10_{'SiFlags': 'Hidden-System-NotContentindexed'}.csv

7.4 Popisy vybranych ¢asovych radov pre register

registry MC_Output:

Category': 'Services'

Kategodria Services obsahuje zaznamy registra suvisiace so systémovymi sluzbami a
ovladaémi evidovanymi operacnym systémom Windows. Tieto zaznamy definuju
spbsob spustania sluzby, jej typ, zavislosti a dalSie parametre potrebné na jej
vykonavanie.
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https://gitlab.science.upjs.sk/kriza/creating_ts/-/tree/main/data/Magnet_CTF_2019/ts/mtfeMFT?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/mtfeMFT/ts_Created0x10_%7B'SiFlags'%3A%20'Archive'%7D.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/mtfeMFT/ts_Created0x10_%7B'SiFlags'%3A%20'Archive-NotContentIndexed'%7D.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/mtfeMFT/ts_Created0x10_%7B'SiFlags'%3A%20'Archive-RecallOnOpen'%7D.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/mtfeMFT/ts_Created0x10_%7B'SiFlags'%3A%20'Hidden-System-NotContentIndexed'%7D.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/mtfeMFT/ts_LastAccess0x10_%7B'SiFlags'%3A%20'Archive'%7D.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/mtfeMFT/ts_LastAccess0x10_%7B'SiFlags'%3A%20'Archive-NotContentIndexed'%7D.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/mtfeMFT/ts_LastAccess0x10_%7B'SiFlags'%3A%20'Archive-RecallOnOpen'%7D.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/mtfeMFT/ts_LastAccess0x10_%7B'SiFlags'%3A%20'Hidden-System-NotContentIndexed'%7D.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/mtfeMFT/ts_LastModified0x10_%7B'SiFlags'%3A%20'Archive'%7D.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/mtfeMFT/ts_LastModified0x10_%7B'SiFlags'%3A%20'Archive-NotContentIndexed'%7D.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/mtfeMFT/ts_LastModified0x10_%7B'SiFlags'%3A%20'Archive-RecallOnOpen'%7D.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/mtfeMFT/ts_LastModified0x10_%7B'SiFlags'%3A%20'Hidden-System-NotContentIndexed'%7D.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/mtfeMFT/ts_LastRecordChange0x10_%7B'SiFlags'%3A%20'Archive'%7D.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/mtfeMFT/ts_LastRecordChange0x10_%7B'SiFlags'%3A%20'Archive-NotContentIndexed'%7D.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/mtfeMFT/ts_LastRecordChange0x10_%7B'SiFlags'%3A%20'Archive-RecallOnOpen'%7D.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/mtfeMFT/ts_LastRecordChange0x10_%7B'SiFlags'%3A%20'Hidden-System-NotContentIndexed'%7D.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/tree/main/data/Magnet_CTF_2019/ts/registry_MC_Output?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/registry_MC_Output/ts_%7B'Category'%3A%20'Services'%7D.csv?ref_type=heads

e Description': 'Services'

Hodnota Description: Services identifikuje artefakty, ktorych vyznam sa viaze na
konfiguraciu a spravu sluzieb operaéného systému. Z forenzného hladiska umoznuje
sledovat existenciu, zmeny a sp6sob spustania legitimnych aj potencidlne skodlivych
sluZieb.

e HiveType': 'System'

HiveType: System oznacuje Udaje pochadzajlice z registra SYSTEM, ktory obsahuje
konfiguraciu hardvéru, ovladacov, sluzieb a vybranych systémovych parametrov. Ide o
jeden z najdoleZitejSich registrovych hive suborov pri rekonstrukcii konfiguracie a
spravania operacného systému.

registry_registry _ASEPs_Output
e HiveType': 'Software'

HiveType: Software oznacuje zaznamy ziskané z registra SOFTWARE, ktory obsahuje
konfiguraciu opera¢ného systému, nainstalovanych aplikacii a mechanizmov
automatického spustania. Pri analyze ASEPs umozniuje identifikovat aplikacie alebo
komponenty, ktoré sa automaticky spustaju po prihlaseni pouzivatela alebo pocas Startu
systému.

e HiveType': 'System'}.csv

HiveType: System oznacuje zaznamy pochadzajluce z registra SYSTEM, ktory obsahuje
konfigurdciu systémovych sluzieb, ovladacov a mechanizmov spustanych pri Starte
opera¢ného systému. Pri analyze ASEPs poskytuje informacie o komponentoch
zabezpedujucich automatické spustenie este pred prihlasenim pouzivatela a umoziuje
identifikovat zmeny ovplyvriujlce inicializaciu systému.

7.5 Popisy vybranych casovych radov pre SRUM

7.5.1 AppResourceUselnfo

Artefakty SRUM (System Resource Usage Monitor) uchovavaju historické informacie o
vyuzivani systémovych prostriedkov jednotlivymi aplikdciami a bezpecnostnymi identitami.
Casové rady vytvorené z tabulky AppResourceUselnfo opisuju diskovt a procesorovu aktivitu
aplikacii v popredi a na pozadi.
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https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/registry_MC_Output/ts_%7B'Description'%3A%20'Services'%7D.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/tree/main/data/Magnet_CTF_2019/ts/registry_registry_ASEPs_Output?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/registry_registry_ASEPs_Output/ts_%7B'HiveType'%3A%20'Software'%7D.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/registry_registry_ASEPs_Output/ts_%7B'HiveType'%3A%20'System'%7D.csv?ref_type=heads

Appld predstavuje interny identifikator aplikacie v databaze SRUM. Jednotlivé hodnoty,
napriklad 252, 255, 383, 409, 410, 411, 413, 422, 423 alebo 451, iba odliSuju konkrétne
aplikacie, pricom samotné Cislo bez dalSieho mapovania neurcuje nazov programu. Metrika
BackgroundBytesRead vyjadruje mnozZstvo dat, ktoré aplikacia precitala pocas vykonavania
na pozadi. Zvysené hodnoty mo6Zu indikovat automatické nacitavanie suborov, cache, databaz
alebo ind cinnost vykondvani bez priamej interakcie pouZivatela. Metrika
BackgroundBytesWritten predstavuje mnozstvo dat zapisanych aplikaciou pocas cinnosti na
pozadi. Ndrast moze suvisiet s ukladanim logov, cache, aktualizaciami, databazovou ¢innostou
alebo inymi automatickymi operaciami. Metrika BackgroundContextSwitches zaznamendva
pocet prepnuti kontextu procesora pocas vykondvania aplikacie na pozadi. Vyssi pocet
znamena intenzivnejSie planovanie jej vlakien operacnym systémom, priCcom nemusi ist o
aktivitu pouzivatela. Metrika ForegroundBytesRead vyjadruje mnoZstvo dat precitanych
aplikidciou pocas jej aktivneho vykondvania v popredi. Zvysené hodnoty moézZu suvisiet s
nacitanim dokumentov, databaz alebo inych dat pocas prace pouzivatela s aplikdciou. Metrika
ForegroundBytesWritten predstavuje mnoiZstvo ddat zapisanych aplikdciou pocas jej
vykondvania v popredi. Narast méze indikovat ukladanie alebo modifikaciu dat pri aktivnej
praci s aplikdciou. Metrika ForegroundContextSwitches uddva pocet prepnuti kontextu
procesora pocas vykonavania aplikacie v popredi. Vyssie hodnoty v kombinacii s foreground
¢itanim a zapisom mozZu indikovat intenzivnu aktivitu aplikicie v pouzivatelskom kontexte.
SidType oznacuje typ bezpecnostnej identity, pod ktorou bola aktivita zaznamenana. Hodnoty
ako Administrator, LocalSystem, LocalService, NetworkService, Logonld alebo
UnknownOrUserSid umoznuju rozlisit systémovu, servisnu a pouzivatelsku aktivitu.

e ts [{'Appld': 252}, 'BackgroundBytesRead'] value BackgroundBytesRead.csv

e ts [{'Appld': 252}, 'BackgroundBytesWritten'] _value_BackgroundBytesWritten.csv

e ts [{'Appld" 252},
'BackgroundContextSwitches'] value_BackgroundContextSwitches.csv

e ts [{'Appld': 252}, 'ForegroundBytesRead'] value_ForegroundBytesRead.csv

e ts [{'Appld': 252}, 'ForegroundBytesWritten'] value_ForegroundBytesWritten.csv

o ts [{'Appld": 252},
'ForegroundContextSwitches'] _value_ForegroundContextSwitches.csv

o ts_[{'Appld": 255}, 'BackgroundBytesRead'] value_BackgroundBytesRead.csv

o ts_[{'Appld": 255}, 'BackgroundBytesWritten'] value_BackgroundBytesWritten.csv

o ts [{'Appld": 255},
'BackgroundContextSwitches'] value_BackgroundContextSwitches.csv

o ts_[{'Appld": 255}, 'ForegroundBytesRead']_value_ForegroundBytesRead.csv

o ts [{'Appld": 255}, 'ForegroundBytesWritten']_value_ForegroundBytesWritten.csv

e ts [{'Appld': 255}, 'ForegroundContextSwit_value_ForegroundContextSwitches

e ts [{'Appld': 383}, 'BackgroundBytesRead'] value BackgroundBytesRead.csv
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https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'AppId'%3A%20252%7D%2C%20'BackgroundBytesRead'%5D_value_BackgroundBytesRead.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'AppId'%3A%20252%7D%2C%20'BackgroundBytesWritten'%5D_value_BackgroundBytesWritten.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'AppId'%3A%20252%7D%2C%20'BackgroundContextSwitches'%5D_value_BackgroundContextSwitches.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'AppId'%3A%20252%7D%2C%20'BackgroundContextSwitches'%5D_value_BackgroundContextSwitches.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'AppId'%3A%20252%7D%2C%20'ForegroundBytesRead'%5D_value_ForegroundBytesRead.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'AppId'%3A%20252%7D%2C%20'ForegroundBytesWritten'%5D_value_ForegroundBytesWritten.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'AppId'%3A%20252%7D%2C%20'ForegroundContextSwitches'%5D_value_ForegroundContextSwitches.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'AppId'%3A%20252%7D%2C%20'ForegroundContextSwitches'%5D_value_ForegroundContextSwitches.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'AppId'%3A%20255%7D%2C%20'BackgroundBytesRead'%5D_value_BackgroundBytesRead.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'AppId'%3A%20255%7D%2C%20'BackgroundBytesWritten'%5D_value_BackgroundBytesWritten.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'AppId'%3A%20255%7D%2C%20'BackgroundContextSwitches'%5D_value_BackgroundContextSwitches.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'AppId'%3A%20255%7D%2C%20'BackgroundContextSwitches'%5D_value_BackgroundContextSwitches.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'AppId'%3A%20255%7D%2C%20'ForegroundBytesRead'%5D_value_ForegroundBytesRead.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'AppId'%3A%20255%7D%2C%20'ForegroundBytesWritten'%5D_value_ForegroundBytesWritten.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'AppId'%3A%20255%7D%2C%20'ForegroundContextSwitches'%5D_value_ForegroundContextSwitches.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'AppId'%3A%20383%7D%2C%20'BackgroundBytesRead'%5D_value_BackgroundBytesRead.csv?ref_type=heads

ts_[{'Appld': 383}, 'BackgroundBytesWritten'] value BackgroundBytesWritten.csv
ts_[{'Appld": 383},
'BackgroundContextSwitches']_value_BackgroundContextSwitches.csv

ts_[{'Appld': 383}, 'ForegroundBytesRead']_value_ForegroundBytesRead.csv
ts_[{'Appld": 383}, 'ForegroundBytesWritten']_value_ForegroundBytesWritten.csv
ts_[{'Appld": 383},
'ForegroundContextSwitches'] value_ForegroundContextSwitches.csv

ts_[{'Appld': 409}, 'BackgroundBytesRead'] _value_BackgroundBytesRead.csv
ts_[{'Appld': 409}, 'BackgroundBytesWritten'] value_BackgroundBytesWritten.csv
ts_[{'Appld": 409},
'‘BackgroundContextSwitches'] value_BackgroundContextSwitches.csv

ts_[{'Appld': 409}, 'ForegroundBytesRead'] value_ForegroundBytesRead.csv
ts_[{'Appld': 409}, 'ForegroundBytesWritten'] _value_ForegroundBytesWritten.csv
ts_[{'Appld": 409},
'ForegroundContextSwitches']_value_ForegroundContextSwitches.csv

ts_[{'Appld": 410}, 'BackgroundBytesRead']_value_BackgroundBytesRead.csv
ts_[{'Appld": 410}, 'BackgroundBytesWritten']_value_BackgroundBytesWritten.csv
ts_[{'Appld": 410},
'‘BackgroundContextSwitches']_value_BackgroundContextSwitches.csv

ts_[{'Appld': 410}, 'ForegroundBytesRead']_value_ForegroundBytesRead.csv
ts_[{'Appld": 410}, 'ForegroundBytesWritten']_value_ForegroundBytesWritten.csv
ts_[{'Appld": 410},
'ForegroundContextSwitches'] _value_ForegroundContextSwitches.csv

ts_[{'Appld': 411}, 'BackgroundBytesRead'] value_BackgroundBytesRead.csv
ts_[{'Appld': 411}, 'BackgroundBytesWritten'] value_BackgroundBytesWritten.csv
ts_[{'Appld": 411},
'BackgroundContextSwitches'] value_BackgroundContextSwitches.csv

ts_[{'Appld': 411}, 'ForegroundBytesRead'] _value_ForegroundBytesRead.csv
ts_[{'Appld': 411}, 'ForegroundBytesWritten'] _value_ForegroundBytesWritten.csv
ts_[{'Appld": 411},
'ForegroundContextSwitches'] _value_ForegroundContextSwitches.csv

ts_[{'Appld': 413}, 'BackgroundBytesRead'] value BackgroundBytesRead.csv
ts_[{'Appld': 413}, 'BackgroundBytesWritten'] value_BackgroundBytesWritten.csv
ts_[{'Appld": 413},
'BackgroundContextSwitches'] value_BackgroundContextSwitches.csv

ts_[{'Appld': 413}, 'ForegroundBytesRead']_value_ForegroundBytesRead.csv
ts_[{'Appld': 413}, 'ForegroundBytesWritten']_value_ForegroundBytesWritten.csv
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https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'AppId'%3A%20383%7D%2C%20'BackgroundBytesWritten'%5D_value_BackgroundBytesWritten.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'AppId'%3A%20383%7D%2C%20'BackgroundContextSwitches'%5D_value_BackgroundContextSwitches.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'AppId'%3A%20383%7D%2C%20'BackgroundContextSwitches'%5D_value_BackgroundContextSwitches.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'AppId'%3A%20383%7D%2C%20'ForegroundBytesRead'%5D_value_ForegroundBytesRead.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'AppId'%3A%20383%7D%2C%20'ForegroundBytesWritten'%5D_value_ForegroundBytesWritten.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'AppId'%3A%20383%7D%2C%20'ForegroundContextSwitches'%5D_value_ForegroundContextSwitches.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'AppId'%3A%20383%7D%2C%20'ForegroundContextSwitches'%5D_value_ForegroundContextSwitches.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'AppId'%3A%20409%7D%2C%20'BackgroundBytesRead'%5D_value_BackgroundBytesRead.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'AppId'%3A%20409%7D%2C%20'BackgroundBytesWritten'%5D_value_BackgroundBytesWritten.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'AppId'%3A%20409%7D%2C%20'BackgroundContextSwitches'%5D_value_BackgroundContextSwitches.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'AppId'%3A%20409%7D%2C%20'BackgroundContextSwitches'%5D_value_BackgroundContextSwitches.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'AppId'%3A%20409%7D%2C%20'ForegroundBytesRead'%5D_value_ForegroundBytesRead.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'AppId'%3A%20409%7D%2C%20'ForegroundBytesWritten'%5D_value_ForegroundBytesWritten.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'AppId'%3A%20409%7D%2C%20'ForegroundContextSwitches'%5D_value_ForegroundContextSwitches.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'AppId'%3A%20409%7D%2C%20'ForegroundContextSwitches'%5D_value_ForegroundContextSwitches.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'AppId'%3A%20410%7D%2C%20'BackgroundBytesRead'%5D_value_BackgroundBytesRead.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'AppId'%3A%20410%7D%2C%20'BackgroundBytesWritten'%5D_value_BackgroundBytesWritten.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'AppId'%3A%20410%7D%2C%20'BackgroundContextSwitches'%5D_value_BackgroundContextSwitches.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'AppId'%3A%20410%7D%2C%20'BackgroundContextSwitches'%5D_value_BackgroundContextSwitches.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'AppId'%3A%20410%7D%2C%20'ForegroundBytesRead'%5D_value_ForegroundBytesRead.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'AppId'%3A%20410%7D%2C%20'ForegroundBytesWritten'%5D_value_ForegroundBytesWritten.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'AppId'%3A%20410%7D%2C%20'ForegroundContextSwitches'%5D_value_ForegroundContextSwitches.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'AppId'%3A%20410%7D%2C%20'ForegroundContextSwitches'%5D_value_ForegroundContextSwitches.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'AppId'%3A%20411%7D%2C%20'BackgroundBytesRead'%5D_value_BackgroundBytesRead.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'AppId'%3A%20411%7D%2C%20'BackgroundBytesWritten'%5D_value_BackgroundBytesWritten.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'AppId'%3A%20411%7D%2C%20'BackgroundContextSwitches'%5D_value_BackgroundContextSwitches.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'AppId'%3A%20411%7D%2C%20'BackgroundContextSwitches'%5D_value_BackgroundContextSwitches.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'AppId'%3A%20411%7D%2C%20'ForegroundBytesRead'%5D_value_ForegroundBytesRead.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'AppId'%3A%20411%7D%2C%20'ForegroundBytesWritten'%5D_value_ForegroundBytesWritten.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'AppId'%3A%20411%7D%2C%20'ForegroundContextSwitches'%5D_value_ForegroundContextSwitches.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'AppId'%3A%20411%7D%2C%20'ForegroundContextSwitches'%5D_value_ForegroundContextSwitches.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'AppId'%3A%20413%7D%2C%20'BackgroundBytesRead'%5D_value_BackgroundBytesRead.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'AppId'%3A%20413%7D%2C%20'BackgroundBytesWritten'%5D_value_BackgroundBytesWritten.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'AppId'%3A%20413%7D%2C%20'BackgroundContextSwitches'%5D_value_BackgroundContextSwitches.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'AppId'%3A%20413%7D%2C%20'BackgroundContextSwitches'%5D_value_BackgroundContextSwitches.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'AppId'%3A%20413%7D%2C%20'ForegroundBytesRead'%5D_value_ForegroundBytesRead.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'AppId'%3A%20413%7D%2C%20'ForegroundBytesWritten'%5D_value_ForegroundBytesWritten.csv?ref_type=heads

ts_[{'Appld": 413},
'ForegroundContextSwitches']_value_ForegroundContextSwitches.csv

ts_[{'Appld': 422}, 'BackgroundBytesRead'] value BackgroundBytesRead.csv
ts_[{'Appld': 422}, 'BackgroundBytesWritten'] _value_BackgroundBytesWritten.csv
ts_[{'Appld": 422},
'‘BackgroundContextSwitches']_value_BackgroundContextSwitches.csv

ts_[{'Appld": 422}, 'ForegroundBytesRead']_value_ForegroundBytesRead.csv
ts_[{'Appld": 422}, 'ForegroundBytesWritten']_value_ForegroundBytesWritten.csv
ts_[{'Appld": 422},
'ForegroundContextSwitches'] value_ForegroundContextSwitches.csv

ts_[{'Appld': 423}, 'BackgroundBytesRead'] value BackgroundBytesRead.csv
ts_[{'Appld': 423}, 'BackgroundBytesWritten'] _value_BackgroundBytesWritten.csv
ts_[{'Appld": 423},
'‘BackgroundContextSwitches'] value_BackgroundContextSwitches.csv

ts_[{'Appld': 423}, 'ForegroundBytesRead'] _value_ForegroundBytesRead.csv
ts_[{'Appld': 423}, 'ForegroundBytesWritten'] _value_ForegroundBytesWritten.csv
ts_[{'Appld": 423},
'ForegroundContextSwitches']_value_ForegroundContextSwitches.csv

ts_[{'Appld': 451}, 'BackgroundBytesRead'] value_BackgroundBytesRead.csv
ts_[{'Appld': 451}, 'BackgroundBytesWritten'] _value_BackgroundBytesWritten.csv
ts_[{'Appld": 451},
'BackgroundContextSwitches'] value_BackgroundContextSwitches.csv

ts_[{'Appld': 451}, 'ForegroundBytesRead']_value_ForegroundBytesRead.csv
ts_[{'Appld': 451}, 'ForegroundBytesWritten']_value_ForegroundBytesWritten.csv

ts_[{'Appld": 451},
'ForegroundContextSwitches'] _value_ForegroundContextSwitches.csv

ts_[{'SidType": 'Administrator'},
'BackgroundBytesRead']_value_BackgroundBytesRead.csv

ts_[{'SidType": 'Administrator'},
'BackgroundBytesWritten'] value_BackgroundBytesWritten.csv

ts_[{'SidType": 'Administrator'},
'‘BackgroundContextSwitches'] value_BackgroundContextSwitches.csv

ts_[{'SidType": 'Administrator'},
'ForegroundBytesRead']_value_ForegroundBytesRead.csv

ts_[{'SidType": 'Administrator'},
'ForegroundBytesWritten'] _value_ForegroundBytesWritten.csv

ts_[{'SidType": 'Administrator'},

'ForegroundContextSwitches'] _value_ForegroundContextSwitches.csv
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https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'AppId'%3A%20413%7D%2C%20'ForegroundContextSwitches'%5D_value_ForegroundContextSwitches.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'AppId'%3A%20413%7D%2C%20'ForegroundContextSwitches'%5D_value_ForegroundContextSwitches.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'AppId'%3A%20422%7D%2C%20'BackgroundBytesRead'%5D_value_BackgroundBytesRead.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'AppId'%3A%20422%7D%2C%20'BackgroundBytesWritten'%5D_value_BackgroundBytesWritten.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'AppId'%3A%20422%7D%2C%20'BackgroundContextSwitches'%5D_value_BackgroundContextSwitches.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'AppId'%3A%20422%7D%2C%20'BackgroundContextSwitches'%5D_value_BackgroundContextSwitches.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'AppId'%3A%20422%7D%2C%20'ForegroundBytesRead'%5D_value_ForegroundBytesRead.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'AppId'%3A%20422%7D%2C%20'ForegroundBytesWritten'%5D_value_ForegroundBytesWritten.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'AppId'%3A%20422%7D%2C%20'ForegroundContextSwitches'%5D_value_ForegroundContextSwitches.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'AppId'%3A%20422%7D%2C%20'ForegroundContextSwitches'%5D_value_ForegroundContextSwitches.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'AppId'%3A%20423%7D%2C%20'BackgroundBytesRead'%5D_value_BackgroundBytesRead.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'AppId'%3A%20423%7D%2C%20'BackgroundBytesWritten'%5D_value_BackgroundBytesWritten.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'AppId'%3A%20423%7D%2C%20'BackgroundContextSwitches'%5D_value_BackgroundContextSwitches.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'AppId'%3A%20423%7D%2C%20'BackgroundContextSwitches'%5D_value_BackgroundContextSwitches.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'AppId'%3A%20423%7D%2C%20'ForegroundBytesRead'%5D_value_ForegroundBytesRead.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'AppId'%3A%20423%7D%2C%20'ForegroundBytesWritten'%5D_value_ForegroundBytesWritten.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'AppId'%3A%20423%7D%2C%20'ForegroundContextSwitches'%5D_value_ForegroundContextSwitches.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'AppId'%3A%20423%7D%2C%20'ForegroundContextSwitches'%5D_value_ForegroundContextSwitches.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'AppId'%3A%20451%7D%2C%20'BackgroundBytesRead'%5D_value_BackgroundBytesRead.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'AppId'%3A%20451%7D%2C%20'BackgroundBytesWritten'%5D_value_BackgroundBytesWritten.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'AppId'%3A%20451%7D%2C%20'BackgroundContextSwitches'%5D_value_BackgroundContextSwitches.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'AppId'%3A%20451%7D%2C%20'BackgroundContextSwitches'%5D_value_BackgroundContextSwitches.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'AppId'%3A%20451%7D%2C%20'ForegroundBytesRead'%5D_value_ForegroundBytesRead.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'AppId'%3A%20451%7D%2C%20'ForegroundBytesWritten'%5D_value_ForegroundBytesWritten.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'AppId'%3A%20451%7D%2C%20'ForegroundContextSwitches'%5D_value_ForegroundContextSwitches.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'AppId'%3A%20451%7D%2C%20'ForegroundContextSwitches'%5D_value_ForegroundContextSwitches.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'SidType'%3A%20'Administrator'%7D%2C%20'BackgroundBytesRead'%5D_value_BackgroundBytesRead.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'SidType'%3A%20'Administrator'%7D%2C%20'BackgroundBytesRead'%5D_value_BackgroundBytesRead.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'SidType'%3A%20'Administrator'%7D%2C%20'BackgroundBytesWritten'%5D_value_BackgroundBytesWritten.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'SidType'%3A%20'Administrator'%7D%2C%20'BackgroundBytesWritten'%5D_value_BackgroundBytesWritten.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'SidType'%3A%20'Administrator'%7D%2C%20'BackgroundContextSwitches'%5D_value_BackgroundContextSwitches.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'SidType'%3A%20'Administrator'%7D%2C%20'BackgroundContextSwitches'%5D_value_BackgroundContextSwitches.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'SidType'%3A%20'Administrator'%7D%2C%20'ForegroundBytesRead'%5D_value_ForegroundBytesRead.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'SidType'%3A%20'Administrator'%7D%2C%20'ForegroundBytesRead'%5D_value_ForegroundBytesRead.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'SidType'%3A%20'Administrator'%7D%2C%20'ForegroundBytesWritten'%5D_value_ForegroundBytesWritten.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'SidType'%3A%20'Administrator'%7D%2C%20'ForegroundBytesWritten'%5D_value_ForegroundBytesWritten.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'SidType'%3A%20'Administrator'%7D%2C%20'ForegroundContextSwitches'%5D_value_ForegroundContextSwitches.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'SidType'%3A%20'Administrator'%7D%2C%20'ForegroundContextSwitches'%5D_value_ForegroundContextSwitches.csv?ref_type=heads

ts_[{'SidType": 'LocalService'},
'BackgroundBytesRead']_value_BackgroundBytesRead.csv

ts_[{'SidType": 'LocalService'},
'BackgroundBytesWritten'] _value_BackgroundBytesWritten.csv

ts_[{'SidType": 'LocalService'},
'BackgroundContextSwitches'] _value_BackgroundContextSwitches.csv

ts_[{'SidType": 'LocalService'},
'ForegroundBytesRead']_value_ForegroundBytesRead.csv

ts_[{'SidType": 'LocalService'},
'ForegroundBytesWritten']_value_ForegroundBytesWritten.csv

ts_[{'SidType": 'LocalService'},
'ForegroundContextSwitches'] _value_ForegroundContextSwitches.csv

ts_[{'SidType": 'LocalSystem'},
'‘BackgroundBytesRead']_value_BackgroundBytesRead.csv

ts_[{'SidType": 'LocalSystem'},
'‘BackgroundBytesWritten'] value_BackgroundBytesWritten.csv

ts_[{'SidType": 'LocalSystem'},
'‘BackgroundContextSwitches'] value_BackgroundContextSwitches.csv

ts_[{'SidType": 'LocalSystem'},
'ForegroundBytesRead'] _value_ForegroundBytesRead.csv

ts_[{'SidType": 'LocalSystem'},
'ForegroundBytesWritten'] _value_ForegroundBytesWritten.csv

ts_[{'SidType": 'LocalSystem'},
'ForegroundContextSwitches'] _value_ForegroundContextSwitches.csv

ts_[{'SidType": 'Logonld'}, 'BackgroundBytesRead'] value_BackgroundBytesRead.csv

ts_[{'SidType": 'Logonld'},
'‘BackgroundBytesWritten'] _value_BackgroundBytesWritten.csv
ts_[{'SidType": 'Logonld'},

'BackgroundContextSwitches'] value_BackgroundContextSwitches.csv
ts_[{'SidType': 'Logonld'}, 'ForegroundBytesRead'] value_ForegroundBytesRead.csv

ts_[{'SidType": 'Logonld'},
'ForegroundBytesWritten'] _value_ForegroundBytesWritten.csv
ts_[{'SidType": 'Logonld'},

'ForegroundContextSwitches'] value_ForegroundContextSwitches.csv

ts_[{'SidType": 'NetworkService'},
'‘BackgroundBytesRead']_value_BackgroundBytesRead.csv

ts_[{'SidType": 'NetworkService'},
'‘BackgroundBytesWritten'] value_BackgroundBytesWritten.csv
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https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'SidType'%3A%20'LocalService'%7D%2C%20'BackgroundBytesRead'%5D_value_BackgroundBytesRead.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'SidType'%3A%20'LocalService'%7D%2C%20'BackgroundBytesRead'%5D_value_BackgroundBytesRead.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'SidType'%3A%20'LocalService'%7D%2C%20'BackgroundBytesWritten'%5D_value_BackgroundBytesWritten.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'SidType'%3A%20'LocalService'%7D%2C%20'BackgroundBytesWritten'%5D_value_BackgroundBytesWritten.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'SidType'%3A%20'LocalService'%7D%2C%20'BackgroundContextSwitches'%5D_value_BackgroundContextSwitches.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'SidType'%3A%20'LocalService'%7D%2C%20'BackgroundContextSwitches'%5D_value_BackgroundContextSwitches.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'SidType'%3A%20'LocalService'%7D%2C%20'ForegroundBytesRead'%5D_value_ForegroundBytesRead.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'SidType'%3A%20'LocalService'%7D%2C%20'ForegroundBytesRead'%5D_value_ForegroundBytesRead.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'SidType'%3A%20'LocalService'%7D%2C%20'ForegroundBytesWritten'%5D_value_ForegroundBytesWritten.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'SidType'%3A%20'LocalService'%7D%2C%20'ForegroundBytesWritten'%5D_value_ForegroundBytesWritten.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'SidType'%3A%20'LocalService'%7D%2C%20'ForegroundContextSwitches'%5D_value_ForegroundContextSwitches.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'SidType'%3A%20'LocalService'%7D%2C%20'ForegroundContextSwitches'%5D_value_ForegroundContextSwitches.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'SidType'%3A%20'LocalSystem'%7D%2C%20'BackgroundBytesRead'%5D_value_BackgroundBytesRead.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'SidType'%3A%20'LocalSystem'%7D%2C%20'BackgroundBytesRead'%5D_value_BackgroundBytesRead.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'SidType'%3A%20'LocalSystem'%7D%2C%20'BackgroundBytesWritten'%5D_value_BackgroundBytesWritten.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'SidType'%3A%20'LocalSystem'%7D%2C%20'BackgroundBytesWritten'%5D_value_BackgroundBytesWritten.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'SidType'%3A%20'LocalSystem'%7D%2C%20'BackgroundContextSwitches'%5D_value_BackgroundContextSwitches.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'SidType'%3A%20'LocalSystem'%7D%2C%20'BackgroundContextSwitches'%5D_value_BackgroundContextSwitches.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'SidType'%3A%20'LocalSystem'%7D%2C%20'ForegroundBytesRead'%5D_value_ForegroundBytesRead.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'SidType'%3A%20'LocalSystem'%7D%2C%20'ForegroundBytesRead'%5D_value_ForegroundBytesRead.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'SidType'%3A%20'LocalSystem'%7D%2C%20'ForegroundBytesWritten'%5D_value_ForegroundBytesWritten.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'SidType'%3A%20'LocalSystem'%7D%2C%20'ForegroundBytesWritten'%5D_value_ForegroundBytesWritten.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'SidType'%3A%20'LocalSystem'%7D%2C%20'ForegroundContextSwitches'%5D_value_ForegroundContextSwitches.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'SidType'%3A%20'LocalSystem'%7D%2C%20'ForegroundContextSwitches'%5D_value_ForegroundContextSwitches.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'SidType'%3A%20'LogonId'%7D%2C%20'BackgroundBytesRead'%5D_value_BackgroundBytesRead.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'SidType'%3A%20'LogonId'%7D%2C%20'BackgroundBytesWritten'%5D_value_BackgroundBytesWritten.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'SidType'%3A%20'LogonId'%7D%2C%20'BackgroundBytesWritten'%5D_value_BackgroundBytesWritten.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'SidType'%3A%20'LogonId'%7D%2C%20'BackgroundContextSwitches'%5D_value_BackgroundContextSwitches.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'SidType'%3A%20'LogonId'%7D%2C%20'BackgroundContextSwitches'%5D_value_BackgroundContextSwitches.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'SidType'%3A%20'LogonId'%7D%2C%20'ForegroundBytesRead'%5D_value_ForegroundBytesRead.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'SidType'%3A%20'LogonId'%7D%2C%20'ForegroundBytesWritten'%5D_value_ForegroundBytesWritten.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'SidType'%3A%20'LogonId'%7D%2C%20'ForegroundBytesWritten'%5D_value_ForegroundBytesWritten.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'SidType'%3A%20'LogonId'%7D%2C%20'ForegroundContextSwitches'%5D_value_ForegroundContextSwitches.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'SidType'%3A%20'LogonId'%7D%2C%20'ForegroundContextSwitches'%5D_value_ForegroundContextSwitches.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'SidType'%3A%20'NetworkService'%7D%2C%20'BackgroundBytesRead'%5D_value_BackgroundBytesRead.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'SidType'%3A%20'NetworkService'%7D%2C%20'BackgroundBytesRead'%5D_value_BackgroundBytesRead.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'SidType'%3A%20'NetworkService'%7D%2C%20'BackgroundBytesWritten'%5D_value_BackgroundBytesWritten.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'SidType'%3A%20'NetworkService'%7D%2C%20'BackgroundBytesWritten'%5D_value_BackgroundBytesWritten.csv?ref_type=heads

ts_[{'SidType": 'NetworkService'},
'BackgroundContextSwitches']_value_BackgroundContextSwitches.csv

ts_[{'SidType": 'NetworkService'},
'ForegroundBytesRead']_value_ForegroundBytesRead.csv

ts_[{'SidType": 'NetworkService'},
'ForegroundBytesWritten']_value_ForegroundBytesWritten.csv

ts_[{'SidType": 'NetworkService'},
'ForegroundContextSwitches']_value_ForegroundContextSwitches.csv

ts_[{'SidType": 'UnknownOrUsersSid'},
'BackgroundBytesRead']_value_BackgroundBytesRead.csv

ts_[{'SidType": 'UnknownOrUsersSid'},
'‘BackgroundBytesWritten'] value_BackgroundBytesWritten.csv

ts_[{'SidType": 'UnknownOrUsersSid'},
'‘BackgroundContextSwitches'] value_BackgroundContextSwitches.csv

ts_[{'SidType": 'UnknownOrUsersSid'},
'ForegroundBytesRead']_value_ForegroundBytesRead.csv

ts_[{'SidType": 'UnknownOrUsersSid'},
'ForegroundBytesWritten'] _value_ForegroundBytesWritten.csv

ts_[{'SidType": 'UnknownOrUsersSid'},

'ForegroundContextSwitches'] value_ForegroundContextSwitches.csv

7.5.2 AppTimelineProvider

AppTimelineProvider je sucast artefaktu SRUM, ktora zaznamenava ¢asovu aktivitu aplikacii

v operacnom systéme Windows. Umoznuje sledovat, kedy bola urcita aplikacia aktivna a s

akym pouzivatelskym alebo systémovym kontextom bola jej aktivita spojena.

Hodnota Appld predstavuje interny identifikator aplikdcie v databdze SRUM, pricom
jednotlivé Ciselné hodnoty rozliSuju rézne aplikacie alebo systémové komponenty. SidType

urcuje typ bezpecnostnej identity, napriklad pouzivatela, LocalSystem, LocalService alebo

NetworkService, zatial ¢o UserName umozZnuje aktivitu priradit ku konkrétnemu

pouzivatelskému alebo systémovému uctu.

Appld': 111
Appld': 17
Appld': 2243
Appld': 2249
Appld': 2276
Appld': 2286
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https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'SidType'%3A%20'NetworkService'%7D%2C%20'BackgroundContextSwitches'%5D_value_BackgroundContextSwitches.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'SidType'%3A%20'NetworkService'%7D%2C%20'BackgroundContextSwitches'%5D_value_BackgroundContextSwitches.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'SidType'%3A%20'NetworkService'%7D%2C%20'ForegroundBytesRead'%5D_value_ForegroundBytesRead.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'SidType'%3A%20'NetworkService'%7D%2C%20'ForegroundBytesRead'%5D_value_ForegroundBytesRead.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'SidType'%3A%20'NetworkService'%7D%2C%20'ForegroundBytesWritten'%5D_value_ForegroundBytesWritten.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'SidType'%3A%20'NetworkService'%7D%2C%20'ForegroundBytesWritten'%5D_value_ForegroundBytesWritten.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'SidType'%3A%20'NetworkService'%7D%2C%20'ForegroundContextSwitches'%5D_value_ForegroundContextSwitches.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'SidType'%3A%20'NetworkService'%7D%2C%20'ForegroundContextSwitches'%5D_value_ForegroundContextSwitches.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'SidType'%3A%20'UnknownOrUserSid'%7D%2C%20'BackgroundBytesRead'%5D_value_BackgroundBytesRead.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'SidType'%3A%20'UnknownOrUserSid'%7D%2C%20'BackgroundBytesRead'%5D_value_BackgroundBytesRead.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'SidType'%3A%20'UnknownOrUserSid'%7D%2C%20'BackgroundBytesWritten'%5D_value_BackgroundBytesWritten.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'SidType'%3A%20'UnknownOrUserSid'%7D%2C%20'BackgroundBytesWritten'%5D_value_BackgroundBytesWritten.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'SidType'%3A%20'UnknownOrUserSid'%7D%2C%20'BackgroundContextSwitches'%5D_value_BackgroundContextSwitches.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'SidType'%3A%20'UnknownOrUserSid'%7D%2C%20'BackgroundContextSwitches'%5D_value_BackgroundContextSwitches.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'SidType'%3A%20'UnknownOrUserSid'%7D%2C%20'ForegroundBytesRead'%5D_value_ForegroundBytesRead.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'SidType'%3A%20'UnknownOrUserSid'%7D%2C%20'ForegroundBytesRead'%5D_value_ForegroundBytesRead.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'SidType'%3A%20'UnknownOrUserSid'%7D%2C%20'ForegroundBytesWritten'%5D_value_ForegroundBytesWritten.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'SidType'%3A%20'UnknownOrUserSid'%7D%2C%20'ForegroundBytesWritten'%5D_value_ForegroundBytesWritten.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'SidType'%3A%20'UnknownOrUserSid'%7D%2C%20'ForegroundContextSwitches'%5D_value_ForegroundContextSwitches.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppResourceUseInfo/ts_%5B%7B'SidType'%3A%20'UnknownOrUserSid'%7D%2C%20'ForegroundContextSwitches'%5D_value_ForegroundContextSwitches.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppTimelineProvider/ts_%7B'AppId'%3A%20111%7D.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppTimelineProvider/ts_%7B'AppId'%3A%2017%7D.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppTimelineProvider/ts_%7B'AppId'%3A%202243%7D.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppTimelineProvider/ts_%7B'AppId'%3A%202249%7D.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppTimelineProvider/ts_%7B'AppId'%3A%202276%7D.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppTimelineProvider/ts_%7B'AppId'%3A%202286%7D.csv?ref_type=heads

Appld': 2288

Appld': 3472

Appld': 3

Appld': 99

SidType': '"Administrator’
SidType': 'LocalService'
SidType': 'LocalSystem'
SidType': 'NetworkService'
SidType'": 'UnknownOrUserSid'
UserName': 'Administrator’
UserName': 'LocalService'
UserName': 'NetworkService'
UserName': 'SelmaBouvier'
UserName': 'systemprofile'
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https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppTimelineProvider/ts_%7B'AppId'%3A%202288%7D.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppTimelineProvider/ts_%7B'AppId'%3A%203472%7D.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppTimelineProvider/ts_%7B'AppId'%3A%203%7D.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppTimelineProvider/ts_%7B'AppId'%3A%2099%7D.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppTimelineProvider/ts_%7B'SidType'%3A%20'Administrator'%7D.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppTimelineProvider/ts_%7B'SidType'%3A%20'LocalService'%7D.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppTimelineProvider/ts_%7B'SidType'%3A%20'LocalSystem'%7D.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppTimelineProvider/ts_%7B'SidType'%3A%20'NetworkService'%7D.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppTimelineProvider/ts_%7B'SidType'%3A%20'UnknownOrUserSid'%7D.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppTimelineProvider/ts_%7B'UserName'%3A%20'Administrator'%7D.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppTimelineProvider/ts_%7B'UserName'%3A%20'LocalService'%7D.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppTimelineProvider/ts_%7B'UserName'%3A%20'NetworkService'%7D.csv?ref_type=heads
https://gitlab.science.upjs.sk/kriza/creating_ts/-/blob/main/data/Magnet_CTF_2019/ts/srum/AppTimelineProvider/ts_%7B'UserName'%3A%20'SelmaBouvier'%7D.csv?ref_type=heads
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