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Popis projektu

Projekt Automatizacia digitalnej forenznej analyzy a odpovede na incident (dalej len
»ADFIR”) je financovany Eurépskou tniou — Next GenerationEU prostrednictvom Planu
obnovy a odolnosti Slovenskej republiky pod ¢islom projektu €. 09105-03-V02-00079. Tento
projekt sa zaobera jednou z klti€ovych vyziev v oblasti kybernetickej bezpecénosti a informacnej
bezpecnosti — ako spracovat obrovské mnozstvo digitalnych dokazov, ktoré vznikaju pocas
incidentov kybernetickej bezpecnosti alebo forenznych vysetrovani. V sucasnosti je tento
proces velmi narocny z hladiska ludskych zdrojov a ¢asu. Automatizdcia pomocou metéd
strojového uéenia moze preto vyrazne zlepsit kvalitu digitdlnej forenznej analyzy a skratit ¢as
potrebny na jej vykonanie. Celkovo to umoznuje bezpecnostnym timom efektivnejSie reagovat
na kybernetické hrozby. Hlavné prinosy tohto projektu su:

e Rychlejsie rieSenie incidentov v oblasti kybernetickej bezpecnosti. Projekt ADFIR
zavadza automatizované pristupy k zberu, spracovaniu a analyze digitalnych stop.
Vdaka tomu mdzu bezpecnostné timy rychlejsie identifikovat priciny incidentov a prijat
ucinné opatrenia na ich riesenie.

e Zniienie pracovnej zataZe forenznych analytikov. Rutinné a ¢asovo naro¢né ulohy
spojené so spracovanim digitalnych stép budl nahradené automatizovanymi
metddami. To umozni analytikom sustredit sa na zloZitejsSie pripady a strategické
rozhodovanie.

e Vyssia kvalita a konzistentnost vystupov. PouZitie jednotnych metodik a nastrojov
zarucuje, Ze spracované digitalne stopy budu presnejSie, konzistentnejSie a lahsie
overitelné. To vyrazne znizuje riziko chyb sp6sobenych ludskymi faktormi.

e Moiné vyuiitie v trestnom konani. Vystupy projektu budu vyvinuté v sulade s
pravnymi poziadavkami a normami, ¢o umozni, aby digitdlne stopy boli akceptované
ako relevantné dbékazy pre vySetrovanie a sudne konania.
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Uvod

Bezpeénostny analytik ¢asto pracuje s velkym mnozstvom dat, v ktorom je bezpecnostne
relevantna aktivita rozptylend medzi beZnou aktivitou. DdleZitou ulohou v kybernetickej
bezpecdnosti je preto identifikovat také Casti dat, ktoré sa svojimi vlastnostami odlisuju od
beZnej aktivity a mézu poukazovat na vyskyt bezpecnostného incidentu.

Jednym z pristupov vhodnych na analyzu vztahov v datach je formdlna konceptova analyza.
Umoznuje identifikovat skupiny objektov so spolo¢nymi vlastnostami a pomocou atribdtovych
implikacii vyjadrit zavislosti medzi tymito vlastnostami. Atributové implikacie tak zachytavaju
kombindcie atributov, ktorych vyskyt podmienuje pritomnost dalsich atributov.

Cielom je navrhnut metddu zaloZend na formdlnej konceptovej analyze, ktora umozni
identifikovat cCasové okna charakterizované opakujucimi sa kombinaciami atribdatov
Specifickymi pre dany ¢asovy Usek. Vystupom metddy su pravidla prepajajuce atributové
charakteristiky objektov s konkrétnymi ¢asovymi oknami. Takto identifikované useky mozu
poukazovat na vyskyt bezpecnostného incidentu alebo inej nestandardnej aktivity a upozornit
analytika na c¢asti dat, ktoré su vhodné na dalSiu analyzu.
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1 Formalna konceptova analyza

Formalna konceptova analyza (FCA) [1] je matematicky rémec zaloZeny na tedrii zvazov, ktory
sldzi na vyhladavanie konceptov v bindrnych datach a ich hierarchické usporiadanie. Vstupné
data mozno reprezentovat ako binarnu tabulku, v ktorej riadky zodpovedaji objektom, stipce
atribatom a hodnota 1 vyjadruje, Ze dany objekt ma prislusny atribut.

1.1 Zakladné pojmy

Formdlne, nech B a A suU neprdzdne mnoZiny objektov a atribatov, anech RS B X A je
binarna reldcia. Potom sa trojica (B, A, R) nazyva formdlny kontext — priklad uvedeny na
Obradzok 1.

C X

Obrazok 1 - Formalny kontext

Na hladanie spolo¢nych atribitov podmnozZiny objektov a spolo¢nych objektov podmnoziny
atribdtov sa pouzivaju operatory :P(B) = P(4) a :P(A) - P(B), kde P(B) a P(4)
oznacuju potenéné mnoziny mnoZin B a A.

Pre podmnoZinu objektov X © B definujeme
X"={a€A|VbeX:(ba)€ER}.

Analogicky, pre podmnozinu atributov Y € A plati
Y'={beB|Va€eY:(ba)E€R].

Operatory ' a ' tvoria Galoisovu konexiu. Ich zlozenim X™ a Y'! ziskavame uzaverové
operatory.

Dvojica (X,Y), pre ktort plati X" =Y azirovert Y' =X, sa nazyva formalny koncept.
Objektova cast konceptu X sa nazyva extent a atributova cast konceptu Y sa nazyva intent.

Formalny koncept teda vyjadruje Uplnd dvojicu — uzavretl podmnoZinu objektov spolu
so vSetkymi atribatmi, ktoré ma tato podmnoZina spoloéné. V tabulkovej reprezentacii
mozeme formalny koncept chapat ako maximalny obdiZnik vyplneny jednotkami. To znamen,
7e ho nemdzeme rozsirit o dalii riadok alebo stipec bez toho, aby obsahoval nulu.

MnoZinu vsetkych formalnych konceptov formdlneho kontextu (B,A,R) oznadujeme
B(B,A,R).
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Formdlne koncepty mozno usporiadat pomocou vztahu (X;,Y;) < (X,,Y,) prave vtedy, ked
X1 € X,,resp. Y, €Y.

Ciasto¢ne usporiadand mnozinu formalnych konceptov (B(B,A,R), <) nazyvame
konceptovy zvdaz. Konceptovy zvdz mbieme vizualizovat pomocou ciarového diagramu
(Obrdzok 2).

({a,b,c}, 0)

({a,b}, {ii}) ({a,c}, {iii})

({a}, {i,ii,iii})
Obrazok 2 - Konceptovy zvaz

Podla zakladnej vety o konceptovych zvdzoch [1] je tento zvaz Uplny, teda pre kazdu
podmnozinu formalnych konceptov v fiom existuje infimum aj supremum.

Bindrne hodnoty atributov vsak nie su vidy postacujice na zachytenie vlastnosti objektu,
kedZe wvyjadruju iba jej pritomnost alebo nepritomnost. Fuzzy rozsirenie formalnej
konceptovej analyzy [3] preto umozZiiuje pracovat s hodnotami z intervalu [0,1], pricom sa tato
hodnota zvycajne interpretuje ako stupen prislusnosti objektu k atribdtu. Navrhnuta metdéda
fuzzy formdlnu konceptovu analyzu nevyuziva priamo, operdcie nad formalnym kontextom su
pouzité vylucne nad bindrnymi atribUtmi. Pri predspracovani ¢asovej peciatky sme sa vSak
indpirovali reprezentaciou hodndt v jednotkovom intervale. Casovd peciatka sa najprv
prevedie na ciselni hodnotu epoch time, nasledne sa normalizuje do intervalu [0,1],
a nakoniec sa diskretizuje do konecnej mnoziny hodn6t reprezentujucich jednotlivé ¢asové
okna. Tieto hodnoty nepredstavuju stupne prislusnosti v zmysle fuzzy formalnej konceptovej
analyzy, ale relativnu ¢asovu polohu objektov.

1.2 Atribatové implikacie

Kym konceptovy zvaz reprezentuje Struktiru dat prostrednictvom hierarchicky usporiadanych
formalnych konceptov, atributové implikacie [1][2] umoZniuju vyjadrit zavislosti medzi
atribatmi obsiahnutymi v tejto Struktire vo forme logickych pravidiel.

Formalne, nech A je neprazdna mnoZina atributov a nech Z,W < A. Atribatova implikacia
nad mnozinou A je formalny vyraz
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Z=>W,

ktory vyjadruje, Ze kazdy objekt ktory ma vsetky atribaty z mnoZiny Z ma zaroven vsetky
atributy z mnoziny W. Lava strana pravidla sa nazyva antecedent a prava strana konzekvent.

Implikdcia Z = W je platnd na mnozine atributov Y € A, ak
ZCY = WcgcY.

Ekvivalentne je implikdcia Z = W platnanaY,akZ £ Y aleboW C Y.

Uvedena definicia opisuje platnost implikacie vzhladom na jednu mnoZinu atributov. Pri
formalnom kontexte vSak pracujeme s viacerymi objektmi, pricom kazdému objektu prislicha
vlastnd mnoZzina atributov. ZovSeobecnime preto platnost implikacie na systém mnozin.

Nech Y € P(A) je systém podmnozin mnoZiny atributov. Atributové implikidcia Z = W je
platnd na Y, ak je platna na kazdej mnoZine Y € Y, teda ak pre kazdé Y € Y plati
ZCY = WcY.

Nech (B, 4, R) je formdlny kontext. Kazdému objektu b € B prislicha mnoZina atributov
{b} ={a€ Al (ba)€R}

Formalny kontext (B,A,R) moéieme z hladiska atributovych implikacii reprezentovat
systémom mnozin

Y ={{b}"IbeB},
ktory obsahuje mnoziny atributov prislichajiuce jednotlivym objektom.

Atributova implikacia Z = W je platna vo formalnom kontexte (B, 4, R), ak je platnd na kazde;j
mnozine {b}'. Teda pre kazdy objekt b € B plati
Zc{b} = wc{p

Podpora (support) antecedentu Z je pocet objektov, ktoré obsahuju vsetky atributy zo Z:
supp(Z) = |Zl|.

Podpora (support) atributovej implikacie Z = W je pocet objektov, ktoré obsahuju vsetky
atribatyzoZ U W:
supp(Z => W) = |(Z U W)l|.

Pravidlo Z; = W sa nazyva a-maximalne [4], ak neexistuje pravidlo Z, = W, pre ktoré plati
Z,cZ,

a zaroven
supp(Z, = W) = supp(Z, => W).
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Antecedent Z; teda nemozZno rozsirit o dalsi atribut bez toho, aby sa zmensila mnoZina
objektov podporujucich pravidlo.

Atribdtova implikacia Z = W sa nazyva trividlna, ak W € Z.

Formalny kontext z Obrdzok 1 obsahuje 6 netrivialnych atributovych implikacii:
{i} = {ii},
{i} = {iii},
{i,ii} = {iii},
{i,iii} = {ii},

A-maximalne su posledné styri atribuitové implikacie.
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2 Metdda na identifikaciu vyznamnych ¢asovych okien

Ciefom metddy je identifikovat ¢asové okna charakterizované opakujicimi sa kombinaciami
atribatov, ktoré sa v ostatnych ¢astiach datasetu nevyskytuju. Takto vymedzené oknd mozu
indikovat vyskyt bezpecnostného incidentu alebo inej neStandardnej aktivity a upozornit
bezpeénostnych analytikov na Useky dat vhodné na dalsiu analyzu.

Vystupom metddy je mnoZina atributovych implikacii, v ktorych lavd stranu pravidla tvori
kombinacia binarnych atribldtov a pravu stranu ¢asové okno. Pre mnoZinu objektov E € B,
ktoré patria do rovnakého ¢asového okna t, md vysledné pravidlo tvar

E'" = time_window (1),

kde
E'={a€A|Vb€EE: (ba)€R}

predstavuje mnozinu vSetkych binarnych atributov spoloc¢nych pre objekty zE a
time_window(t) je predikat, ktory hovori, Ze objekt patri do ¢asového okna 7. Slovne
moZeme pravidlo interpretovat takto: ak objekt obsahuje vietky atribaty z E', potom patri
do ¢asového okna .

Pravidlo je a-maximdlne vzhfadom na dand mnozinu objektov E, pretoZe jeho antecedent
obsahuje vSetky atributy, ktoré s spoloéné pre kazdy objekt z E. Nemozno k nej pridat dalsi
atribut bez toho, aby sa zmenila mnozina objektov splfiajucich pravidlo.

Parameter minsupp urcuje minimalny pocet objektov, na ktorych sa musi dany atributovy
vzor v jednom ¢asovom okne vyskytovat:
| E'| = minsupp.

Hodnota minsupp =1 vo vSeobecnosti nie je vhodnd, pretoZze umoziiuje vytvarat pravidla
zaloZené na jedinom objekte. Takéto pravidld mozu opisovat iba individualne alebo ndhodné
vlastnosti konkrétneho zdéznamu, nie opakujuci sa vzor charakteristicky pre dany ¢asovy usek.
VyssSia minimalna podpora zabezpecuje, Ze identifikované charakteristiky su potvrdené
opakovanym vyskytom pri viacerych objektoch.

Metdda tak ku kazdému identifikovanému casovému oknu priraduje uzavreté kombinacie
atributov, ktoré sa v nom opakovane vyskytuju a v rovnakej kombinacii sa nevyskytuju mimo
neho. Vysledkom su ¢asové oknd spolu s atributovymi charakteristikami, ktoré su pre nich
Specifické.

2.1 Vstupné data a ich predspracovanie

Navrhnuta metdda predpokladd vstupny dataset obsahujuci binarne atributy a jeden atribit
reprezentujuci ¢asovu peciatku kazdého objektu. Binarne atributy nadobudaji hodnoty 1 a 0,
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pricom vyjadruju pritomnost resp. nepritomnost prislunej vlastnosti. Casovd peciatka je
uréend datumom a ¢asom zaznamenania udalosti.

Casové peciatky je potrebné previest na hodnoty z jednotkového intervalu [0,1], ktory
predstavuje Standardny rozsah hodn6t pouzivany vo fuzzy formalnej konceptovej analyze.

Casovd petiatka sa najskor prevedie na &iselnd reprezentaciu epoch time, ktord vyjadruje
pocet sekund uplynutych od pevne stanoveného referentného okamihu. Pre objekt b;
ozna¢me tuto hodnotu ako e;. Vysoké hodnoty epoch time sa nasledne normalizuju do

jednotkového invervalu. Normalizovand ¢asovd hodnota objektu b; sa urci vztahom
€; — €min

t; = ———,

€max — €min

kde emin @ emax Predstavuju najmensiu a najvacsiu hodnotu epoch time v datasete. Hodnota
t; = 0 zodpoveda zaciatku sledovaného obdobia a hodnota t; = 1 jeho koncu.

Presné Casové peciatky su vsSak spravidla pre jednotlivé objekty jedinecné, zatial ¢o cielom
metddy je analyzovat aktivitu v ramci SirSich casovych uUsekov. Z tohto dévodu sa
normalizovany €asovy interval rozdeli na q rovnako 3irokych ¢asovych okien. Sirka jedného
okna je
1
A=—.
q
Kazdy objekt sa podla svojej normalizovanej ¢asovej hodnoty priradi do prislusného okna,

pricom hrani¢nd hodnota 1 patri do posledného okna. Ndsledne sa objektu priradi diskrétna
¢asova hodnota zodpovedajlca zaciatku daného ¢asového okna.

Objekty s blizkymi casovymi peciatkami su tak zaradené do rovnakého casového okna.

Diskretizacia umoznuje analyzovat opakujuce sa kombinacie atributov v ramci spolo¢nych
¢asovych Usekov namiesto posudzovania kazdej Casovej peciatky samostatne.

2.2 Postup

Krok 1 — Generovanie kandidatnych mnozin atributov

Z mnotziny binarnych atribltov A sa generuju neprazdne kandidatne mnoziny atributov
C CA,

pricom ich velkost je obmedzena parametrom k., teda
1<|CI|< kpax

MnozZina vsetkych preverovanych kandidatov je
Ckmax = {C cA I 1< |C| < kmax}-

el
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Kazdy kandidat C predstavuje potencidlnu kombinaciu atributov spolo¢nu pre urcitu skupinu
objektov.

Krok 2 — Vypocet extentu kandidata

Pre kazdeho kandidata C € Cy, _sa pomocou operatora L

vSetky atributy z C:

ur¢i mnozina objektov, ktoré maju
c'={beB|VaeC: (ba)ER}.
Mnotzina C' je extent kandidata C.

Podpora kandidata je definovand ako pocet objektov v jeho extente:
supp(C) = |C*.

Do daldieho spracovania sa ponechaju iba kandidati spifiajici minimalnu podporu uréent
hodnotou minsupp:
supp(C) = minsupp.

Mnozina ponechanych kandidatov je
C* = {C € Ckpax | |Cl| > minsupp}.
Krok 3 — Zoskupenie kandidatov podla rovnakého extentu
Rézne kandidatne mnoZiny mdzu urcovat rovnakd skupinu objektov. Pre kandidatov C;, C, €
C*sa preto definuje ekvivalencia

C,~C, & Ci=C

Pre kazdy unikatny extent E € B sa vytvori trieda kandidatov
EE)={cec|c'=E}

Kazdy unikatny extent E sa v dalSich krokoch spracuje iba raz. Kandidati patriaci do tej istej
triedy £(E) opisuju rovnaku skupinu objektov, hoci obsahuju rézne kombinacie atribitov.

Krok 4 — Vypocet intentu
Pre kazdy unikdtny extent E € B sa pomocou operatora ' vypoéita jeho intent — mnoZina
atributov spolocnych pre vsetky objekty z E:

E'={a€A|Vb€EE: (ba) €R).

Mnozina E' predstavuje tpIny spoloény atribltovy opis objektov patriacich do extentu E.
KedZe E vznikol ako extent niektorej kandidatnej mnoziny atribdtov, plati
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E"=E.
Mnozina E' je teda uzavretou mnoZinou atributov. Obsahuje vietky atribaty, ktoré mozno
zahrnit do opisu bez zmeny prislusnej mnoziny objektov. V tomto zmysle predstavuje
maximalny atributovy opis vzhfadom na extent E.

Krok 5 — Overenie ¢asovej homogenity extentu

Pre kazdy extent E sa urci mnozina ¢asovych okien jeho objektov:
T(E)={t(b) | b € E}.

Extent E je casovo homogénny, ak vietky jeho objekty patria do rovnakého ¢asového okna:
| T(E) |I= 1.

Ak extent obsahuje objekty z viacerych ¢asovych okien, ¢asové pravidlo sa pren nevytvori.

Krok 6 — Vytvorenie uzavretého ¢asového pravidla

Pre kazdy ¢asovo homogénny extent E, ktorého objekty patria do ¢asového okna 7, sa vytvori
pravidlo
E" = time_window (7).

Antecedent E' obsahuje vietky atribdty spolotné objektom z extentu E a predstavuje
maximalny atributovy opis vzhladom na tuto skupinu objektov.

Podpora pravidla je
supp (E T time_window(r)) =|E|

Vysledné pravidlo opisuje Uplnd podmnozinu atributov spolo¢nu pre najmenej minsupp
objektov, ktoré patria do rovnakého ¢asového okna. Zaroven plati, Ze Ziadny objekt mimo
tohto ¢asového okna nesplna celd lavua stranu pravidla.

Krok 7 — Spatny prevod ¢asového okna na povodny ¢asovy interval
Pre kazdé identifikované ¢asové okno T sa urci zodpovedajuci interval z povodnej ¢asovej osi
datasetu. Ak md ¢asové okno v normalizovanom intervale [0,1] tvar [t,T + A), jeho zadiatok

a koniec sa vypocitaju ako
€start = €min T T(emax — €min)

€end = €min T (T + A) (emax - emin)'
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kde enin @ emax Predstavuju najmensiu a najvacsiu hodnotu epoch time v datasete a A je Sirka
Casového okna. Pri poslednom ¢asovom okne sa hornd hranica intervalu nastavi na ep, .
Ziskané hodnoty epoch time sa prevedu spat na povodnu reprezentaciu datumu a casu.

Spatny prevod umoznuje priradit identifikované pravidla ku konkrétnemu obdobiu na
povodnej ¢asove]j osi. Nasledne je moZné vyhladat objekty podporujice jednotlivé pravidla
a analyzovat ich spolu s pévodnymi forenznymi Gdajmi. Bezpecnostny analytik tak moze
overit, aké udalosti alebo aktivity sa v danom cCasovom useku vyskytovali a ¢i suvisia
s bezpeénostnym incidentom.

Identifikované ¢asové okna mozno dalej analyzovat opakovanou aplikaciou metddy. Objekty
patriace do vybraného okna sa vy€lenia, ich ¢asové peciatky sa opadtovne normalizuju
vzhlfadom na ¢asovy rozsah tohto okna a ndsledne sa rozdelia do menSich okien. Opakovana
aplikdcia metddy umoznuje presnejsie lokalizovat atributové vzory a urcit kratSie Casové
useky, v ktorych sa Specifickd aktivita vyskytuje.
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3 Aplikacia metody na identifikaciu vyznamnych casovych okien

Na aplikaciu metédy sme pouzili dataset z datovej sady ,Magnet CTF 2019“, ktory bol
agregovany s pouzitim ¢asového okna 900 sekund. Podrobné predspracovanie datasetu je
popisané vo vystupe KPB2-02. Jednotlivé riadky datasetu reprezentuju ¢asové zhluky udalosti
vytvorené v ramci tohto intervalu. Cely vystup zaplikdcie metddy uvddzame v prilohe
Magnet_CTF_2019 rules_900s.xlsx, kde sa v riadkoch nachadzaju id pravidiel, podpora
pravidiel, ich dizka a samotné pravidlo.

3.1 Predspracovanie dat

Dataset obsahuje 5 830 objektov a 223 atributov. V prvom kroku boli odstrdnené nebinarne
atributy, s vynimkou atributu time_cluster, ktory obsahuje datum a cas prislusného objektu.
Z pévodnych atribitov boli ako nebindrne identifikované a vyradené atributy version,
container_id, id a cluster_length. Po tejto Uprave zostalo 218 bindrnych atriblutov a jeden
¢asovy atribut.

Casové pectiatka bola nasledne prevedend na <&iselnd reprezentaciu epoch time
a normalizovand do intervalu [0,1]. Normalizovany interval bol rozdeleny na 20 rovnako
Sirokych ¢asovych okien so Sirkou

A== =005
20 T

Kazdému objektu bola podla jeho normalizovanej ¢asovej hodnoty priradend diskrétna
hodnota reprezentujlca zaciatok prislusného ¢asového okna. Pocty objektov v jednotlivych
okndach su uvedené v Tabulka 1.

Pocet objektov

0,05 24
0,1 29
0,15 27
0,2 28
0,25 11
0,3 23
0,35 31
0,4 54
0,45 23
0,5 10
0,55 36
0,6 16
0,65 583
0,7 602
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0,75 615
0,8 856
0,85 901
0,9 993
0,95 933

Tabulka 1 - Pocet objektov v ¢asovych oknach

V dalsom kroku boli medzi bindrnymi atribatmi identifikované konstantné atributy, ktoré
nadobudali hodnotu 0 pri vSetkych objektoch. Takéto atributy neumoznuju rozliSovat medzi
objektmi a nemaju vplyv na vysledné pravidla. Ich odstrdnenie preto zachovava informacny
obsah relevantnym pre navrhnutu metédu a zaroven znizuje dimenziu vstupnych dat. Celkovo
bolo odstranenych 56 konstantnych nulovych atribdtov. Konstantné atributy s hodnotou 1 sa
v datasete nevyskytovali.

Vysledny dataset pouzity pri aplikacii metddy obsahuje 5 830 objektov, 162 bindrnych
atribitov a 1 diskretizovany ¢asovy atribiut. Casovy atribGt pritom neslGzi ako suéast
kandidatnych mnozin na lavej strane pravidiel, ale urcuje ¢asové okno uvedené na ich pravej
strane.

3.2 Vyhodnotenie vysledkov

Metdda bola na dataset aplikovand s parametrami k;,.x = 3 a minsupp = 3.

Vystupom aplikdcie metdédy su pravidla pre ¢asové okna 0,9 a 0,95. Identifikované ¢asové
oknd zodpovedaju priblizne tymto intervalom z pévodného datasetu: od 25. 2. 2019 08:00
do 9.3.2019 02:30, a 0od 9. 3. 2019 02:30 do 20. 3. 2019 21:15.

Pre ¢asové okno 0,9 bolo identifikovanych 44 ¢asovych pravidiel, zatial ¢o pre okno 0,95 az
710 pravidiel. Vysledky teda naznacuju, Ze najma v poslednom ¢asovom okne sa nachadza
velké mnoistvo opakujucich sa atribdtovych vzorov, ktoré sa v rovnakej podobe nevyskytuju
v Ziadnom inom ¢asovom Useku datasetu. Toto okno je preto z pohladu navrhnutej metédy
najvyraznejSie a mozZe poukazovat na Specificki alebo nestandardnu casovo sustredenu
aktivitu.

V Tabulka 2 uvddzame porovnanie vybranych ¢asovych okien a ich pravidiel.

Zaciatok » : " - Maximalna podpora Maximalny pocet

Y , Pocet objektov  Pocet pravidiel ; " .
casového okna pravidla atribdtov v pravidle
0,9 993 44 9 47

0,95 933 710 379 53

Tabulka 2 - Vybrané ¢asové okna a ich pravidla
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Absencia pravidiel v ostatnych ¢asovych oknach neznamen3, Ze v nich neprebiehala Ziadna
vyznamna aktivita. Pri zvolenych parametroch vSak nebola ndjdend dostato¢ne podporena
kombinacia atributov, ktora by sa vyskytovala vyhradne v jednom z tychto okien.

Podpora urduje, kolko objektov spitia dané pravidlo. Pravidld s vy$$ou podporou opisuju
opakujucu sa aktivitu vacsej skupiny objektov. Naopak, pravidld s nizSou podporou
zachytavaju uzsie, ale potencidlne bezpecnostne vyznamnejsSie kombindcie atributov.

Lava strana pravidla obsahuje Uplnd podmnozinu atributov spolo¢nu pre objekty podporujlce
pravidlo. Velky pocet atributov automaticky nenaznacuje vyznamnejsie pravidlo. Pravidlo
¢asto obsahuje vSeobecné technické atributy, ktoré sa spolo¢ne vyskytuju pri danom type
forenzného zaznamu. Tieto atributy sa nachadzaju vo velkom pocte pravidiel a mdzu
predstavovat skor spolo¢ny technicky zaklad objektov nez charakteristiku konkrétnej udalosti.
Pri interpretécii si preto zaujimavejsie atributy, ktoré tento vieobecny zaklad dopliiaju,
napriklad atributy suvisiace so skriptami, podozrivymi doménami, spustitelnymi subormi,
prihlasovanim, ¢i zmenou opravneni.

Po zoradeni pravidiel podla podpory su najviac podporované pravidla sustredené v casovom
okne 0,95. Ich blizsie preskimanie ukazuje, Ze nejde o Uplne odlisné pravidla, ale prevaine
o jeden spolo¢ny zakladny vzor doplifiany dal$imi atribGtmi. Spolo¢ny zaklad reprezentuje
suborové a NTFS artefakty z pouZivatelského adresara a priecCinku AppData, ktoré su spojené
s Chrome cache, udalostami Windows a podozrivou doménou. V dalsich pravidlach bol tento
zakladny vzor doplneny najma o atriblty sdvisiace s HTTPS komunikdciou a histdriou
prehliadaca, obnovenymi zaznamami, zmenami oprdvneni, udalostami prihlasenia,
zaznamami Prefetch a opakovanym spustanim programov.

Prvych 10 pravidiel s najvysSou podporou obsahuje 18 spoloénych atributov:
e has_macb_accessed,
e has_macb_modified,
e has_modified_flag,

e has_sha256,

e is_accessed,

o is_file,

e is_file_entry,

e is_filename_attr,

e is_from_users_dir,

e is_in_appdata,

e is_ntfs,

e is_ntfs_event,

e is_standard_info,

e is_suspicious_domain,
e mask_Chrome_Cache,
e mask_File_stat,

e mask _NTFS_file_stat,

el
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e mask_WinEVTX.
\Y
Tabulka 3 su ktymto pravidlam uvedené iba atributy, ktorymi sa lava strana pravidla od

spolo¢ného zakladu lisi.

Cislo pravidla Podpora Dodato¢né atributy oproti spoloénému zakladu

45 379 -

46 173 has_transition_type, is_https, mask_Chrome_History

a7 144 is_log_recovered

48 113 is_privilege_change

49 99 has_transition_type, is_https, is_log_recovered, mask_Chrome_History
50 65 is_login_event

51 61 mask_WinPrefetch

52 59 is_run_often, mask_WinPrefetch

53 56 mask_Registry_Key

54 55 has_transition_type, is_https, is_privilege_change, mask_Chrome_History

Tabulka 3 - Vybrané pravidld a ich dodatoc¢né atributy

Z pravidiel s najnizSou podporou boli vybrané tri potencidlne zaujimavé pravidla, ktoré
obsahuju atributy suvisiace s bezpecnostne relevantnou aktivitou. Ich prehlad je uvedeny
v Tabulka 4.

Cislo Zaciatok Pocet Pocet "
Atributy

pravidla casového okna objektov atri

IsDynamicLibrary, IsinAppData, IsUserHive,
MissingMInMACB, has_macb_accessed,
has_macb_modified, has_modified_flag, has_sha256,
is_accessed, is_executable, is_file, is_file_entry,
is_filename_attr, is_from_system32, is_from_users_dir,
is_in_appdata, is_in_system32, is_in_temp_or_spool,
is_in_winsxs, is_link_file, is_log_recovered, is_login_event,
is_ntfs, is_policy_change, is_privilege_change, is_rare_app,
is_script_file, is_standard_info, is_suspicious_domain,
is_system_path, is_unallocated, is_user_profile_shortcut,
is_xml_file, key_new_registry_branch,
key_suspicious_value, macb_is_only_access_birth,
mask_Chrome_Cache, mask_File_entry_shell_item,
mask_File_stat, mask_MSIE_WebCache_container_record,
mask_NTFS_file_stat, mask_Registry_Key, mask_WinEVTX,
mask_WinPrefetch, mask_Windows_Shortcut
accessed_local_file, accessed_sensitive_file,
contains_secret_path, has_macb_accessed,
has_macb_modified, has_modified_flag, has_sha256,
has_transition_type, is_accessed, is_file, is_file_entry,

726 0,95 3 28 is_filename_attr, is_from_users_dir, is_https,
is_in_appdata, is_log_recovered, is_modified_after_access,
is_ntfs, is_ntfs_event, is_standard_info,
is_suspicious_domain, is_suspicious_keyword,
mask_Chrome_Cache, mask_Chrome_History,

22 0,9 3 45
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mask_File_stat, mask_MSIE_WebCache_container_record,
mask_NTFS_file_stat, mask_WinEVTX
has_macb_accessed, has_macb_modified,
has_modified_flag, has_sha256, is_accessed,
is_admin_activity, is_error_event, is_failed_login, is_file,
is_file_entry, is_filename_attr, is_frequent_execution,

735 0,95 3 27 is_in_appdata, is_log_recovered, is_login_event, is_ntfs,
is_policy_change, is_privilege_change, is_run_often,
is_standard_info, is_system_process, is_xml_file,
mask_File_stat, mask_NTFS_file_stat, mask_Registry_Key,
mask_WiInEVTX, mask_WinPrefetch

Tabulka 4 - Vybrané potencialne bezpecnostne relevantné pravidla

Pravidlo 22 obsahuje atribaty key suspicious value, is_script_file, is_suspicious _domain,
is_rare_app, is_system_path, is_in_temp_or_spool, is_unallocated, is_privilege_change
a zaznamy registra. Atribat key_suspicious_value priamo oznacuje potencidlne podozrivu
hodnotu registra. V kombindcii so skriptom, podozrivou doménou a systémovymi alebo
docasnymi cestami mozZe ist o konfiguraciu suvisiacu so spustenim nestandardnej aplikacie.

Pravidlo 726 obsahuje atributy  accessed_local file, accessed_sensitive_file,
contains_secret_path, is_https, is_suspicious_domain, is_suspicious_keyword,
mask_Chrome_History, mask_Chrome_Cache a is_modified_after_access. Takato kombinacia
m&Ze naznacovat pracu s citlivymi Gdajmi v svislosti s webovou aktivitou.

Pravidlo 735 obsahuje atributy is _failed login, is_login_event, is_admin_activity,
is_privilege_change, is_frequent_execution, is_run_often, is_system_process
ais_error_event. Tato kombinacia moéZe poukazovat na nelspesné pokusy o prihlasenie
v suvislosti s administratorskou aktivitou. M6ze ist o beznu chybu pouzZivatela, ale aj o pokusy
o ziskanie pristupu.
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Zaver

Navrhnuta metdda umoziuje identifikdciu vyznamnych ¢asovych okien vo forenznych datach,
ktoré mézu poukazovat na vyskyt nestandardnej alebo bezpecnostne relevantnej aktivity.
Navrhnuty postup zaloZeny na metédach formalnej konceptovej analyzy vyuziva opakujlce sa
kombinacie atribdtov, ktoré su Specifické pre vybrané casti datasetu. Vystupom su casové
pravidla prepdjajlce uzavrety atribUtovy opis skupiny objektov s konkrétnym ¢asovym oknom.
Metdda tak okrem lokalizacie ¢asového Useku poskytuje aj jeho charakteristiky, ktoré mozno
dalej vyuzit pri forenznej analyze.

Navrhnuta metdéda negeneruje vsetky platné atribatové implikdcie s ¢asovym atribdtom
v konzekvente. Pre kazdy identifikovany ¢asovo homogénny extent vytvara iba jedno pravidlo
s maximalnym antecedentom, ¢im redukuje redundanciu vyslednych pravidiel.

Vystup zaroven zdvisi od obmedzenia k,;,,x. Hodnota parametra k,,x predstavuje kompromis
medzi rozsahom prehladdvania avypoctovou narocnostou. Vyssie hodnoty moézu viest
k identifikacii dalSich ¢asovo Specifickych extentov, pocet preverovanych kandidatnych
mnozin vsak s rastlicim poctom atributov prudko narastd. V uvedenom datasete umoznila uz
hodnota k,,,x = 3 identifikovat ¢asové okna obsahujuce Specifické atribdtové vzory. Vysledky
tak naznacuju, Ze aj nizka hodnota k,;,,x m6Ze postacovat na lokalizaciu relevantnych ¢asovych
usekov.
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  E


  t i m e _ w i n d o w  ( 𝜏 )


  𝜏


    E ↑


  𝜏


  E


  E


  m i n s u p p


  ∣ E ∣   ≥   m i n s u p p ⁡ .


    m i n s u p p ⁡ = 1


    b  i


    e  i


    b  i


    t  i =     e  i −   e min    e max −   e min ,


    e min


    e max


    t  i = 0


    t  i = 1


  q


  Δ =  1  q .


  A


  C ⊆ A ,


    k max


  1 ≤   ∣ C ∣   ≤   k max .


    𝒞    k max =  {  C ⊆ A   |    1 ≤  | C | ≤   k max } .


  C


  C ∈   𝒞    k  m a x  


   ​  ​ ↓


  C


    C ↓ =  {  b ∈ B   |    ∀ a ∈ C :    ( b , a ) ∈ R } .


    C ↓


  C


  s u p p ⁡  ( C ) =  ∣   C ↓ ∣ .


  m i n s u p p


  s u p p ⁡  ( C ) ≥   m i n s u p p ⁡ .


    𝒞 ∗ =  {  C ∈   𝒞    k max   |     |   C ↓ | ≥ m i n s u p p } .


    C 1 ,   C 2 ∈   𝒞 ∗


    C 1 ∼   C 2    ⟺      C 1 ↓ =   C 2 ↓ .


  E ⊆ B


  ℰ  ( E ) =  {  C ∈   𝒞 ∗   |      C ↓ = E } .


  E


  ℰ  ( E )


  E ⊆ B


   ​  ​ ↑


  E


    E ↑ =  {  a ∈ A   |    ∀ b ∈ E :    ( b , a ) ∈ R } .


    E ↑


  E


  E


    E  ↑ ↓ = E .


    E ↑


  E


  E


  T  ( E ) =  {  𝜏  ( b )   |    b ∈ E } .


  E


  ∣ T  ( E ) ∣ = 1 .


  E


  𝜏


    E ↑ ⇒ t i m e _ w i n d o w  ( 𝜏 ) .


    E ↑


  E


    s u p p ⁡   (   E ↑ ⇒ t i m e _ w i n d o w  ( 𝜏 ) ) =   ∣ E ∣ .


  m i n s u p p


  𝜏


  [ 𝜏 , 𝜏 + Δ )


    e start =   e min + 𝜏  (   e max −   e min )


    e end =   e min +  ( 𝜏 + Δ )  (   e max −   e min ) ,


    e min


    e max


  Δ


    e max


  Δ =  1 20 = 0 , 05 .


    k max = 3


  m i n s u p p = 3


    k max


    k max


    k max = 3


    k max

