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Popis projektu

Projekt Automatizacia digitalnej forenznej analyzy a odpovede na incident (dalej len
»ADFIR”) je financovany Eurépskou tniou — Next GenerationEU prostrednictvom Planu
obnovy a odolnosti Slovenskej republiky pod ¢islom projektu €. 09105-03-V02-00079. Tento
projekt sa zaobera jednou z klti€ovych vyziev v oblasti kybernetickej bezpecénosti a informacnej
bezpecnosti — ako spracovat obrovské mnozstvo digitalnych dokazov, ktoré vznikaju pocas
incidentov kybernetickej bezpecnosti alebo forenznych vysetrovani. V sucasnosti je tento
proces velmi narocny z hladiska ludskych zdrojov a ¢asu. Automatizdcia pomocou metéd
strojového uéenia moze preto vyrazne zlepsit kvalitu digitdlnej forenznej analyzy a skratit ¢as
potrebny na jej vykonanie. Celkovo to umoznuje bezpecnostnym timom efektivnejSie reagovat
na kybernetické hrozby. Hlavné prinosy tohto projektu su:

e Rychlejsie rieSenie incidentov v oblasti kybernetickej bezpecnosti. Projekt ADFIR
zavadza automatizované pristupy k zberu, spracovaniu a analyze digitalnych stop.
Vdaka tomu mdzu bezpecnostné timy rychlejsie identifikovat priciny incidentov a prijat
ucinné opatrenia na ich riesenie.

e Zniienie pracovnej zataZe forenznych analytikov. Rutinné a ¢asovo naro¢né ulohy
spojené so spracovanim digitalnych stép budl nahradené automatizovanymi
metddami. To umozni analytikom sustredit sa na zloZitejsSie pripady a strategické
rozhodovanie.

e Vyssia kvalita a konzistentnost vystupov. PouZitie jednotnych metodik a nastrojov
zarucuje, Ze spracované digitalne stopy budu presnejSie, konzistentnejSie a lahsie
overitelné. To vyrazne znizuje riziko chyb sp6sobenych ludskymi faktormi.

e Moiné vyuiitie v trestnom konani. Vystupy projektu budu vyvinuté v sulade s
pravnymi poziadavkami a normami, ¢o umozni, aby digitdlne stopy boli akceptované
ako relevantné dbékazy pre vySetrovanie a sudne konania.
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Uvod

Digitadlna forenznd analyza pracuje s velkym mnozstvom dat pochdadzajucich z r6znych zdrojov,
ako su suborové systémy, registre operacného systému ¢i webové artefakty. Jednotlivé
udalosti a ich vlastnosti pritom ¢asto nadobudaju vyznam az vo vzajomnych sivislostiach.

Cielom je navrhnut a aplikovat metddu na identifikaciu vztahov v datach z digitalnej forenznej
analyzy. Jednym z pristupov vhodnych na identifikaciu vztahov je formdlna konceptova
analyza. UmoZnuje vdatach hladat formalne koncepty tvorené mnoZinou objektov
a mnoZzinou atributov, ktoré maju tieto objekty spolocné.

Pocet formalnych konceptov vsak mozZze vzhladom na Strukturu formalneho kontextu rast
exponencidlne. Pri rozsiahlych datasetoch je generovanie konceptového zvdzu casovo
narocné a nasledna manualna analyza a interpretacia velkého mnozZstva konceptov prakticky
nemoznd. Navrhnutd metdda preto nevyZaduje generovanie Uplného konceptového zvazu, ale
vybera takd podmnozinu formalnych konceptov, ktord pokryva vsetky incidencie vstupného
datasetu. Metdda vyuZiva maticovl faktorizaciu zaloZzend na formdlnych konceptoch.
Na vyber faktorov pouziva algoritmus Rice-Siff Factorization, ktory kombinuje greedy pristup
k problému pokrytia mnoZiny s postupnym vytvaranim kandidatnych formalnych konceptov.
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1 Formalna konceptova analyza

Formalna konceptova analyza (FCA) [1] je matematicky rémec zaloZeny na tedrii zvazov, ktory
sldzi na vyhladavanie konceptov v bindrnych datach a ich hierarchické usporiadanie. Vstupné
data moZno reprezentovat ako binarnu tabulku, v ktorej riadky zodpovedaji objektom, stipce
atribatom a hodnota 1 vyjadruje, Ze dany objekt ma prislusny atribut.

Formdlne, nech B a A su neprdzdne mnoZiny objektov a atribatov, anech RS B X A je
bindrna reldcia. Potom sa trojica (B,A,R) nazyva formalny kontext — priklad uvedeny
na Obrazok 1.

i i | iii
a

b | x | x

c X

Obrazok 1 - Formalny kontext

Na hladanie spolo¢nych atributov podmnoziny objektov a spolo¢nych objektov podmnoZziny
atribdtov sa pouzivaju operatory " P(B) = P(4) a L P(A) - P(B), kde P(B) a P(4)
oznacuju potenéné mnoziny mnozin B a A.

Pre podmnoZzinu objektov X € B definujeme
X"'={a€A|VbeX:(ba)€ER}.

Analogicky, pre podmnozinu atributov Y € A definujeme
Y'={beB|Va€eY:(ba)E€R].

Operatory ' a ' tvoria Galoisovu konexiu. Ich zlozenim X™ a Y'! ziskavame uzaverové
operatory.

Dvojica (X,Y), pre ktort plati X" =Y azirovert Y' =X, sa nazyva formalny koncept.
Objektova cast konceptu X sa nazyva extent a atributova cast konceptu Y sa nazyva intent.

Formalny koncept teda vyjadruje Uplnd dvojicu — uzavretd podmnoZzinu objektov spolu
so vSetkymi atribatmi, ktoré ma tato podmnozina spoloéné. V tabulkovej reprezentacii
moZeme formalny koncept chapat ako maximalny obdiZnik vyplneny jednotkami. To znamena,
7e ho nemdzeme rozsirit o dalii riadok alebo stipec bez toho, aby obsahoval nulu.

MnoZinu vsetkych formalnych konceptov formdlneho kontextu (B,A,R) oznadujeme
B(B,A,R).

Formalne koncepty mozno usporiadat pomocou vztahu (X;,Y;) < (X,,Y,) préve vtedy, ked
X1 € X,,resp. Y, €Y.
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Ciasto¢ne usporiadani mnoZinu formalnych konceptov (B(B,A4,R), <) nazyvame
konceptovy zvdaz. Konceptovy zvdaz mézeme vizualizovat pomocou ciarového diagramu
(Obrdzok 2).

({aabac}a @)

({a,b}, {i}) ({bsc}, {ii})

({b}, {Lii})

(0, {i,ii,iii})
Obrazok 2 - Konceptovy zvaz

Podla zakladnej vety o konceptovych zvdazoch [1] je tento zvaz uplny, teda pre kazdu
podmnozinu formalnych konceptov v nom existuje infimum aj supremum.
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2 Dekompozicia formalneho kontextu

Reprezentujme formalny kontext (B, A, R) binarnou incidenénou maticou. Dekompoziciu
formalneho kontextu potom mozZeme chépat ako dekompoziciu inciden¢nej matice.

Cieflom dekompozicie je identifikovat mensiu mnoZinu latentnych struktar, oznacovanych ako
faktory, ktoré vystihuju vztahy medzi podmnoZinami objektov a podmnoZinami atributov.
Hladaju sa dve bindrne matice

U € {0,1}/BIxk

V € {0,1}xl4l,
kde k predstavuje pocet faktorov. Matica U opisuje vztah medzi objektmi a faktormi, zatial ¢o
matica I opisuje vztah medzi faktormi a atribitmi. P6vodna incidenénd matica sa nasledne
rekonstruuje pomocou Boolean sucinu tychto matic.
2.1 Faktorizacia binarnych matic
Nech R € {0,1}'8*14l je inciden&na matica formalneho kontextu. Faktorizacia binarnej matice
je rozklad

R=Uo°V,

kde
U € {0,1}1B%, v € {0,1}!

a symbol o oznacuje Boolean sucin matic. Pre kazdy prvok vyslednej matice plati

k
UoV)y = \/(Uif AVy;),
o=1

kde A oznacuje logicku konjunkciu a V logickd disjunkciu.

Priklad rozkladu matice uvddzame na Obrazok 3.

bé U |4
1 0 O 1 0
1 0 9
1 1. 0] =11 1/|o
0 1 0
0 1 0 0 1

Obrazok 3 - Rozklad matice
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Hodnota (U o V)ij = 1 teda nastane prave vtedy, ked existuje aspon jeden faktor £, pre ktory
sucasne plati
Uif = 1

V{Jj = 1

V zdvislosti od pozadovanej kvality rekonstrukcie rozliSujeme presnd aaproximacnu
faktorizaciu. Pri presnej faktorizacii plati

teda rekonstruovana matica je totozna s poévodnou inciden¢nou maticou. Pri aproximacnej
faktorizacii sa pripusta

pricom mézu vzniknut dva typy chyb:
e undercover — nastava, ked niektory jednotkovy prvok z pévodnej matice nie je pri
faktorizacii zrekonstruovany,
e overcover — nastava, ked zrekonstruovand matica obsahuje jednotku na pozicii,
na ktorej mala pévodna matica hodnotu nula.

2.2 Formalne koncepty ako faktory

Pri rozklade bindrnej matice mdZzeme jednotlivé faktory reprezentovat formalnymi konceptmi
[2]. Nech
T = {<X1I Yl)l ey (Xkl Yk)} c %(Bl A; R)

je vybrana mnozina formalnych konceptov. Tato mnozina nasledne indukuje maticu objektov
a faktorov Uz a maticu faktorov a atributov Ve.

Zakladnou vlastnostou formalnych konceptov ako faktorov je ich univerzalnost. Pre kazdu
bindrnu maticu R existuje mnoZina formdlnych konceptov F € B(B, A, R), pre ktoru plati
R = Ug: o Vg:'.

Formalne koncepty teda vidy postacuju na presnu rekonstrukciu pévodnej incidencnej
matice.

Formalne koncepty su zaroven optimalnymi faktormi. Ak ma matica R lubovolny rozklad
R = U o V s k faktormi, potom existuje mnozina formalnych konceptov F taka, ze

|FI<k
a
R = Uy o Vg:.
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Rozklad s minimalnym moznym pocétom faktorov teda mozno vidy najst medzi formalnymi
konceptmi. MnozZina formalnych konceptov preto predstavuje postacujici a neredundantny
priestor kandidatnych faktorov na hfadanie optimalneho rozkladu.

Optimalitu formalnych konceptov vieme zd6vodnit aj geometricky. Kazdy obdiznik indukovany
fubovolnym faktorom je obsiahnuty v niektorom maximéalnom obdiZniku zodpovedajicemu
formalnemu konceptu. Nahradenim pévodnych faktorov formalnymi konceptmi sa zachova
presna rekonstrukcia matice a pocet faktorov sa nezvysi.

Vyznamnou vlastnostou formalnych konceptov ako faktorov je tiez ich priama
interpretovatelnost. Vo faktorovej analyze sa faktory zvycajne interpretuju ako latentné
dimenzie, ktoré sa prejavuju prostrednictvom poévodnych pozorovanych atribdtov. Pri pouziti
formalnych konceptov je vyznam faktora explicitne uréeny jeho extentom a intentom. Extent
X, identifikuje mnoZinu objektov, na ktoré sa faktor vztahuje, zatial Co intent Y, urduje
mnozinu atribdtov, prostrednictvom ktorych sa faktor prejavuje.

V digitalnej forenznej analyze mozZe jeden faktor reprezentovat opakujuci sa vzor udalosti,
napriklad kombinaciu suborovych artefaktov, registrov operacného systému a sietovej
komunikacie, ktora sa vyskytuje vo viacerych objektoch. Faktory tak umoznuja nahradit velké
mnozstvo jednotlivych incidencii mensim poctom interpretovatelnych struktur. Bezpecnostny
analytik moZe nasledne skumat tieto faktory namiesto analyzy kazdého objektu samostatne,
¢o ulahcuje identifikaciu opakujuicich sa vzorov spravania a potencidlnych bezpecénostnych
incidentov.

2.3 Problém pokrytia mnoziny

Hladanie rozkladu matice s minimalnym poctom faktorov Uzko suvisi s problémom pokrytia
mnoziny (Set Cover Problem).

KedZe kazdy faktor je reprezentovany formalnym konceptom (X,Y), ktory pokryva obdiznik
incidencii X XY € R, cielom je ndjst takd ¢o najmensSiu mnozinu formalnych konceptov
F € B(B, A, R), aby ich zodpovedajtice obdizniky pokryli véetky jednotkové prvky inciden¢nej
matice, teda

R= U (X X Y).

(X,Y)EF

Optimalizaény problém pokrytia mnoZiny je NP-tazky. Z tohto dévodu sa v praxi pouZivaju
aproximacné a heuristické algoritmy. Greedy pristup v kazdom kroku vyberie formalny
koncept, ktory pokryva najvacsi pocet doposial nepokrytych incidencii, atento postup
opakuje, az kym nie je pokryta celd matica.

Vypoctovu zloZitost navyse zvysuje skutocnost, Zze pocet formalnych konceptov mbze byt
vo vSeobecnosti exponencialny. Pre formalny kontext s n objektmi a m atributmi méze pocet
formalnych konceptov dosiahnut az 2™in(™™) prjvelkych kontextoch je naro¢né vygenerovat
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cely konceptovy zvaz a nasledne prehladat vSetky kandidatne faktory. Preto sa pouzivaju
algoritmy, ktoré namiesto prehladavania vsetkych formdlnych konceptov postupne vytvaraju
a vyhodnocuju iba vhodnych kandidatov.
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3 Algoritmus na hladanie faktorov

Algoritmus Rice-Siff Factorization (RSF) [3] je navrhnuty na presnu faktorizaciu incidencnej
matice pomocou formalnych konceptov. Vychadza z greedy pristupu k problému pokrytia
mnoziny, ale namiesto prehladdvania celého konceptového zvazu vytvara mnozZinu
kandidatnych faktorov postupnym zlu¢ovanim formadlnych konceptov.

Pocas behu si algoritmus udrZiava mnoZinu R,, € R, ktora obsahuje incidencie zatial

nepokryté Ziadnym vybranym faktorom. Na zaciatku plati R,,, = R. Po vybere kazdého faktora
sa z mnoziny R, odstrania incidencie, ktoré dany faktor pokryva. Proces pokracuje, az kym sa
mnozina R, nevyprazdni (R, = 0).

V kazdej iteracii hlavného cyklu sa vytvoria dve mnoziny konceptov, C; a C,. Obe mnoZiny sa
inicializuju mnozinou objektovych konceptov

¢, =C, ={({p}",{b}") | b € B}.

Mnozina C; predstavuje aktudlnu pracovni mnozinu konceptov, ktoré sa postupne zlucuju.
Mnozina C, uchovdva vsetkych kandidatov vytvorenych pocas aglomerdcie, teda pévodné
objektové koncepty aj ich nasledné suprema.

Na vyber dvojice konceptov na zlicenie sa pouZiva stavovo zavisla semimetrika p,,. Pre
formalne koncepty (X;,Y;) a (X3, Y,) je definovana vztahom
I(Xl X Yl) n (XZ X YZ) N Runi
X, Y1), (X5,Y5)=1—— -

Jej hodnota zavisi od aktudlnej mnoZziny nepokrytych incidencii. Dvojice konceptov s mensou
hodnotou p,, maju vacsie spolo¢né pokrytie vrezidudlnej reldcii, a preto predstavuju
vhodnejsich kandidatov na zlucenie.

Na vyber faktora sa pouZiva rezidudlna védha pokrytia
w(X,Y) = 1(X XY) N Ryyl.

Hodnota w(X,Y) udava pocet zatial nepokrytych incidencii, ktoré dokaze pokryt koncept
(X,Y). Po ukonleni aglomeracnej fazy sa z mnoziny C, vyberie koncept s maximalnou
rezidualnou vahou.

Zlucovanie konceptov prebieha vo vnutornom cykle, v ktorom sa najskér zostavi mnozZina
vhodnych dvojic
?={(0i,0j)661xcl|yinyj¢¢}_

Podmienka na neprazdny prienik intentov je déleZita. Ak totiz Y; N Y; = @, potom supremum
tychto konceptov ma prazdny intent a nepokryva Ziadnu incidenciu. Takéto zluéenie nema
vyznam pre rieSenie problému pokrytia.
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Z mnoziny P sa vyberie dvojica s najmensou hodnotou p,,,. Tieto dva koncepty sa z pracovnej
mnoZziny C; odstrdnia a vytvori sa ich supremum
Onew = Oi \Y 0]

Pre 0; = (X;,Y;), 0; = (X}, Y}) je definované vztahom
1
0;v0;=((X;ux) " viny).
Novy koncept sa vloZi do oboch mnoZin C; a C,. Aglomeracia pokracuje, kym pracovna

mnozina neobsahuje najviac jeden koncept alebo kym neexistuje dvojica s neprdazdnym
prienikom intentov.

Po skonceni vnutorného aglomeracného cyklu sa z mnoziny C, vyberie koncept (X,Y)
s maximalnou vahou w(X,Y). Vybrany koncept sa pridd do mnoZiny faktorov F a nim pokryté

incidencie sa odstrania.

Potom sa mnoZziny kandidatov opatovne inicializuju objektovymi konceptmi a cely postup sa
vykona vzhladom na aktualizovanu rezidudlnu relaciu.

Vystupom algoritmu je mnozina faktorov F. Pseudokdéd algoritmu uvddzame na Obrdzok 4.

Algorithm 1: Rice-Siff Factorization (RSF)
Input: A formal context (B, A, R) with R C B x A
Output: Factor set F

F+ o

R, + R
while R, # @ do
Cr + {({z}" {z}") |z € B}
Oy«
while |C| > 1 do
P(—{(Oi,O]—) e C; x Oy |Y;ﬁ)fj7§®}
if P = @ then break
Find (O;, 0;) € P minimizing p,,(0;, 0;)
Remove O;, O; from C
Onew < Oi V Oj
Insert O, into C; and C,
Select (X,Y) € Cy maximizing w(X,Y)
F+ FU{(X,)Y)}
Run < Run ~ (X x Y)

return I

© 00 g O ok W N

e
N = O

-
W

-
<]

[y
(=]

Obrazok 4 - Pseudokdd algoritmu RSF [3]

Jedna iteracia hlavného cyklu ma &asovu zlozitost O(] B 13| A ). KedZe v kaidej iteracii
pokryje aspon jednu dovtedy nepokrytu incidenciu, tento cyklus sa vykona najviac | R |-krat.
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4 Aplikacia algoritmu na hladanie faktorov

Na aplikaciu algoritmu RSF sme pouzili dataset z datovej sady ,,NIST Data Leakage Case”, ktory
bol agregovany s pouzitim ¢asového okna 1 800 sekund. Podrobné predspracovanie datasetu
je popisané vo vystupe KPB2-02. Jednotlivé riadky datasetu reprezentuju casové zhluky
udalosti vytvorené v rdmci tohto intervalu.

Vadsina atribUtov uz ma binadrny charakter, pricom hodnota 1 oznacuje vyskyt prislusne;j
vlastnosti v danom ¢asovom zhluku a hodnota 0 jej nepritomnost. Pred aplikaciou algoritmu
bolo odstranenych 5 nebinarnych atributov, ktoré obsahovali ¢asové, identifikacné alebo
pomocné informacie. Vysledkom predspracovania je bindrna matica R € {0,1}276%218
nasledne pouZzita ako vstup algoritmu RSF.

Vystupom algoritmu je 86 faktorov. Kazdy faktor zodpoveda jednému formdalnemu konceptu
a reprezentuje urcitd kombindciu atribuitov spolo¢nu pre skupinu objektov. Cely vystup
uvadzame v prilohe NIST factors_1800s.xslx, kde sa nachadzaju v riadkoch jednotlivé faktory,
atribuaty charakterizujuce dany faktor, pocet atributov a pocet objektov vo faktore.

Jednotlivé faktory saliSia po¢tom atributov v intente aj po¢tom objektov v extente. V ziskanom
rozklade obsahuju faktory od 1 do 107 atributov a od 1 do 220 objektov.

4.1 Vseobecné a specifické faktory

Faktory s malym poctom atributov ¢asto zachytavaju vSeobecnejsie vzory, ktoré sa vyskytuju
pri va¢Som pocte objektov. Naopak, faktory s vacsim poctom atribltov spravidla reprezentuju
Specifickejsie kombinacie vlastnosti a obsahuju mensi pocet objektov. Tento vztah vyplyva
z vlastnosti formalnych konceptov — ¢im viac atribUtov obsahuje intent, tym menej objektov
ma vsetky vybrané atributy. Napriklad faktor 83 obsahuje 1 atribut a 220 objektov, zatial ¢o
faktor 41 obsahuje 107 atributov a iba 1 objekt. Pocet atributov ani pocet objektov vsak sami
o sebe este neurcuju vyznam faktora. Pri interpretacii je potrebné zohladnit najma vyznam
atribatov a suvis faktora s analyzovanym bezpeénostnym scenarom.

Za najvSeobecnejSie povaiujeme faktory s najvacsim poctom objektov v extente. Takéto
faktory zachytdvaju atribdty alebo kombinacie atribdtov, ktoré sa vyskytuju vo velkej Casti
analyzovanych c¢asovych zhlukov. Reprezentuju c¢asto sa opakujuce vzory, a preto
pravdepodobne nepoukazuju na neStandardné alebo podozrivé sprdvanie. Poskytuju vsak
zakladny obraz o dominantnych atribdtoch v analyzovanom datasete. V Tabulka 1 uvadzame
3 najvSeobecnejsie faktory.

Pocet atributov Atributy Pocet objektov
83 1 mask_MSIE_WebCache_container_record 220
2 2 is_url_visit, mask_MSIE_WebCache_container_record 213
5 1 mask_MSIE_Cache_File_URL_record 103

Tabulka 1 - NajvSeobecnejsie faktory analyzovaného datasetu
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Za Specifické povazujeme faktory s malym poctom objektov v extente. Takéto faktory
zachytdvaju kombinacie atributov, ktoré sa v datasete vyskytuju iba zriedkavo. Ich vyznam
z pohladu digitalnej forenznej analyzy zavisi od konkrétnych atributov v intente faktora,
napriklad od pritomnosti atribatov sudvisiacich so spustanim skriptov, zmenami registra,
pristupom k citlivym suborom alebo inymi podozrivymi aktivitami. V ziskanom rozklade
obsahuje 15 faktorov iba 1 objekt. V Tabulka 2 uvadzame 3 z nich.

C. faktora Pocet atributov Atributy Pocet objektov
access_count_gt_1, contains_cab, contains_inf,
contains_update_task, contains_vbs, ContainsCmdCommand,
ContainsScriptExtension, event_registry, has_exe_target,
has_macb_accessed, has_macb_maodified, has_modified_flag,
has_modified_time, has_sha256, has_transition_type,
HasAandBNoMC, is_accessed, is_admin_activity,
is_advertising_cookie, is_analytics_cookie, is_apis_google,
is_application_experience, is_bing_domain, is_error_event,
is_executable, is_failed_login, is_file, is_file_entry,
is_filename_attr, is_fileshare_access, is_from_driverstore,
is_from_ie, is_from_pinned_location, is_from_system32,
is_from_users_dir, is_google_domain, is_gstatic_domain,
is_high_access_count, is_history_container, is_https,
is_image_file, is_in_appdata, is_in_system32,
is_in_temp_or_spool, is_in_winsxs, is_link_file, is_login_event,
is_modified_after_access, is_network_related, is_ntfs,
is_policy_change, is_privilege_change, is_repeated_record,
is_root_entry, is_script_file, is_service_event, is_standard_info,
is_suspicious_domain, is_suspicious_task_name,
is_system_path, is_terminal_services, is_third_party,
is_tracking_cookie, is_unallocated, is_unpinned,
is_unusual_location, is_url_visit, is_user_profile_shortcut,
is_xml_file, is_youtube_domain, IsCSS, IsDynamicLibrary,
IsinAppData, IsSystemHive, IsUserHive, key_autorun_related,
key_contains_winlogon, key_new_registry_branch,
key_suspicious_value, macb_anomaly,
macb_is_only_access_birth, MissingMInMACB,
ModifiesStartType, task_starts_at_logon,
visit_to_search_engine, visited_microsoft, visited_msn,
mask_WiInEVTX, mask_File_entry_shell_item,
mask_NTFS_file_stat, mask_File_stat,
mask_Windows_Shortcut,
mask_AppCompatCache_Registry_Key,
mask_BagMRU_Registry_Key, mask_Chrome_Cache,
mask_Chrome_Cookies, mask_Chrome_History,
mask_MRUListEx_Registry_Key,
mask_MSIE_WebCache_container_record,
mask_MSIE_WebCache_containers_record,
mask_MSIE_Cache_File_URL_record,
mask_OLECF_Dest_list_entry, mask_OLECF_Item,
mask_Registry_Key, mask_System, mask_Setup_API_Log,
mask_Task_Cache_Registry_Key

access_count_gt_1, contains_inf, contains_path_recent,

ContainsPowershellCommand, event_registry,

has_hostname_reference, has_macb_accessed,

34 90 has_macb_modified, has_modified_flag, has_modified_time, |1
has_sha256, has_transition_type, is_accessed,
is_admin_activity, is_analytics_cookie, is_apis_google,
is_application_experience, is_error_event, is_executable,

41 107
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43

is_failed_login, is_file, is_file_entry, is_filename_attr,
is_from_system32, is_from_users_dir, is_google_domain,
is_gstatic_domain, is_high_access_count, is_https,
is_image_file, is_in_appdata, is_in_system32,
is_in_temp_or_spool, is_link_file, is_login_event,
is_network_share, is_ntfs, is_policy_change,
is_privilege_change, is_root_entry, is_runonce_key,
is_script_file, is_service_event, is_standard_info,
is_suspicious_domain, is_system_location, is_system_path,
is_terminal_services, is_tracking_cookie, is_unallocated,
is_unpinned, is_unusual_location, is_url_visit,
is_user_account_event, is_user_profile_shortcut, is_xml_file,
is_youtube_domain, IsCSS, IsinAppData, IsSuspiciousPath,
IsSystemHive, IsUserHive, key_autorun_related,
key_contains_winlogon, key_new_registry_branch,
key_suspicious_value, macb_is_only_access_birth,
MissingMInMACB, ModifiesimagePath, ModifiesStartType,
opened_control_panel, unknown_shell_item_type,
mask_WinEVTX, mask_File_entry_shell_item,
mask_NTFS_file_stat, mask_File_stat,
mask_Windows_Shortcut, mask_BagMRU_Registry_Key,
mask_Chrome_Cache, mask_Chrome_Cookies,
mask_Chrome_History, mask_MRUList_Registry_Key,
mask_MRUListEx_Registry_Key,
mask_MSIE_WebCache_container_record,
mask_OLECF_Dest_list_entry, mask_OLECF_Item,
mask_Registry_Key, mask_Run_Run_Once_Registry_Key,
mask_System, mask_User_Account_Information_Registry_Key
access_count_gt 1, accessed_local_file, contains_cab,
contains_inf, has_exe_target, has_mach_accessed,
has_macb_modified, has_modified_flag, has_sha256,
is_accessed, is_application_experience, is_content_container,
is_executable, is_file, is_file_entry, is_filename_attr,

is_fileshare_access, is_frequent_execution, is_from_system32,

is_from_users_dir, is_high_access_count, is_history_container
is_in_appdata, is_in_system32, is_in_temp_or_spool,
is_in_winsxs, is_link_file, is_login_event,
is_modified_after_access, is_multiple_volumes,
is_network_path, is_ntfs, is_obfuscated_path,
is_privilege_change, is_rare_app, is_repeated_record,
is_root_entry, is_run_often, is_service_event,
is_specific_container, is_standard_info,
is_suspicious_extension, is_system_hive, is_system_location,
is_system_path, is_system_process, is_temp_launch,
is_unallocated, is_url_visit, is_user_profile_shortcut,
is_xml_file, IsDynamicLibrary, IsinAppData, IsSystemHive,
IsUserHive, key_autorun_related, key_contains_winlogon,
key_new_registry_branch, key_suspicious_value,
macb_is_only_access_birth, MissingMInMACB,

84

’

ModifiesimagePath, ModifiesStartType, opened_control_panel,

opened_recycle_bin, unknown_shell_item_type,
UsesQuotesinPath, mask_WinEVTX,
mask_File_entry_shell_item, mask_NTFS_file_stat,
mask_File_stat, mask_Windows_Shortcut,
mask_AppCompatCache_Registry_Key,
mask_BagMRU_Registry_Key, mask_MRUListEx_Registry_Key,
mask_MSIE_WebCache_container_record,
mask_MSIE_WebCache_containers_record,
mask_MSIE_Cache_File_URL_record, mask_OLECF_Item,
mask_Registry_Key, mask_Run_Run_Once_Registry_Key,
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mask_Setup_API_Log,
mask_User_Account_Information_Registry_Key,
mask_WinPrefetch

Tabulka 2 - Faktory s malym poctom objektov v extente
4.2 Faktory suvisiace s utokom

Vyznamny atribut is_attack_related sa nachadza v 4 ziskanych faktoroch.

NajvSeobecnejsi z nich, faktor 24, obsahuje 2 atributy a 21 objektov. Tento faktor neposkytuje
podrobny opis Utoku, ale zachytdva spolo¢nu vlastnost vacsej skupiny oznacenych objektov.

Extenty dalSich 3 faktorov obsahuju vidy 1 objekt, pricom ich intenty pozostavaju z 50 aZz 60
atributov. Tieto intenty zahffaju kombinacie atributov odvodenych zo suborovych
a webovych artefaktov, artefaktov registra Windows a systémovych udalosti. Faktor 30
obsahuje najma atribdty suvisiace s pristupom k citlivym siborom a sietovym zdielanim, zatial
Co faktor 32 zahfna atributy spojené so spustanim prikazov a skriptov a so zmenami
mechanizmov automatického spustania. Uvedené faktory tak zachytavaju konkrétne
kombinacie vlastnosti pritomné v ¢asovych zhlukoch oznadenych ako suvisiace s Utokom.
V Tabulka 3 uvddzame vyssie popisané faktory suvisiace s Utokom.

C.faktora Pocet atributov Atributy Pocet objektov
24 2 mask_MSIE_WebCache_container_record, is_attack_related 21

access_count_gt 1, accessed_local_file, has_macb_accessed,
has_macb_modified, has_modified_flag, has_sha256,
has_transition_type, is_accessed, is_apis_google,
is_application_experience, is_file, is_file_entry,
is_filename_attr, is_from_system32, is_from_users_dir,
is_google_domain, is_gstatic_domain, is_https, is_image_file,
is_in_appdata, is_in_system32, is_in_temp_or_spool,
is_login_event, is_modified_after_access, is_ntfs,

27 50 is_policy_change, is_privilege_change, is_runonce_key, 1
is_script_file, is_service_event, is_standard_info,
is_suspicious_domain, is_system_hive, is_unallocated,
is_url_visit, is_xml_file, IsCSS, IsSystemHive, IsUserHive,
ModifiesStartType, mask_WinEVTX, mask_NTFS_file_stat,
mask_File_stat, mask_Chrome_Cache, mask_Chrome_History,
mask_MSIE_WebCache_container_record, mask_Registry_Key,
mask_Run_Run_Once_Registry_Key, mask_Setup_API_Log,
is_attack_related
access_count_gt 1, accessed_local_file,
accessed_sensitive_file, contains_secret_path,
has_macb_accessed, has_macb_modified, has_modified_flag,
has_sha256, has_transition_type, is_accessed,
is_application_experience, is_file, is_file_entry,
is_filename_attr, is_from_users_dir, is_google_domain,

30 60 is_gstatic_domain, is_high_access_count, is_https, 1
is_image_file, is_in_appdata, is_in_temp_or_spool,
is_modified_after_access, is_network_share, is_ntfs,
is_obfuscated_path, is_root_entry, is_run_often, is_script_file,
is_sensitive_file, is_service_event, is_specific_container,
is_standard_info, is_suspicious_domain,
is_suspicious_keyword, is_system_location, is_unpinned,
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is_url_visit, is_xml_file, IsinAppData, IsSystemHive, IsUserHive,
key_contains_run, key_new_registry_branch,
opened_control_panel, unknown_shell_item_type,
mask_WiInEVTX, mask_File_entry_shell_item,
mask_NTFS_file_stat, mask_File_stat,
mask_BagMRU_Registry_Key, mask_Chrome_Cache,
mask_Chrome_History,
mask_MSIE_WebCache_container_record,
mask_MSIE_Cache_File_URL_record,
mask_OLECF_Dest_list_entry, mask_OLECF_Item,
mask_Registry_Key, mask_WinPrefetch, is_attack_related
access_count_gt 1, accessed_local_file, contains_cab,
contains_cur, contains_inf, contains_ppd, contains_vbs,
ContainsCmdCommand, ContainsPowershellCommand,
has_macb_accessed, has_macb_maodified, has_modified_flag,
has_sha256, is_accessed, is_executable, is_file, is_file_entry,
is_filename_attr, is_from_driverstore, is_from_system32,
is_from_users_dir, is_in_appdata, is_in_system32,
is_in_temp_or_spool, is_in_winsxs, is_modified_after_access,

51 is_network_path, is_ntfs, is_runonce_key, is_script_file, 1
is_standard_info, is_suspicious_extension, is_unallocated,
is_url_visit, is_xml_file, IsDynamicLibrary, IsSystemHive,
IsUserHive, key_autorun_related, key_contains_winlogon,
key_new_registry_branch, key_suspicious_value,
ModifiesimagePath, ModifiesStartType, mask_NTFS_file_stat,
mask_File_stat, mask_MSIE_WebCache_container_record,
mask_Registry_Key, mask_Run_Run_Once_Registry_Key,
mask_System, is_attack_related

Tabulka 3 - Faktory suvisiace s itokom
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Zaver

Metdda na identifikdciu vztahov v déatach z digitdlnej forenznej analyzy vyuZiva maticovu
faktorizaciu zaloZzenu na formalnych konceptoch a algoritmus RSF, ktory kombinuje greedy
vyber s postupnym vytvaranim kandidatnych formdlnych konceptov. Vysledkom je presny
rozklad vstupnej incidencnej matice, ktory umoZnuje identifikovat skupiny objektov
charakterizované spolo¢nymi atribatmi.

Metdda identifikuje vztahy medzi ¢asovymi zhlukmi udalosti a ich vlastnostami, a zachytava
vSeobecné aj Specifické kombindcie atribUtov pritomné v analyzovanych datach. Faktory
s mensim poctom atributov spravidla opisuju vSeobecnejsie vzory pritomné pri vaéSom pocte
objektov. Naopak, faktory s va¢sim poctom atribatov zachytavaju SpecifickejSie kombindcie
vlastnosti a ich extenty st zvy¢ajne mensie. Pri analyze ziskanych faktorov sa mézeme zamerat
na vybrany vyznamny atribat a sledovat, s akymi dalSimi atribitmi sa v jednotlivych faktoroch
vyskytuje. Délezitym prinosom navrhnutej metddy je aj interpretovatelnost najdenych
faktorov.

Navrhnutd metdda poskytuje systematicky a interpretovatelny spésob skumania vztahov
medzi forenznymi udalostami a ich vlastnostami.
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  𝒫 =  { (   O  i ,   O  j ) ∈   𝒞 1 ×   𝒞 1 ∣   Y  i ∩   Y  j ≠ ∅ } .


    Y  i ∩   Y  j = ∅ ,


  𝒫


    𝜌 un


    𝒞 1


    O new =   O  i ∨   O  j .


    O  i = (   X  i ,   Y  i ) ,     O  j = (   X  j ,   Y  j )


    O  i ∨   O  j =  (    (   X  i ∪   X  j )  ↑ ↓ ,   Y  i ∩   Y  j ) .


    𝒞 1


    𝒞 2


    𝒞 2


  ( X , Y )


  w ( X , Y )


  F


  F


  O  ( ∣ B  ∣ 3 ∣ A ∣ )


  ∣ R ∣


  R ∈   { 0 , 1 }  276 × 218 ,

