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1 Popis projektu

Projekt Automatizacia digitdlnej forenznej analyzy a odpovede na incident (dalej len
,»ADFIR”) je financovany Eurépskou Uniou - Next GenerationEU prostrednictvom Planu
obnovy a odolnosti Slovenskej republiky pod cislom projektu ¢. 09-105-03-V02-00079. Tento
projekt sa zaoberd jednou z kli¢ovych vyziev v oblasti kybernetickej bezpeénosti a informacnej
bezpecnosti — ako spracovat obrovské mnoiZstvo digitalnych dokazov, ktoré vznikaju pocas
incidentov kybernetickej bezpecnosti alebo forenznych vySetrovani. V sucasnosti je tento
proces velmi naroc¢ny z hladiska ludskych zdrojov a ¢asu. Automatizacia pomocou metéd
strojového u¢enia moze preto vyrazne zlepsit kvalitu digitalnej forenznej analyzy a skratit ¢as
potrebny na jej vykonanie. Celkovo to umoziiuje bezpeénostnym timom efektivnejSie reagovat
na kybernetické hrozby. Hlavné prinosy tohto projektu su:

e Rychlejsie rieSenie incidentov v oblasti kybernetickej bezpecnosti. Projekt ADFIR
zavadza automatizované pristupy k zberu, spracovaniu a analyze digitdlnych stop.
Vdaka tomu mbzu bezpeénostné timy rychlejsie identifikovat priciny incidentov a prijat
ucinné opatrenia na ich rieSenie.

e ZniZenie pracovnej zataze forenznych analytikov. Rutinné a ¢asovo naroéné ulohy
spojené so spracovanim digitalnych stép budd nahradené automatizovanymi
metddami. To umozni analytikom sustredit sa na zloZitejsie pripady a strategické
rozhodovanie.

e Vyssia kvalita a konzistentnost vystupov. PouzZitie jednotnych metodik a nastrojov
zaruCuje, Ze spracované digitalne stopy budu presnejsie, konzistentnejsie a fahsie
overitelné. To vyrazne znizuje riziko chyb sp6sobenych ludskymi faktormi.

e Moiné vyuzitie v trestnom konani. Vystupy projektu budud vyvinuté v sulade s
pravnymi poziadavkami a normami, ¢o umozni, aby digitalne stopy boli akceptované
ako relevantné dokazy pre vysetrovanie a sudne konania.

2 Uvod

Cielom pracovného balika KPB1 je analyzovat a reagovat na pravne otazky suvisiace s
navrhovanym projektom. Tento pracovny balik definuje minimalne Standardy a pravne zaruky
potrebné na zabezpelenie uplatfovania pravneho rdmca ochrany osobnych udajov pri
spracovani digitalnych dékazov a pripustnosti ziskanych vystupov automatizovanej forenznej
analyzy ako dokazov v trestnom konani, pricom zohladnuje aspekty etické, pravne, ako aj
otazky legitimnosti a proporcionality tykajuce sa extrakcie digitalnych dbkazov strojovym
u¢enim. Predmetom skimania su aj vlastnosti digitalnych dokazov (integrita, autenticita,
pripustnost a relevantnost).

KedZe projekt implementuje hybridny pristup kombinujlci data zo simulovanych utokov v
kontrolovanom prostredi s anonymizovanymi artefaktmi z redlnej praxe vo faze
implementdcie, je nevyhnutné zabezpecit zodpovedajlcu pravnu analyzu anonymizacie dat.
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Vystupom je navrh metddy anonymizacie digitdlnych stop, ktory identifikuje potrebné kroky
na zabezpecenie suladu s pravnymi predpismi. Ciefom je poskytnut subor nastrojov, ktory
umozniuje rozliSovat medzi osobnymi a neosobnymi Udajmi a dalej, ak si osobné ldaje
identifikované, zabezpedit ich spracovanie a anonymizdciu v sulade s platnymi predpismi.

3 Uloha KPB1.2

Uloha KPB1.2 — Analyza podmienok pre anonymizaciu digitalnych stép a zahrnutie Gdajov
tykajucich sa bezpecnostnych incidentov do datasetu. Zohladnenie pravnych poziadaviek na
vytvdranie datasetu a podmienok pre zahrnutie idajov do datasetu (UPJS). V rdmci tejto Ulohy
skimame platné predpisy o ochrane osobnych udajov a ich uplatnenie v suvislosti s
preskiumavanim a spracovanim digitalnych stép v rdmci projektu.

Digitalne stopy méZu zahfnat Siroku $kalu roznych informécii s dokaznou hodnotou uloZzenych
alebo prenasanych v digitalnej forme.! Konkrétne informacie obsiahnuté v digitalnych stopach
mozu byt chranené pravnou ochranou podla réznych pravnych predpisov. Prikladom takychto
informacii st napriklad Udaje, ktoré mozno klasifikovat ako osobné Udaje podla aplikovatelnej
pravnej Upravy, ktord je obsiahnuta predovsetkym v Nariadeni Eurépskeho parlamentu a Rady
(EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych osob pri spractivani osobnych tdajov a o
volnom pohybe takychto Gdajov, ktorym sa zrusuje smernica 95/46/ES (vSeobecné nariadenie
o ochrane udajov) (dalej len ,,GDPR"), ktoré ma vseobecnl pOsobnost, je zavazné v celom
rozsahu a priamo uplatnitelné vo vsetkych ¢lenskych Statoch. V narodnom kontexte mozno
zodpovedajucu Upravu najst v zakone ¢. 18/2018 Z. z. o ochrane osobnych Gdajov v zneni
neskorsich predpisov.

Ak sa maju digitalne stopy skimat a spracovavat na iné ucely, ako je Ucel trestného konania,
na ktory ich pdvodne ziskali prisluiné orgdny alebo iné subjekty?, musia sa riadit platnymi
predpismi. V nasledujucich kapitolach nacrtdvame potrebné kroky, ktoré je potrebné
podniknut, aby sa umozZnilo dalSie pouZivanie digitdlnych ddkazov prostrednictvom ich
anonymizacie. V suhrne ide o:

! Scientific Working Group on Digital Evidence (SWGDE). Digital Evidence: Standards and Principles. In Forensic
Science  Communications. 2000, No. 2. Available: https://archives.fbi.gov/archives/about-us/lab/forensic-
sciencecommunications/fsc/april2000/swgde.htm#introduction

2 Ako konstatuje DraZova, ,,V rdmci svojej p6sobnosti sa so zaistovanim ddt ako potencidlnych elektronickych
dbkazov beZne potykaju aj rézne subjekty mimo trestného konania, napriklad ndrodné alebo viddne jednotky pre
riesenie kybernetickych bezpecnostnych incidentov, orgdny verejnej moci na ucely civilného Ci spravneho konania,
timy vykondvajuce digitdlne vysetrovanie pésobiace v komercnej sfére a podobne.” Drazova, P. Electronic
evidence in criminal proceedings. Dissertation thesis, 2021. Available:
https://opac.crzp.sk/?fn=detailBiblioFormChildA52T&sid=4BD9478A3A7038F60D223DAC8853&se0=CRZP-
detail-kniha
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https://opac.crzp.sk/?fn=detailBiblioFormChildA52T&sid=4BD9478A3A7038F60D223DAC8853&seo=CRZP-detail-kniha
https://opac.crzp.sk/?fn=detailBiblioFormChildA52T&sid=4BD9478A3A7038F60D223DAC8853&seo=CRZP-detail-kniha

inventarizdciu Udajov a klasifikaciu udajov ako osobnych alebo neosobnych udajov,
zabezpecenie suladu so zakonnymi podmienkami pre anonymizaciu osobnych udajov,
vyber vhodnych metdd anonymizacie Udajov,

implementdciu vybranych metéd anonymizacie udajov,

kontrolu vystupu.

vk wnN e

3.1 Inventarizacia a klasifikacia udajov

Prvym nevyhnutnym krokom je vytvorenie inventara udajov. V praxi to zahfiia urCenie
vSetkych spracovavanych informacii a vytvorenie zoznamu takychto informécii, napr. vo forme
tabulky.

Nasledujucim krokom je preskimanie tychto informacii s ciefom urcit ich pravnu povahu,
konkrétne ¢i sa na tieto informacie vztahuje Specifickd pravna ochrana. Vytvorena tabulka
informacii by mala obsahovat dosiahnuté zavery a uréené kategérie informacii. Vo vadésine
pripadov budu kategérie informacii zahfriat rozlisenie medzi osobnymi a neosobnymi udajmi,
ale mozno pouzit aj iné kategdrie (napr. citlivé Gdaje, osobné identifika¢né informacie (tzv.
personally identifiable information), déverné informacie, obchodné tajomstvo) v zavislosti od
aplikovatelnych predpisov.

Tabulka 1 Priklad inventarizdcie a klasifikdcie udajov

INFORMACIA KLASIFIKACIA INFORMACIE
meno osobny udaj

emailova adresa osobny Udaj / dévernd informacia
nazov suboru osobny Udaj

IP adresa osobny Udaj

Casova peciatka osobny Udaj

zoznam zakaznikov obchodné tajomstvo

3.1.1 Klasifikacia udajov ako osobné alebo neosobné udaje

Podla c¢lanku 4 ods. 1 GDPR, osobné udaje su ,akékolvek informdcie tykajuce sa
identifikovanej alebo identifikovatelnej fyzickej osoby (dalej len ,dotknutd osoba“);
identifikovatelnd fyzickd osoba je osoba, ktoru moZno identifikovat priamo alebo nepriamo,
najmd odkazom na identifikdtor, ako je meno, identifikacné Cislo, lokalizacné udaje, online
identifikdtor, alebo odkazom na jeden (i viaceré prvky, ktoré su Specifické pre fyzicku,
fyziologicku, geneticku, mentdinu, ekonomicku, kulturnu alebo socidlnu identitu tejto fyzickej
osoby.”

Clanok 9 GDPR rozliuje osobitné kategérie osobnych tdajov, ktoré zahffiaju Udaje, ktoré
odhaluju rasovy alebo etnicky pévod, politické nazory, nadboZenské alebo filozofické
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presvedcenie alebo ¢lenstvo v odborovych organizaciach, ako aj genetické udaje, biometrické
Udaje na individudlnu identifikaciu fyzickej osoby, Udaje tykajice sa zdravia alebo udaje
tykajuce sa sexudlneho Zivota alebo sexualnej orientacie fyzickej osoby. Spracuvanie
osobitnych kategdrii osobnych udajov je, v principe, zakdzané, ak nie je dany niektory
z pravnych zakladov spracuvania vymedzeny v ¢lanku 9 ods. 2 GDPR.

i’ s v

Klasifikacia informdcii ako osobnych udajov je kli¢ova pre uréenie uplatnitelnosti pravnej
upravy ochrany osobnych tGdajov vo vztahu k predmetnym informaciam. Ak konkrétne
informacie nemozino klasifikovat ako osobné udaje, ich spracovanie nebude podliehat
podmienkam a obmedzeniam definovanym v prislusnej pravnej Uprave ochrany osobnych
udajov.

Pri uréovani, ¢i mozno informacie klasifikovat ako osobné Udaje, sa musia zvaiit vSetky
prostriedky, ktoré prevadzkovatel (fyzicka alebo pravnickd osoba, orgdn verejnej moci,
agentura alebo iny subjekt, ktory sam alebo spolo¢ne s inymi urci Ucely a prostriedky
spractvania osobnych udajov) alebo ind osoba s primeranou pravdepodobnostou pouzije, aby
sa dospelo k definitivnemu zdveru o povahe danych informécii. Udaje méiu byt
identifikovatelné, napr. ak obsahuju informacie umoziujice priamu identifikaciu (meno,
audio alebo zvukové nahrdvky, e-mailova adresa, Udaje o polohe atd., tzn. ak umoznuju
identifikaciu konkrétnej fyzickej osoby (v pripade pritomnosti jedineénych udajovych bodov
alebo vzorcov spravania, ktoré sa mézu vztahovat iba na jednu osobu)), ak je mozné odvodit
informacie o jednotlivcovi na zadklade vytvoreného suboru Udajov alebo prepojit zaznamy,
ktoré sa tykaju jednotlivca (kombindciou atributov v subore Udajov alebo prepojenim
viacerych suborov Udajov), alebo ak je moina deidentifikacia (pseudonymizicia). Vo
vseobecnosti, ak sa informacie zhromazduju od fyzickych oséb, mozno predpokladat, Zze budu
predstavovat osobné Udaje.

V kontexte pravneho ramca ochrany osobnych Udajov sa informdcie, ktoré nespadaju pod
Siroku definiciu osobnych udajov, povaZzuju za neosobné udaje, ktoré zahfnaju:

a) udaje, ktoré sa povodne netykali identifikovanej alebo identifikovatelnej fyzickej
osoby, ako napriklad Udaje o poveternostnych podmienkach generované senzormi
nainsStalovanymi na veternych turbinach alebo Udaje o potrebach uadriby
priemyselnych strojov, a

b) udaje, ktoré boli povodne osobnymi Udajmi, ale neskér boli anonymizované
(anonymné udaje). Riadne anonymizované udaje nemozno priradit ku konkrétnej
osobe, a to ani s pouzitim dodatoénych udajov, a preto nie st osobnymi udajmi.3

Podla Recitalu 26 GDPR, , Zdsady ochrany udajov by sa preto nemali uplatfiovat na anonymné
informdcie, konkrétne na informdcie, ktoré sa nevztahuju na identifikovanu alebo

3 Communication from the Commission to the European parliament and the Council. Guidance on the Regulation
on a framework for the free flow of non-personal data in the European Union. COM(2019) 250 final.
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identifikovatelnu fyzicku osobu, ani na osobné udaje, ktoré sa stali anonymnymi takym
spbésobom, Ze dotknutd osoba nie je alebo uz nie je identifikovatelnd. Toto nariadenie sa preto
netyka spracuvania takychto anonymnych informdcii vratane spracuvania na Statistické ucely
alebo uécely vyskumu.“* Toto ustanovenie poskytuje koncepénu definiciu anonymizicie.
VyZaduje, aby boli udaje, ktoré su predmetom anonymizacie, zbavené dostatocného
mnoizstva prvkov vylucujicich identifikaciu dotknutej osoby. Délezitym faktorom je, Ze
spracovanie musi byt nezvratné. GDPR neobjasniuje, ako by sa takyto proces deidentifikacie
mal alebo mohol vykonat, ale zameriava sa na vysledok, ktory sa musi dosiahnut, a to
nemoznost opitovnej identifikacie dotknutej osoby.

Anonymizacia je definovana aj v medzinarodnych normach, ako napriklad v norme 1SO 29100
ako ,proces, pri ktorom sa osobné identifikacné udaje (tzv. personally identifiable information
alebo Pll) nezvratne zmenia takym spésobom, Ze poskytovatela Pll uz nemozno priamo ani
nepriamo identifikovat, ¢i uz samotnym prevddzkovatelom PIl alebo v spoluprdci s akoukolvek
inou stranou” (1SO 29100:2011). Kld¢ovou je aj pre ISO nezvratnost zmeny, ktorou osobné
udaje presli, aby sa umoznila priama alebo nepriama identifikacia.

Posudenie, ¢i su udaje riadne anonymizované, a teda ¢i sa na ne v skutoénosti nevztahuje
pravna uUprava o ochrane osobnych Udajov, zavisi od Specifickych a jedineénych okolnosti
kazdého jednotlivého pripadu. Niekolko prikladov opatovnej identifikacie suborov udajov,
ktoré boli pévodne anonymizované, ukazalo, Ze takéto hodnotenie méze byt naroéné.’
Vytvorenie skutoéne anonymného suboru udajov z bohatej sady osobnych udajov pri
zachovani ¢o najvacsieho mnozstva podkladovych informacii potrebnych na danu ulohu nie je
jednoduchd uloha. Napriklad stibor Gdajov povaZovany za anonymny mozno kombinovat s
inym stiborom Gdajov takym spdsobom, Ze je mozné identifikovat jednu alebo viaceré fyzické
osoby.® Sucastou procesu anonymizacie je vidy riziko zlyhania anonymizécie; mala by sa
preto zvazit zdvaznost tohto rizika a pravdepodobnost jeho vyskytu.

4 V stiéasnosti GDPR neobsahuje pravnu definiciu pojmu ,,vedecky vyskum®. Pradvne nezdviznu definiciu mozno
najst v Recitali 159 GDPR, podla ktorého ,Na tcely tohto nariadenia by sa spractvanie osobnych tdajov na ucely
vedeckého vyskumu malo vykladat Siroko, aby zahrrialo napriklad technicky rozvoj a demonstracné cCinnosti,
zdkladny vyskum, aplikovany vyskum a vyskum financovany zo sukromnych zdrojov.” Podla dévodovej spravy k
Protokolu, ktorym sa meni Dohovor o ochrane jednotlivcov pri automatizovanom spracovani osobnych tdajov,
sa ,Statistické aéely” vztahuju na vypracovanie Statistickych prieskumov alebo na tvorbu Statistickych,
agregovanych vysledkov; Statistika sa zameriava na analyzu a charakterizaciu hromadnych alebo kolektivnych
javov v danej populécii. Okrem toho, spracovanie Udajov na ,Géely vedeckého vyskumu“ ma za ciel poskytnut
vyskumnikom informdacie prispievajuce k pochopeniu javov v réznych vedeckych oblastiach (epidemioldgia,
psycholdgia, ekondmia, socioldgia, lingvistika, politoldgia, kriminoldgia atd.) s ciefom stanovit trvalé principy,
zakony spravania alebo vzorce kauzality, ktoré presahuju vietkych jednotlivcov, na ktorych sa vztahuju.

5 Pozri The study on future data flows conducted for the European Parliament’s ITRE Committee by Blackman,
C., Forge, S.: Data Flows — Future Scenarios: In-Depth Analysis for the ITRE Committee, 2017, p. 22, Box 2.
Available online

5 ARTICLE 29 DATA PROTECTION WORKING PARTY. Opinion 05/2014 on Anonymisation Techniques. Adopted on
10 April 2014. 0829/14/EN WP216.
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Na urcenie toho, ¢i je fyzickd osoba identifikovatelnd, by sa mali brat do uvahy vsetky
prostriedky, pri ktorych existuje primerana pravdepodobnost, Ze ich prevadzkovatel alebo
akakolvek ind osoba vyuzZije, napriklad osobitnym vyberom, na priamu alebo nepriamu
identifikaciu fyzickej osoby. Ak moZno neosobné (daje akymkolvek sp6sobom spojit s
jednotlivcom, na zaklade ¢oho ho mozno priamo alebo nepriamo identifikovat, je potrebné
tieto udaje klasifikovat ako osobné udaje.

V tejto suvislosti je doblezité zreflektovat aj pojem pseudonymizacia. Podla ¢lanku 4 ods. 5
GDPR sa pseudonymizaciou rozumie ,spractvanie osobnych udajov takym spésobom, aby
osobné udaje uz nebolo mozné priradit konkrétnej dotknutej osobe bez pouZitia dodatocnych
informdcii, pokial sa takéto dodatocné informdcie uchovdvaju oddelene a vztahuju sa na ne
technické a organizacné opatrenia s cielom zabezpecit, aby osobné udaje neboli priradené
identifikovanej alebo identifikovatelnej fyzickej osobe”. Pseudonymizované udaje, ktoré by
bolo mozné priradit k fyzickej osobe s pouzitim dodatocnych informacii, sa povazuju za
informdcie o identifikovatelnej fyzickej osobe, a preto ide o osobné Udaje.” Zjednodu$ene
povedané, pseudonymizované Udaje su stale osobnymi Gdajmi a vztahuje sa na ne prislusna
pravna uprava ochrany osobnych udajov.

3.1.2 Iné druhy chranenych informacii

Osobné udaje nie su jedinym druhom informdcii, ktoré su chranené platnymi pravnymi
predpismi. Osobitna ochrana sa poskytuje aj:

1. dovernym informaciam, ktoré vo vSeobecnosti zahfiiaju akékolvek informdacie urcené
za doverné prislusnymi subjektmi, predovsetkym zmluvnymi stranami v ramci ich
zmluvnych vztahov;

2. obchodnym tajomstvam, ktoré chrania informécie, ktoré spifiaju vietky nasledujice
poZiadavky:

a) su tajné vtom zmysle, Ze nie su ako celok alebo pri presnom usporiadani
a spojeni ich ¢asti vSeobecne zndme alebo bezne pristupné osobam v kruhoch,
ktoré sa dotknutym druhom informdcii bezne zaoberajq;
b) maju obchodnu hodnotu, pretoZe su tajné;
c) osoba, ktord s tymito informaciami opravnene nakladd, podnikla za danych
okolnosti primerané kroky, aby ich udrZala v tajnosti.?
Informacie mozu byt tiez chranené v ramci pravnej Upravy dusevného vlastnictva, napr.
neregistrované ochranné znamky. Uplatnitelnost takejto Specifickej pravnej ochrany sa musi
posudzovat individualne a zohladnit v procese inventarizacie a klasifikacie udajov.

7 European Data Protection Board. Guidelines 01/2025 on Pseudonymisation. Adopted on 16 January 2025. P. 3.
8 €l. 2 ods. 1 Smernice Eurépskeho parlamentu a Rady (EU) 2016/943 z 8. jiina 2016 o ochrane nespristupneného
know-how a obchodnych informacii (obchodného tajomstva). U. v. EU L 157, 15.6.2016, s. 1 — 18.
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3.2 Sulad s pravnymi poziadavkami na anonymizaciu osobnych udajov

V pripade uréenia potreby anonymizacie skimanych ddajov, nasledujucim nevyhnutnym
krokom je zabezpecenie, Ze proces anonymizdacie je uskutocneny v sulade s aplikovatelnou
pravnou Upravou ochrany osobnych udajov.

Anonymizicia osobnych udajov predstavuje formu spractivania osobnych udajov. Podla
¢lanku 4 ods. 2 GDPR sa spracuvanim rozumie ,,operdcia alebo subor operdcii s osobnymi
udajmi alebo subormi osobnych udajov, napriklad ziskavanie, zaznamendvanie,
usporaduvanie, Strukturovanie, uchovdvanie, prepracuvanie alebo zmena, vyhladdvanie,
prehliadanie, vyuZivanie, poskytovanie prenosom, Sirenim alebo poskytovanie inym sp6sobom,
preskupovanie alebo kombinovanie, obmedzenie, vymazanie alebo likviddcia, bez ohladu na
to, ¢i sa vykondvaju automatizovanymi alebo neautomatizovanymi prostriedkami“. Akékolvek
spractivanie osobnych Gdajov musi byt vykonavané vsilade so zasadami spractvania
osobnych Udajov vymedzenych v ¢l. 5 GDPR.

Jednou z najdéleZitejSich zasad spracuvania osobnych Udajov je zakonnost spracutvania.
Osobné Udaje su spracuvané zakonne iba v pripade a v rozsahu, vakom je dany niektory
z pravnych zakladov spracuvania vymedzeny v ¢lanku 6 ods. 1 GDPR. Toto ustanovenie
konkrétne vymedzuje 6 pravnych zakladov spracuivania, ktoré zahfnaju:

a) dotknutd osoba vyjadrila suhlas so spractivanim svojich osobnych Udajov na jeden
alebo viaceré konkrétne ucely,

b) spracuvanie je nevyhnutné na plnenie zmluvy, ktorej zmluvnou stranou je dotknuta
osoba, alebo aby sa na zaklade Ziadosti dotknutej osoby vykonali opatrenia pred
uzatvorenim zmluvy,

c) spracuvanie je nevyhnutné na splnenie zakonnej povinnosti prevadzkovatela,

d) spracuvanie je nevyhnutné, aby sa ochranili Zivotne dolezité zaujmy dotknutej osoby
alebo inej fyzickej osoby,

e) spracuvanie je nevyhnutné na splnenie ulohy reaizovanej vo verejnom zaujme alebo
pri vykone verejnej moci zverenej prevadzkovatelovi,

f) spracuvanie je nevyhnutné na ucely opravnenych zaujmov, ktoré sleduje
prevadzkovatel alebo tretia strana, s vynimkou pripadov, ked nad takymito zaujmami
prevazuju zaujmy alebo zdkladné prdva a slobody dotknutej osoby, ktoré si vyzaduju
ochranu osobnych Udajov, najma ak je dotknutou osobu dieta.

Spracuvanie osobnych uUdajov musi byt spravodlivé a transparentné. Dotknuté osoby by si
mali byt vedomé spracovania svojich osobnych Udajov a rozsahu takéhoto spracovania.
Dotknuté osoby by mali byt informované o rizikach, pravidlach, zarukach a pravach suvisiacich
so spracovanim osobnych Udajov a o tom, ako si m6Zu uplatnit svoje prava v suvislosti s
takymto spracovanim.’

° Recital 39 GDPR.
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Zasada obmedzenia ucelu vyzaduje, aby osobné udaje boli ziskavané na konkrétne urcené,
vyslovne uvedené a legitimne Gcely, pricom nesmu byt dalej spracivané spésobom, ktory
s tymito Ucelmi nie je zlucitelny; dalSie spracuvanie na ucely archivacie vo verejnom zaujme,
na Ucely vedeckého alebo historického vyskumu ¢i Statistické tGcely sa v sulade s ¢lankom 89
ods. 1 GDPR nepovazuje za nezlucitelné s pévodnymi ucelmi. Konkrétne ucely, na ktoré sa
osobné Udaje spracuvaju, by mali byt vyslovne uvedené a legitimne a stanovené v Case
ziskavania osobnych udajov.'® Osobné uUdaje by sa mali spractivat len vtedy, ak ucel

spracuvania nebolo mozné za primeranych podmienok dosiahnut inymi prostriedkami.t!

Zasada minimalizacie udajov vyZaduje, aby osobné Udaje boli primerané, relevantné a
obmedzené na rozsah, ktory je nevyhnutny vzhladom na ucely, na ktoré sa spracuvaju

Zasada spravnosti vyZzaduje spravnost a aktualizaciu osobnych Udajov v pripade potreby;
v pripade ak su osobné Udaje nespravne z hladiska ucelov, na ktoré sa spracuvaju, je potrebné
prijat vSetky potrebné opatrenia na to, aby sa dosiahol bezodkladny vymaz alebo oprava
takychto udajov.

Zasada minimalizacie uchovavania vyZaduje, aby osobné udaje
boli uchovédvané vo forme, ktora umoznuje identifikaciu dotknutych os6b najviac dovtedy,
kym je to potrebné na ucely, na ktoré sa osobné Udaje spracuvaju. Osobné Udaje sa mozu
uchovavat dlhsie, pokial sa budd spracuivat vyluéne na Gcely archivacie vo verejnom zaujme,
na Ucely vedeckého alebo historického vyskumu ¢i na Statistické ucely v sulade s ¢lankom 89
ods. 1 GDPR za predpokladu prijatia primeranych technickych a organizacnych opatreni
vyzadovanych tymto nariadenim na ochranu prav a slobod dotknutych oséb. Sulad s touto
zasadou predpokladd obmedzenie obdobia, pocas ktorého sa osobné Udaje uchovavaju, na
nevyhnutny rozsah. 2

Zasada integrity a dovernosti ustanovuje, Ze osobné (daje musia byt spractiivané spdsobom,
ktory zarucuje primeranu bezpecnost osobnych Gdajov, vratane ochrany pred neopravnenym
alebo nezakonnym spracivanim a ndhodnou stratou, zni¢enim alebo poSkodenim, a to
prostrednictvom primeranych technickych alebo organiza¢nych opatreni.

Zodpovedna osoba, ktora musi zabezpecit sulad stymito zdsadami, je prevadzkovatel.
Prevadzkovatel musi vediet tento sulad preukazat (zdsada zodpovednosti).

10 |bidem.
1 1bidem.
12 Recital 39 GDPR.
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3.3 Vyber anonymiza¢nych metod

Dal3im krokom je vyber metéd anonymizacie, ktoré budd implementované. Anonymizécia
Udajov by sa mala vidy vykonavat s pouZitim najnovsich anonymizaénych technik, ktoré
odrazaju vyvoj v oblasti technoldgii a analyzy Udajov, a ktoré méziu umoznit konverziu
anonymizovanych uUdajov na osobné udaje. V tejto kapitole popisujeme rézne metddy
anonymizdacie osobnych udajov relevantné v skimanom kontexte anonymizacie digitalnych
stop.

Osobné Udaje je moziné anonymizovat pomocou rdéznych anonymizaénych metdd alebo
technik. Prevadzkovatel musi zvazit hlavné rizika spojené s procesom anonymizacie, a to:

1. vyclenenie (singling-out) — mozZnost izolovat niektoré alebo vsetky zdznamy, ktoré
identifikuju jednotlivca v subore Gdajov;

2. prepojitelnost (linkability) — schopnost prepoijit aspori dva zaznamy tykajuce sa tej
istej dotknutej osoby alebo skupiny dotknutych os6b (bud'v tej istej databdze, alebo v
dvoch réznych databazach);

3. inferencia (inference) — moznost odvodit s vysokou pravdepodobnostou hodnotu
atribUtu z hodndt stboru inych atributov.'3

3.3.1 Randomizacia (randomization)

Randomizécia predstavuje skupinu technik, ktoré menia pravdivost tdajov s cielom odstranit
silné prepojenie medzi idajmi a jednotlivcom. Ak su Udaje dostatocne neisté, nemozno ich uz
priradit ku konkrétnej osobe!?4, a preto ich nemoZno klasifikovat ako osobné udaje, ktorych
spracovanie podlieha platnym predpisom o ochrane osobnych udajov.

Samotnda randomizéacia neznizi jedineénost kazdého zaznamu, pretoze kazdy zaznam bude
stdle odvodeny od jednej dotknutej osoby, ale mbéze chranit pred inferenénymi
utokmi/rizikami a moZno ju kombinovat s technikami zovSeobecnenia, aby sa poskytli silnejsie
zaruky ochrany sukromia. Na zabezpecenie toho, aby zdaznam nemohol identifikovat jednu
osobu, mdzu byt potrebné dalsie techniky.®

3.3.1.1 Pridanie Sumu (noise addition)

Pridanie Sumu spociva v Uprave atributov v subore Udajov tak, aby boli menej presné, pricom
sa zachova celkové rozloZenie. Tdto metdda meni atriblty, zavadza do suboru udajov
nahodnost, zabezpecuje, Ze skimané Udaje nemozno prepojit s jednotlivcami, a zaroven

13 ARTICLE 29 DATA PROTECTION WORKING PARTY. Opinion 05/2014 on Anonymisation Techniques. Adopted on
10 April 2014. 0829/14/EN WP216.

14 ARTICLE 29 DATA PROTECTION WORKING PARTY. Opinion 05/2014 on Anonymisation Techniques. Adopted on
10 April 2014. 0829/14/EN WP216.

15 Ibidem
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zachovdva agregované vzorce relevantné pre buduci vyskum. Tato metédu bude casto
potrebné kombinovat s inymi technikami anonymizacie, ako je odstranenie zjavnych atributov
a kvazi identifikatorov. Uroveri $umu by mala zavisiet od nevyhnutnosti poZzadovanej Grovne
informdcii a vplyvu na sikromie jednotlivcov v désledku zverejnenia chranenych atributov.®

3.3.1.2 Permutdcia

Permutdcia preskupuje hodnoty atribdtov v tabulke tak, Ze niektoré z nich st umelo prepojené
s roznymi dotknutymi osobami, ¢im sa prerusia priame prepojenia medzi jednotlivcom a jeho
osobnymi udajmi. Napriklad v tabulke obsahujlicej mend zamestnancov a ich platy by tato
metdda premiesala zodpovedajuce platy medzi vSetkymi jednotlivcami bez zmeny vysky platu.
Takdato vymena zabezpedi, Ze rozsah a rozlozenie hodnot zostanu rovnaké, ale korelacie medzi
hodnotami a jednotlivcami sa nezmenia.'’

3.3.1.3 Differential privacy

Metdda differential privacy vyuziva odliSny pristup: hoci v skuto¢nosti dochadza k vkladaniu

Sumu uz pred zverejnenim suboru Udajov, tato metdda sa mdze pouzit, ked prevadzkovatel

generuje anonymizované pohlady na subor Udajov a zaroven si ponechava kdépiu pévodnych
Udajov. Metdda informuje prevadzkovatela o tom, kolko Sumu musi pridat a v akej forme, aby
ziskal potrebné zaruky sukromia.!®

3.3.2 Zovseobecnenie (generalization)

Druha skupina anonymizacnych technik pozostava zo zovseobecnenia alebo riadenia atributov
tykajucich sa dotknutych os6b modifikovanim prislusnej mierky alebo radu velkosti.?

3.3.2.1 Agregdcia and K-anonymita

Techniky agregacie a K-anonymity sa zameriavaju na zabrdnenie izolacie dotknutej osoby
zoskupenim s najmenej k dalSimi osobami. Na dosiahnutie tohto ciela sa hodnoty atributov
zovseobecnia do takej miery, Ze kaZzdd osoba zdiela rovhakd hodnotu.?°

16 |bidem

7 |bidem

18 Cf. Ed Felten (2012) Protecting privacy by adding noise. URL:
https://techatftc.wordpress.com/2012/06/21/protecting-privacy-by-adding-noise/.

13 ARTICLE 29 DATA PROTECTION WORKING PARTY. Opinion 05/2014 on Anonymisation Techniques. Adopted on
10 April 2014. 0829/14/EN WP216.

20 |bidem
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3.3.2.2 L-diverzita

L-diverzita rozSiruje k-anonymitu tak, aby sa zabezpecilo, Ze deterministické inferencné utoky
uz nebudud mozné tym, Ze sa zabezpedi, Ze v kazdej triede ekvivalencie ma kazdy atribut aspon
| r6znych hodndt. Jednym zo zakladnych cielov, ktoré treba dosiahnut, je obmedzit vyskyt tried
ekvivalencie so slabou variabilitou atributov, aby Gtoénik so zakladnymi znalostami o
konkrétnej dotknutej osobe vZdy zostal so zna¢nou neistotou. Je uzito¢né chranit udaje pred
inferenénymi Gtokmi, ked st hodnoty atribitov dobre rozloZzené. Uniku informacii sa neda
zabranit, ak su atributy v rdmci oddielu nerovhomerne rozlozené alebo patria do malého
rozsahu hodn6t alebo sémantickych vyznamov. Nakoniec, I-diverzita je vystavena
pravdepodobnostnym inferenénym tdtokom.?!

3.3.2.3 T-closeness

T-closeness je zdokonalenim I-diverzity v tom zmysle, Ze sa zameriava na vytvorenie
ekvivalentnych tried, ktoré sa podobaju pociatocnému rozloZeniu atributov v tabulke. Tato
technika je uzito¢na, ked'je ddlezité udrzat udaje ¢o najblizSie k pévodnym; na tento ucel sa
na triedu ekvivalencie kladie dalSie obmedzenie, a to, Ze v kazdej triede ekvivalencie by malo
existovat nielen aspon | roznych hodndt, ale aj to, Ze kazda hodnota je zastUpena tolkokrat,
kolkokrét je potrebné na zrkadlenie pociatoéného rozloZenia kazdého atributu.??

Vyber konkrétnych metdd anonymizacie Udajov alebo ich kombinacie, ktoré sa maju v praxi
implementovat, musi urcit konkrétny prevadzkovatel, pricom musi zohladnit:
- povahu dotknutych Udajov a ich citlivost — rézne kategérie Udajov vyzaduju rézne
urovne ochrany,
+ rozsah suboru udajov (dataset),
- zamyslany ucel budiceho pouZitia Udajov a pozadovanu presnost sledovaného
vysledku,
- riziko opatovnej identifikacie, napr. dostupnost externych stiborov udajov, ktoré by sa
mohli prepojit, alebo inych doplnkovych informacii,
- technickd uskutocnitelnost, skalovatelnost a udrziavatelhost,
- kontextovu integritu a dalSie relevantné faktory.

Vzhladom na Siroky rozsah moZnych siborov udajov a technik anonymizacie, ako aj na buduci
vyvoj technik (opatovnej) identifikacie, si akékolvek posudzovanie bude vyZadovat analyzu
s prihliadnutim na okolnosti konkrétneho pripadu.

21 |bidem
22 |bidem
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3.4 Kontrola vysledku

Po vybere a implementacii technik anonymizacie udajov je poslednym nevyhnutnym krokom
zabezpecenie dosiahnutia poZadovaného vysledku, a to UspesSnosti anonymizacie udajov.
Preto je potrebné skontrolovat kvalitu vystupu vytvoreného aplikaciou zvolenych technik
anonymizacie udajov.

V nadvaznosti na najnovsi vyvoj v oblasti hodnotenia uUspeSnosti anonymizacie navrhol
Eurdpsky vybor pre ochranu udajov tri kritérid, ktoré je v tejto suvislosti potrebné zohladnit,
ato konkrétne: (1) vylucenie izoldcie zaznamu, (2) vylucenie prepojenia a (3) vylucenie
vyvodzovania zaverov. Kritérium vylucenia izolacie zaznamu je splnené, ak udaje neobsahuju
jedine¢nu kombinaciu hodnot atributov, ktora sa vztahuje na jednu konkrétnu fyzickd osobu.
Kritérium vylucenia prepojenia je splnené, ak Udaje neobsahuju zaznam o fyzickej osobe, ktory
by bolo moZné prepojit sinym zaznamom, ktory (a) sa takisto vztahuje (s istotou alebo vysokou
pravdepodobnostou) na tu istu fyzickd osobu a (b) pochadza z iného suboru Gdajov. Kritérium
vylicenia vyvodzovania zaverov je splnené, ak z danych uUdajov nemozno vyvodit Ziadny
konkrétny a vyznamny zaver. Vyvodené zavery mozu vychadzat z danych udajov a/alebo z
dodatocnych informdcii vratane informacii o procese anonymizacie. Konkrétne:

e Vyvodeny zaver je konkrétny, ak sa vyvodena informacia vztahuje na jednu
identifikovanu alebo identifikovatelnu fyzickd osobu (t. j. ide o osobné uUdaje); a

* \Vyvodeny zaver je konkrétny a zdroven vyznamny, ak spracuvanie vyvodenej
informacie mdze mat vplyv na prava a zaujmy dotknutej osoby, pricom tento zaver
vychadza z danych Udajov a nebolo by mozné ho ziskat na zaklade vSeobecnych
poznatkov alebo Udajov o populécii ako celku.?

Ak su splnené vsetky tri kritéria, informacie mozno povazovat za anonymné.

3.5 Vyuzitie anonymizovanych digitalnych stop pre buducu analyzu

Anonymizacia digitdlnych dbékazov si moéZe zachovat svoju uZitocnost pre budlcu
automatizovanu analyzu, ak je navrhnuta s ohladom na zachovanie Struktury udajov, a nie
vyluéne na jednoduché vymazanie urcitych udajov. Namiesto odstrafiovania alebo ndhodného
maskovania identifikacnych poli by sa mali pouzivat rézne techniky, ktoré zachovavaju
Statistické vzory, vztahy a formaty, na ktorych sa algoritmy spoliehaju. UdrZiavanie
konzistentnej schémy mapovania — kde je ta istd entita redlneho sveta vidy nahradena
rovnakym anonymizovanym tokenom — zabezpecuje, Ze modely rozpozndvania vzorov,
analyzy prepojeni a strojového ucenia dokazu stale detegovat korelacie medzi zaznamami bez

23 European Data Protection Board. Guidelines 02/2026 on Anonymisation. Adopted on 07 July 2026 for public
consultation.
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toho, aby odhalili pévodné identity. Je tiez doleZité zdokumentovat metodiku anonymizacie a
uchovavat metadata o typoch udajov, jednotkach a vztahoch, aby automatizované nastroje
mohli spravne interpretovat transformovany stbor Gdajov. Nakoniec by sa anonymizacia mala
overit pomocou S3pecifickych analytickych technik urcenych na budlce pouZitie (napr.
klastrovanie, identifikdcia anomalii, asociacné pravidla atd.), aby sa potvrdilo, ze zakladné
vlastnosti a odchylky v idajoch nie st neiumyselne sploStené alebo znicené, ¢im sa dosiahne
rovhovaha medzi ochranou sikromia a analytickou uzito¢nostou.
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4 Prehlad

e

| ‘ \
j" METODA PRE ANONYMIZACIU DIGITALNYCH STOP

- INVENTARIZACIA UDAJOV

EE% « urcenie vsetkych spracovavanych informacii
« vytvorenie zoznamu takychto informacii, napr. vo forme tabulky

= KLASIFIKACIA UDAJOV

== « preskimanie spracovanych informdcii a uréenie ich pravnej povahy, najma ¢i sa
na takéto informacie vztahuje osobitnd pravna ochrana
« tabulka informacii by mala obsahovat dosiahnuté zavery a uréené kategdrie

informacii.
OSOBNE V. NEOSOBNE UDAJE
« ¢l. 4 ods. 1 GDPR definuje osobné tdaje ako ,,akékolvek informdcie tykajice
sa identifikovanej alebo identifikovatelnej fyzickej osoby (dalej len , dotknutd
osoba”); identifikovatelnad fyzické osoba je osoba, ktori mozno identifikovat
priamo alebo nepriamo, najmd odkazom na identifikdtor, ako je meno,
identifikacné ¢&islo, lokalizacné tidaje, online identifikator, alebo odkazom na
jeden ¢i viaceré prvky, ktoré su Specifické pre fyzicku, fyziologicku, genetickd,
mentdlnu, ekonomickd, kultirnu alebo socidlnu identitu tejto fyzickej osoby.”
« neosobné ldaje
a.ldaje, ktoré sa povodne netykali identifikovanej alebo identifikovatelnej
fyzickej osoby
b.udaje, ktoré boli pévodne osobnymi ddajmi, ale neskér boli
anonymizované (anonymné udaje)

SULAD S PRAVNOU UPRAVOU

« ak sa zisti, Ze skimané (daje musia byt anonymizované, tento proces musi byt
v stlade s platnymi predpismi

« anonymizacia predstavuje formu spracovania osobnych udajov

« akékolvek spracovanie osobnych ddajov podlieha zdsaddm tykajiucim sa
spracovania osobnych Gdajov uvedenym v ¢lanku 5 GDPR

E@ VYBER ANONYMIZACNYCH METOD

« anonymizacia Udajov by sa mala vidy vykondvat s pouiitim najnovsich
anonymizacnych technik, ktoré odrdzaju vyvoj v oblasti technolégii a analyzy
Udajov

KONTROLA VYSLEDKU 1

o= « kontrola Uspednosti anonymizacie Udajov
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