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Popis projektu

Projekt Automatizacia digitalnej forenznej analyzy a odpovede na incident (dalej len
,»ADFIR”) je financovany Eurépskou uniou — Next GenerationEU prostrednictvom Planu
obnovy a odolnosti Slovenskej republiky pod ¢islom projektu ¢. 09105-03-V02-00079. Tento
projekt sa zaoberd jednou z kliCovych vyziev v oblasti kybernetickej bezpeénosti
a informacnej bezpecnosti — ako spracovat obrovské mnozstvo digitdlnych dbkazov, ktoré
vznikaju pocas incidentov kybernetickej bezpecCnosti alebo forenznych vysetrovani.
V stcasnosti je tento proces velmi narocny z hladiska ludskych zdrojov a ¢asu. Automatizacia
pomocou metdd strojového ucenia mdze preto vyrazne zlepsit kvalitu digitalnej forenznej
analyzy a skratit ¢as potrebny na jej vykonanie. Celkovo to umozniuje bezpecnostnym timom
efektivnejsie reagovat na kybernetické hrozby. Hlavné prinosy tohto projektu su:

e Rychlejsie rieSenie incidentov v oblasti kybernetickej bezpecnosti. Projekt ADFIR
zavadza automatizované pristupy k zberu, spracovaniu a analyze digitalnych stop.
Vdaka tomu moézZu bezpecnostné timy rychlejsie identifikovat priciny incidentov
a prijat uc¢inné opatrenia na ich riesenie.

e Zniienie pracovnej zataZze forenznych analytikov. Rutinné a ¢asovo naro¢né ulohy
spojené so spracovanim digitalnych st6p budld nahradené automatizovanymi
metddami. To umozZni analytikom sustredit sa na zloZitejSie pripady a strategické
rozhodovanie.

e Vyssia kvalita a konzistentnost vystupov. Pouzitie jednotnych metodik a nastrojov
zaruCuje, Ze spracované digitalne stopy budu presnejsSie, konzistentnejSie a lahsie
overitelné. To vyrazne znizuje riziko chyb sp6sobenych ludskymi faktormi.

e Moiné vyuiZitie v trestnom konani. Vystupy projektu budd vyvinuté v sulade
s pravnymi poziadavkami a normami, €¢o umoZni, aby digitdlne stopy boli
akceptované ako relevantné dokazy pre vySetrovanie a sudne konania.
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Uvod

V oblasti digitdlnej forenznej analyzy predstavuje efektivne spracovanie velkého mnoiZstva
heterogénnych dat zasadnu vyzvu, najma pri rekonstrukcii udalosti a identifikacii kauzalnych
suvislosti medzi jednotlivymi artefaktmi. Moderné pristupy preto ¢oraz viac vyuzivaju
koncepty hladania anomalii dat, ktoré umozruju transformovat izolované forenzné stopy
do analytikmi vyuzitelného modelu.

Tento dokument sa zameriava na navrh a implementaciu metddy identifikacie forenznych
stép v ramci projektu ADFIR (Uloha KPB4.1 — Identifikdcia vhodnych metéd na identifikaciu
digitalnych dokazov suvisiacich s analyzovanym pripadom). Ciefom je vytvorit model, ktory
umozni systematické spracovanie artefaktov, redukciu mnoZstva zdznamov, ich korelaciu
naprie¢ réznymi zdrojmi a naslednu interpretaciu v kontexte identifikovanych scenarov
spravania systému alebo pouzivatela.

Kli¢ovou Castou prace je spracovanie dat avyber vhodnych modelov strojového ucenia
na identifikaciu digitdlnych stép v digitalnej forenznej analyze. Tento pristup umoziuje
vyhladdvat digitdlne stopy pomocou artefaktov a zdroven znizit mnoZstvo jednotlivych
zaznamov, ktoré musi analytik spracovat.

Navrhovany model tak poskytuje systematicky spdsob, ako prejst od fragmentovanych dat
k integrovanému pohladu na digitdlne stopy, pricom podporuje nielen rekonstrukciu
udalosti, ale aj identifikaciu vzorcov sprdvania relevantnych pre forenznu analyzu.
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1 Teoreticky uvod

V kontexte digitalnej forenznej analyzy predstavuje identifikacia digitdlnych stép komplexny
proces, ktorého ciefom je odhalenie relevantnych vzorov, vztahov a odchylok v rozsiahlych
datovych mnozinach. KedZe charakter a Struktura digitdlnych stop sa mdzu vyrazne lisit
v zavislosti od zdroja dat a analyzovaného prostredia, neexistuje univerzalna metéda vhodna
pre vSetky typy analyz. Z tohto dévodu su v ramci tohto dokumentu predstavené viaceré
metddy vhodné na identifikaciu digitalnych stdp z réznych perspektiv.

Vyznamnu cast vystupu tvori identifikdcia anomalii. Pred samotnou detekciou je vsak
nevyhnutné jednoznacne definovat pojem anomdlie v kontexte analyzovanych dat.
Spravanie, ktoré sa javi ako neobvyklé z pohladu globdlneho datasetu, mozZe predstavovat
legitimnu aktivitu konkrétneho pouzivatela alebo systému, zatial ¢o naopak bezné spravanie
mbze v urcitom kontexte indikovat bezpecnostny incident. Z tohto dévodu nie je moiné
anomaliu definovat iba ako Statisticki odchylku od beZného spravania, ale je potrebné
zohladnit aj charakter analyzovaného prostredia a vyznam jednotlivych digitalnych stép.

KedZe manudlne oznacenie vSetkych dostupnych datovych sad by bolo ¢asovo aj prakticky
nerealizovatelné, boli vyuzité metddy detekcie anomalii typu unsupervised learning (ucenie
bez ucitela), ktoré umoznuju identifikovat odchylky bez potreby vopred definovanych tried.
Tieto metddy su vhodné najma v prostredi digitdlnej forenznej analyzy, kde dostupné data
¢asto obsahuju prevazne legitimne udalosti a iba malé mnoZstvo potencidlne vyznamnych
alebo Skodlivych aktivit.

V ramci analyzy bolo skimanych viacero pristupov k detekcii anomalii, ktoré reprezentuju
rozdielne principy identifikacie odchylok v datach. Hodnotené boli linearne modely zaloZené
na transformacii dat do vhodnejsieho priestoru, metddy zaloZzené na lokdlnej podobnosti
objektov, pravdepodobnostné modely vyuZzivajuce distribuéné vlastnosti dat a ensemble
metddy kombinujuce viacero detekénych pristupov. Ciefom bolo overit schopnost
jednotlivych metdd identifikovat nestandardné udalosti v komplexnych a heterogénnych
datach a zaroven porovnat ich vhodnost pre potreby digitalnej forenznej analyzy.

Z tohto dovodu bolo kltuc¢ové dokladné predspracovanie dat, podrobne opisané vo vystupe
ADFIR-D13-KPB2-02 Metdda na tvorbu datasetu, ktoré zabezpecilo zachovanie heterogenity,
kvality a komplexnosti analyzovanych Udajov. Predspracovanie zahrffialo Upravu vstupnych
dat do formy vhodnej pre jednotlivé algoritmy, odstranenie nerelevantnych informacii a
vytvorenie reprezentacie umoznujucej efektivnu analyzu jednotlivych vlastnosti digitalnych
stop.

Vyznamnou sucastou vyuzitia metdd strojového ucenia v oblasti digitalnej forenznej analyzy
nie je iba samotna schopnost identifikovat odchylky v datach, ale aj moznost interpretovat
ziskané vysledky. V prostredi digitdlnej forenznej analyzy predstavuje vysvetlitelnost
(explainability) jeden z klicovych aspektov, kedZe vysledky automatizovanych metdd musia
byt zrozumitelné a overitelné forenznym analytikom. Model alebo metéda, ktora identifikuje
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podozrivé spravanie bez poskytnutia informacie o dévodoch svojho rozhodnutia, méze mat
v procese vysetrovania obmedzenu vyuZitelnost. Z tohto dévodu sa v rdmci navrhnutého
pristupu venujeme aj analyze vlastnosti a charakteristik, ktoré najvyznamnejsie prispievaju
k oznaceniu udalosti ako potencidlne anomalnych.

1.1 Detekcia anomalii

Detekcia anomalii je kritickou sucastou digitalnej forenznej analyzy. Jej hlavhym cielom je
identifikovat vzorce, udalosti alebo zaznamy v datach, ktoré nezodpovedaju ocakavanému
(normalnemu) spravaniu systému. Tieto neStandardné javy sa oznacuju ako anomalie alebo
odlahlé hodnoty (outliers) a vo forenznom kontexte casto reprezentuju stopy
po kybernetickom incidente, neopravnenom pristupe ¢i manipulacii s datami [1].

1.2 Detekcia anomalii bez ucitela (Unsupervised)

V redlnych forenznych scendroch malokedy mame k dispozicii vopred oznacené (labeled)
data, ktoré by presne definovali, ¢o je Utok a ¢o normdlna prevadzka. Preto sa primdrne
vyuZiva unsupervised anomaly detection [2].

Tento pristup funguje bez akychkolvek predchadzajucich vedomosti o anomalidch. Vychadza
z dvoch zakladnych predpokladov:

1. Drviva vacsina dat v datasete reprezentuje normalne, legitimne spravanie systému.
2. Anomdlie su Statisticky velmi zriedkavé a od normalnych dat sa vyrazne liSia svojimi
vlastnostami [1], [2].

Algoritmy bez ucitela analyzuju vnutornu Strukturu dat a hfadaju skupiny s vysokou hustotou

(normalny stav). Vsetko, ¢o lezi mimo tychto hustych skupin, pripadne prislicha k prilis
malym a izolovanym zhlukom, je oznacené za anomaliu [2].

1.3 Typy anomalii

Vo forenznej praxi a analyze digitalnych stép rozliSujeme tri zakladné kategdrie anomalii [1]:
1.3.1 Bodové anomalie (point anomalies)

Ide o najjednoduchsi typ anomalie. Nastdva vtedy, ked sa jedna konkrétna udalost alebo
datovy bod zasadne liSi od vSetkych ostatnych dat v celej datovej sade.

e Priklad: Subor s extrémne velkou velkostou v priecinku, kde byvajud len malé textové
logy, alebo jednorazovy pokus o prenos obrovského objemu dat zo servera.

Financované URAD PODPREDSEDU VLADY 1) - A
Eurépskou tiniou pl."“ roauovv-‘ SLOVENSKE) REPUBLIKY [I‘( VYSKUMNA
P L 4 PRE PLAN OBNOVY tervund .
NextGenerationEU A ZNALOSTNU EKONOMIKU VA/A AGENTURA




1.3.2 Kontextové anomalie (Contextual anomalies)

Datovy bod sa povaZzuje za anomalny len vzhladom na specificky kontext, hoci v inom
kontexte by bol Uplne normdlny. Pri identifikacii je kli¢ové hodnotit nielen samotnu
hodnotu (behaviordlny atribut), ale aj kontext (napr. ¢as, poloha).
e Priklad: Prihldsenie pouzivatela do systému o 14:00 pocas pracovného dna je
normalne. Prihldsenie rovnakého pouzivatela z rovnakej IP adresy, ale o 03:00 rano
na Stedry den, vykazuje silné kontextové anomadlne érty.

1.3.3 Kolektivne anomalie (Collective anomalies)

Nastavaju vtedy, ked sekvencia alebo skupina udalosti spolo¢ne vykazuje anomalne
spravanie, hoci kazda jedna udalost sama o sebe by bola brana ako Uplne bezna. Anomalia
vznika aZ ich vzajomnym prepojenim a Struktirou v ¢ase Ci priestore.

e Priklad: Jeden neuspesny pokus o prihlasenie je bezna chyba pouZivatela (nie je to
anomalia). Avsak 500 neuspesnych pokusov o prihldsenie v priebehu 30 sekund z
réznych uctov tvori kolektivnu anomaliu, ktora jasne indikuje utok hrubou silou
(brute-force).

1.4 Kategorizacia metdd pre detekciu anomalii

Metddy unsupervised detekcie anomadlii mozeme na zdklade ich matematického
a algoritmického principu rozdelit do Styroch hlavnych kategérii [3],[4]:

e Linedarne modely pre detekciu odlahlych hodnot (Linear Models): Tieto pristupy
predpokladaju, Ze normdlne data lezia v nizkorozmernom linearnom podpriestore.
Anomalie sa identifikuju na zaklade ich vzdialenosti od tohto podpriestoru [5].

o Priklady: Analyza hlavnych komponentov (PCA), One-Class Support Vector
Machines vyuzivajuce stochasticky gradientny zostup (SGDOCSVM).

e Modely zalozené na blizkosti (Proximity-Based Models): Tieto metddy analyzuju
priestorové rozdelenie dat. Predpokladaju, Ze anomalie sa nachadzaju v izolovanych
oblastiach s nizkou hustotou, daleko od svojich najblizsich susedov.

o Priklady: Local Outlier Factor (LOF) [6], Subspace Outlier Detection (SOD) [7],
Rotation-based Outlier Detection (ROD) [8].

e Probabilistické (pravdepodobnostné) modely: Tieto pristupy modeluji anomalie na
zaklade odhadu distribucie hustoty pravdepodobnosti dat. Body s extrémne nizkou
pravdepodobnostou vyskytu v danej distribucii si ozna¢ené ako anomalie.

o Priklady: Empirical-Cumulative-distribution-based Outlier Detection
(ECOD) [9], Copula Based Outlier Detection (COPOD) [10].
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Zdruzené modely a kombinované ramce (Outlier Ensembles): Vyuzivaju kombinaciu
viacerych modelov alebo technik (tzv. subory/ensembles) na dosiahnutie
robustnejsich vysledkov a zniZenie miery falodne pozitivnych detekcii. Casto funguju
na principe izolacie anomalii od zvysku dat.
o Priklady: Isolation Forest (lzola¢ny les), Isolation-based Anomaly Detection
Using Nearest-Neighbor Ensembles (INNE) [11], Lightweight on-line detector
of anomalies (LODA) [12].
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2 Aplikacia vybranych metod

V tejto kapitole su predstavené praktické kroky aplikdcie vybranych analytickych metéd
na pripravené forenzné datasety. Ciefom experimentalnej Casti je overit vyuZitelnost metéd
popisanych v predchdadzajucich kapitolach pri identifikacii vyznamnych vzorov v digitalnych
stopach, detekcii odchylok a naslednej interpretacii ziskanych vysledkov.

2.1 Detekcia anomadlii pomocou metdéd strojového ucenia
bez ucitela

Vyznamnou sucastou identifikacie digitdlnych stép v oblasti digitalnej forenznej analyzy je
detekcia neobvyklého alebo podozrivého sprdvania v rozsiahlych datovych mnoZinach.
Takéto spravanie vsak nie je mozné vidy jednoznacne definovat, kedZe udalost, ktora sa javi
ako anomalna z pohladu celého datasetu, mdze predstavovat legitimnu aktivitu konkrétneho
systému alebo pouzivatela. Z tohto dovodu bola vyuzitd kategdria metdd uéenia bez ucitela
(unsupervised learning), ktoré umoznuju identifikovat odlahlé objekty bez potreby manudélne
oznacenych dat.

Detekcia anomalii (outlier detection) predstavuje proces identifikacie pozorovani, ktoré
savyznamne odliSuji od ostatnych objektov v analyzovanom priestore. Na rozdiel
od klasifikaénych metdd, kde je potrebné vopred definovat jednotlivé triedy, metddy
detekcie anomalii pracuju iba s charakteristikami samotnych dat a hladaju objekty
s neStandardnym spravanim.

V ramci tejto prace boli skimané viaceré pristupy k detekcii anomalii, ktoré je mozné rozdelit
do sStyroch hlavnych kategorii:

e linearne metody detekcie anomalii,

e metddy zaloZzené na podobnosti a vzdialenosti objektov,

e pravdepodobnostné metddy,

e ensemble metody zaloZzené na kombindcii viacerych detektorov.

2.2 Datové subory a predspracovanie

Pre experimenty s detekciou anomalii boli pouzité rovnaké datové subory ako pri metdde
hierarchického zhlukovania. Analyzované datasety pozostdvali z digitalnych stop ziskanych
z operaéného systému Windows, ktoré boli transformované do Struktdrovanej reprezentdcie
pomocou procesu predspracovania dat opisaného v predchadzajucej kapitole, resp.
vo vystupe (ADFIR-D13-KPB2-02-Metdda na tvorbu datasetu (SK)).

Zakladnou jednotkou analyzy bolo casové okno reprezentujice stav systému pocas
definovaného casového intervalu. Jednotlivé udalosti operaéného systému boli agregované
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pomocou vybranych agregacnych funkcii, pricom vysledkom bola matica atributov opisujuca
charakteristické vlastnosti jednotlivych ¢asovych okien.

Kazdé casové okno bolo reprezentované mnozinou atributov ziskanych z forenznych
artefaktov extrahovanych pomocou nastroja Plaso. Atribaty obsahovali informacie o r6znych
typoch systémovej aktivity, napriklad udalostiach suborového systému, systémovych
registroch, pouZivatelskych aktivitach alebo vykonanych operdciach.

KedZe dostupné datasety neobsahovali kompletné manudlne oznacenie vSetkych
anomalnych udalosti, nebolo mozné pouzit klasické metddy ucenia s ucitefom. Z tohto
dovodu boli zvolené vyhradne metddy ucenia bez uditela, ktoré umoznuju identifikovat
potencidlne podozrivé objekty priamo na zaklade charakteristik dat.

2.3 Pouzité metody detekcie anomalii

Na implementdciu jednotlivych algoritmov boli vyuZité kniznice scikit-learn [13] a PyOD [3].
KniZnica scikit-learn poskytuje implementacie viacerych Standardnych metdd strojového
ucenia vratane redukcie dimenzionality a detekcie odlahlych hodnét. PyOD (Python Outlier
Detection) je Specializovana kniznica ur¢ena na detekciu anomadlii v multidimenziondlnych
datach a obsahuje Siroké spektrum dostupnych detektorov.

V rdmci experimentov boli testované nasledovné metddy:

Metdda Kategodria Hlavny princip
PCA Ve e Identifikacia odchylok v priestore hlavnych
komponentov
P ie lokdlnej h jektu s jeh
LOF Proximity-based metody orolvnanle okalnej hustoty objektu s jeho
okolim
ECOD Pravdepodobnostné metddy Analyza empirickych distribu¢nych funkcii
COPOD Pravdepodobnostné metéddy Detekcia na zaklade kopulovej distribucie

Izolacia objektov pomocou nahodného
rozdelenia priestoru

Detekcia zaloZena na izolacii pomocou
najblizSich susedov

Online detekcia pomocou kombinacie
jednoduchych histogramovych modelov
Tabulka 1: Metody detekcie anomadlii

Isolation Forest Ensemble metddy
INNE Ensemble metddy

LODA Ensemble metddy

Vyber metdd bol realizovany s cielom pokryt hlavné kategdrie unsupervised detekcie
anomalii. Do experimentov boli zaradené linedrne, pristupy zaloZené na hustote,
pravdepodobnostné aj ensemble pristupy, aby bolo moiné porovnat ich spravanie
na rovnakych forenznych datasetoch a identifikovat vhodné vlastnosti jednotlivych kategdrii
pre digitdlnu forenznd analyzu.
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2.3.1 Principal Component Analysis (PCA)

Metdda Principal Component Analysis (PCA) predstavuje linedrnu transformacnu metédu,
ktord redukuje pévodny priestor atributov do mensieho poctu hlavnych komponentov. Tieto
komponenty zachovavaju najvyznamnejsiu variabilitu povodnych dat.

Pri detekcii anomadlii PCA predpoklada, Ze beiné objekty sa nachdadzaju v priestore

.....

od tejto reprezentacie. Velkost tejto odchylky méze byt nasledne vyuZitd ako skore
anomalie.

Vyhodou PCA je nizka vypocltova narocnost a vhodnost pre vysokodimenziondlne data.
Nevyhodou je predpoklad linearnych vztahov medzi atribdtmi, ¢o nemusi byt vidy splnené
pri komplexnych forenznych datach.

2.3.2 Local Outlier Factor (LOF)

Local Outlier Factor (LOF) je neparametrickd metdda zaloZzend na analyze lokdlnej hustoty
objektov. Kazdy objekt je porovnavany so svojim okolim definovanym mnozinou najblizSich
susedov.

Anomadlne objekty maju typicky vyrazne nizsiu lokdlnu hustotu ako ich susedia, ¢o vedie k
vysSej hodnote LOF skére. Metdda je vhodnd najma v pripadoch, ked sa normalne objekty
nachadzaju v r6znych hustotnych oblastiach.

Pri experimentoch boli sledované parametre:

e pocet susedov,
e pouzitd metrika vzdialenosti,
e predpokladany podiel anomalii (contamination).

2.3.3 Subspace Outlier Detection (SOD)

Metdda Subspace Outlier Detection identifikuje anomalie v podpriestoroch dat. Na rozdiel
od metdd pracujucich s kompletnym priestorom atributov predpokladd, Ze anomalia nemusi
byt viditelna vo vsetkych dimenziach, ale iba v urcitej podmnozine atribdtov.

Tento pristup je vhodny najmé pre vysokodimenziondlne datasety, kde moze byt vyznamna
iba Cast dostupnych charakteristik.
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2.3.4 Empirical-Cumulative-distribution-based Outlier Detection (ECOD)

ECOD je bezparametrickd metdda zaloZenda na empirickych kumulativnych distribué¢nych
funkciach. Metdéda nevyZaduje ucenie modelu ani zloZité nastavovanie parametrov, ale
hodnoti, nakolko je wvyskyt urcitej hodnoty atribatu pravdepodobny vzhladom na celé
rozdelenie dat.

Vyhodou ECOD je vysokd interpretovatelnost, kedZe vysledné skére priamo suvisi
s odchylkou jednotlivych atribudtov.

2.3.5 Copula-Based Outlier Detection (COPOD)

COPOD je deterministickd metdda vyuZivajuca Statistické vlastnosti kopul a empirickych
distribu¢nych funkcii. Podobne ako ECOD nevyZaduje fazu ucenia ani optimalizaciu
hyperparametrov.

Vyhodou tejto metddy je stabilita vysledkov a nizka vypoctova naroc¢nost, ¢o umoiznuje jej
poutzitie aj pri rozsiahlych datovych mnozinach.
2.3.6 Isolation Forest

Isolation  Forest je jedna z najpouzivanejSich metéd detekcie anomdlii
vo vysokodimenziondlnych datach. Je zaloZzend na principe, Ze anomalne objekty je moziné
izolovat jednoduchsie ako bezné objekty.

Metdda vytvara mnoistvo nahodnych rozhodovacich stromov, pricom objekty, ktoré
su izolované pomocou kratsich ciest v stromoch, ziskavaju vyssie skére anomalie.

2.3.7 Isolation-based Nearest Neighbour Ensemble (INNE)

INNE rozSiruje princip izolacie objektov wvyuZitim informacie o najblizSich susedoch.
V porovnani s tradicnymi metddami zalozenymi na vzdialenosti je vhodnejsSia pre velké
a vysokodimenzionalne datasety, kedZe dosahuje nizsiu vypoctovu narocnost.

2.3.8 Lightweight On-line Detector of Anomalies (LODA)

LODA predstavuje ensemble metddu zaloZzend na kombindcii viacerych jednoduchych
histogramovych modelov. Je navrhnuta najma pre rychlu analyzu velkych datovych tokov
a dokaze pracovat aj s nedplnymi datami.
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Vyhodou metddy je nizka pamatova a ¢asova narocnost, ¢o ju robi vhodnou pre rozsiahle
analytické ulohy.

2.4 Nastavenie experimentov a porovnanie metod detekcie
anomalii

Na zaklade uvedenych kategoérii boli jednotlivé metédy dalej porovnavané z hladiska
ich parametrov, vypoctovej ndarocCnosti a dosiahnutych vysledkov. Kompletny prehlad
experimentdlne testovanych nastaveni je uvedeny v prilohe A, pricom hlavné charakteristiky
jednotlivych metdd su zhrnuté v samostatnej tabulke.

2.4.1 Nastavenie experimentov

Na overenie navrhnutého pristupu boli realizované experimenty na pripravenych forenznych
datasetoch obsahujucich digitdlne stopy ziskané z opera¢ného systému Windows. Jednotlivé
algoritmy boli testované s réznymi konfiguraciami hyperparametrov, pricom osobitna
pozornost bola venovana parametru contamination, ktory reprezentuje predpokladany
podiel anomalnych objektov v datasete. Pre metddy zaloZzené na lokdlnej podobnosti bola
sledovand aj citlivost na pocet susedov a pouZiti metriku vzdialenosti. Pri ensemble
metddach bol analyzovany vplyv poctu vytvorenych modelov na stabilitu vysledkov.

Cielom experimentov bolo identifikovat nastavenia, ktoré umoziiuju efektivne odliSovat
potencidlne podozrivé udalosti od bezného spravania systému a zaroven zachovat primeranu
vypoctovu narocnost spracovania.

Jednym zo sledovanych parametrov bol contamination, ktory predstavuje predpokladany
podiel anomalnych objektov v analyzovanom datasete. Tento parameter je pri detekcii
anomalii vyznamny najma v oblasti digitdlnej forenznej analyzy, kde bezpeénostne
relevantné udalosti tvoria iba mald cast vSetkych dostupnych zaznamov. Nespravne
nastavenie tohto parametra moze viest bud k nadmernému oznaceniu legitimnych udalosti
ako anomalnych, alebo naopak k prehliadnutiu podozrivych aktivit.

Pri jednotlivych algoritmoch boli okrem spoloéného parametra contamination sledované aj
Specifické hyperparametre ovplyviujlice spravanie konkrétnej metddy. Pri metdde Local
Outlier Factor (LOF) bol analyzovany najma pocet susedov - n_neighbors a pouZitd metrika
vzdialenosti, ktoré urcuju spésob hodnotenia lokdlneho okolia objektov. Pri metddach
zalozenych na izolacii, ako Isolation Forest a INNE, bol sledovany pocet vytvorenych
modelov n_estimators, ktory ovplyvnuje stabilitu vysledného skére anomalie. Pri metddach
pracujucich s podpriestormi, napriklad Subspace Outlier Detection (SOD), boli hodnotené
parametre urcujuce vyber referenénych objektov a citlivost detekcie v jednotlivych
dimenziach.
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2.4.2 Vyhodnotenie uspesnosti detekcie

Uspednost jednotlivych metéd bola vyhodnocovana porovnanim identifikovanych
anomalnych objektov s referenénymi udalostami ziskanymi manualnou analyzou datasetov.
Vzhladom na charakter digitdlnych forenznych dat nebolo cielom wvytvorit klasifikator
bezpecnostnych incidentov, ale identifikovat casové okna a wudalosti vykazujuce
neStandardné spravanie.

Vysledky ukazali, Ze jednotlivé algoritmy dosahovali rozdielnu uUspesnost v zavislosti
od charakteru dat. Kym niektoré metddy identifikovali vacsi pocet potencidlnych anomalii,
iné poskytovali konzervativnejsie vysledky s nizsim po¢tom faloSne pozitivhych oznaceni.

Sucastou porovnania bola aj ¢asova zloZitost algoritmov, ktord poskytuje teoreticky odhad
ich skalovatelnosti vzhladom na velkost vstupnych dat. V tabulke je casova zloZitost
vyjadrena pomocou O-notdcie, priCom premenna n oznacuje pocet analyzovanych objektov
ad pocet atributov ddatovej reprezentdcie. Tento ukazovatel je wvyznamny najma
pri forenznych datasetoch, ktoré moézu obsahovat velké mnoZstvo udalosti a vyZaduju
metddy schopné spracovania rozsiahlych dat v prijatefnom case.

Okrem teoretickej vypoctove] narocnosti bol zaznamenany aj redlny ¢as behu jednotlivych
algoritmov pri spracovani analyzovaného datasetu. Namerané hodnoty umoznuju porovnat
prakticku vyuZitelnost jednotlivych metdd, kedZe algoritmus s nizkou teoretickou zloZitostou
nemusi byt vidy najrychlejsi v konkrétnej implementacii. Vysledny ¢as ovplyvriuje nielen
samotny algoritmus, ale aj pouZzitd kniznica, optimalizacie implementdcie, velkost dat a pocet
testovanych parametrov.

2.4.3 Porovnanie vypoctovej narocnosti

Vyznamnym faktorom pri vybere metddy detekcie anomadlii je aj ¢as potrebny
na spracovanie rozsiahlych datovych mnozin. Z tohto dévodu bola sledovana teoreticka
Casova zlozitost algoritmov aj realny ¢as behu experimentov.

Pravdepodobnostné metddy ECOD a COPOD vykazovali nizku vypoétovi naroc¢nost a stabilné
spravanie bez potreby rozsiahlej optimalizacie parametrov. Naopak, metddy zalozené
na lokdlnej podobnosti objektov alebo vytvarani ensemble modelov vyZzadovali vyssSie
vypoctové zdroje, avSak dokazali zachytit aj komplexnejsie formy odchylok v datach.

Uspesnost jednotlivych metdd bola hodnotenad na zéklade poétu spravne identifikovanych
anomalnych objektov v porovnani s referenénymi hodnotami ziskanymi manudlnym
oznacenim. Vzhladom na charakter analyzovanych dat nebolo mozné jednoznac¢ne oznadit
vsetky potencidlne anomilie, preto boli vysledky interpretované ako schopnost jednotlivych
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metdd najst zndmu mnoZinu podozrivych objektov. V tabulke je preto uvedeny pocet
korektne identifikovanych outlierov a priemerny pocet spravne detegovanych objektov
pri opakovanych experimentoch s r6znymi konfiguraciami parametrov.

2.4.4 Interpretacia vysledkov

Detegované anomalie predstavovali udalosti alebo c¢asové Useky, ktoré sa svojimi
charakteristikami odliSovali od beZzného spravania systému. Samotna identifikdcia anomalie
véak automaticky neznamend pritomnost bezpeénostného incidentu. Cast oznaéenych
objektov zodpovedala legitimnym, avSak menej castym aktivitdm pouZivatelov alebo
operacného systému.

Vysledky preto sluzia predovsetkym ako podporny mechanizmus pre digitalneho forenzného
analytika, ktory mozZe nasledne zamerat pozornost na mensiu podmnoZinu potencidlne
vyznamnych udalosti. Kombinacia viacerych metéd detekcie anomalii sa ukazala ako vhodny
pristup, kedZe jednotlivé algoritmy identifikovali odliSné typy anomdlneho spravania
a poskytovali komplementarne vysledky.

Pri interpretacii vysledkov je potrebné zohladnit Specifika digitalnej forenznej analyzy.
Detekcia anomalie nepredstavuje automatické potvrdenie Skodlivej aktivity, ale oznacenie
udalosti, ktord sa svojimi charakteristikami odliSuje od ostatného spravania v datasete.
Vysledky jednotlivych algoritmov preto sldzia najma ako podpora pre forenzného analytika
pri redukcii mnoZstva dat a identifikdcii oblasti vyZadujlucich podrobnejsie manualne
preskimanie.

Vysledky experimentov ukazali, Ze jednotlivé algoritmy identifikuju odlisné typy anomalneho
spravania. Metédy zaloZzené na lokalnej hustote objektov boli citlivejSie na lokalne odchylky,
zatial' ¢o pravdepodobnostné a ensemble pristupy vykazovali stabilnejsSie vysledky pri
spracovani rozsiahlych datasetov. Z pohladu digitalnej forenznej analyzy sa preto javi ako
vyhodné kombinovat viacero detekénych pristupov, ktoré sa vzajomne doplfiaji a umoziiuju
zachytit SirSie spektrum potencialne vyznamnych udalosti.

Casovu suvislost medzi detegovanymi anomaliami a bezpe¢nostnym incidentom ilustruju
Obrazok 1, Obrazok 2, Obrazok 3. Vizualizacia zobrazuje anomadlie identifikované
jednotlivymi pouzitymi metdédami, pricom cerveny pdas oznacuje casové obdobie
bezpecnostného incidentu. Z obrazka je zrejmé, Ze vyznamna cast detegovanych anomalii sa
¢asovo prekryva s obdobim incidentu. Tento vysledok naznaduje, Ze pouzité metddy dokazali
identifikovat ¢asové Useky obsahujice spravanie suvisiace s incidentom, priCom zaroven
poskytli forenznému analytikovi uzsiu mnozinu udalosti vhodnych na dalSie preskimanie.
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Zhrnutie

V rdmci tohto dokumentu bol navrhnuty a experimentalne overeny pristup k identifikacii
potencidlne vyznamnych digitdlnych stop pomocou metéd detekcie anomalii zaloZenych
na uceni bez uditela (unsupervised learning). Hlavnym cielom bolo preskimat moZnosti
automatizovaného vyhladdvania neStandardného spravania v rozsiahlych forenznych
datasetoch, v ktorych nie je dostupné kompletné manualne oznacenie vsetkych
bezpecnostne relevantnych udalosti.

V prvej faze bola vykonana transformacia heterogénnych digitalnych stép ziskanych
z operacéného systému Windows do reprezentacie vhodnej pre algoritmicku analyzu. KedZe
jednotlivé forenzné udalosti samostatne c¢asto neposkytuju dostatoény kontext
na rozhodnutie o ich vyznamnosti, data boli agregované do ¢asovych okien reprezentujucich
spravanie systému pocas definovanych intervalov. Takyto pristup umoznil analyzovat nielen
jednotlivé udalosti, ale aj SirSie vzory spravania a vzajomné suvislosti medzi jednotlivymi
atribatmi.

V ramci experimentov bolo porovnanych viacero kategérii metdd detekcie anomalii
reprezentujucich rozdielne analytické principy. Testované boli linedrne metddy zaloZené
na transformacii dat, metddy vyuZivajuce lokalnu podobnost objektov, pravdepodobnostné
pristupy zaloZzené na distribu¢nych vlastnostiach dat a ensemble metddy vyuzivajluce
kombindciu viacerych detekénych modelov. Takéto porovnanie umoznilo posudit rozdiely
medzi jednotlivymi pristupmi z pohladu presnosti detekcie, vypoctovej narocnosti
a praktickej vyuZzitelnosti pri analyze forenznych dat.

Vysledky experimentov ukazali, Ze jednotlivé metddy maju rozdielne vlastnosti a ich
vhodnost zavisi od charakteru analyzovanych dat. Jednoduchsie a vypoctovo menej narocné
metddy umozniuju rychlu prvotnu analyzu rozsiahlych datasetov, zatial ¢o komplexnejsie
metddy dokazu zachytit zloZitejSie vzory spravania. Z tohto dévodu nie je mozné urcit
univerzalne najlepSiu metdédu pre vSetky forenzné scendre, ale vhodnejsim pristupom je
kombinacia viacerych analytickych technik podla poZiadaviek konkrétneho vysetrovania.

Z pohladu digitdlnej forenznej analyzy predstavuje detekcia anomadlii vyznamny ndstroj
najma pri praci s rozsiahlymi ¢asovymi osami a velkym mnoZstvom systémovych artefaktov.
Vystupom algoritmov nie je priame potvrdenie bezpecnostného incidentu, ale identifikacia
udalosti alebo casovych usekov, ktoré sa odliSuji od ocakdvaného spravania a zasluzia
si dalSiu analyzu. Takyto pristup umozZriuje forenznému analytikovi zamerat pozornost
na najrelevantnejsie Casti dat, ¢im dochdadza k vyraznej redukcii manualne spracovavaného
objemu informacii.

Navrhnuty pristup preto predstavuje podporny analyticky nastroj, ktory kombinuje moznosti
modernych metdd strojového ucenia s poziadavkami digitdlnej forenznej praxe. Jeho hlavny
prinos spociva v schopnosti automatizovane vyhladavat potencidlne vyznamné odchylky
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v komplexnych datach, ¢im podporuje efektivnejSiu rekonstrukciu udalosti, identifikaciu
podozrivého spravania a nasledné rozhodovanie forenzného analytika.
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