. e )
@ ADFIR IstroSec  EISE i

)

D19 — Metdda na identifikaciu
digitalnych stop

O

S
[ 111100£6001000000100000]

Projekt Automatizacia digitdlnej forenznej analyzy a odpovede na incident (ADFIR)
financovany Eurdpskou uniou — Next GenerationEU prostrednictvom Planu obnovy a
odolnosti Slovenskej republiky pod ¢islom projektu €. 09105-03-V02-00079.

Financované P - URAD PODPREDSEDU VLADY
wspsouiniou | PLAN [OBNOVY, | ) PTG

NextGenerationEU A ZNALOSTNU EKONOMIKU

AGENTURA

) . A
VA/\A\""":::‘N": Vﬂ VYSKUMNA




OBSAH

[0 o T o T o ] =] ¢ {7 3
UVOd ...oeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeseesessesesesesessesssesssessssssssssssssssssssesessessssssssens 4
T UVOA dO ZRIUKOVANIA.........uuneneeeereeeereererrressssssssssssssssssssssssssssssssssssssssssssnnsnnnne 5
1.1 Zhlukovacia analyza v digitalnej forenznej vede....c.cccccveveieieieieiinaneneninanesenasanannes 5
1.2 Hierarchicky clustering a metodika vyhodnocovania ......cccccceeeeeiiiiiiieiiieneienennnen.. 6
1.2.1 FOrenzné mMetriky ZNIUKOV ......eneeniiii et e et e e e e et et e e e e ane s eananns 6
1.2.2 Validaéné metriky pre uréenie POStU ZNIUKOV .....cuvvniriniiiii e aeans 7
1.2.3 Hladanie anomalii pomocou zhluKOVaNIa ......ceueiiiiiiiiiieeeeee e e aeans 8
2  Aplikacia vybranyCh metod ..........ccceeveiinieinieieiiiiiiesenesiirrecesasessessesssasassnses 9
2.1 Identifikacia digitalnych stop pomocou clusteringu........ccccceeeeieiiiiiiiiiiieieieneenene. 9
2.1.1 Datoveé subory aich predsSpraCovani€.....ccu i it e e eae e e ee e s e s e eaneans 9
2.1.2  HierarchiCkeé ZhlUKOVANIE ......ccuniiiiiiii ettt e e e e e e e enaeens 11
2.1.3  VysVetlitelNOSt VYSIEAKOV....uuiiii it e et e e e e e e ea e eneene e eaneanes 12
2.1.4  EXPerimentalne VYSLIEAKY ....c.uiiuuiiiniiiieiiee ettt et e et e et e erae e eeae e enaeae 12
2.2 Identifikacia digitalnych stop pomocou velkych jazykovych modelov ............... 15
2.2.1  Datové suibory aich predsSpraCoVvani€. ... ... euueeeueeiieeiieeeie ettt e e e et e enaeeeeaeeeaaees 15
2.2.2  Analyza pomocou velkého jazykovEho MOdelu .......c..evieuiiiiiiiiiiiiiiiiiieeiieceeee e 16
2.2.3  VyhOdNOtENIiE USPESNOST vuiuniiiiiiiiiiieeie ittt ete e et et et e et et et eeaeeneeaaeesneeneaneanneens 17
2.2.4  InterpretovatelnoSt VYSIEAKOV ... c...iuniiiii e e 17
4 - 17 - 18
BibDlOZrafia......cuceieiieiniieiiieiiieitietetestetessetessasessasessssassssessssassssessssassssassssassnsassns 20

o in " A i @ VYSKUMNA

- Eex(Gzn:raumEU PLA" LOBNOVYJ | :\RZ.I\JP:\CC’;‘STOJSU?XC\;NOM\KU VA/A ”:”"’ VA AGENT'JRA




Popis projektu

Projekt Automatizacia digitalnej forenznej analyzy a odpovede na incident (dalej len
,»ADFIR”) je financovany Eurépskou uniou — Next GenerationEU prostrednictvom Planu
obnovy a odolnosti Slovenskej republiky pod ¢islom projektu ¢. 09105-03-V02-00079. Tento
projekt sa zaobera jednou z klucovych vyziev v oblasti kybernetickej bezpeénosti a
informacnej bezpecnosti — ako spracovat obrovské mnoiZstvo digitalnych ddkazov, ktoré
vznikaju pocas incidentov kybernetickej bezpecCnosti alebo forenznych vysetrovani.
V sucasnosti je tento proces velmi narocny z hladiska ludskych zdrojov a ¢asu. Automatizacia
pomocou metdd strojového ucenia mdze preto vyrazne zlepsit kvalitu digitalnej forenznej
analyzy a skratit ¢as potrebny na jej vykonanie. Celkovo to umozniuje bezpecnostnym timom
efektivnejsie reagovat na kybernetické hrozby. Hlavné prinosy tohto projektu su:

e Rychlejsie rieSenie incidentov v oblasti kybernetickej bezpecnosti. Projekt ADFIR
zavadza automatizované pristupy k zberu, spracovaniu a analyze digitalnych stop.
Vdaka tomu moézZu bezpecnostné timy rychlejsie identifikovat priciny incidentov
a prijat uc¢inné opatrenia na ich riesenie.

e Zniienie pracovnej zataZze forenznych analytikov. Rutinné a ¢asovo naro¢né ulohy
spojené so spracovanim digitalnych st6p budld nahradené automatizovanymi
metddami. To umozZni analytikom sustredit sa na zloZitejSie pripady a strategické
rozhodovanie.

e Vyssia kvalita a konzistentnost vystupov. Pouzitie jednotnych metodik a nastrojov
zaruCuje, Ze spracované digitalne stopy budu presnejsSie, konzistentnejSie a lahsie
overitelné. To vyrazne znizuje riziko chyb sp6sobenych ludskymi faktormi.

e Moiné vyuiZitie v trestnom konani. Vystupy projektu budd vyvinuté v sulade
s pravnymi poZiadavkami a normami, ¢o umozZni, aby digitdlne stopy boli
akceptované ako relevantné dokazy pre vySetrovanie a sudne konania.
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Uvod

V oblasti digitdlnej forenznej analyzy predstavuje efektivne spracovanie velkého mnoiZstva
heterogénnych dat zasadnu vyzvu, najma pri rekonstrukcii udalosti a identifikacii kauzalnych
suvislosti medzi jednotlivymi artefaktmi. Moderné pristupy preto coraz viac vyuZivaju
metddy strojového ucenia a umelej inteligencie, ktoré umoznuju transformovat izolované
forenzné stopy do analytikmi vyuzitelného modelu.

Tento dokument sa zameriava na navrh a implementaciu metddy identifikacie forenznych
stép v ramci projektu ADFIR (Uloha KPB4.1 — Identifikdcia vhodnych metéd na identifikaciu
digitalnych dokazov suvisiacich s analyzovanym pripadom). Ciefom je vytvorit model, ktory
umozni systematické spracovanie artefaktov, redukciu mnoZstva zdznamov, ich korelaciu
naprie¢ réznymi zdrojmi a naslednu interpretaciu v kontexte identifikovanych scenarov
spravania systému alebo pouzivatela.

Kli¢ovou Castou prace je spracovanie dat avyber vhodnych modelov strojového ucenia
na identifikaciu digitdlnych stép v digitalnej forenznej analyze. Tento pristup umoziuje
vyhladdvat digitdlne stopy pomocou artefaktov a zdroven znizit mnoZstvo jednotlivych
zaznamov, ktoré musi analytik spracovat.

Navrhovany model tak poskytuje systematicky spdsob, ako prejst od fragmentovanych dat
k integrovanému pohladu na digitdlne stopy, pricom podporuje nielen rekonstrukciu
udalosti, ale aj identifikaciu vzorcov sprdvania relevantnych pre forenznu analyzu.
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1 Uvod do zhlukovania

V kontexte digitalnej forenznej analyzy predstavuje identifikacia digitdlnych stép komplexny
proces, ktorého ciefom je odhalenie relevantnych vzorov, vztahov a odchylok v rozsiahlych
datovych mnozinach. KedZe charakter a Struktura digitdlnych stop sa mdzu vyrazne lisit
v zavislosti od zdroja dat a analyzovaného prostredia, neexistuje univerzalna metéda vhodna
pre vSetky typy analyz. Z tohto dévodu su v ramci tohto dokumentu predstavené viaceré
metddy vhodné na identifikaciu digitalnych stdp z réznych perspektiv.

Prvou vyuZitou metddou bolo hierarchické zhlukovanie, ktoré umozriuje identifikovat
prirodzene sa vyskytujice skupiny v datach bez nutnosti vopred definovat presny pocet
vyslednych klastrov, resp. zhlukov. Tato vlastnost je v oblasti digitdlnej forenznej analyzy
vyznamna, kedZe pocet a charakter podobnych skupin digitdlnych stop nie je mozné vopred
spolahlivo urcit. Metdda preto umoznuje odhalit skryté Struktary v datach a identifikovat
potencialne suvisiace aktivity alebo udalosti.

Druhym skimanym pristupom bola identifikacia digitalnych stép pomocou velkych
jazykovych modelov (Large Language Models — LLM). Tento pristup sa od tradi¢nych metéd
strojového ucenia odliSuje najma schopnostou pracovat s komplexnymi textovymi
reprezentaciami digitalnych stép a vyuzivat znalosti ziskané pocas predtrénovania modelu.
V oblasti digitalnej forenznej analyzy umoznuju velké jazykové modely analyzovat rozsiahle
a heterogénne casové osi udalosti, identifikovat potencidlne bezpecnostne relevantné
aktivity a zaroven poskytnut ich kontextovu interpretaciu. Vyznamnou vyhodou tohto
pristupu je mozZnost pracovat aj s obmedzenym mnoistvom oznacenych dat, ¢o je
v prostredi digitalnej forenznej analyzy délezité vzhladom na narocnost manudlneho
oznacovania forenznych zaznamov.

Vyznamnou sucastou vyuzitia metdd strojového ucenia v oblasti digitalnej forenznej analyzy
nie je iba samotna schopnost identifikovat vzory, skupiny alebo odchylky v datach, ale aj
moznost interpretovat ziskané vysledky. V prostredi digitalnej forenznej analyzy predstavuje
vysvetlitelnost (explainability) jeden z klticovych aspektov, kedZe vysledky automatizovanych
metdd musia byt zrozumitelné a overitelné forenznym analytikom. Model alebo metdda,
ktord identifikuje podozrivé spravanie bez poskytnutia informdacie o dévodoch svojho
rozhodnutia, mdze mat v procese vysetrovania obmedzenu vyuZitelnost. Z tohto dévodu sa
v ramci navrhnutého pristupu venujeme aj identifikacii atributov a charakteristik, ktoré
najvyznamnejsie prispievaju k vyslednej klasifikacii alebo vytvorenym skupinam digitalnych
stop.

1.1 Zhlukovacia analyza v digitalnej forenznej vede

V digitdlnej forenznej analyze sluzi zhlukovacia analyza (clustering) na automaticku
organizaciu artefaktov, logov alebo udalosti do skupin na zaklade ich podobnosti. Tento
pristup radikalne zniZuje komplexnost dat a umoznuje efektivnejsiu analyzu. Vzhladom na to,
Ze moderné systémy generuju pri forenznej analyze casovej osi miliony nizkouroviovych

Financované URAD PODPREDSEDU VLADY 1) - A
Eurépskou tiniou pl."“ roauovv-‘ SLOVENSKE) REPUBLIKY [I‘( VYSKUMNA
P L 4 PRE PLAN OBNOVY tervund .
NextGenerationEU A ZNALOSTNU EKONOMIKU VA/A AGENTURA




udalosti [1], clustering pomaha vysetrovatelom redukovat objem dat na zvladnutelnt Uroven
a zamerat sa na reprezentativne skupiny namiesto analyzy jednotlivych zaznamov [2].

Hlavnou vyzvou digitalneho forenzného vysetrovania je identifikacia relevantnych dokazov
v obrovskom mnoistve irelevantnych dat. Vyskumy ukazuju, Ze kategorizacia na zaklade
strojového ucenia a zhlukovania dokaze efektivne grupovat subory, prioritizovat dokazy
(napr. v e-mailovej komunikacii) a vyznamne skratit ¢as vySetrovania [3][4].

Clustering je uzko prepojeny s detekciou anomalii a rekonstrukciou udalosti:

o Detekcia anomalii: Udalosti (napr. autentifikaéné logy) su zhlukované (napr.
algoritmom MajorClust) a anomalie sa identifikuju na zaklade Specifickych vlastnosti
zhlukov, ako su ich velkost, frekvencia ¢i Casové charakteristiky [5][6][7].

e Rekonstrukcia udalosti: Tento proces byva casto fragmentovany. Zhlukovanie
pomaha organizovat udalosti do zmysluplnych sekvencii a odhalovat vztahy medzi
nimi, ¢o v kombinacii s procesnym dolovanim (process mining) umozriuje extrahovat
redlne vzorce sprdvania aj z neudplnych alebo manipulovanych dat [8][9][10].

V modernych systémoch sa clustering integruje s dalSimi technikami, ako je analyza
formalnych konceptov (FCA) a dolovanie asocia¢nych pravidiel na hlbsie pochopenie
vztahov medzi digitalnymi dékazmi [11]. Pokrocilé rdmce vyuZivaja aj velké jazykové modely
(LLM) pre interpretdciu casovych osi [12] alebo kombinuju redukciu dimenzionality
s clusteringom pre detekciu vnutornych hrozieb v redlnom case [13].

1.2 Hierarchicky clustering a metodika vyhodnocovania

V predkladanom pristupe aplikujeme aglomerativny hierarchicky clustering [14][15]
na definované ¢asové okna. Ide o pristup zdola-nahor (bottom-up), kde na zaciatku kazdé
¢asové okno tvori samostatny zhluk. V kazdom dalSom kroku sa zlUcia dva najblizSie zhluky,
az kym nevznikne jeden finalny zhluk zahffajuci cely dataset.

Vysledkom je hierarchia zhlukov, pre ktoru plati, Ze pre lubovolné dva zhluky A a B z r6znych
urovni plati prave jeden zo vztahov:

ANB=@,A c B,alebo B c A.

Jednotlivé aglomerativne metddy sa liSia najma spésobom, akym po kazdom zluéeni
aktualizuju maticu vzdialenosti (dissimilarity measure) medzi zhlukmi. V naSom vyskume
nepredpokladame, Ze zhluky musia tvorit striktne po sebe idlice ¢asové okna — zhluky sa
mozu prekryvat a reprezentovat podobné spravanie v réznych castiach ¢asovej osi.

1.2.1 Forenzné metriky zhlukov

Ak sa podobné casové okna nachadzaju pred incidentom aj po fom, zhluk reprezentuje
beiné spravanie systému. Ak vSak v zhluku dominuju okna z obdobia po prepuknuti
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kybernetického incidentu, zhluk povaZzujeme za podozrivy. Na kvantifikaciu tejto relevancie
zavadzame nasledovné metriky:

o Attack Rate (miera utoku): Podiel zaznamov o Utoku v rdmci daného zhluku.

attack count
attack rate = ———.
cluster size

e Attack Lift (narast utoku): Porovnanie miery Utoku v zhluku voci globalnej miere
utoku v celom datasete.

attack rate

attack lift =

attack rategiopar’

e Cluster Size Proportion (CSP - Podiel velkosti zhluku): Vyjadruje relativnu velkost i-
teho zhluku vzhladom na celkovy pocet ¢asovych rdmcov (N) v datasete.

cluster size;

CSP; =

1.2.2 Validac¢né metriky pre urcenie poctu zhlukov

Pre urcenie optimalneho rezu hierarchickym stromom (a teda optimdlneho poctu zhlukov)
vyuZivame tri interné validacné metriky pocitané paralelne, ktoré interpretujeme nezavisle:

1. Silhouette score [20]: Meria rovhovahu medzi kohéziou vo vnutri zhluku a
separaciou od ostatnych zhlukov. Vyssia hodnota indikuje lepsSie zhlukovanie.

s(i) = max{a(i),b@i)}

kde a(i) je priemernd vnutrozhlukovd vzdialenost a b(i) je minimdlna priemernd
vzdialenost k objektom v inych zhlukoch.

2. Davies—Bouldin score [21]: Hodnoti pomer rozptylu vo vnutri zhlukov k vzdialenosti
medzi ich centroidmi. NiZsia hodnota indikuje lepSie rozdelenie.

O'i+0'j
7’
d(Ci,Cj)

1
DB = =YY%  max
K

kde o; je rozptyl zhluku a d(c;, ¢;) je vzdialenost centroidov.

3. Calinski-Harabasz score [22]: Kvantifikuje pomer disperzie medzi zhlukmi
a disperzie vo vnutri zhlukov. Vyssia hodnota znamena lepsie definované zhluky.
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_ Tr(Bo/(k-1)
Tr(Wi)/(n—k’

kde B;, a W), oznacuju matice disperzie medzi zhlukmi a vo vnutri zhlukov.

1.2.3 Hladanie anomalii pomocou zhlukovania

Vysledky hierarchického zhlukovania je mozné vyuzit nielen na identifikdciu skupin
podobnych digitdlnych stop, ale aj ako zdklad pre naslednu detekciu anomalii. KedZe
jednotlivé udalosti su najskor agregované do casovych okien a nasledne zoskupené podla
podobnosti, anomalne sprdvanie mozno identifikovat analyzou vlastnosti vzniknutych
zhlukov a ich vyvoja v ¢ase.

Prvym pristupom je hodnotenie vlastnosti jednotlivych zhlukov. Osobitnd pozornost je
venovana metrikdm charakterizujiucim velkost a kompaktnost zhlukov, napriklad
ukazovatelu Cluster Size Percentage (CSP). Malé alebo izolované zhluky, ktoré sa vyrazne
odlisuju od dominantnych skupin spravania, mézu predstavovat kandidatov na bodové alebo
kolektivne anomalie a indikovat vyskyt nestandardnych udalosti v analyzovanom systéme.

Druhym pristupom je sledovanie ¢asového vyvoja jednotlivych zhlukov. Ak sa uréity typ
spravania objavi az po prepuknuti bezpecnostného incidentu alebo sa jeho vyskyt vyrazne
zvysi pocas kompromitacie systému, moze ist o anomalne spravanie vzhfadom na historicky
normal. Na tento ucel boli vyuzité metriky Attack Rate a Attack Lift, ktoré umoziuju
kvantifikovat vztah medzi vyskytom konkrétneho zhluku a analyzovanym incidentom. Zhluky
s vysokymi hodnotami tychto metrik predstavuju vhodnych kandiddtov na podrobnejsiu
forenznu analyzu.
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2 Aplikacia vybranych metod

V tejto kapitole su predstavené praktické kroky aplikacie vybranych analytickych metdd na
pripravené forenzné datové sady. Cielom experimentalnej Casti je overit vyuZitelnost metdd
popisanych v predchdadzajucich kapitolach pri identifikacii vyznamnych vzorov v digitalnych
stopach, detekcii odchylok a ndslednej interpretdcii ziskanych vysledkov. Jednotlivé metddy
st aplikované v nadvazujucich krokoch — zoskupovanie podobnych zdznamov pomocou
clusteringu a identifikacia digitalnych stop pomocou velkych jazykovych modelov.

2.1 Identifikacia digitalnych stop pomocou clusteringu

V ramci tejto cCasti bola skimand mozZnost vyuZitia metdd zhlukovania (clusteringu)
na identifikdciu podobnych skupin digitalnych stép v rozsiahlych forenznych datasetoch.
KedZe v redlnych vySetrovaniach ¢asto nie je vopred zname, aké typy aktivit alebo udalosti sa
v analyzovanych datach nachdadzaju, boli vyuzité metddy ucenia bez ucitela (unsupervised
learning), ktoré umoznuju odhalit prirodzene sa vyskytujuce Struktiry bez potreby existencie
vopred definovanych tried.

Cielom tejto analyzy nebolo nahradit rozhodovanie forenzného analytika, ale znizit mnozstvo
manualne kontrolovanych dat a podporit identifikdciu potencidlne suvisiacich udalosti.
Predpokladom je, Ze digitalne stopy patriace k podobnym aktivitdm alebo rovnakému typu
spravania budu v reprezentovanom datovom priestore vykazovat podobné charakteristiky
a vytvoria zoskupenia s vy$Sou vnutornou podobnostou.

V ramci experimentov bolo vyuZité hierarchické zhlukovanie, ktoré umozZriuje vytvarat
hierarchickd Struktiru vztahov medzi objektmi bez nutnosti vopred stanovit pocet
vyslednych zhlukov. Tento pristup je vhodny najma pre forenzné data, kde pocet a charakter
jednotlivych skupin udalosti nie je mozné spolahlivo urcit este pred samotnou analyzou.

2.1.1 Datové subory a ich predspracovanie

Pre experimentalnu cast boli pouZité upravené datasety pochadzajlce zo sutazi typu Capture
The Flag (CTF), ktoré su zamerané na forenznu analyzu obrazov diskov opera¢ného systému
Windows. Tieto datasety obsahuju realistické scendre pouzivatelske] aktivity, systémovych
udalosti a simulovanych bezpeénostnych incidentov.

Pévodné obrazy diskov boli spracované s ciefom extrahovat relevantné forenzné artefakty
a transformovat ich do Struktirovanej reprezentacie vhodnej na naslednu analyzu. Ziskané

udalosti obsahujuce ¢asovu informaciu boli ndsledne organizované do ¢asovych okien.

V ramci tohto pristupu boli pouzité datasety:
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e NIST Data Leakage Case [18],
e Magnet CTF 2019 [16],
e Magnet CTF 2022 [17].

Tieto datasety reprezentuju rbézne typy sprdvania operaéného systému vrdtane beZnej
pouzivatelskej aktivity, administrativnych operacii a simulovanych bezpecnostnych
incidentov, ako napriklad neoprdvneny pristup alebo Unik dat. PouZitie viacerych nezavislych
datasetov umoznuje overit robustnost navrhnutého pristupu a znizuje riziko prispdsobenia
metddy iba jednému Specifickému prostrediu.

Jednotlivé udalosti opera¢ného systému boli rozdelené do c¢asovych okien s pevne
definovanou dizkou 60 sekind. Kaidé &asové okno reprezentuje stav systému v danom
intervale a obsahuje agregované informacie zo vSetkych digitdlnych stép zaznamenanych
pocas tohto obdobia.

Volba 60-sekundového intervalu predstavuje kompromis medzi detailnostou analyzy
a mnozstvom vyslednych casovych okien. Kratsi interval by sice poskytoval detailnejsiu
reprezentdciu spravania systému, avSak vyrazne by zvysil pocet analyzovanych jednotiek.
Naopak, dlhsie ¢asové okna by mohli viest k strate délezitych detailov.

Pocet vytvorenych ¢asovych okien pre jednotlivé datasety bol nasledovny:

e NIST Data Leakage Case — 1 219 c¢asovych okien,
e Magnet CTF 2019 — 4 745 ¢asovych okien,
e Magnet CTF 2022 — 18 170 casovych okien.

Jednotlivé nizkourovnové udalosti boli transformované na vysSiu Uroven reprezentacie
popisujucu spravanie systému v ¢ase. Na extrakciu ¢asovo oznacenych forenznych udalosti
bol pouzity framework Plaso, ktory umoziiuje ziskavat informacie z réznych systémovych
zdrojov, najma z metadatového systému NTFS. BlizSie popisané vo vystupe (ADFIR-D13-
KPB2-02 Metdda na tvorbu datasetu).

Na zaklade extrahovanych artefaktov bolo vytvorenych priblizne 200 atribdtov
reprezentujucich rézne typy systémovej aktivity, napriklad operacie so subormi, zmeny
metadat, pristupy k objektom alebo systémové udalosti.

Atributy boli reprezentované diskrétnymi hodnotami:

e hodnota 1 oznacuje vyskyt konkrétneho typu udalosti,
e hodnota 0 oznacuje absenciu udalosti,
e hodnota NaN oznacuje nedostupnu alebo chybajucu informaciu.

Pre agregaciu udalosti v ramci ¢asovych okien boli pouZzité dve agregacné funkcie:
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e sum —reprezentuje pocet vyskytov konkrétnej udalosti vdanom ¢asovom okne,
e max — reprezentuje iba informdciu, ¢i sa dana udalost v casovom okne vyskytla.

Tieto dve funkcie boli zvolené z dévodu vhodnosti pre forenzné data obsahujice chybajice
hodnoty (NaN). Na rozdiel od Statistickych metdd zalozenych napriklad na priemere alebo
mediane nie su ovplyvnené absenciou niektorych typov udalosti.

Vysledkom predspracovania je Struktirovana ¢asova reprezentdacia systému, ktorda umoznuje
naslednu analyzu pomocou metdd zhlukovania a detekcie anomdlneho sprdvania.

2.1.2 Hierarchické zhlukovanie

Na identifikaciu podobnych vzorov spravania systému bola pouZitd metdda hierarchického
zhlukovania, konkrétne aglomerativne zhlukovanie (agglomerative clustering).

Tato metdda vyuZiva postup zdola nahor, kde na zaciatku kazdy objekt predstavuje
samostatny klaster. V jednotlivych krokoch sa nasledne spajaju najpodobnejSie dvojice
klastrov, az kym nevznikne jeden vysledny klaster obsahujuci vietky objekty. Vysledkom je
hierarchickd Struktura klastrov, ktord umozniuje analyzovat vztahy medzi skupinami na
réznych Urovniach podobnosti.

Vyhodou tejto metddy v oblasti digitdlnej forenznej analyzy je, Ze nevyZaduje vopred
definovany pocet klastrov. Pocet a charakter jednotlivych skupin digitalnych stop totiz nie je
mozné pred samotnou analyzou spolahlivo urcit.

V ramci analyzy sa nepredpokladd, Ze podobné Casové oknd musia nasledovat priamo za
sebou v casovej osi. Rovnaky typ spravania sa modZe objavit v rdznych castiach
analyzovaného obdobia. Klastre, ktoré obsahuju ¢asové oknd pred aj po zaciatku incidentu,
pravdepodobne reprezentuju beiné systémové spravanie. Naopak, klastre pozostavajuce
prevazne z udalosti po zaciatku incidentu méZu predstavovat potencidlne podozrivé
spravanie a predstavuju kandidatov na dalSiu forenznu analyzu.

Pre vyhodnotenie vyznamnosti jednotlivych klastrov sme pouzili metriky definované v Casti
Forenzné metriky zhlukov :

e attack rate,
e attack lift,
e cluster size proportion (CSP).
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Pre urcenie vhodného poctu klastrov boli pouzité tri validacné metriky spomenuté v kapitole
Validacné metriky pre urcenie poctu zhlukov:

e Silhouette score
e Davies-Bouldin index
e C(Calinski-Harabasz index

Jednotlivé rieSenia zhlukovania boli hodnotené pomocou vsetkych troch metrik samostatne,
pricom nebol vytvoreny jeden kombinovany skérovaci ukazovatel.

Druhy krok analyzy vyuzZiva hierarchickd Struktiru klastrov na identifikdciu podobnych
nadradenych skupin a hladanie vztahov medzi nimi. Tento postup poskytuje dalSie moznosti
pre forenzného analytika pri skimani digitalnych st6p.

2.1.3 Vysvetlitelnost vysledkov

Poslednou ¢astou je zabezpeclenie interpretovatelnosti vysledkov pre digitdlneho forenzného
analytika. Samotné vytvorenie klastrov neposkytuje dostatoc¢nu informdciu o ich charaktere,
preto je potrebné identifikovat atributy, ktoré najvyraznejSie opisuju jednotlivé skupiny
¢asovych okien.

Interpretacia bola vykonana v pévodnom priestore atribdtov, nie priamo v transformovanom
priestore pouzitom pocas zhlukovania. Zhlukovanie teda prebieha nad upravenou
reprezentdciou dat, zatial ¢o vyznam jednotlivych klastrov je urCovany spatnou analyzou
povodnych forenznych atributov.

Pri hodnoteni vyznamnosti atribdtov boli odstranené vlastnosti, ktoré nevykazovali Ziadnu
aktivitu ani v danom klastri, ani v celom datasete. Nasledne boli atributy zoradené podla
absolutnej hodnoty Standardizovaného skére (score std), ktoré umoinuje porovnavat
vyznam atributov s roznymi rozsahmi hodnot.

Tento pristup umoznuje identifikovat atribdty so zvySenym vyskytom (elevated) alebo
naopak znizenym vyskytom (suppressed) v ramci konkrétneho klastra. Vysledkom je
interpretovatelny popis spravania systému, ktory moéze sluzit ako podpora pri naslednom
forenznom vysetrovani.

2.1.4 Experimentalne vysledky

Navrhnuty pristup bol experimentdlne overeny na datasetoch NIST Data Leakage Case,
Magnet CTF 2019 a Magnet CTF 2022. Ciefom experimentov bolo overit schopnost
hierarchického zhlukovania identifikovat skupiny ¢asovych okien reprezentujice potencialne
podozrivé spravanie a zaroven zachovat interpretovatelnost vysledkov pre digitalneho
forenzného analytika.
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Pocas experimentov boli analyzované rozne rezy hierarchického stromu predstavujuce 10 az
50 klastrov. Ako najvhodnejSie rieSenie sa ukdzalo rozdelenie na 50 klastrov, ktoré
poskytovalo vhodny kompromis medzi Urovriou detailu a interpretovatelnostou vysledkov.
Vyssi pocet klastrov umoznil lepSie oddelit Specifické formy spravania systému
a identifikovat mensie skupiny udalosti stvisiacich s bezpecnostnym incidentom.

Na zaklade analyzy boli identifikované Styri zakladné typy klastrov:

e dominantné klastre reprezentujlce beznu prevadzku systému,

e klastre obsahujuce vyluéne incidentné spravanie,

e klastre reprezentujice obdobie pred incidentom,

e podozrivé klastre obsahujuce kombinaciu bezného a incidentného spravania.

Dominantné klastre tvorili vyznamnu cast analyzovanych dat. Napriklad pri datasete Magnet
CTF 2022 pokryval najvacsi klaster priblizne 72,6 % Casovych okien pri agregdcii pomocou
funkcie sum a priblizne 49,9 % c¢asovych okien pri agregacii pomocou funkcie max. Tieto
klastre boli charakteristické atribdtmi stvisiacimi s beznou systémovou aktivitou opera¢ného
systému Windows.

Osobitnu pozornost si zasluZili tzv. incidentné klastre, pre ktoré bola hodnota metriky Attack
Rate rovnd 1. Takéto klastre obsahovali vyhradne casové oknd vzniknuté po zaciatku
bezpecnostného incidentu. V datasete Magnet CTF 2022 boli identifikované klastre
obsahujuce udalosti suvisiace s vytvorenim pouzZivatelského Uuctu alebo spustenim
podozrivého suboru vyuZivajuceho mechanizmy perzistencie systému Windows. Analyza
atributov v rdmci tychto klastrov umoznila rychlo identifikovat digitalne stopy relevantné

pre vySetrovanie incidentu.
! == = attack window
‘ |H ‘l |||‘| ||| . -
1

Obrazok 1: Klastre v Magnet 2019

Ako konkrétny priklad mozno uviest klaster 8 v datasete Magnet CTF 2019 pri pouZiti
agregacie pomocou funkcie max. Jeho ¢asové rozloZenie osciluje v okoli zaciatku incidentu,
¢o naznaduje, Zze Casové okna priradené k tomuto klastru sa vyskytuju pred aj po ruéne
definovanom zadiatku incidentu. Takéto spravanie mdze poukazovat na udalosti suvisiace
s pocCiatoénymi fazami incidentu, pripadne na nepresnost pri ur¢ovani presného ¢asu jeho
zaCiatku. Priklad tohto spravania je znazorneny na Obrazok 1.
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Vysledky zaroven ukazali, Ze kombindcia metrik Attack Rate, Attack Lift a Cluster Size
Proportion umoiznuje efektivne odlisit bezné spravanie systému od spravania suvisiaceho
sincidentom. Zaroven bolo moiné identifikovat aj klastre nachadzajice sa v blizkosti
zaCiatku incidentu, ktoré moZiu poukazovat na pocliatoéné fazy kompromitacie alebo
na nepresné urcenie ¢asu vzniku incidentu.

Vyslednd Struktura zoskupenia ¢asovych okien je vizualizovana na Obrazok 2. Obrazok
zobrazuje rozdelenie ¢asovych okien pre vSetky tri analyzované datasety — NIST Data Leakage
Case, Magnet CTF 2019 a Magnet CTF 2022 — pri poufZiti agregacie pomocou funkcie sum a
max. Jednotlivé farby predstavuju prislusnost ¢asového okna ku konkrétnemu klastru,
pricom celkovo bolo vytvorenych 50 klastrov. Cervend preru$ovana &iara oznaduje rucne
definovany zaciatok bezpecénostného incidentu a umoiniuje porovnat cCasové rozloZenie
identifikovanych klastrov s priebehom incidentu. Z vizualizicie je moiné pozorovat, Ze
podozrivé spravanie sa koncentruje v Specifickych ¢asovych oblastiach, zatial ¢o dominantné
klastre pokryvaju vacésiu ¢ast ¢asovych okien mimo incidentu.

Experimenty potvrdili, Ze navrhnutd metodika umozZiuje vyznamne znizit mnoZstvo dat,
ktoré musi forenzny analytik manualne preskimat, a zarovern zachovava dostato¢nd mieru
vysvetlitelnosti potrebnu pre praktické vyuzitie v digitdlnej forenznej analyze.
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Obrazok 2: Vizualizacia ¢asovych okien
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2.2 Identifikacia digitalnych stop pomocou velkych jazykovych
modelov

Dalsim skimanym pristupom bola identifikacia digitdlnych stép pomocou velkych jazykovych
modelov (Large Language Models — LLM). Na rozdiel od klasickych metéd strojového ucenia
nebol v tomto pripade vytvoreny model Specializovany priamo na forenzné data, ale bol
vyuZity existujuci predtrénovany jazykovy model, ktorého znalosti pochdadzaju z rozsiahleho
tréningu na vseobecnych textovych datach. Cielom bolo overit schopnost takéhoto modelu
interpretovat komplexné c¢asové osi udalosti operacného systému Windows a identifikovat
digitalne stopy suvisiace s bezpecnostnymi incidentmi.

Pocas navrhu rieSenia bolo experimentalne overenych viacero architektur zaloZzenych na
metddach strojového ucenia. Prvym skimanym pristupom bol LSTM autoenkodér, ktory
vyuZiva ucenie bez ucitela a detekuje anomadlie na zdklade rozdielu medzi pévodnou a
rekonstruovanou sekvenciou udalosti. Nasledne bol skumany pristup zaloZeny na
architektire Transformer typu BERT [19], ktora prostrednictvom mechanizmu self-attention
umoznuje efektivnejsie zachytavat vztahy medzi jednotlivymi udalostami aj vo vacsich
kontextoch.

Oba pristupy vsak narazili na vyznamné obmedzenia vyplyvajice zo Specifickej povahy
digitalnych stép. Forenzné Casové osi obsahuju vysoky podiel beznych systémovych udalosti,
pricom bezpecnostné incidenty predstavuju iba mall cast dostupnych zaznamov. Okrem
vyraznej nevyvazenosti dat predstavoval problém aj nedostatok kvalitne oznacenych a
dostatocne rozmanitych datasetov potrebnych na vytvorenie robustného modelu schopného
generalizovat na nové typy incidentov.

Na zaklade ziskanych poznatkov bol ako finalny analyticky pristup zvoleny predtrénovany
velky jazykovy model. V ramci experimentov boli testované otvorené modely Qwen [20]
a Gemma [21], pricom ako vysledny model bol vybrany Qwen z dovodu stabilnejsSich a
presnejsich vysledkov pri interpretdcii forenznych c¢asovych osi. Model bol vyuzivany
prostrednictvom inferencie bez dodato¢ného trénovania na analyzovanych datach. Pre
spracovanie rozsiahlejsich ¢asovych okien bol vyuzZity kontextovy rozsah 65 536 tokenov,
ktory umoznil analyzovat vacsie bloky udalosti naraz.

2.2.1 Datové subory a ich predspracovanie

Na overenie navrhnutého pristupu bol pouZity dataset The Case of the Stolen Szechuan
Sauce (SSS) [22], ktory predstavuje realisticky scendr kompromitacie prostredia opera¢ného
systému Windows. Dataset obsahuje obrazy diskov dvoch zariadeni:

e Domain Controller,
e Victim Desktop.
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Vyhodou tohto datasetu je dostupnost manudlne oznadenych udalosti suvisiacich s
bezpecnostnym incidentom, ktoré umozZnuju objektivne vyhodnotenie UspeSnosti
navrhnutého riesenia.

Prvym krokom spracovania bolo vytvorenie jednotnej chronologickej ¢asovej osi pomocou
nastroja Plaso [23]. Tento framework umoznuje extrahovat digitalne stopy z r6znych zdrojov
operacného systému Windows, napriklad zo systémovych registrov, siborového systému,
systémovych udalosti a dalSich forenznych artefaktov.

Vystup nastroja Plaso obsahuje velké mnoiZstvo atributov, z ktorych viaceré predstavuju
technické metadata alebo redundantné informdacie, ktoré nemaju priamy vyznam pre
interpretaciu bezpecnostnych udalosti. Z tohto dévodu bola vykonana selekcia atributov s
cielom vytvorit kompaktnu reprezentdciu vhodnu pre spracovanie jazykovym modelom.

Pocas predspracovania boli vykonané nasledovné kroky:

e vytvorenie jednotného casového atributu datetime zlicenim pévodnych hodnét
datumu a casu,

e odstranenie nerelevantnych metadat,

e vyber vyznamnych atribdtov reprezentujucich charakter udalosti (sourcetype, type,
MACSB, user, host, desc),

e skratenie textového atribitu desc na definovand dizku s cielom optimalizovat
vyuZzitie kontextového okna modelu,

e rozdelenie Casovej osi na mensie bloky udalosti, ktoré je mozné spracovat v ramci
jedného vstupu pre jazykovy model.

Vysledna reprezentacia pozostdvala zo Strukturovaného textového vstupu obsahujuceho
chronologicky zoradené udalosti systému Windows.

2.2.2 Analyza pomocou velkého jazykového modelu

Navrhnuty pristup vyuzZiva velky jazykovy model ako analyticky nastroj na interpretdciu
digitdlnych stop. Kazdé casové okno je transformované do textovej podoby a spolu
s kontextovymi informaciami tvori vstupny prompt pre model.

Sucastou vstupu mbze byt okrem samotnych digitalnych stép aj dodato¢ny kontext opisujuci
analyzované prostredie alebo organizaciu, ¢im sa modelu poskytuju informacie potrebné
na spravnu interpretaciu udalosti. Vystupom modelu je Struktirovand mnozZina
identifikovanych bezpecénostnych udalosti vratane ich popisu a dalSich charakteristik.

KedZe vystupy velkych jazykovych modelov nemusia mat vidy konzistentn( Struktdru,
po ukonceni inferencie nasledovala faza validacie a normalizacie vysledkov. T4 zahfnala
kontrolu formatu vystupu, odstranenie neplatnych alebo duplicitnych zadznamov
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a zjednotenie nazvov jednotlivych kategérii. Cielom bolo zabezpecit konzistentny
a jednoznacny vystup vhodny na dalSiu analyzu.

2.2.3 Vyhodnotenie uspesnosti

Uspednost navrhnutého pristupu bola hodnotend porovnanim identifikovanych udalosti
s manualne oznacenymi bezpecnostnymi incidentmi nachadzajicimi sa v datovej sade.

Na hodnotenie boli pouzité standardné metriky binarnej klasifikacie:

e Precision, ktord vyjadruje podiel spravne identifikovanych bezpecnostnych udalosti
zo vsetkych udalosti oznacenych modelom ako podozrivé.

e Recall, ktora uddva podiel sprdvne identifikovanych bezpeénostnych udalosti
zo vsetkych skutoénych bezpecénostnych udalosti.

e Fl-score, predstavujuce harmonicky priemer metrik Precision a Recall, ktoré
poskytuje vyvazené hodnotenie Uspesnosti modelu pri vyrazne nevyvazenych datach.

Pri vyvhodnocovani boli samostatne analyzované ¢asové Useky obsahujice bezpecnostny
incident a ¢asové Useky reprezentujluce vyluéne beinu prevadzku systému. Takyto pristup
umoznil nezavisle hodnotit schopnost modelu identifikovat bezpecnostné udalosti a zaroven
sledovat pocet falosne pozitivnych detekcii poc¢as normalnej prevadzky.

2.2.4 Interpretovatelnost vysledkov

Jednou z hlavnych vyhod navrhnutého pristupu je vysoka interpretovatelnost vysledkov.
Velky jazykovy model neposkytuje iba oznaéenie podozrivych udalosti, ale zaroven vytvara
ich textovy opis a vysvetlenie, ktoré moze digitdlnemu forenznému analytikovi pomoct pri
dalSom vysetrovani.

Vysledkom analyzy preto nie je iba zoznam identifikovanych digitalnych stop, ale aj ich
kontextova interpretdcia, ktorda umoznuje rychlejSie pochopenie priebehu bezpecnostného
incidentu a podporuje rozhodovaci proces analytika.

Na rozdiel od klasickych klasifikaénych modelov, kde vysledkom byva iba
pravdepodobnostné skére alebo trieda, LLM poskytuje prirodzeny jazykovy opis
analyzovaného spravania. Tento opis obsahuje kontext udalosti, potencidlnu suvislost
s bezpecnostnym incidentom a zdévodnenie vyberu konkrétnych digitdlnych stop. Takato
forma vystupu zniZuje naro¢nost manualneho preskimania rozsiahlych ¢&asovych osi
a umoznuje analytikovi rychlejsie overit relevantné udalosti.
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Zaver

Ciefom tohto vystupu bolo preskiumat moZnosti vyuZitia modernych metdd strojového
ucenia a umelej inteligencie pri identifikacii digitalnych stop v prostredi digitalnej forenznej
analyzy. Hlavnym zamerom nebolo vytvorenie univerzalneho automatizovaného systému,
ktory by nahradil pracu analytika, ale overenie, do akej miery mdézu vybrané metddy
podporit proces analyzy rozsiahlych a komplexnych datovych mnozin, v ktorych je manualne
vyhladdvanie relevantnych udalosti ¢asovo ndroc¢né a prakticky obmedzené.

V ramci rieSenia boli skimané dva odlisné pristupy — hierarchické zhlukovanie a analyza
pomocou velkych jazykovych modelov. Tieto metddy predstavuju rozdielne pohlady
na identifikaciu digitalnych stop. Zatial co metddy zhlukovania pracuju najma s podobnostou
medzi objektmi a umoznuju odhalit prirodzene sa vyskytujace Struktury v datach, velké
jazykové modely vyuZivaju schopnost interpretovat komplexné textové reprezentacie
a poskytovat kontextové vysvetlenie identifikovanych udalosti.

Hierarchické zhlukovanie sa ukdzalo ako vhodny ndstroj na analyzu rozsiahlych datovych
mnozin, v ktorych nie je mozné vopred definovat pocet alebo charakter jednotlivych skupin.
V prostredi digitdlnej forenznej analyzy je tato vlastnost vyznamnd najma pri praci
s neznamymi aktivitami, kde analytik ¢asto nema k dispozicii dostato¢né informacie
o analyzovanom prostredi alebo ocakavanych vzoroch spravania. Vytvorené zhluky
umoznuju identifikovat podobné skupiny digitalnych stép, odhalit opakujice sa vzory
a podporit naslednu analyzu suvisiacich udalosti.

Vyznam hierarchického zhlukovania spociva najma v schopnosti redukovat komplexnost
analyzovanych dat. Namiesto manualnej kontroly jednotlivych zaznamov moéze analytik
pracovat s mensim poctom reprezentativnych skupin, ktoré charakterizuji podobné
spravanie. Takyto pristup modze byt vyuzitelny napriklad pri analyze velkého mnoiZstva
prikazov vykonanych utoénikmi, identifikacii podobnych spbsobov kompromitacie alebo
odhalovani opakujucich sa aktivit v r6znych incidentoch.

Druhym skimanym pristupom bolo vyuzZitie velkych jazykovych modelov na interpretaciu
digitalnych stép. Experimenty ukazali, Ze moderné predtrénované jazykové modely dokdazu
pracovat s komplexnymi forenznymi ¢asovymi osami a identifikovat udalosti, ktoré mozu
suvisiet s bezpecnostnym incidentom. Vyznamnou vlastnostou tohto pristupu je schopnost
kombinovat jednotlivé udalosti do SirSieho kontextu, ¢o predstavuje rozdiel oproti klasickym
algoritmom strojového ucenia, ktoré ¢asto pracuju iba s numerickymi reprezentaciami alebo
explicitne definovanymi priznakmi.

Pri ndvrhu rieSenia zaloZzeného na LLM bolo zarover ukdzané, Ze Uspesna aplikacia velkych
jazykovych modelov v oblasti digitalnej forenznej analyzy nezavisi iba od samotného modelu,
ale vyznamnu ulohu zohrdva aj priprava dat, vhodna reprezentacia digitdlnych stop
a kontrola vyslednych vystupov. Spracovanie pévodnych forenznych artefaktov do jednotne;j
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chronologickej ¢asovej osi, vyber relevantnych atributov a rozdelenie dat do spracovatelnych
blokov umoznili efektivnejSie vyuZitie schopnosti jazykového modelu.

Vysledky zaroven poukazali na vyznam interpretovatelnosti pri aplikacii metéd umelej
inteligencie v digitalnej forenznej analyze. Automatizované metédy mozu vyrazne urychlit
proces identifikacie relevantnych udalosti, avsak ich vystupy musia zostat zrozumitelné
a overitelné odbornikom. Z tohto dovodu predstavuje schopnost vysvetlit dévody
rozhodnutia modelu jeden z kluc¢ovych faktorov praktického vyuZitia tychto technoldgii.
V pripade zhlukovacich metéd ide najmada o analyzu vlastnosti jednotlivych skupin
a charakteristickych atribatov, zatial o pri velkych jazykovych modeloch ide o vytvorenie
kontextového vysvetlenia identifikovanych udalosti.

Experimentalne overenie na troch nezavislych datasetoch ukdzalo, Ze navrhnuta metodika
dokaze identifikovat skupiny digitalnych stop suvisiace s bezpeénostnym incidentom, odlisit
ich od beZného spravania systému a poskytnut analytikovi interpretovatelné informacie
o charaktere identifikovanych aktivit. Vysledky naznacuju, Ze hierarchické zhlukovanie
¢asovych okien predstavuje vhodny nastroj na podporu prvotnej orientacie v rozsiahlych
forenznych ¢asovych osiach.

Navrhnuté pristupy ukazali, Ze metddy strojového ucenia a velké jazykové modely mozu
predstavovat vyznamnu podporu pre digitdlnu forenznG analyzu, najma pri praci
s rozsiahlymi datovymi mnoZzinami. Ich hlavny prinos spociva v schopnosti zniZovat mnoZstvo
manualnej prace, zvyrazriovat relevantné digitalne stopy a poskytovat analytikovi informacie
potrebné na rychlejSie pochopenie vySetrovaného incidentu.

Zaroven vsak tieto metddy nemozno chapat ako Uplnd nahradu odborného rozhodovania.
Vysledky automatizovanej analyzy musia byt vidy interpretované v 3irSom kontexte
vysetrovania a overené pomocou dostupnych forenznych ddékazov. Buducnost vyuZitia
umelej inteligencie v digitdlnej forenznej analyze preto nespociva iba v zvySovani presnosti
modelov, ale aj v tvorbe transparentnych, vysvetlitelnych a prakticky vyuzitefnych nastrojov,
ktoré budu efektivne spolupracovat s odbornym analytikom.
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