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1 Popis projektu

Projekt Automatizacia digitalnej forenzie a odpovede na incidenty (dalej len ,,ADFIR”) je
financovany Eurdpskou uniou — Next GenerationEU prostrednictvom Planu obnovy a
odolnosti Slovenskej republiky pod ¢islom projektu €. 09-105-03-V02-00079. Tento projekt sa
zaobera jednou z klucovych vyziev v oblasti kybernetickej bezpecnosti a informacnej
bezpecnosti — ako spracovat obrovské mnozZstvo digitalnych dokazov, ktoré vznikaju pocas
incidentov kybernetickej bezpecnosti alebo forenznych vysetrovani. V sucasnosti je tento
proces velmi narocny z hladiska ludskych zdrojov a ¢asu. Automatizdcia pomocou metéd
strojového uéenia moze preto vyrazne zlepsit kvalitu digitdlnej forenznej analyzy a skratit ¢as
potrebny na jej vykonanie. Celkovo to umoznuje bezpecnostnym timom efektivnejSie reagovat
na kybernetické hrozby. Hlavné prinosy tohto projektu su:

Urychlené riesenie incidentov v oblasti kybernetickej bezpecnosti. Projekt ADFIR
zavadza automatizované pristupy k zberu, spracovaniu a analyze digitdlnych stop. V
dosledku toho méZu bezpecnostné timy rychlejsie identifikovat priciny incidentov a
prijat ucinné opatrenia na ich riesenie.

Znizenie pracovnej zataZe forenznych analytikov. Rutinné a ¢asovo naro¢né ulohy
spojené so spracovanim digitalnych stép budl nahradené automatizovanymi
metddami. To umozni analytikom sustredit sa na zloZitejsSie pripady a strategické
rozhodovanie.

Vyssia kvalita a konzistentnost vystupov. PouZitie jednotnych metodik a nastrojov
zarucuje, Ze spracované digitalne stopy budu presnejSie, konzistentnejsie a lahsie
overitelné. To vyrazne znizuje riziko chyb sp6sobenych ludskymi faktormi.

Moziné vyuiZitie v trestnom konani. Vystupy projektu budd vyvinuté v sulade s
pravnymi poziadavkami a normami, o umozni, aby boli digitdlne stopy akceptované
ako relevantné dbékazy pre vySetrovanie a sudne konania.
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2 Uvod

Vyvoj metdd strojového ucenia a pokrocild analyza udajov ma vyznamny vplyv na oblast
digitdlnej forenznej analyzy. Automatizované spracovanie velkého mnoistva forenznych
udajov, identifikacia vzorov sprdvania, koreldcia udalosti a detekcia anomalii vSak vyzaduju
vysoko kvalitné, dobre Struktirované a reprezentativne datové sady. Sposob, akym sa
vytvaraju, ma zdsadny vplyv na pouZzitelnost a spolahlivost vyslednych modelov.

Jednou z hlavnych vyziev v oblasti digitdalnej forenznej analyzy je nedostatok kvalitnych
datovych sad, ktoré spifiaju niekolko kli¢ovych poziadaviek, ako je dostupnost komplexnych
pripadovych Studii a dostatocny pocet relevantnych digitdlnych artefaktov [1,2]. Tento
problém je zddérazneny v niekolkych vedeckych publikacidch, ktoré poukazuju na potrebu
dobre Strukturovanych datovych sad vhodnych na forenzné ucely a zaroven poukazuju na
celkovy nedostatok takychto zdrojov v tejto oblasti [1,2,3].

Z hladiska u¢enia modelov a aplikacie strojového ucenia v digitdlnej forenznej analyze mozno
identifikovat tri zakladné typy datovych sad:
1. Realne datové sady ziskané priamo z rieSenia skutocnych bezpecnostnych incidentov,
2. Vytvorené datové sady zo simulovanych utokov a technik utocnikov, vykondvané v
kontrolovanom prostredi,
3. Databazy pochadzajuce zo sutaZi CTF (Capture The Flag), v ktorych sa simuluju Gtoky
a nasledne sa pripravuju analytické ulohy a otdzky.

Kazdy z tychto pristupov ma svoje vyhody, obmedzenia a Specifikd, ktoré je potrebné zohladnit
pri navrhovani metodiky vyskumu a interpretacii vysledkov.

2.1 Readlne datové sady zo skutocnych bezpecnostnych incidentov

Realne Udaje zo skuto¢nych bezpecnostnych incidentov su z hladiska autenticity a realizmu
najcennejSim zdrojom pre digitdlnu forenznu analyzu. Zachytdvaju skutocné spravanie
utocnikov, redlne chyby konfiguracie systému, nepredvidatelné kombinacie udalosti a
komplexnu dynamiku incidentov v produkénom prostredi. Z tohto dévodu poskytuju idealny
zaklad pre vyvoj a testovanie forenznych analytickych metéd.

Pouzivanie takychto udajov vsak prindsa vyznamné problémy a obmedzenia. Redlne datové
sady Casto pokryvaju len obmedzeny rozsah technik, taktik a postupov Gtocnikov (TTP), ktoré
sa vyskytli v danom bezpecnostnom incidente. Nie su teda reprezentativnym prierezom
celého spektra moznych atokov, ale skor Specifickym a kontextovo viazanym pripadom.
Okrem toho sa realne bezpeénostné incidenty Casto liSia v kvalite a Uplnosti dostupnych
artefaktov, pretoze Udaje mo6zu byt poskodené, vymazané alebo nelplné.

Najvacsou prekazkou je vsak praktickda nemoznost zdielania tychto udajov. Tieto Gdaje su
citlivé a mbézu obsahovat osobné uUdaje a iné citlivé informacie (napr. dusevné vlastnictvo,
obchodné tajomstva) a ich pouzitie je obmedzené legislativnymi rdmcami, ochranou osobnych
udajov, obchodnymi tajomstvami a internymi bezpeénostnymi politikami organizacii. Z tohto

Financované URAD PODPREDSEDU VLADY 1) . -
Eurépskou tiniou PLAN roanovv" SLOVENSKE) REPUBLIKY [I‘( VYSKUMNA
P L 4 PREPLANOBNOWY | \JA JA “ienvins .
NextGenerationEU A ZNALOSTNU EKONOMIKU VA/A - AGENTURA




dovodu je ich pouZitie na akademicky vyskum a vyvoj, replikovatelnost experimentov a
porovnatelnost vysledkov vyrazne obmedzené. Potvrdzuje to aj ¢lanok [4], v ktorom autori vo
svojich zisteniach poukazuju na to, Ze pri vytvarani datovych sadje doleZité zabezpecit, aby
boli nielen spravne vytvorené, ale aby aj odrazali scenare, ktoré sa mézu vyskytnat v redlnych
situdciach. Zdoraznuju tiez, Ze vytvaranie a zdielanie datovych sdd mézZe byt narocné z dévodu
pravnych obmedzeni alebo spravy a ochrany Udajov. To isté uvadzaju aj Breitinger a Jotterand
[3], ktori dospeli k zaveru, Ze vytvaranie a zdielanie datovych sad je nevyhnutné pre pokrok a
umoznenie porovnania vysledkov. Zdéraznili tieZ potrebu opatrnosti v suvislosti s konkrétnymi
zakonmi, ako su autorské prava alebo licencovanie.

2.2 Databazy zo simulovanych utokov a technik utocnikov

Druhym pristupom k vytvaraniu datovych sad je cielena simulacia utokov a technik utocnikov
v kontrolovanom a izolovanom prostredi. V tomto pripade sa utoky vykondvaju vedome a
systematicky. Utoky sa €asto vykondvaju na zaklade znamych ramcov, ako je MITRE ATT&CK,
s ciefom generovat forenzné artefakty zodpovedajuce konkrétnym technikam a fazam utoku.

Hlavnou vyhodou tohto pristupu je kontrola nad scenarom. Vyskumnik alebo vyvojar presne
vie, ktoré techniky boli pouzité, v akom poradi a na aky ucel. To umoznuje presné oznacovanie
udajov, vytvdranie vyvazenych datovych sad a systematické testovanie schopnosti modelov
detegovat konkrétne typy spravania. Simulované datové sady su vhodné aj na vytvaranie
referencnych Udajov pre experimentalne porovnania a valida¢né Studie.

Na druhej strane maju simulované Utoky aj svoje obmedzenia. Aj pri vysokej irovni odbornosti
mobze byt simuldcia zjednodusena a nemusi zachytit vSetky nepredvidatelné aspekty
skutoénych incidentov, ako su chyby Utoénikov, kombinované utoky viacerych aktérov alebo
dlhodobé kampane s nizkou intenzitou. Simulované utoky vSak predstavuju doélezity
kompromis medzi realizmom a kontrolovatelnostou Udajov.

2.3 Databazy zo sutazi CTF

Tretia kategdria pozostdva z datovych sad zo sutazi CTF (Capture the Flag), ktoré sa uZ dlho
pouZivaju vo vzdeldvani a odbornej priprave v oblasti kybernetickej bezpe¢nosti. Ulohy CTF su
zvyCajne navrhnuté tak, aby simulovali konkrétny bezpecnostny incident alebo jeho cast, a
Ucastnici odpovedaju na vopred definované otazky analyzou digitalnych stop.

Pouzivanie datovych sad CTF ma urcité vnutorné obmedzenia. Scenare CTF su ¢asto umelo
vytvorené, zamerané na konkrétny typ utoku a zvycajne ich vykonava jediny Utocnik. Takyto
model nemusi plne odrazat realitu, kde méze byt zapojenych viacero uto¢nikov, mézu sa
odohravat viacfazové utoky a vysledok vysetrovania nie je vopred znamy. Okrem toho Udaje
CTF implicitne predpokladaju existenciu rieSenia, zatial ¢o bezpeénostné incidenty v redlnom
svete sa vyznacuju vysokou mierou neistoty a nejednoznaénosti.
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Napriek tymto obmedzeniam maji sutaze CTF vyznamné paralely so skutoénymi
bezpecnostnymi incidentmi. Aj v scenaroch CTF Utocnici pouZivaju Specializované nastroje,
techniky a taktiky, ktoré su ¢asto identické alebo velmi podobné tym, ktoré sa pouzivaju v
praxi. Proces skimania udajov a digitalnych stop, koreldcie artefaktov a rekonstrukcie udalosti
je porovnatelny so skutoc¢nou digitalnou forenznou analyzou.

Hoci su digitalne stopy v uUlohdch CTF umelo vytvorené, samotny proces analyzy udajov a
extrakcie forenznych artefaktov je do velkej miery rovnaky ako pri vySetrovani realnych
incidentov. Okrem toho Strukturovand povaha uloh CTF, ¢asto zaloZena na otdzkach a
odpovediach, mdze podporovat systematicky analyticky pristup, ktory je prenosny do
redlneho sveta a moze viest k rychlejsej identifikacii a rieSeniu problémov.

2.4 Motivacia pre vyber zdrojov dat

Vzhladom na vyssie uvedené skutocnosti sme sa rozhodli zamerat tuto studiu predovsetkym
na datové sady vytvorené na zaklade simulovanych technik utocnikov a datové sady
pochadzajice zo sutazi CTF.

Hlavnym dbévodom je obmedzena dostupnost Udajov zo skutoénych bezpeénostnych
incidentov a praktickd nemoznost ich zdielania v akademickom a vyskumnom prostredi.

Zameranie na diskové obrazy operacného systému Windows vychadza z rozsahu a zloZitosti
digitdlnej forenznej analyzy ako discipliny. Jednotlivé subdomény, ako napriklad sietova
forenznd analyza, forenzna analyza Windows, Linux alebo mobilnych zariadeni, sa vyrazne lisia
v Strukture udajov, pouZzivanych nastrojoch a analytickych postupoch. Kazda z tychto oblasti
vyzaduje Specifické metddy predspracovania a analyzy udajov, ¢o znemoZfuje univerzalny
pristup.

Pomocou simulovanych utokov a datovych sad CTF v prostredi Windows je mozné vytvorit
reprodukovatelné, zdielatelné a metodicky kontrolovatelné datové sady, ktoré poskytuju
vhodny zaklad pre vyskum a vyvoj metdd strojového ucenia v digitalnej forenznej analyze.

3 Metdda pre vytvaranie forenznych datovych suborov na zaklade
technik utocnikov

Na ucely skolenia a validacie modelov strojového ucéenia (ML) uréenych na automatizaciu
forenznej analyzy bola vytvorena datova sada, ktord verne odrdza sprdvanie modernych
utocnikov vo faze po zneuziti. Na rozdiel od syntetickych datovych sad generovanych ndhodne
sme v projekte ADFIR pouzili kombindciu automatizovanej simuldcie a manualneho
vykonavania pokrocilych ofenzivnych TTP (taktiky, techniky a postupy — TTP).

Zber udajov sa vykonaval na virtualizovanej pracovnej stanici s oznacenim RDO5W-W11-1,
ktord bezi na systéme Windows 11 (verzia 23H2) a na testovacie Ucely je na nej nasadeny

Financované URAD PODPREDSEDU VLADY 1) . -
Eurépskou tiniou PLAN roanovv" SLOVENSKE) REPUBLIKY [I‘( V VYSKUMNA
P L 4 | PREPLANGENGY |\ A JA tsneart .
NextGenerationEU A ZNALOSTNU EKONOMIKU VA/A - AGENTURA




agent Cymulate. Zakladna infrastruktura vyuziva hypervizor VMware ESXi. Testovacie
prostredie simuluje Standardnu Strukturu firemnej domény, kde koncovy bod spravuju dva
redundantné doménové radice so systémom Windows Server 2022 Standard.

Na generovanie syntetickych, ale realistickych simuldcii Gtokov bol v experimentdlnom
prostredi pouzity Cymulate [5]. Cymulate je ndstroj na simulaciu naruseni a Utokov (Breach
and Attack Simulation - BAS), ktory je navrhnuty na nepretrzité overovanie kybernetickej
odolnosti prostrednictvom automatizovanych simuldcii utokov.

Na rozdiel od tradi¢ného penetra¢ného testovania umoznuje Cymulate vykonavat komplexné
scenare Utokov v kontrolovanom prostredi bez narusenia prevadzky. Pre tento vyskum je
klucové, Ze platforma generuje vysoko doéveryhodné digitalne stopy na Urovni operacného
systému aj siete.

Na ucely vyskumu boli nevyhnutné nasledujuce funkcie platformy:

e Zosuladenie s MITRE ATT&CK®: Cymulate simuluje taktiky, techniky a postupy (TTP)
redlnych protivnikov zmapovanych v ramci MITRE ATT&CK. Tym sa zabezpecuje, Ze
generované Udaje odrdzaju aktudlne trendy v oblasti kybernetickych hrozieb (napr.
skupiny APT, ransomvér a pokrocilé trojske kone).

e Generovanie forenznych artefaktov: Hoci st Utoky simulované, interakcia s operacnym
systémom je autenticka. Vykonanie tychto simuldcii zanechdva Specifické stopy
potrebné na trénovanie forenzného automatizacného nastroja, vratane:

o Zaznamy v systémovych protokoloch (protokoly udalosti Windows).
o Upravy registrov systému Windows a stiborového systému.

o Zvyskovych udajov vo volatilnej pamati (RAM).

o Vzory sietovej komunikacie (C2 prevadzka).

3.1 Vytvorenie datovej sady

Na vytvorenie datovej sady vhodnej na trénovanie modelov strojového ucenia je najlepsie
zaviest kontrolovany proces generovania zamerany na produkciu realistickych forenznych
artefaktov. Vstupom do tejto fazy je Cisté, inStrumentované virtualne prostredie, zatial ¢o
vystupom su surové forenzné obrazy diskov a vypisy pamate obsahujluce vzory neskodnych aj
Skodlivych aktivit.

Proces generovania udajov bol navrhnuty tak, aby simuloval kompletny Zivotny cyklus
kybernetického utoku, a bol vykonany prostrednictvom nasledujicich metodickych krokov:

e koordindcia viacfazovych scenarov Utokov,

e simulacia pokrocilych technik vyhybania sa detekcii,

e (Casové anotdcie (generovanie zakladnych udajov) a

e ziskavanie forenznych udajov.

el
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Koordinacia viacfazovych scenarov Gtoku: Jadro datovej sadybolo generované vykonanim
pokroCilych scendrov utoku, ktoré napodobruju taktiky, techniky a postupy (TTP)
sofistikovanych aktérov hrozieb. Simuldcia sledovala linedrny postup kill-chain, od
pociatocného pristupu (napr. dorucenie ndkladu prostrednictvom downloaderov) az po
vykonanie, vytvorenie perzistencie, eskalaciu privilégii a pristup k povereniam. Tento
Strukturovany pristup zabezpecuje, Ze datova sada zachytava sekvenéné zavislosti a kauzdlne
vztahy medzi réznymi forenznymi artefaktmi.

Simulacia pokrocilych technik vyhybania sa detekcii: Aby simuldcia odrdzala zloZitost
modernych hrozieb, zahfiiala techniky Specidlne navrhnuté na minimalizaciu forenznych stop
a obidenie statickej detekcie. Patrilo sem pouzitie binarnych siborov , Living off the Land”
(LotL), metdd vykonavania bez siborov (napr. reflexné vstrekovanie DLL, nacitanie zostavy
.NET v pamati) a zahmlievanie/obfuskaciu argumentov prikazového riadku. Tieto techniky
zabezpecduju, Ze vyslednd datova sadapreveruje detekéné schopnosti modelu nad ramec
jednoduchého porovnavania podpisov.

Casové anoticie (generovanie zakladnych tGdajov): Pre proces riadeného uéenia bolo klti¢ové
zaznamendvanie presnych ¢asovych znaciek pre kazdu fazu simuldcie utoku. Tieto ¢asové okna
definuju presné obdobia, pocas ktorych boli do systému zavedené Skodlivé artefakty. Tieto
anotacie sa nasledne pouZivaju v procese spracovania Udajov na oznafenie segmentov
supercasovej osi, o umoznuje vypocet metrik presnosti a spatného vyhladavania pocas
hodnotenia modelu.

Ziskavanie forenznych udajov: Po dokonceni simulacnych scendrov bol stav virtudlneho
prostredia zmrazeny a bolo vykonané Uplné forenzné ziskavanie Udajov. Tento proces
priniesol surovy bitovy obraz nevolatilného uloZiska (diskovy obraz). Tieto zdroje surovych dat
slizia ako primarny vstup pre rdmec forenznej extrakcie (napr. Athena), ktory spaja fazu
fyzickej simulacie s fazou logického spracovania Udajov opisanou v nasledujucej ¢asti.

3.2 Techniky utoku pouzité pri vytvarani datovej sady
Zakladna vrstva sietovej a systémovej aktivity bola generovana pomocou platformy Cymulate,
ktord bola pouzitd na vytvorenie realistického pozadia a simuldciu Standardnych vektorov

utoku.

V ramci ndstroja Cymulate bol vykonany pokrocily scenar simulujici aktivity skupiny APT-19.

3.2.1 Fazy pripravy utoku APT-19

Pokrocily scenar APT-19 zacina vykonanim na urovni sluzby: utoCnik nainsStaluje a spusti
sluzbu zaloZzenu na PowerShell, pripravi Skodlivy kéd (payload) pomocou Invoke-WebRequest
a spusti kod PowerShell zakédovany v Base64, aby sa skryl.
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Stahovad: Invoke-WebRequest (PowerShell)

Tato simuldcia Utoku stiahne subor z uréenej adresy URL do konkrétnej cesty v pocitadi
pomocou prikazu Invoke-WebRequest v PowerShell. Tento prikaz umoZnuje
pouzivatelovi nacitat obsah webovej stranky alebo suboru z webového servera a méze
sa poutzit na stiahnutie stboru zo vzdialeného servera do lokalneho pocitaca.

Vykonanie prikazu PowerShell zakédovaného v Base64

Tato simuldcia utoku vytvori Skodlivy kéd PowerShell, ktory je zakédovany pomocou
Base64. Tento typ Utoku beZne pouZzivaju utocnici na ziskanie pristupu do systému. Po
uspesnom vytvoreni PowerShell vykona zakdédovany prikaz, ktory vypiSe spravu , Hey,
Atomic!“ do Standardného vystupu.

Vykonanie prikazu ako sluzby

Tato simulacia utoku vytvori sluzbu, ktora umoznuje vykonanie akéhokolvek prikazu.
Ked sa pokusite spustit prikaz, napriklad PowerShell, sluzba nahldsi nelspesné
dokondéenie, aj ked je kéd vykonany spravne. Ak je prikaz uspesny, prikaz sc.exe create
vytvori novu sluzbu a Powershell.exe vytvori novy sibor s ndzvom art-marker.txt.

Vstrekovanie procesu: Reflexné vstrekovanie DLL

Reflexné vstrekovanie DLL je metdda Utoku na systém vstrekovanim Skodlivého kédu
do beziaceho procesu. Tato technika umozZniuje Utocnikovi vstreknut dynamicku
kniZnicu (DLL) do cielového procesu bez potreby najprv zapisat DLL na disk. Namiesto
toho sa DLL nacita priamo z pamate, ¢im sa obidu tradi¢né bezpecnostné mechanizmy,
ktoré moézu byt nasadené. Po vloZeni skodlivej DLL sa dd pouZit na vykonanie
Skodlivého kédu alebo ziskanie pristupu k citlivym informaciam.

Instalacia sluzby pomocou PowerShell

Tato simulacia utoku instaluje lokalnu sluzbu pomocou PowerShell. Po UspeSnom
spusteni PowerShell stiahne subor AtomicService.exe z Github. Potom poutzije prikazy
New-Service a Start-Service na spustenie sluzby.

Skryté okno

Tato simuldcia utoku spusti skryté okno PowerShell, ktoré vykond spustitelny subor
bez vedomia pouZivatela. To sa dosiahne odovzdanim argumentu -WindowsStyle
Hidden prikazu PowerShell, ¢im sa parameter WindowStyle nastavi na skryty. Tym sa
okno PowerShell a suvisiace procesy efektivne skryju pred pouzivatelom.

Uprava registra SecurityHealth pomocou CMD

Tato simuldcia utoku zahfna upravu kliéa RUN v registri lokalneho pocitaca, aby sa
spustitelny subor programu Windows Defender spustal pri Starte systému. To je
mozné vykonat len vtedy, ak je prikazovy riadok (CMD) spusteny s opravneniami
administratora.

Uprava registra: Skrytie pripon suborov
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Tento prikaz nastavi polozku registra pod
HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer\Adva
nced, ktord nariadi programu Windows Explorer skryt pripony vsetkych stborov.

e Kluce spustania registra: Perzistencia
Tato simuldcia Utoku vytvori nové kluce registra na miestach, ktoré sa bezne pouzivaju
na udrZanie perzistencie (trvalej pritomnosti), napriklad v registri systému Windows.
Hodnoty tychto klicov sa potom nastavia tak, aby odkazovali na Skodlivy kéd, ktory
chce utocnik spustit. To umoZznuje, aby Skodlivy kéd zostal trvalo pritomny v systéme
aj po jeho restartovani.

e Unos toku vykonavania: ZneuZitie premennej PATH

Tento test simulacie Utoku stiahne Skodlivy bindrny sibor do uréenej cesty. Nasledne
nastavi premennu prostredia PATH tak, aby presmerovala alias (net.exe) na cestu k
Skodlivému bindrnemu suboru. Tym sa nastavi nova cesta s vy$Sou prioritou ako
akakolvek ina cesta v hodnote PATH. Pri pouziti prikazu net sa namiesto povodného
bindrneho suboru spusti Skodlivy binarny subor. Predvoleny binarny sdbor by mal
vygenerovat retazec, This is a test binary by Cymulate” (Toto je testovaci binarny subor
od Cymulate).

e LOLBIN Download - Vzdialené spustenie s ADS
Interpretator prikazového riadku v systéme Windows priddva obsah do alternativneho
datového toku (ADS). Priklad skodlivého pouZitia: MoZe sa pouZit na obidenie
obrannych protiopatreni alebo na skrytie ako mechanizmus perzistencie.

3.2.2 Fazy vykonania utoku APT-19

Do pripraveného prostredia boli ru¢ne vloZzené Specifické sekvencie vykonavania zamerané na
perzistenciu, eskalaciu privilégii a kradez identity (pristup k povereniam/kradez povereni).
Scenar utoku prebiehal v nasledujucich fazach:

1. Perzistencia: Na udrzanie trvalého pristupu bol pouzity SharPersist (subor nastrojov C#
na perzistenciu v systéme Windows), ktory bol v tomto pripade spusteny z
C:\Windows\Tasks\SharPersist.exe. Pomocou tohto nastroja boli vytvorené
mechanizmy perzistencie pomocou naplanovanych uloh, sluzieb a klicov registra.
Vytvorend perzistencia zabezpecila pritomnost zadnych vratok, umiestnenych v
C:\Windows\Tasks\mssvc\mssvc.exe.

2. Prehlad prostredia a eskalacia privilégii: Po zabezpeleni trvalého pristupu bolo
vykonané zistovanie zranitelnosti systému. Na tento ucel boli pouzité dva doplnkové
nastroje:
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SharpUp (C:\Windows\Tasks\SharpUp.exe): Implementacia CH# navrhnutd na
rychlu identifikaciu konfiguracnych chyb (napr. modifikovatelnych sluzieb), ktoré
umoznuju eskalaciu na Uroven spravcu.

WinPEAS.ps1 (C:\Windows\Tasks\winPEAS.ps1): komplexny skript PowerShell,
ktory vykonal podrobnu analyzu systému. Tento nastroj generuje znacny pocet
artefaktov (Citanie suborov, pristup k registrom), ¢im vytvdra Specificky ,hlu¢ny”
vzor v datovom subore.

Oba nastroje vykondvaju rozsiahlu sériu kontrol (napr. konfiguracie sluzieb, pristupové
prava, registre, suborovy systém), o sa zvyajne prejavuje zvySenym poctom
systémovych dotazov a , hluénejSim“ profilom v protokoloch v porovnani s cielenym
manualnym postupom.

3. Pristup k povereniam: SafetyKatz a SharpKatz sa pouzili na extrakciu autentifikacnych
materidlov (kfuce/tiket NTLM a Kerberos) z procesu LSASS.

C:\Windows\Tasks\SafetyKatz.exe — Nastroj C# zo suboru GhostPack, ktory funguje
ako obal okolo zndmeho hackerského ndstroja Mimikatz. SafetyKatz vytvori maly
dump pamate procesu LSASS pomocou funkcie MiniDumpWriteDump do suboru
C:\Windows\Temp\debug.bin. Nasledne nacita upraveny Mimikatz
prostrednictvom PELoader, vykond sekurlsa::logonpasswords a sekurlsa::ekeys
nad dumpom a po dokonceni sibor odstrani.

C:\Windows\Tasks\SharpKatz.exe — C# implementacia vybranych funkcii nastroja
Mimikatz.

4. Obchadzanie ochrany: Nastroj SharpKiller (port ,AMSI-Killer” do .NET) bol pouzity na
obidenie AMSI (AntiMalware Scan Interface) opravou kontroly v pamati, aby AMSI
neblokoval skodlivy obsah.

C:\Windows\Tasks\SharpKiller.exe

3.3 Hrozby

Vytvorena datova sada je relevantnad pre sucasny vyskum v oblasti kybernetickej bezpecnosti,

pretoze od

raza posun v paradigme utokov od tradi¢nych spustitelnych suborov k technikam

oznacovanym ako ,Living off the Land“ (LotL) a ,,.NET Tradecraft”.

3.3.1 Detekcia ,bezstuborovych” a .NET hrozieb

Tradi¢né antivirusové systémy sa dlho zameriavali na podpisy suborov na disku. Nastroje
pouzité v nasej datovej sade (SharpUp, SharpKatz, SharPersist) sa ¢asto nacitaju priamo do
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pamadte prostrednictvom techniky Reflective DLL Injection alebo Assembly Loading, ¢im sa
minimalizuje stopa na disku. Pre modely ML to predstavuje vyzvu identifikovat anomalie v
spravani procesov a volaniach APIl, namiesto toho, aby sa spoliehali na statické atributy
suborov. Dataset poskytuje trénovacie data na detekciu skodlivého kddu beziaceho v kontexte
legitimneho bezného jazykového prostredia (CLR).

3.3.2 Zneuzitie doveryhodnych ciest a kamuflaz

Umiestnenie nastrojov do adresara C:\Windows\Tasks nie je ndhodné. Tento adresar cCasto
prehliadaju spravcovia, pretoze obsahuje vela legitimnych systémovych siborov a zaroven
maju bezni pouzivatelia v urcitych konfiguracidch aj opravnenie na zapis do neho. Kombinacia
tohto miesta s nazvami ako mssvc.exe simuluje sofistikované maskovanie, ktoré je typické pre
skupiny Advanced Persistent Threat (APT). ML model vySkoleny na tychto Udajoch sa musi
naucit rozliSovat medzi legitimnym procesom a jeho faloSnym naprotivkom na zaklade
kontextovych metadat (rodi¢ovsky proces, ¢as spustenia, absencia digitalneho podpisu),
nielen na zaklade nazvu.

3.3.3 Obchadzanie modernych ochrannych mechanizmov

Zahrnutie techniky obchadzania AMSI (Sharp-Killer) do datovej sady je nevyhnutné na
simulaciu sofistikovaného protivnika. Ak model ML nedokaZze detegovat samotny akt
deaktivdacie telemetrie (AMSI), stdva sa slepym voci nasledujucim fazam atoku. Tento subor
Gdajov umoznuje trénovat modely na detekciu takzvanych ,pre-exploit” aktivit, pri ktorych
utocnik manipuluje s integritou samotného monitorovacieho systému.

3.3.4 Prakticka pouzitelnost

Popisané techniky v sucasnosti aktivne vyuzivaju nielen stdtom podporované subjekty, ale aj
prevadzkovatelia ransomvéru ako sluzby (napr. skupiny Conti, LockBit), ktori pouzivaju
nastroje ako SharpUp a varianty Mimikatz na lateralny pohyb v sieti pred zasifrovanim udajov.
Vyskum zaloZzeny na tejto datovej sade ma preto priamy vplyv na zlepSenie detekénych
schopnosti proti najrozsirenejsim kybernetickym hrozbam sucasnosti.

4 Metdda vytvarania forenznych datovych sad z CTF

Tato kapitola predstavuje mozné zdroje dat a metodiky na vytvdranie datovych sad pre
digitdlnu forenznd analyzu. Kapitola opisuje, aké typy zdrojov — vratane sutazi CTF, portalov
referenénych datovych sad a syntetickych bezpeénostnych datovych sad — su vhodné na
ziskanie relevantnych artefaktov. Rovnako rozobera dva pristupy k vytvaraniu datovych sad:
pouzitie forenznych nastrojov a vytvaranie datovych sad pomocou vilozenych udajov.
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4.1 Mozné zdroje udajov

Ako uZ bolo spomenuté, sitaze CTF su vhodnym zdrojom na vytvaranie datovych sad pre
digitdlnu forenznu analyzu, kedZe pristup k realnym ddajom z bezpeénostnych incidentov
moze byt problematicky a obmedzeny. Udaje z redinych bezpeénostnych incidentov ¢asto nie
su verejne dostupné a ich ziskanie moze byt narocné z dévodu potreby autorizacie, pravnych
obmedzeni alebo ochrany osobnych udajov.

Na ucely vytvarania datovych sad sa preto pouzivaji kombinované zdroje na simuldciu alebo
priamy pristup k relevantnym artefaktom a scenarom. Nasledujuce zdroje udajov su praktické
a osvedcené moznosti, ktoré sa bezne pouzivaju vo vyskume a vyucbe digitalnej forenznej
analyzy:

CTF a tréningové datové sady

e DFIR CTF archiv — zbierka r6znych CTF uloh a datovych sad pre DFIR skolenia (obrazy
diskov, artefakty) — jasne dostupna prostrednictvom portalov, ako st DFIR Training /
DFIR CTF archivy [6].

e Digital Corpora — volne dostupnd zbierka obrazov diskov, scendrov a artefaktov,
vratane roznych scenarov CTF a scenara M57 Patents (obrazy diskov, pamat, PCAP) [7].

e Honeynet Project Forensic Challenges — sutaze a forenzné vyzvy (vyzvy a datové sady
na precvi¢ovanie forenznych technik) [8].

Portaly a projekty referenénych datovych suborov
e Projekt EVIDENCE - eurdpsky projekt zamerany na vymenu a Standardizaciu
digitalnych dbékazov v praxi; podkladové a rdmcové materidly pre pracu s redlnymi
dokazmi (pristup k udajom moze byt obmedzeny) [9].

4.2 Vytvaranie datovych sad pomocou forenznych nastrojov

Datovu sadu pre vyskum v oblasti digitalnej forenznej analyzy je mozné vytvorit priamo
pomocou Specializovanych forenznych nastrojov. Data extrahované z diskovych obrazov
jednotlivych scenarov CTF je mozné spracovat pomocou nastroja Kroll Artifact Parser and
Extractor (KAPE) [10]. KAPE je jednym z Siroko pouZivanych nastrojov v oblasti digitalnej
forenznej analyzy a umozniuje systematicku, opakovanu a automatizovanu extrakciu a analyzu
forenznych artefaktov z operacného systému Windows. Vdaka podpore moduldrnych profilov
(cielov a modulov) je mozné presne definovat, ktoré artefakty sa maju ziskat zo systému a ako
sa maju spracovat do Struktirovanej formy vhodnej na dalsiu analyzu.

Okrem nastroja KAPE je mozné na vytvorenie datového stiboru pouzit aj samostatné forenzné
nastroje zo sady Eric Zimmerman Tools [11]. Tieto ndastroje sa v praxi ¢asto pouzivaju bud’
priamo, alebo ako moduly analyzy integrované do KAPE. UmoZnuju podrobnu analyzu
konkrétnych typov forenznych artefaktov a generuju vystupy najéastejsie vo forme suborov
CSV, ktoré su vhodné na nasledné spracovanie pomocou metdd analyzy dat a strojového
ucenia.
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Proces vytvdrania ddatovej sady pomocou forenznych ndastrojov zahfia niekolko
systematickych krokov, ktoré zabezpecuju extrakciu, analyzu a vyhodnotenie forenznych
udajov. Kazdy krok je navrhnuty tak, aby zachoval integritu povodnych Udajov a aby vysledna
datova sada obsahovala analyticky relevantné informacie vhodné na dalsiu digitalnu forenznu
analyzu a experimenty s analyzou Udajov alebo strojovym ucenim.

Na vytvorenie datovej sadyboli pouZzité nasledujuce kroky:
1) pripojenie obrazu disku,
2) extrakcia forenznych artefaktov pomocou forenznych nastrojov (napr. KAPE),
3) parsovanie forenznych artefaktov,
4) C(istenie a priprava vystupnych udajov,
5) automatické a manualne obohatenie vystupnych Udajov (automaticky anotované —
silver, a ru¢ne oznacené - gold

V nasledujucich podkapitolach poskytujeme podrobnejSie komentare k jednotlivym &astiam.

4.2.1 Pripojenie obrazu disku

Spracovanie Udajov pozostavalo z viacerych krokov. V prvom kroku bol disk namontovany v
rezime len na Citanie pomocou nastrojov na pripojenie obrazu disku(napr. Arsenal Image
Mounter [12]). Tento pristup zarucuje integritu pdévodnych uUdajov a eliminuje riziko
neumyselnej modifikdcie pocas analyzy, ¢o je kltcovy princip digitalnej forenznej metodiky.

4.2.2 Extrakcia forenznych artefaktov pomocou forenznych nastrojov

Po Uspesnom pripojeni obrazu disku sa na pripojenom suiborovom systéme spusti nastroj
KAPE. Pocas fazy extrakcie je moziné pouzit vstavané ,cielové objekty” (targets), ktoré
umoziuju cielend extrakciu relevantnych forenznych artefaktov. Konkrétne sa odporuca
pouzit cielové objekty pre nasledujuce artefakty:

e SMFT (Master File Table),

e SJ(USN Journal),

e SRUM (monitor vyuZivania systémovych zdrojov),

e Registry hives,

e Amcache,

e LNK subory a JumplListy,

e Prefetch subory,

e Protokoly udalosti systému Windows,

e KOS,

e Casova os Windows.

Tieto artefakty su ddlezitymi zdrojmi informacii o aktivite pouZivatelov, spustani aplikacii,
operdaciach so subormi a udalostiach v systéme, a preto su klucové pre rekonstrukciu
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incidentov a analyzu potencidlne Skodlivych aktivit. Viac informdcii o forenznych artefaktoch
v operacnom systéme Windows ndjdete v doddvke — D12 Metdda automatizovaného zberu
digitdlnych dokazov.

4.2.3 Analyza forenznych artefaktov

Na vyssie uvedené forenzné artefakty je mozné pouzit nasledujice moduly nastroja KAPE a
prislusné nastroje od Erica Zimmermana:

e AmcacheParser.mkape — pomocou nastroja AmcacheParser [13].

e AppCompatCacheParser.mkape — pouzitie ndstroja AppCompatCacheParser [14].

e EvtxECmd.mkape — pouZitie nastroja EvtxECmd [15].

e JLECmd.mkape — pouzitie nastroja JLECmd [16].

e LECmd.mkape — poufZitie ndstroja LECmd [17].

e MFTECmd.mkape — pouzitie nastroja MFTECmd [18].

e PECmd.mkape — pouzitie nastroja PECmd [19].

e RBCmd.mkape — pouZitie nastroja RBCmd [20].

e RECmd_AlIBatchFiles.mkape — pomocou nastroja RECmd (spracovanie vsSetkych

registrov) [21].

e SBECmd.mkape — pomocou ndstroja SBECmd [22].

e WxTCmd.mkape — pomocou nastroja WxTCmd [23].

e SrumECmd.mkape — pomocou ndstroja SrumECmd [24].

Tieto parsery transformuju surové forenzné artefakty do Strukturovanej podoby, o ma za
nasledok vytvorenie suborov CSV, ktoré reprezentuju jednotlivé typy artefaktov a ich atributy.
Vystupna Struktura dat pre hlavné artefakty (prefetch subory, zaznamy udalosti, MFT tabulka,
USN Journal, registre, LNK subory a ShellBagy) je popisana v prilohe.

4.2.4 Cistenie a priprava vystupnych udajov

Vystupné subory su subory CSV obsahujlce vybrané forenzné artefakty, ktorych Struktara a
pocet sa mozu lisit najma v zavislosti od:
e verzie operacného systému Windows,
e nastaveni systému,
e poctu pouzivatelskych Uctov (viac pouzivatelov vedie k vacsiemu poctu vystupnych
suborov),
e dostupnosti konkrétnych mechanizmov (napr. SRUM nie je pritomny vo vSetkych
verziach operacného systému).

Konzolové zaznamy, ktoré su Standardne generované nastrojom KAPE pocas behu, by mali byt
z vystupov odstranené, pretoze nepredstavuju analyticky relevantné Gdaje na ucely vytvorenia
datovej sady (aj ked z hladiska forenziky obsahuju dbélezité casy a prikazy pouZzité na
zaistovanie). Odporuca sa tiez vylucit vystup parseru PECmd vo forme ¢asovej osi, pretoze
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Standardny vystup CSV tohto nastroja obsahuje podrobnejsSie a analyticky hodnotnejsie
informacie.

4.2.5 Automatické a manualne obohacovanie vystupnych udajov

Po extrakcii a analyze forenznych artefaktov nasleduje faza obohacovania vystupnych udajov,
ktord je zaloZend na identifikdcii ¢asovych okien, pocas ktorych doslo k Skodlivej C¢innosti.
Casové oknd pre jednotlivé subory udajov sa uréuju predovietkym na zdklade verejne
dostupnych popisov scendrov CTF (CTF write-ups), ktoré Specifikuju priebeh a ¢asovy ramec
incidentu, ako aj na zaklade manualnej forenznej analyzy konkrétnych pripadov CTF.

Vsetky vystupy z ndstrojov Eric Zimmerman Tools sa potom automaticky analyzujd. V ramci
tejto analyzy sa v kazdom subore CSV identifikuju atributy obsahujice ¢asové znacky. Na
zaklade ich porovnania s definovanym c¢asovym oknom incidentu sa kazdy riadok udajov
vyhodnoti takto (tzv. strieborné oznacenie):
e hodnota 1, ak aspon jeden ¢asovy Udaj v riadku spadd do identifikovaného ¢asového
okna bezpecnostného incidentu,
e hodnota 0, ak Ziadny ¢asovy Udaj v riadku nepatri do tohto ¢asového okna.

Pri vyhodnocovani jednotlivych datovych suborov sa beru do Uvahy aj dalSie délezité ¢asové
milniky znadme zo scenarov CTF. Zvycajne ide o ¢as inStalacie operaéného systému, zaciatok a
koniec incidentu (¢asové rdmce incidentu) a ¢as zaistenia systému alebo zberu digitdlnych
dokazov. Informacie o instalacii systému sa pouzivaju na redukciu Udajov, pretoze zaznamy
pred tymto ¢asom by nemali byt v systéme pritomné a ich ¢asové znacky boli s vysokou
pravdepodobnostou upravené. Od casu instaldcie systému aZ do zaliatku incidentu sa
zaznamy hodnotia ako 0, pocas incidentu ako 1 a po jeho skonceni aZ do ¢asu zaistenia opat
ako 0. Zaznamy po zaisteni systému sa opat odstrania, pretoze po tomto bode by sa do
systému nemali pridavat Ziadne nové legitimne artefakty a ich ¢asové znacky by sa nevyhnutne
zmenili.

Priklady ¢asovych rdmcov pre niektoré pripadové studie CTF su uvedené v tabulke 1.

Pripad Instalacia Casové ramce incidentov Zbieranie

(0} digitalnych stop
Pripad 23.3. 2015, 13:29 - 23. 3. 2015, 16:43,
dniku 22.3.2015 24.3.201509:26 — 24. 3. 2015 17:06, 23.4.2015

, . 14:34:26 25.3.201510:46 - 25. 3. 2015 11:30 10:58:22
udajov NIST

17.9.2020, | 19.9.2020, 02:19 —-19. 9. 2020, 02:35 19.9. 2020

5S5-DC 16:43:59 04:51:27
SSS — 18. 9. 2020, ) ) 18. 9. 2020,
Desktop 05.47:03 19.09.2020 02:35 — 19.09.2020 08:52 52118:11
Magnet CTF | 28.7.2018 18.3.2019 18:35:00 — 18. 3. 2019 20. 3. 2019
2019 07:27:53 19:08:57 21:29:33
T P p— o rcomma, o 7 /N ViSKuMNA
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Magnet CTF | 14. 2. 2020 22.4.2020
2020 02:10:21 21:55:30
Magnet CTF | 4. 2. 2022, 10. 2. 2022 18:23 -12. 2. 2022 02:20 13. 2. 2022
2022 07:05:47 15:52:20

Tabulka 1 — Casové ramce pre vybrané CTF

Vynimkou z tohto postupu su vystupy, ktoré neobsahuju Ziadne casové atributy (napr.
niektoré subory CSV extrahované z registrov Windows). V tychto pripadoch nie je mozné urcit
vztah zaznamu k incidentu na zaklade casu, a preto sa tymto zaznamom priraduje hodnota
N/A (neplati).

Okrem automatizovaného hodnotenia ¢asu je vhodné doplnit datovu sadu ru¢nym oznacenim
(tzv. gold labeling). V pripade scenarov CTF sa vykondva podrobna ru¢na forenzna analyza, na
zaklade ktorej sa zaznamy, ktoré priamo suvisia s bezpecnostnym incidentom s vysokou
mierou istoty, oznacia hodnotou 1. Ostatné zaznamy nie su jasne vyhodnotené, pretoze
niektorym z nich nie je mozné priradit hodnotu O (jasne nesuvisiace s bezpecnostnym
incidentom), zatial ¢o iné musia byt oznacené ako ,,nezname*, pretoze nebolo mozné s istotou
urcit ich vztah k bezpecnostnému incidentu.

To znamena, Ze zaznamy mozu byt hodnotené viacerymi spésobmi: bud automaticky na
zaklade ich klasifikacie v casovom ramci incidentu (strieborné oznacenie), alebo manualne na
zaklade posudenia, ¢i konkrétny zaznam z forenzného vystupu je relevantny alebo irelevantny
pre dany bezpecnostny incident (zlaté oznacenie).

4.3 Vytvorenie vlozenej datovej sady

Na vstupe pouZivame vystup z forenzného ramca Plaso [25], konkrétne supercasovu os, ktord
predstavuje chronologicky usporiadané zoskupenie forenznych artefaktov extrahovanych z
obrazu disku. Supercasova os integruje udalosti z viacerych zdrojov (napr. metadata
suborového systému, polozky registru, protokoly udalosti, artefakty prehliadaca) a poskytuje
jednotny ¢asovy pohlad na ¢innost systému.

Aby bola tato surova forenznd ¢asova os vhodna pre analyzu zaloZenu na strojovom uceni, bol
pouzity viacfazovy transformacny proces, ktory pozostaval z nasledujucich krokov:
1) oznacenie udajov podla ¢asovych okien incidentov uvedenych v tabulke 1,
2) skratenie dat podla ¢asu instaldcie systému a zaistenia obrazu,
3) vytvorenie delty pre kazdé dva zaznamy,
4) vyber stipcov,
5) kombinovanie vybranych stipcov do textového pola,
6) filtrovanie Skdlovaca na vietkych deltach,
7) trénovanie tokenizéra na vSetkych textoch,
8) rozdelenie na okna,
9) vytvorenie vloziek z textu v oknach a
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10) vratenie vloziek, delty, stitky ako trojice.

4.3.1 Oznacovanie udajov podla ¢asovych okien incidentov

Kazdy zaznam supercasovej osi bol anotovany na zaklade vopred definovanych ¢asovych
okien incidentov, ktoré boli odvodené z predchddzajucich znalosti o ¢asoch vykonania Utoku
(skutocné udaje). Tieto ¢asové oknd predstavuju obdobia, pocas ktorych doslo k zndmym
Skodlivym aktivitdm. Zaznamy spadajuce do tychto okien boli zodpovedajicim sposobom
oznacené, ¢o umozZnilo ucenie s ucitelom a ciastocné ucenie s ucitefom (semi-supervised
learning). Tento krok vytvara priamu c¢asovu vazbu medzi forenznymi artefaktmi a fazami
utoku.

4.3.2 Orezavanie artefaktov instalacie systému a zaistovania obrazu

Aby sme znizili Sum a zabranili skresleniu, odstranili sme segmenty casovej osi, ktoré
zodpovedali instalacii operacného systému, pociatocnej konfiguracii a forenznému
ziskavaniu obrazov alebo zalohovaniu. Tieto fazy zvycajne generuju husté, ale irelevantné
forenzné artefakty, ktoré mézu dominovat v ¢asovej osi a skreslovat ¢asové vzory nesuvisiace
so spravanim utocnika.

4.3.3 Vypocet delty s logaritmickym skalovanim

Pre kazdu dvojicu po sebe iducich zaznamov v supercasovej osi sme vypocitali Casovu deltu,
definovanu ako rozdiel medzi ich ¢asovymi znackami. Tato delta zachytdva ¢asovd dynamiku
aktivity systému skor ako absolutne ¢asové hodnoty.

Aby sme zmiernili vplyv extrémnych rozdielov v ¢asovych znackach (napr. nec¢innost systému,
obdobia vypnutia), delty sme transformovali pomocou logaritmického Skalovania, ktoré
stabilizuje variabilitu a zlepSuje robustnost pre nasledné modely ML.

4.3.4 Vyber vlastnosti (stipcov)

Z kazdého zdznamu Plaso sme vybrali podmnozZinu sémanticky vyznamnych atributov, ktoré
sa beZne pouzivaju vo forenznej interpretacii:

e uzivatel — kontext uZivatela spojeny s udalostou

e hostitel' — systém alebo nazov hostitela

o desc — [udsky Citatelny popis artefaktu

e MACB - sémantika aktivity suboru (modifikovany, pristupny, zmeneny, vytvoreny)

e sourcetype — povod artefaktu (napr. NTFS, Registry, EVTX)

e type —typ artefaktu alebo udalosti

Tento vyber vyvaZuje bohatstvo kontextu s redukciou dimenzionality.
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4.3.5 Textové zlucenie vybranych atributov

Vybrané stipce boli zlu¢ené do jedného textového znazornenia na jeden zaznam ¢asovej osi.
Tato transformdcia prevddza heterogénne forenzné metadata do jednotného textového
formatu, ¢im sa stdva kompatibilnym s modelmi vkladania zalozenymi na spracovani
prirodzeného jazyka (NLP).

V tejto faze boli zdznamy pochddzajuce zo vsetkych obrazov diskov a experimentov zlucené
do jedného konsolidovaného suboru udajov, ¢im sa zabezpedila konzistentna tokenizacia a
vkladaci priestor vo vsetkych vzorkach.

4.3.6 Prisposobenie delta skalovaca

Na vsetky vypocitané hodnoty delta v celom subore uUdajov bol prispésobeny globalny
Skalovac. Tento Skalovac bol neskor jednotne aplikovany pocas trénovania a hodnotenia
modelu, ¢im sa zabezpedila konzistentnd normalizacia ¢asovych charakteristik v réznych
vzorkach a scendroch.

4.3.7 Trénovanie tokenizéra na forenznom texte

Tokenizér bol trénovany na kompletnom korpuse forenznych textovych reprezentacii.
Trénovanie tokenizéra na doménovo Specifickom forenznom jazyku (napr. cesty registrov,
nazvy spustitelnych stborov, popisy udalosti) umozriuje vkladaciemu modelu lepsie zachytit
sémantiku digitalnych forenznych artefaktov v porovnani s generickymi tokenizérmi.

4.3.8 Rozdelenie supercasovej osi na okna

Kontinudlna supercasova os bola segmentovana na okna s pevnou dizkou, z ktorych kazdé
reprezentuje kratky ¢asovy kontext systémovej aktivity. Rozdelenie na oknd umoznuje modelu
naucit sa lokalne vzorce spravania a ¢asové korelacie medzi udalostami, namiesto toho, aby
kazdy zdznam spracovaval izolovane.

Kazdé okno mozZno interpretovat ako mikrosekvenciu forenznej aktivity zodpovedajlicu
potencialnej faze Utoku alebo neskodnej prevadzke systému.

4.3.9 Generovanie vlozenia z textu v okne

Pre kazdé okno boli vloZenia generované z agregovaného textového obsahu pomocou
vySkoleného tokenizatora a modelu vkladania. Tieto vloZenia kéduju sémantické a kontextové
informacie forenznych udalosti do hustych vektorovych reprezentacii vhodnych pre nasledné
ulohy ML, ako je klasifikacia, zhlukovanie alebo detekcia anomalii.
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4.3.10 KonsStrukcia vystupu

Konecny dataset pozostdva z trojic, kde:
¢ VloZenia reprezentujice sémanticky kontext udalosti,
e Casové delty zachytavajuce dynamiku ¢asovania,
o Stitky odvodené z anotdcii okien incidentov.

Tento Struktdrovany vystup umozniuje hybridné modelovacie pristupy, ktoré spolocne
vyuzivaju sémantické, ¢asové a dozorné informdcie, ¢im poskytuju robustny zaklad pre
pokrocilu forenznd analyzu a experimenty s detekciou Utokov.
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