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1 Popis projektu

Projekt Automatizacia digitalnej forenznej analyzy a odpovede na incident (dalej len ,,ADFIR")
je financovany Eurdpskou uUniou — Next GenerationEU prostrednictvom Planu obnovy a
odolnosti Slovenskej republiky pod cislom projektu ¢. 09105-03-V02-00079. Tento projekt sa
zaoberd jednou z kltéovych vyziev v oblasti kybernetickej a informacnej bezpecnosti — ako
efektivne spracovat velké mnozstvo digitalnych dékazov, ktoré vznikaju pocas kybernetickych
bezpecnostnych incidentov alebo forenznych vySetrovani. Automatizacia pomocou metdd
datovej analytiky a strojového ucenia moéze podporit kvalitu digitalnej forenznej analyzy a
skratit ¢as potrebny na jej vykonanie. Hlavné prinosy projektu su:

* Rychlejsie rieSenie incidentov v oblasti kybernetickej bezpecnosti. Projekt ADFIR zavadza
automatizované pristupy k zberu, spracovaniu a analyze digitalnych stop.

e ZniZenie pracovnej zataZze forenznych analytikov. Rutinné a ¢asovo naroc¢né Ulohy mézu
byt podporené automatizovanymi metddami, aby sa odbornici mohli sustredit na
zlozZitejsie pripady a rozhodovanie.

* Vyssia kvalita a konzistentnost vystupov. Jednotné metodiky a nastroje maju podporit
presnejSie, konzistentnejsie a lepSie overitelné spracovanie digitalnych stop.

e Mozné vyuzitie v trestnom a inych pravnych konaniach. Projekt zohladfiuje pravne
poziadavky na pracu s digitdlnymi dokazmi a pouzZitelnost vysledkov automatizovanej
analyzy.

2 Uvod

2.1 Uéel komunikaéného toolkitu

Komunikaény toolkit projektu ADFIR predstavuje prakticky subor pravidiel, odporucani,
Standardnych textov a vzorov, ktoré maju partnerom projektu ulahdit jednotnu, koordinovanu
a zrozumitelnd komunikaciu o projekte, jeho aktivitach a vysledkoch. Jeho Ucelom nie je
nahradit Plan komunikacie, Sirenia a vyuZitia vysledkov (D7), ale previest jeho strategické
zasady do operativnych nastrojov pouzitelnych pri kazdodennej komunikacii.

Projektovy opis vyslovne predpoklada vytvorenie communications toolkit-u na podporu jasnej
a konzistentnej komunikdacie vSetkych partnerov. Toolkit je verejnym vystupom D10
pracovného balika KPB1 a je uréeny na zverejnenie na projektovom webovom sidle.
Zakladnym principom jeho pouZivania je, aby sa projekt ADFIR naprie¢ webovym sidlom,
socialnymi sietami, odbornymi podujatiami, tlaCcovymi materidlmi, prezentaciami a
medidlnymi vystupmi prezentoval obsahovo presne a vizudlne konzistentne.

2.2 Vychodiska a vazba na KPB1.6 a D7

Toolkit vychadza z lohy KPB1.6 —komunikdcia, Sirenie a vyuZzitie vysledkov (CDE), ktord zahfria
vytvdranie a udrZiavanie hlavného webového sidla projektu, Sirenie informacii
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prostrednictvom webov partnerov a pripravu detailného planu komunikacie a diseminacie
vratane medidlnej propagdcie. Zaroven nadvazuje na D7 — Plan komunikdacie, Sirenia a vyuzitia
vysledkov, ktory identifikuje cielové skupiny, klu¢ové posolstva, komunikacné kandly, vizudlnu
identitu a pravidla monitorovania komunikacnych aktivit.

D7 urcuje stratégiu —komu, preco, kedy a prostrednictvom akych kandlov projekt komunikuje.
D10 poskytuje prakticki odpoved na otazku, ako maju partneri komunikaciu pripravovat tak,
aby bola jednotna. Pri kazdej komunikacne] aktivite sa preto maju pravidld tohto toolkitu
pouzivat spolu s aktualnym CDE pldnom a s prislusnymi poZiadavkami financovania a vizudlnej
identity.

2.3 Pouzivatelia a rozsah toolkitu

Toolkit je uréeny vSetkym partnerom projektu ADFIR a osobdm, ktoré v ich mene pripravuju
alebo schvaluju projektovi komunikaciu. Pouziva sa najma pri priprave:

* obsahu projektového webového sidla a webovych sidiel partnerov;

e prispevkov a kampani na socialnych sietach;

e tlacovych a medidlnych sprav;

* prezentdcii na konferencidch, workshopoch a odbornych podujatiach;

e letdkov, plagatov, brozur a inych propagacnych materialov;

e pozvanok, newsletterov a e-mailovej komunikidcie smerom k externym ciefovym
skupindm;

e odporucanie pre tvorcov politik, odbornych popularizacnych materidlov a tréningovych
materialov;

e komunikacie vysledkov, milnhikov a mozZnosti dalSieho vyuZitia projektovych vystupov.

Toolkit sa neuplatiiuje na internd odbornu alebo administrativnu komunikaciu, pri ktorej sa
projekt navonok neprezentuje, pokial osobitny projektovy dokument neustanovuje inak.

3 Komunikacny toolkit projektu ADFIR

Tato Cast obsahuje praktické pravidla a vzory, ktoré maju partneri pouZzivat pri externych
komunikaénych aktivitdch. Zakladom je konzistentné pouZivanie ndzvu a vizualnej identity
projektu, jednotnych klicovych posolstiev, primeraného komunika¢ného stylu a povinnych
informacii o financovani.
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3.1 Identita projektu a povinné komunikacné prvky
Nazov projektu a skratka

Pri prvom uvedeni projektu v dokumente alebo komunika¢nom vystupe sa pouziva jeho
oficidlny ndzov , Automatizdacia digitdlnej forenznej analyzy a odpovede na incident” spolu so
skratkou ADFIR. Oficialny kdd projektu je 09105-03-V02-00079. V dalSom texte je moiné
pouzivat skratené oznacenie ,projekt ADFIR” alebo ,ADFIR”. Oficidlny slovensky nazov a
skratka sa nemaju svojvolne menit. Pri anglickych komunikaénych vystupoch mozno pouzit
pracovny anglicky preklad nazvu, pricom oficidlny nazov projektu zostava slovensky.

Odporucané oznacenie projektu

Automatizacia digitalnej forenznej analyzy a
odpovede na incident (ADFIR)

Skratené oznacenie projekt ADFIR / ADFIR

Automation of Digital Forensic and Incident
Response (ADFIR)

Plny nazov

Pracovny anglicky preklad

Partneri projektu
Pri uvadzani partnerského konzorcia sa pouzivaju oficidlne nazvy partnerov. Skratené nazvy sa
mo&zu pouzivat po prvom uvedeni plného nazvu alebo tam, kde to vyplyva z grafického formatu
materialu.

e Univerzita Pavla Jozefa Safarika v Kosiciach (UPJS).

e |stroSecs. r. o. (IstroSec).

® European Information Society Institute, o. z. (EISI).

Logo a vizualna identita

Logo projektu ADFIR je zakladnym identifikacnym prvkom. V komunikacnych materialoch sa
pouZiva iba jeho schvalena verzia a spolu s dalSimi prvkami vizualnej identity projektu. Logo
sa nema deformovat, orezavat, svojvolne prefarbovat ani kombinovat s grafickymi prvkami
spésobom, ktory zniZuje jeho Citatelnost. Ak konkrétny format vyZaduje zmenu velkosti,
pomer stran loga musi zostat zachovany.

Preferované typy pisma, farebnd paleta a grafické prvky maju vychadzat zo schvalenych
projektovych Sablén. Pri materidloch vytvaranych partnermi sa uprednostiuje pouZitie
existujucej projektovej Sablény pred vytvdranim novej, aby bola zachovana vizualna kontinuita
naprie¢ vystupmi.

Informacia o financovani

Kazdy komunika¢ny material, pri ktorom to vyZzaduje forma a pravidla financovania, musi
obsahovat prislusné logd a informaciu o financovani projektu. Pri textovych vystupoch mozno
pouZit nasledujuce Standardné znenie:
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Standardné znenie o financovani

SK

Projekt Automatizacia digitalnej forenznej
analyzy a odpovede na incident (ADFIR) je
financovany Eurdpskou uUniou - Next
GenerationEU prostrednictvom Planu
obnovy a odolnosti Slovenskej republiky pod
¢islom projektu €. 09105-03-V02-00079.

EN

The Automation of Digital Forensic and
Incident Response (ADFIR) project is funded
by the European Union — NextGenerationEU
through the Recovery and Resilience Plan of
the Slovak Republic under project No. 09105-
03-V02-00079.

Ak osobitné pravidld publicity financovania urcuju presné znenie, poradie log alebo iné
povinné prvky, maju prednost pred tymto vseobecnym vzorom.

3.2 Kl'acové posolstva a Standardné opisy projektu

Kli¢ové posolstvd maju vyjadrovat podstatu projektu jednoducho,

presne a bez

neprimeraného zvelicovania vysledkov. Projekt ADFIR je vyskumny projekt na Urovniach TRL
1-3; komunikacia preto nema vytvarat dojem, Ze ide o plne komercializovany alebo produkéne
nasadeny systém, ak konkrétny vysledok takuto Uroven nedosiahol.

Jednovetovy opis projektu

Jednovetovy opis

SK

ADFIR je vyskumny projekt zamerany na
automatizdciu vybranych procesov digitalne;j
forenznej analyzy a reakcie na kybernetické
incidenty s vyuzitim ddatovej analytiky a
strojového ucenia pri su¢asnom zohladneni
pravnych poZiadaviek na pracu s digitalnymi
dokazmi.
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Kratky opis projektu

Kratky opis projektu — vhodny pre web, socialne siete a podujatia

Projekt ADFIR skiuma moznosti
automatizdacie zberu, spracovania a analyzy
digitalnych stop pri rieSeni kybernetickych
incidentov a digitdlnej forenznej analyze.
Prepdja odborné kapacity =z oblasti
kybernetickej bezpeclnosti, datovej
analytiky, strojového uéenia a prava. Cielom
je podporit rychlejsiu, konzistentnejSiu a
lepSie overitelnd pracu s digitalnymi
dokazmi a vytvorit vysledky vyuZitelné pre
dalsi vyskum, bezpecnostnu prax a pravne
prostredie.

Text

Rozsireny opis projektu

Rozsireny opis projektu — vhodny pre tlacové spravy, broziiry a odborné materialy
Projekt ADFIR — Automatizacia digitalnej
forenznej analyzy a odpovede na incident —
reaguje na rastuci objem digitalnych dat a
nedostatok odbornych kapacit potrebnych
na vysetrovanie kybernetickych incidentov.
Projekt skiuma automatizované pristupy k
zberu, reprezentacii, analyze, interpretacii a
vizualizacii digitalnych stop s vyuzitim
Text datovej analytiky a strojového ucenia.
Sucastou projektu je aj pravny vyskum
zamerany na ochranu osobnych udajov,
anonymizaciu, integritu a pouZitelnost
digitalnych dokazov a na pravne podmienky
poskytovania forenznych sluzieb. Vysledky
maju podporit bezpecnostné timy, pravnické
profesie, vyskumnu komunitu a dalsi vyvoj
nastrojov digitalnej forenziky.

Styri zakladné prinosy projektu
¢ RychlejSie rieSenie incidentov. Automatizované pristupy maju podporit rychlejsiu
identifikdciu pricin incidentov a prijimanie u¢innych opatreni.
* NiZsia zataZz odbornych kapacit. Automatizacia rutinnych a ¢asovo naro¢nych uloh ma
umoznit analytikom sustredit sa na zloZitejsie pripady a rozhodovanie.
¢ KonzistentnejSie a overitel'nejsie vystupy. Jednotné metodiky a nastroje maju podporit
presnost, opakovatelnost a transparentnost analytickych postupov.
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* Prepojenie technickej a pravnej stranky. Projekt zohladriuje poZiadavky na zakonné
spracovanie, ochranu udajov a budicu pouZitelnost digitalnych ddkazov v pravnych

konaniach.

Posolstva podla cielovych skupin

Cielova skupina

Primarne posolstvo

Odporucany doraz

obec

dalsi  vyskum  digitdlnej
forenziky, datovej analytiky a
strojového ucenia.

Bezpecnostné timy | ADFIR skima postupy, ktoré | Prakticka vyuzitelnost,
(CSIRT/SOC, forenzni | m6ézu zrychlit a spresnit | overitelnost, znizenie
analytici, incident | spracovanie digitalnych stép | rutinnych uloh,
responderi) pri rieSeni incidentov. interoperabilita.
Projekt prepdja technické , , ,
) p pal ., Pravne  zaruky, retazec
spracovanie digitdlnych | . . .
o . . n , . | dékazovania  (chain  of
Pravnické profesie a organy | dokazov S otazkami ,
. , , . ) ) custody), transparentnost
¢inné v tresthom konani zakonnosti, integrity, e . ,
. " | automatizacie, odborné
autenticity a  procesnej .
vr . overenie.
pouzitelnosti.
ADFIR vytvara nové
metodické, datové a Otvorend Weledk
Vyskumnd a akademicka | analytické vychodiska pre o Y Vi
publikacie, datasety,

nadvazujuci R&D.

Vyvojari a komercny sektor

Vysledky projektu  mozu
sluzit ako zaklad pre dalsi
vyvoj a integraciu novych
analytickych pristupov do
bezpecnostnych nastrojov a
sluzieb.

Moznosti dalSieho vyvoja,
implementacie a
komercializacie po dalSom
R&D.

Tvorcovia politik a verejné
inStitucie

Projekt poskytuje odborné
poznatky relevantné pre
modernizaciu postupov pri

Odporucania pre tvorcov
politik, pravne a spolocenské

digitdlnych  dokazoch  a | dopady, verejny zaujem.
kybernetickej bezpecnosti.
ADFIR rinasa . . .
. C P Vzdelavanie, pripadové
interdisciplinarne poznatky | .., . .
< . , . , . , . .| studie, vzdelavacie
Studenti a mladi vyskumnici | na rozhrani kyberneticke;j ., , ,
Y . , . | materialy, vyskumné
bezpecnosti, datovej v
. . prileZitosti.
analytiky a prava.
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Cielova skupina Primarne posolstvo Odporucany déraz
ADFIR skuma, ako mozno

Zrozumitelnost,  prakticky

pomocou automatizacie , .
o . , g - , . prinos, ochrana dat,
Sirsia verejnost a média podporit rychlejSie a . L
T N .| vyhybanie sa technickému
spolahlivejSie vySetrovanie | ,° °,
Zargénu.

kybernetickych incidentov.

3.3 Jazyk, terminoldgia a Styl komunikacie

D7 predpoklada diferencovany komunikacny styl podla cielovej skupiny. Odborné a formalne
vystupy maju byt presné a terminologicky konzistentné; socidlne siete, blogové a
popularizacné vystupy mozu pouzivat pristupnejsi jazyk, kratSie posolstva a vizualne prvky.
Bez ohladu na kanal musi byt komunikdcia vecne spravna, gramaticky korektna a
zrozumitelna.

Zakladné pravidla stylu

e Pouzivat vecny, profesionalny a zrozumitelny jazyk primerany cielovej skupine.

¢ V odbornych materidloch pouzivat ustaleni terminoldgiu; pri prvom poufZiti vysvetlit
skratky a technické pojmy.

¢ V komunikacii pre SirSiu verejnost obmedzit Zargdn a technické podrobnosti, ktoré nie su
potrebné na pochopenie hlavného posolstva.

e Nevytvarat dojem, Ze automatizacia nahradza odborné posutdenie ¢lovekom; projekt ju
komunikuje ako nastroj na podporu analytickej prace.

¢ Nevydavat vyskumné alebo experimentdlne vysledky za produkéne overené riesenie,
pokial to nie je preukazané.

e Rozlisovat medzi ,digitdlnou stopou”, ,digitdlnym dbkazom“, ,automatizovanou
analyzou” a ,vystupom modelu” podla kontextu a neprezentovat automatizovany vystup
ako neomylny zaver.

e Pri pravnych tvrdeniach pouzivat primerané formulacie a vyhnut sa absolitnym tvrdeniam
o automatickej pripustnosti alebo dokaznej sile vystupov.

Citlivé a neverejné informacie

Komunikacné vystupy nesmu zverejnovat neverejné bezpecnostné informacie, osobné udaje,
doverné technické udaje, zranitelnosti, autentifikacné Udaje, interné udaje partnerov ani
vysledky, ktorych zverejnenie nie je schvalené. Pred publikovanim pripadovych stadii,
screenshotov, fotografii alebo datasetovych ukazok sa musi preverit, ¢i ich zverejnenie
neporusuje povinnosti ochrany Udajov, dévernosti, duSevného vlastnictva alebo bezpecnosti.

3.4 Sablény pre komunikaéné kanaly

Nasledujuce Sablony su navrhnuté tak, aby ich partneri mohli priamo pouZivat alebo
primerane prisposobit konkrétnemu vystupu. Obsah sa vZdy prispésobuje cielovej skupine, ale
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zakladné informacie o projekte, vizualna
konzistentné.

3.4.1 Webovy ¢lanok / aktualita

identita a faktické tvrdenia musia zostat

Vzor Struktury webového clanku

[Jasny vysledok alebo udalost — napr. ,ADFIR

Nadpis 0o
P predstavil vysledky ...“]
Perex 2—3v vgty_: ¢o s? _stach), Iv<to bol zapojeny a
preco je informacia dolezita.
Kratke vysvetlenie problému alebo potreby,
Kontext ¥ b P y

na ktoru aktivita reaguje.

Co projekt urobil

Vecny opis aktivity, metodiky, experimentu,
publikacie alebo podujatia.

Vyznam / prinos

Co vysledok znamend pre cielfovu skupinu a
aky je jeho dalsi mozny rozvoj.

Citacia

Volitelna citacia ¢lena projektového timu
alebo odbornika.

Vyzva na akciu

Odkaz na publikaciu, registraciu, kontakt,
dalsi vystup alebo projektové webové sidlo
https://adfir.upjs.sk/

Zaver

Kratky opis projektu + informacia o

financovani.

3.4.2 Socialne siete

Prispevky na socialnych sietach maju byt stru¢né, obsahovat jedno hlavné posolstvo a podla
moznosti odkazovat na Uplnejsi obsah na projektovom webovom sidle. Oficidlnym socidalnym
profilom projektu je LinkedIn profil ADFIR (https://www.linkedin.com/company/adfir-
project/). Pri LinkedIn je vhodny profesionalny, ale pristupny tén. Partneri mozu projektovy
obsah dalej Sirit aj prostrednictvom vlastnych komunikacnych kanalov, pricom by mali
zachovat podstatu projektovych tvrdeni, vizualnu identitu a odkaz na oficidlny projektovy

obsah.

Vzor prispevku na socialnej sieti

Uvodna veta

[Jedna veta, ktord pomenuva vysledok alebo
otazku.]

V projekte ADFIR sme [aktivita/vysledok].

Jadro Cielom je [prakticky vyznam].
Vysledok je sucastou vyskumu
Kontext automatizacie digitalnej forenznej analyzy a
reakcie na kybernetické incidenty.
CTA Viac informacii: https://adfir.upjs.sk/

Financované
Eurépskou tniou
NextGenerationEU

PLAN [OBNOVY

URAD PODPREDSEDU VLADY
‘ SLOVENSKE] REPUBLIKY

PRE PLAN OBNOV

A ZNALOSTNU EKONOMIKU

VYSKUMNA
AGENTURA
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Vzor prispevku na socialnej sieti

H#ADFIR #DigitalForensics #Cybersecurity

Hashtagy — odporicané #IncidentResponse #MachinelLearning

Pri publikovani vlastnych prispevkov partneri mozu text prisposobit svojmu publiku, nemali by
vsak menit podstatu projektovych tvrdeni ani vytvarat neoverené tvrdenia o vysledkoch alebo
komerénej pripravenosti projektu.

3.4.3 Tlacova a medialna sprava

D7 predpokladd jednotnu Strukturu tlacovych a medidlnych sprav: vystizny titulok, dvodny
odsek sumarizujuci ¢o sa udialo, kto bol zapojeny, kedy a preco je informacia relevantna,
rozSireny kontext, pripadné citacie, stru¢né informdacie o projekte, partneroch, kontaktné
udaje a odkaz na webové sidlo projektu.

Vzor tlacovej / medialnej spravy

Titulok [\{ystlzny titulok  so  zrozumitelnym
vysledkom]

Datum a miesto [Mesto], [datum]

Lead Kto? Co? Kedy? Kde? Preco je to dolezité?

Kontext O,pI.S pr.obllerrlwt projektovej aktivity a
suvislosti s cielmi ADFIR.

Vysledok Kt?nkretny, gve,rltélny vysledok alebo milnik
a jeho prakticky vyznam.

Citacia ,,[Clta.uall] L uviedol/a [meno, funkcia,
organizacial.

O projekte [Kratky opis projektu ADFIR]

Partneri UPJS | IstroSec | EISI

s [meno / e-mail / telefén] | Web:
Kontakt pre média https://adfir.upjs.sk/
Financovanie [Standardné znenie o financovani]

3.4.4 Pozvanka na workshop, konferenciu alebo podujatie

Vzor pozvanky

Nazov podujatia [Nazov]

Datum / ¢éas / miesto [Datum] | [¢as] | [miesto / online]

Pre koho [cielova skupina]

&o sa Gcastnik dozvie 3—,5 struénych  bodov s konkrétnym

prinosom.

Recnici [mena a organizacie]

Registracia [URL/ QR kod / termin registracie]

O ADFIR [jednovetovy alebo kratky opis projektu]

Financované . . URAD PODPREDSEDU VLADY o , .

B euwiomwovy: QEEEENC 0l VM s
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Vzor pozvanky

Financovanie a loga

[povinné projektové a financujlce
podla Sablény]

logd

3.4.5 Newsletter / informacny e-mail

Vzor newslettera / informaéného e-mailu

Predmet

ADFIR | [hlavnd novinka alebo vyzva na
akciu]

Uvod

Jedna kratka veta, preco adresat dostdva
informaciu.

Hlavna novinka

[2-4 odseky / body]

[odkazy na publikacie, metodiky, datasety,

Novée vystupy Elénky]
Podujatia [pozvéanky / registracial
Navstivit  web  https://adfir.upjs.sk/ /
CTA stiahnut wvystup / registrovat sa /
kontaktovat projekt
Pita Kontaktné Udaje + opis projektu +

financovanie.

3.4.6 Prezentacie

Prezentacie maju pouzivat schvalenu projektovu $ablénu a jednotny vizudlny styl. Na Gvodnej
snimke sa odporuca uviest nazov prezentacie, nazov projektu ADFIR, autora a organizaciu. V
zavere ma byt uvedeny kontakt, projektovy web a informacia o financovani. Pri prezentovani
vysledkov je potrebné odliSovat overené vysledky od pracovnych hypotéz alebo

experimentalnych zisteni.

Minimalne prvky prezentacie

Uvodna snimka

Nazov prezentacie | ADFIR | autor | partner
| podujatie | ddtum

Obsahové snimky

Jasny nadpis, jeden hlavny odkaz na snimku,
Citatelné grafy a vysvetlenie skratiek.

Vysledky

Uviest zdroj dat/metédu v rozsahu
potrebnom na odborné pochopenie;
neprecenovat mieru overenia.

Zaverecna snimka

Hlavné zavery | web: https://adfir.upjs.sk/ |
LinkedIn:
https://www.linkedin.com/company/adfir-
project/ | kontakt | financovanie.

Financované
Eurépskou tniou
NextGenerationEU

PLAN [OBNOVY

URAD PODPREDSEDU VLADY
I SLOVENSKE| REPUBLIKY

PRE PLAI

N OBINOV"
A ZNALOSTNU EKONOMIKU

VYSKUMNA
T AGENTURA
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3.4.7 Brozury, plagaty a letaky

D7 predpokladd vyuzivanie brozur, plagdtov a letdkov ako podpornych propagacnych
materidlov. Pri kratkych formatoch sa odporica zamerat na minimum informacii potrebnych
na identifikaciu projektu a nasmerovanie publika k dalSim zdrojom.

® nazov projektu a logo ADFIR;

e jedno aZ dve klucové posolstva alebo ciele projektu;

e stru¢né uvedenie hlavnych prinosov alebo aktudlneho vysledku;

e webova adresa projektu a zakladné kontaktné informadcie;

* QR kéd smerujuci na relevantnu podstranku alebo vystup;

® povinné logd a informacia o financovani.

3.4.8 Odporucanie pre tvorcov politik

Projektovy opis predpoklada vytvaranie odporucania pre tvorcov politik a komunikaciu zisteni
a odporucéani smerom k tvorcom politik. Odporucanie pre tvorcov politik ma byt kratsi nez
vedecka Studia a ma jasne odlisovat vedecké zistenie, pravne alebo technické obmedzenia a
samotné odporucanie.

Vzor odporucania pre tvorcov politik

Nazov [Konkrétny problém / odporucanie]
Executive summary 3-5 viet s hlavnou otazkou a odporucanim.
PreCo je téma relevantna pre digitalnu
Problém forenziku / kyberneticki bezpeénost /
justiciu.
Zistenia ADFIR Len overené zistenia; jasne uviest limity.
fe . 3-5 konkrétnych, realizovatelnych
Odportcania e, y y
odporucani.
Ocakdvany prinos a mozné rizika / trade-
Dopady offs e /

Projektovy ~ web  https://adfir.upjs.sk/,
relevantné vystupy a kontaktna osoba.
Financovanie [Standardné znenie o financovani]

Kontakt a zdroje

3.5 Proces pripravy a schvalovania komunikacie

Jednotnost komunikacie sa zabezpecuje nielen pouZitim Sabldn, ale aj primeranou kontrolou
pred publikovanim. Konkrétny proces sa mdzZe prispdsobit typu vystupu a organizacnému
usporiadaniu partnera. Minimalne sa odporuca rozliSovat obsahovu, odborna a komunikacnu
kontrolu.

Financované URAD PODPREDSEDU VLADY ) . A
Eurépskou Giniou PLA'" "OBNOVY" SLOVENSKE] REPUBLIKY E{ v VYSKUMNA
P L a | PRre PLAN CBNOVY inrumt *
NextGenerationEU AZNALOSTNU EKONOMIKU VA/A e AGENTURA
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Krok Zodpovednost Kontrola Vystup
Partner /  autor Je jasnd cielova
1. Navrh obsahu .. skupina a hlavné | Prvy navrh
aktivity
posolstvo?
Su tvrdenia fakticky
TV spravne a ,
, .| Vecne prislusny clen P ., Odborne  overeny
2. Odborné overenie | _, zodpovedaju .
timu / partner ) navrh
aktudlnemu  stavu
projektu?
Neobsahuje text
3. Pravna / osobné udaje,
bezpecnostna v , doéverné informacie, L,
P .| Prislusny odbornik Schvaleny obsah
kontrola podla IP alebo
potreby bezpecnostne citlivé
udaje?
Su dodrzané klucové
.. . . | Osoba zodpovedna | posolstvd, vizualna . "
4, Komunikac¢na P p . Publikovatelna
za CDE / | identita, .
kontrola g . . verzia
komunikaciu financovanie a
jazykova kvalita?
Je zverejneny
5. Publikovanie a | Spravca prislusného | spravny subor/link a | Zverejneny vystup +
evidencia kanala je aktivita evidovana | evidencia
pre KPI?

Komunikacia pred zverejnenim vysledkov

Pri vysledkoch, ktoré este neboli publikované alebo schvalené projektovym timom, sa
odporuéa pred externou komunikaciou overit, ¢i ich zverejnenie neovplyvni ochranu
dusevného vlastnictva, planovanu vedeckl publikaciu, dévernost alebo bezpecnost. Ak

existuje pochybnost, ma prednost interné schvalenie pred rychlostou publikovania.

3.6 Evidencia komunikacnych aktivit

Komunikacné a diseminacné aktivity sa maju evidovat tak, aby bolo mozné vyhodnocovat ich
dosah a pripravit report o KPI. Pri kazdej vyznamnej aktivite sa odporuca zaznamenat
minimalne datum, typ aktivity, kandl, zodpovedného partnera, cielovu skupinu, URL alebo

dokaz o publikovani a dostupné tUdaje o dosahu alebo interakcii.

Minimalny zaznam komunikacnej aktivity

Datum [DD.MM.RRRR]
Partner [UPJS / IstroSec / EISI]

web / social media / konferencia /
Typ [

workshop / tlacova sprava / publikacia / iné]

Financované

- Eurépskou tniou
NextGenerationEU

. r - URAD PODPREDSEDU VLADY
SLOVENSKE] REPUBLIKY
PLAN [OBNOVY’ | S

MOV
A ZNALOSTNU EKONOMIKU

VYSKUMNA
AGENTURA
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Minimalny zaznam komunikacnej aktivity

Nazov aktivity

[nazov]

Cielova skupina

[skupina/skupiny]

[odkaz / subor / screenshot / program

RL / dék
URL / ddkaz podujatia]
Dosah / KPI [zoprazenla, ucastnlu,l interakcie, medialne
zmienky — ak dostupné]
Poznamka [strucny vysledok / follow-up]
4 Prehlad

Nasledujuci kontrolny zoznam predstavuje rychlu pomocku pred zverejnenim akéhokolvek

externého komunika¢ného vystupu projektu ADFIR.

Kontrolna otazka

Ano / Nie

Poznamka

Je jasné, komu je vystup
uréeny a aké je jeho hlavné
posolstvo?

O Ano O Nie

PouzZiva sa spravny ndzov
ADFIR a schvélend vizudlna
identita?

O Ano [ Nie

Je obsah fakticky spravny a
zodpoveda aktudlnemu
stavu projektu?

O Ano [ Nie

Je primerane vysvetlené, i
ide o vyskumny,
experimentalny alebo
overeny vysledok?

[0 Ano O Nie

Neobsahuje vystup osobné
udaje, doverné informdcie,
obchodné tajomstvo alebo
bezpecnostne citlivé udaje
bez opravnenia?

[0 Ano O Nie

SU  reSpektované prdva
dusevného vlastnictva k
textom, obrazkom,
screenshotom a datam?

0 Ano O Nie

Je komunikacia zrozumitelna
pre ciefovd skupinu a
terminologicky
konzistentna?

0 Ano O Nie

Financované URAD PODPREDSEDU VLADY L - z
. P £ma ™ o : v
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Kontrolna otazka Ano / Nie Poznamka

Obsahuje vystup
pozadované loga a | OAno O Nie
informaciu o financovani?

Obsahuje  webovy alebo
socidlny  vystup  vhodnu
vyzvu na akciu a podfa

potreby odkaz na oficidlny D Ano DiNie
web alebo LinkedIn

projektu?

Bol yst jazyk .

ol wvystup jazykovo a O 4no O Nie

odborne skontrolovany?

Je aktivita zaevidovand alebo
pripravend na evidenciu pre | 0 Ano O Nie

potreby KPI?

5 Vzory textov na priame pouzitie

Tato cast zhromaZduje najCastejSie pouzivané textové bloky, ktoré moino po kontrole
aktudlnosti priamo vloZit do komunikaéného vystupu.

5.1 Standardny projektovy opis

Projekt ADFIR — Automatizacia digitalnej forenznej analyzy a odpovede na incident — je
interdisciplinarny vyskumny projekt zamerany na automatizaciu vybranych procesov digitalnej
forenznej analyzy a reakcie na kybernetické incidenty. Prepdja vyskum v oblasti kybernetickej
bezpecnosti, datove] analytiky, strojového ucenia a prdva. Projekt realizuju Univerzita Pavla
Jozefa Safarika v KoSiciach, IstroSec s. r. 0. a European Information Society Institute, o. z.

5.2 Standardny text o financovani

Projekt Automatizacia digitdlnej forenznej analyzy a odpovede na incident (ADFIR) je
financovany Eurépskou Uniou — Next GenerationEU prostrednictvom Planu obnovy a odolnosti
Slovenskej republiky pod ¢islom projektu ¢. 09105-03-V02-00079.

5.3 Kratky text pre socialne siete

ADFIR skima, ako mdZe automatizacia a strojové ucenie podporit digitalnu forenzna analyzu
a reakciu na kybernetické incidenty. Projekt prepdja technicky vyskum s pravnymi

Financované URAD PODPREDSEDU VLADY ) . A
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poziadavkami na préacu s digitalnymi dékazmi. Viac informacii: https://adfir.upjs.sk/ LinkedIn:
https://www.linkedin.com/company/adfir-project/

5.4 Kratky text pre podujatie

ADFIR je vyskumny projekt zamerany na automatizaciu digitalnej forenznej analyzy a reakcie
na kybernetické incidenty s vyuzitim datovej analytiky a strojového ucenia. Projekt skima
technické aj pravne podmienky efektivnej a doveryhodnej prace s digitalnymi dokazmi.

5.5 Zaverecny text pre prezentaciu

Dakujeme za pozornost. Viac informécii o projekte ADFIR, jeho vystupoch a pripravovanych
aktivitdich najdete na https://adfir.upjs.sk/. Sledujte projekt aj na Linkedin:
https://www.linkedin.com/company/adfir-project/. Projekt je financovany Eurdpskou Gniou
— Next GenerationEU prostrednictvom Planu obnovy a odolnosti Slovenskej republiky.

6 Vychodiska a suvisiace projektové dokumenty

Komunikaény toolkit bol pripraveny najmd na zaklade nasledujucich projektovych
dokumentov:

* Project description — ADFIR, najma ¢ast 2.2 Measures to maximise impact — dissemination
and communication, exploitation of results a pracovny balik KPB1.

e D7 — Plan komunikacie, Sirenia a vyuZitia vysledkov projektu ADFIR.

e Schvalené projektové sablény, logo a vizualna identita ADFIR pouZivané v projektovych
vystupoch.

Ak dojde pocas implementdcie projektu k aktualizacii CDE planu, vizudlnej identity alebo
povinnych pravidiel publicity financovania, pouZiva sa vidy aktualna schvdlend verzia
prislusného dokumentu alebo Sablony.
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