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Uvod

Projekt Automatizacia digitalnej forenznej analyzy a odpovede na incident (dalej len
,»ADFIR”) je financovany Eurépskou uniou — Next GenerationEU prostrednictvom Planu
obnovy a odolnosti Slovenskej republiky pod ¢islom projektu ¢. 09105-03-V02-00079. Tento
projekt sa zaoberd jednou z kli¢ovych vyziev v oblasti kybernetickej bezpecnosti a informacne;j
bezpecnosti — ako spracovat obrovské mnozstvo digitalnych dokazov, ktoré vznikaju pocas
incidentov kybernetickej bezpecnosti alebo forenznych vysetrovani. V sicasnosti je tento
proces velmi narocny z hladiska ludskych zdrojov a ¢asu. Automatizacia pomocou metéd
strojového uéenia moze preto vyrazne zlepsit kvalitu digitdlnej forenznej analyzy a skratit ¢as
potrebny na jej vykonanie. Celkovo to umoziuje bezpecnostnym timom efektivnejSie reagovat
na kybernetické hrozby. Hlavné prinosy tohto projektu su:

e Rychlejsie rieSenie incidentov v oblasti kybernetickej bezpecnosti. Projekt ADFIR
zavdadza automatizované pristupy k zberu, spracovaniu a analyze digitalnych stop.
Vdaka tomu mozu bezpecnostné timy rychlejsie identifikovat priciny incidentov a prijat
ucinné opatrenia na ich rieSenie.

e Znizienie pracovnej zataze forenznych analytikov. Rutinné a ¢asovo naroc¢né ulohy
spojené so spracovanim digitalnych stép budl nahradené automatizovanymi
metddami. To umozZni analytikom sustredit sa na zloZitejSie pripady a strategické
rozhodovanie.

e Vyssia kvalita a konzistentnost vystupov. Pouzitie jednotnych metodik a nastrojov
zarucuje, Ze spracované digitalne stopy budu presnejSie, konzistentnejsie a lahsie
overitelné. To vyrazne znizuje riziko chyb sp6sobenych fudskymi faktormi.

e Moiné vyuiitie v trestnom konani. Vystupy projektu budu vyvinuté v sulade s
pravnymi poZziadavkami a normami, ¢o umozni, aby digitdlne stopy boli akceptované
ako relevantné dbékazy pre vySetrovanie a sudne konania.

Tento dokument (vystup D06 — Zaverecnd sprava o dosiahnutych vysledkoch projektu)
rozpisuje plnenie meratelnych ukazovatelov projektu ADFIR. Pre kaZzdy ukazovatel uvadza
jeho vymedzenie, spb6sob, akym bola stanovend cielovd hodnota, poZiadavky na
preukazovanie plnenia a konkrétne vysledky dosiahnuté v projekte. Sluzi ako podklad pre
monitorovacie spravy, ako aj ako prehlad pre riesitelov projektu.

Sdhrnny prehlad plnenia je uvedeny v tabulke ¢. 1. Podrobnosti ku kazdému ukazovatelu
obsahuju jednotlivé kapitoly.

Ocakavany
pocet

Ocakavané vysledky a vplyv aktivit projektu

Realne plnenie

PhD. studenti, ktorych prace su zamerané na

, . . . 2 2
problémy suvisiace s tymto projektom
Spolocné projekty podporované inymi schémami 2 5
, . , 4
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Ocakavany
pocet

Ocakavané vysledky a vplyv aktivit projektu

Redlne plnenie

Vyskumné publikacie Siriace vysledky projektu 4 5

Narodné spoluprace v akademickej sfére a so

o . . 2 3
Statnym aj sukromnym sektorom

Medzindrodné spoluprdce v akademickej sfére a so ) 3
Statnym aj sikromnym sektorom

Aktivity zamerané na Sirenie vysledkov pre 3 7
potencidlnych partnerov/zakaznikov

Publikované datasety a databdzy 2 2
Publikované metodoldgie 3 3
Publikované metédy a modely 10 12

Tabulka ¢. 1 — Ocakdavanie vysledky a vplyv aktivit projektu

Kapitoly 6 aZ 8 tejto spravy obsahuju podrobny popis jednotlivych publikovanych datasetov
a databdz, metodoldgii a metdd a modelov vratane zhrnutia ich obsahu, pouzitych technolégii,
dosiahnutych vysledkov a vazby na Specifické ciele projektu. Ku kazdému vystupu je uvedeny
aj nadzov dokumentu, v ktorom je vystup podrobne opisany.

Financované URAD PODPREDSEDU VLADY 1) . . 5
- Eurépskou tiniou PLA'" roauovv" E SLOVENSKE) REPUBLIKY L\ VA VYSKUMNA
L 4 ‘ PREPLANOBNOVY |\ A JA wiszvmnt ‘
NextGenerationEU A ZNALOSTNU EKONOMIKU VASA et AGENTURA




1  PhD. studenti, ktorych prace su zamerané na problémy suvisiace
s projektom ADFIR

2 2 Splnené

1.1 Vymedzenie ukazovatela

Zakladom pre odhad tohto ukazovatela boli aktudlne a planované doktorandské pozicie,
ktorych témy odrazaju problémy definované v projekte ADFIR. Ukazovatel sleduje budovanie
vyskumnej kapacity v oblasti automatizovanej digitdlnej forenznej analyzy.

1.2 Analyza digitalnych stop pomocou metod strojového ucenia (Eva Markova)

O s

Téma dizertacnej , N R . L .
) Analyza digitalnych stop pomocou metdd strojového ucenia

prace

Studentka RNDr. Eva Markové

Pracovisko Ustav informatiky, Prirodovedecka fakulta UPJS v KoSiciach
Skolitel doc. JUDr. RNDr. Pavol Sokol, PhD. et PhD.

Podporna

, . Eva_Markova_zadanie_zdverecnej_prace_SK_EN
dokumentacia

Vazba na projekt: téma priamo naplfia vecné jadro pracovnych balikov KPB3 a KPB4 -
reprezentaciu digitdlnych stop a ich analyzu metéddami strojového ucenia. Doktorandka je
spoluautorkou publikaéného vystupu projektu prezentovaného na konferencii ARES 2025.

1.3 Elektronické dokazné prostriedky (Miroslav Srholec)

R .

Téma
dizertacnej Elektronické d6kazné prostriedky
prace
Student JUDr. Miroslav Srholec, PhD.
Pracovisko Univerzita Pavla Jozefa Saférika v KoSiciach
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Skolitel prof. JUDr. Sergej Romza, PhD.

Podporna Miroslav_Srholec_zadanie_zaverecnej_prace_SK_EN
dokumentacia  https://www.upjs.sk/app/uploads/sites/11/2025/07/oznam_Srholec.pdf

Vazba na projekt: téma pokryva pravnu vetvu projektu rieSenu v pracovnom baliku KPB1, teda
pripustnost a dokaznu pouZitelnost vystupov automatizovanej forenznej analyzy v trestnom
konani.

Financované URAD PODPREDSEDU VLADY 1) . . 7
Eurépskou tiniou PLA'" roauovv" E SLOVENSKE) REPUBLIKY L\ V VYSKUMNA

L 4 ‘ PREPLANOBNOVY |\ A JA wiszvmnt ‘
NextGenerationEU A ZNALOSTNU EKONOMIKU VASA et AGENTURA




2 Spolocné projekty podporované inymi schémami

2 5 Prekrocené

2.1 Vymedzenie ukazovatela

Zakladom pre odhad boli prebiehajice a planované ndvrhy projektov, ktoré sa tykaju
problémov riesenych v projekte ADFIR.

2.2 Prehlad projektov

& pol R s

Kompetenéné centrum kybernetickej bezpecnosti
1  na Univerzite Pavla Jozefa Saférika v KoSiciach UPJS Realizovany
(17R05-04-V01-00007)

Pravne a technické aspekty situacného povedomia

o kybernetickej bezpecnosti (APVV-23-0137) UPIS Realizovany

Pravne, technické a forenzné aspekty
3  kybernetickej bezpecnosti s prvkom umelej UPJS Podany
inteligencie (APVV-25-0162)

Al-driven cyber incident response technology

4 (09105-03-V03-00005) IstroSecs. r. o. Realizovany
Vyskum a vyvoj pokrocilych rieSeni umelej
5 inteligencie na detekciu kybernetickych hrozieb a IstroSecs.r.0.  Realizovany

obranu proti sofistikovanym utokom
(401101C360)

2.3 Kompetenéné centrum kybernetickej bezpeénosti UPJS (17R05-04-VO01-

00007)
T
Kéd projektu 17R05-04-V01-00007
Schéma Plan obnovy a odolnosti SR, komponent 17 — Digitalne Slovensko
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Prijimatel Univerzita Pavla Jozefa Saférika v Kosiciach
Trvanie projektu janudr 2025 — marec 2026

Celkové opravnené

i 1585 417,19 EUR s DPH
vydavky

Univerzita Pavla Jozefa Safarika v Kosiciach a jej odborné

Miesto realizacie L
pracoviska

Ciel' aanotacia: Cielom projektu je vytvorenie Kompetencného centra kybernetickej
bezpeénosti na Univerzite Pavla Jozefa Safarika v KoSiciach (KC KB UPJS). V ramci
kompetenéného centra su realizované povinné aj nepovinné aktivity zamerané na
vzdeldvanie, vyskum a expertnu ¢innost v oblasti informacnej a kybernetickej bezpecnosti,
ochrany dat, kyberkriminality a ochrany pred dezinforméaciami. KC KB UPJS zarovefi realizuje
medzindrodnu spoluprdcu s akademickymi partnermi zo zahranicia a poskytuje konzultacie
pre moznost pripravy a podania projektov v oblasti kybernetickej bezpeénosti. Vytvorenie KC
KB UPJS reflektuje viacero problémov, ktoré mozno v stlasnosti identifikovat v oblasti
informacnej a kybernetickej bezpecnosti — potrebu zvysit bezpecnostné povedomie
relevantnych subjektov, najmd zamestnancov verejnej sprdvy a Studentov vysokych
a strednych skol, vzdeldvat a vychovavat novych odbornikov, skimat kybernetické hrozby
a identifikovat adekvatne reakcie na ne a zvysit operativnu bezpecnost vo verejnej sprave
poskytovanim expertnych ¢innosti zo strany CSIRT timu. Vystupmi projektu su najma Studijny
plan magisterského stupnia Studijného programu aplikovana informatika so zameranim na
kyberneticku bezpecnost a suvisiace nové alebo modifikované predmety, ponuka vzdelavania
pre rozne cielové skupiny zamestnancov verejnej spravy, posilnenda spoluprdca so strednymi
Skolami prostrednictvom cinnosti KyberTimov, odporicania pre verejnu spravu v réznych
oblastiach kybernetickej a informaénej bezpeénosti, kampane zamerané na zvySovanie
bezpeé¢nostného povedomia, vedecké publikacie a nové vyskumné spolupriace, ako aj
doplnenie vybavy a vzdeldvanie univerzitného CSIRT timu s moZnostou poskytovania
expertnych Cinnosti pre akreditované CSIRT timy v SR.

Suvislost s projektom ADFIR: Kompetencéné centrum vytvéra instituciondlne a personalne
zazemie pre vyskum v oblasti kybernetickej a informacnej bezpecnosti a digitalnej forenznej
analyzy na UPJS a prekryva sa s riesitelskou zakladriou projektu ADFIR. Univerzitny CSIRT tim
a vzdelavacie aktivity kompetenéného centra zaroven predstavuju prirodzeny kanal pre
prenos vysledkov projektu ADFIR do praxe rieSenia incidentov a do vyucby.

2.4 Pravne a technické aspekty situacného povedomia o kybernetickej
bezpecnosti (APVV-23-0137)
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Cislo projektu APVV-23-0137
Schéma Agentura na podporu vyskumu a vyvoja — vSeobecna vyzva
Zodpovedna

e . Univerzita Pavla Jozefa Safarika v Kogiciach
organizacia

Odkaz https://portal.ccvapp.upjs.sk/project-view/2810

Stav V realizacii

Ciel' a anotacia: Situacné povedomie o kybernetickej bezpecnosti, ktoré v sebe zahfiia zber a
uchovavanie bezpecnostnych udajov, ich analyzu a zdielanie, ako aj ich predikciu, so sebou
prindsa mnoho pravnych aj technickych vyziev, ktoré je potrebné skimat vo vzajomnej
synergii. RieSitelsky kolektiv zlozeny z odbornikov z vybranych oblasti prava a technickych
smerov si kladie za ciel vykonat analyzu sucasnej pravnej Upravy tykajucej sa situacného
povedomia s ohfadom na zber, uloZenie a zdielanie bezpecnostnych udajov, ako aj analyzu
pravnej Upravy s ohladom na poutzitie jednotlivych metéd strojového ucéenia pre analyzu
bezpecnostnych udajov a predikciu situacného povedomia. Unikatnym vystupom projektu
budu odporucania pre povinné subjekty v zmysle pravnej Upravy kybernetickej bezpecnosti,
technicky sp6sob zbierania bezpecnostnych Udajov s ohladom na pravne aspekty a ndvrh a
implementacia metdd strojového ucenia pre identifikaciu relevantnych bezpecnostnych
udajov a pre predikciu situaéného povedomia.

Suvislost s projektom ADFIR: Projekt zdiela s projektom ADFIR metodické jadro - prepojenie
pravnej analyzy s datovou analyzou a strojovym ucenim nad bezpecnostnymi udajmi. Zatial ¢o
ADFIR sa zameriava na digitdlne stopy a forenznu analyzu po incidente, tento projekt riesi
situacné povedomie pred incidentom a pocas neho. Prekryva sa aj rieSitelska zakladna oboch
projektov.

2.5 Pravne, technické a forenzné aspekty kybernetickej bezpecnosti s prvkom
umelej inteligencie (APVV-25-0162)

T

Cislo projektu APVV-25-0162
Schéma Agentura na podporu vyskumu a vyvoja
Zodpovedny riesitel prof. JUDr. Jozef Centés, DrSc.

Odbor vyskumu 050509 — Trestné pravo

10
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Realizacia 2026 — 2030

Stav Schvaleny projektovy ndvrh

Anotacia aciel: Rozvoj umelej inteligencie zdsadne meni charakter kybernetickych
bezpecnostnych rizik a incidentov. Systémy umelej inteligencie sa stavaju integrdlnou
sucastou kritickych procesov verejnej spravy, hospodarstva a kritickej infrastruktdry, ¢im
vznikaju nové typy kybernetickych bezpecnostnych incidentov. Tieto incidenty sa vyznacuju
vysokou mierou automatizacie, adaptivity a schopnostou generovat Specifické digitalne
artefakty, ktoré sa zasadne odliSuju od tradi¢nych elektronickych dékazov. Sucasné pravne,
metodické a forenzné ramce vsak tieto Specifika reflektuju len Ciastocne. Cielom projektu je
vytvorit aplikacne vyuZitelny pravno-technicky a kriminalisticko-forenzny ramec pre
identifikdciu, analyzu a rieSenie kybernetickych bezpecnostnych incidentov s prvkom umelej
inteligencie. Projekt sa zameriava na systematicku identifikaciu a klasifikaciu incidentov alebo
poruch systémov umelej inteligencie vratane kybernetickych bezpecnostnych incidentov
s prvkom umelej inteligencie (,,Al incidenty”), ako aj na navrh metodiky prace s digitdlnymi
stopami vznikajucimi alebo ovplyvnenymi cinnostou systémov umelej inteligencie (,Al
stopy”“). Projekt je koncipovany ako aplikovany interdisciplinarny vyskum, ktory prepaja
trestné pravo, kybernetickl bezpecnost a digitalnu forenznu ¢innost. Vyuziva doktrinalnu a
komparativhu prdavnu analyzu, kriminalisticko-forenzné metdédy a empiricky vyskum
realizovany v spoluprdci s Kompetenénym a certifikaénym centrom kybernetickej bezpecnosti
a CSIRT jednotkami. Ocakavané vystupy budu mat charakter metodickych, analytickych
a odporucacich dokumentov priamo vyuzitelnych v praxi, najma pri metodickej podpore
subjektov verejnej spravy, rieseni kybernetickych incidentov a spolupraci s orgdnmi ¢innymi v
trestnom konani. Projekt prispeje k zvySeniu kybernetickej odolnosti Statu, k posilneniu
pravnej istoty a k lepSej integrdcii pravnych a technickych nastrojov pri rieSeni hrozieb
spojenych s umelou inteligenciou.

Suvislost s projektom ADFIR: Projektovy navrh priamo nadvéazuje na vysledky projektu ADFIR
a rozsiruje ich o aspekty umelej inteligencie vo forenznej analyze. Kym ADFIR vytvoril metddy
automatizovanej analyzy digitalnych stop a pravny ramec ich pouzitelnosti v trestnom konani,
nadvazujlci projekt sa zameriava na novu kategdriu stdép vznikajucich ¢innostou systémov
umelej inteligencie a na incidenty, ktorych su tieto systémy sucastou.

2.6 Al-driven cyber incident response technology (IstroSecs. r. o0.)

T

Cislo projektu 09105-03-V03-00005
Prijimatel IstroSecs.r. o.
Schéma Plan obnovy a odolnosti Slovenskej republiky, Investicia 5
, . , 11
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Termin realizacie 11/2024 - 03/2026

1181 314,51 EUR, z toho prostriedky mechanizmu 792 613,07

Opravnené vydavky EUR

Miesto realizacie Vajnorska 100/B, 831 04 Bratislava 3

https://istrosec.com/sk/eu-projects/ai-driven-cyber-incident-

Odkaz
response-technology/

Ciel: Cielom projektu je vyskumat a vyvinut pokrocili technolégiu pohananu umelou
inteligenciou na detekciu a rieSenie kybernetickych incidentov s cieflom automatizacie
procesov a samostatného ucenia sa modelov umelej inteligencie. Projekt je zamerany na
vyskum a vyvoj pokrocilého ndstroja na analyzu hrozieb a prediktivnu analyzu a predstavuje
vyrazny posun v oblasti inovacii kybernetickej bezpecnosti.

Suvislost s projektom ADFIR: Predmetny projekt rie$i automatizéciu reakcie na kybernetické
incidenty metéddami umelej inteligencie, ¢o vecne zodpoveda pracovnym balikom KPB2 a KPB4
projektu ADFIR, teda zberu digitalnych st6p a ich analyze. Partner IstroSec tak mo6ze vysledky
projektu ADFIR priamo prenasat do vyvoja komeréného nastroja na rieSenie incidentov.

2.7 Vyskum a vyvoj pokrocilych rieSeni umelej inteligencie na detekciu
kybernetickych hrozieb a obranu proti sofistikovanym Gtokom

(401101C360)
el Hewon
Kdéd projektu 401101C360
Vyzva SVaV — Strategicky vyskum a vyvoj prostrednictvom partnerstiev
(PSK-MSVVM-020-2024-DV-EFRR)
Schéma Program Slovensko
Prijimatel Zilinska univerzita v Ziline
Partneri IstroSec s. r. 0., Syteli s. r. 0., Technicka univerzita v KoSiciach
Termin realizacie 04/2026 —10/2029

Opravnené vydavky 3470 896,45 EUR, z toho nendvratny finanény prispevok 2 776
pre IstroSec 717,16 EUR
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Miesto realizacie Zilina

Webova stranka

projektu https://www.cybersecurityresearch.sk

https://istrosec.com/sk/eu-projects/vyskum-a-vyvoj-ai-na-

Odkaz detekciu-kybernetickych-hrozieb-a-obranu-proti-utokom/

Ciel: Cielom projektu je vyskum pokrocilych metdéd detekcie, ktoré integruji umeld
inteligenciu a behavioralne modely, ¢im zasadne rozSiruju sucasny stav techniky. Projekt je
zamerany na mapovanie aktualnych hrozieb, vyskum metdd analyzy sprdvania Gtocnikov
a testovanie bezpecnostnych opatreni v realistickych podmienkach.

Suvislost s projektom ADFIR: Vyskum metdd analyzy spravania uto¢nikov priamo nadvizuje
na pracovny balik KPB4 projektu ADFIR, najma na identifikaciu behavioralnych vzorcov a na
databazu behavioralnych vzorcov (vystup D22). Projekt zdroven rozsiruje spolupracu partnera
IstroSec o dalsie slovenské vyskumné institucie.
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3  Vyskumné publikacie Siriace vysledky projektu

4 5 Prekrocené

3.1 Vymedzenie ukazovatela

Zakladom pre odhad bol pocet predchdadzajucich vedeckych ¢ldnkov publikovanych kli¢ovymi
¢lenmi vyskumného timu. Ukazovatel zahffia recenzované publikdcie, ktoré Siria vysledky
projektu v odbornej komunite. Publikacie su vystupom D25 - Recenzované vedecké ¢lanky.

3.2 Zoznam publikacii

3.2.1 Clanok 1

Hennelovd, Z., Markova, E., & Sokol, P. (2025). The Impact of Anti-forensic Techniques on
Data-Driven Digital Forensics: Anomaly Detection Case Study. In International Conference on
Availability, Reliability and Security (ARES 2025), Lecture Notes in Computer Science (pp. 131-
148). Cham: Springer Nature Switzerland.

Odkaz na ¢lanok: https://link.springer.com/chapter/10.1007/978-3-032-00635-6_8

Abstrakt: Digitalna forenzna analyza ma zdsadny vyznam pri reakcii na kybernetické hrozby
aincidenty, pretoZe umozZniuje vysetrovatefom identifikovat, zbierat a analyzovat digitalne
dokazy. S rasticou sofistikovanostou utokov uUtocnici vyuZivaju anti-forenzné techniky
na obchdadzanie detekcie a staZovanie forenzného vysetrovania. Tieto techniky sa usiluju
odstranit, zahmlit alebo manipulovat digitalne stopy, ¢im znizZuju Ucinnost forenznej analyzy.
Napriek rasticemu zaujmu o anti-forenzné techniky sa doteraz venovalo len obmedzené usilie
systematickému hodnoteniu jej redlneho dopadu. V prispevku sa skimaju ucinky vybranych
anti-forenznych technik — vymazania suborov a zaznamov, ukryvania udajov v alternativnych
datovych prudoch, Sifrovania, vytvarania faloSnych doékazov a manipuldcie s ¢asovymi
peciatkami — na dva kltcové aspekty: na integritu a dostupnost digitalnych st6p a na presnost
algoritmickej detekcie anomalii v datovo riadenej forenznej analyze.

3.2.2 Clanok 2

Hennelova, Z., Sokol, P., Bajtos, T., & Krisakova, S. P. (2025). Data-Driven Digital Forensics:
Anomaly Detection in Mozilla Firefox. In ITAT 2025: Information Technologies — Applications
and Theory (pp. 404—-413). CEUR Workshop Proceedings, Vol. 4092.

Odkaz na ¢€lanok: https://ceur-ws.org/Vol-4092/paper33.pdf
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Abstrakt: PouZivanie webovych prehliadacov generuje velké mnozstvo udajov, ktoré mozu
slizit ako hodnotné forenzné artefakty pri vySetrovani kybernetickych incidentov. Tieto
artefakty obsahuju informacie o navstivenych strankach, stiahnutych suboroch a ¢asovych
peciatkach pouZivatelskej aktivity, ktoré pomahaju identifikovat vektor Utoku. Existujuce
nastroje umoznuju tieto Udaje vizualizovat, ich vyhodnotenie je viak ¢asovo naro¢né a vyrazne
zavisi od skusenosti analytika. Prispevok vyuziva metodiku datovo riadenej digitalnej forenznej
analyzy s cieflom automatizovat identifikaciu podozrivych udalosti pomocou algoritmov
strojového uéenia. Udaje z prehliada¢a Mozilla Firefox sa spracivaju do jednotnej ¢asovej osi,
nad ktorou sa deteguju anomalie. Vysledky ukazuju, Zze metddy ECOD a COPOD predstavuju
vhodny kompromis medzi presnostou a objemom vystupnych Gdajov.

3.2.3 Clanok 3

Antoni, L., Sokol, P., Krisdkovd, S. P., Kotlarova, D., Kridlo, O., & Krajci, S. (2025). Formal
Concept Analysis and Attribute Dependencies of NIST Data Leakage Case. In ITAT 2025:
Information Technologies — Applications and Theory (pp. 358-368). CEUR Workshop
Proceedings, Vol. 4092.

Odkaz na ¢lanok: https://ceur-ws.org/Vol-4092/paper29.pdf

Abstrakt: Bezpecnostné incidenty spojené s neoprdvnenym pristupom a Unikom udajov
zostavaju jednou z najkritickejSich vyziev sucasnej kybernetickej bezpecnosti a vyzaduju
transparentné a interpretovatelné metddy analyzy spravania. Prispevok predstavuje aplikaciu
formalnej konceptovej analyzy a dolovania asociaénych pravidiel na datova sadu NIST Data
Leakage Case EVT, ktora simuluje bezpecnostny incident s moznou exfiltraciou udajov. Cielom
je odhalit a interpretovat logické zavislosti medzi binarnymi auditnymi atribitmi a ¢asovymi
¢rtami extrahovanymi zo systémovych zdaznamov. Autori konstruuju konceptualny zvaz s 26
formalnymi konceptmi nad datovou sadou s 10 306 riadkami a 11 atribatmi, odvodzuju
kanonickd bazu atributovych implikacii so 100 % spolahlivostou a rozsiruju ju o priblizné
asociacné pravidla. Vysledky poukazuju na typické konfiguracie pristupu aj na anomalne
kombinacie zahfnajuce vikendovu a nocnu aktivitu.

3.2.4 Clanok 4

Baca, M., Kris8akova, S. P., & Sokol, P. (2026). Identification of Relevant Digital Forensic Traces
Using Time Window Aggregation and Hierarchical Clustering. In International Conference on
Computational Intelligence in Security for Information Systems (CISIS 2026), Communications
in Computer and Information Science (pp. 224—-236). Cham: Springer Nature Switzerland.

Abstrakt: Digitadlne forenzné vysetrovania Celia oraz CastejSie vyzve analyzovat velké objemy
heterogénnych udajov, pricom identifikacia relevantnych digitalnych stép zostava zloZitou
ana zdroje naro¢nou ulohou. Prispevok navrhuje metodiku systematickej identifikacie
relevantnych forenznych artefaktov zalozend na agregdcii do casovych okien
a na hierarchickom zhlukovani. Navrhovany pristup zavadza kvantitativne metriky, ako su
attack rate a attack lift, na hodnotenie relevantnosti zhlukov a zaroven kladie doéraz
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na vysvetlitelnost prostrednictvom identifikacie klti¢ovych atributov, ktoré jednotlivé zhluky
charakterizuju. Metodika bola overena na viacerych verejne dostupnych datovych sadach;
vysledky ukazuju, Ze pristup uclinne podporuje identifikaciu sprdvania suvisiaceho
s incidentom pri zachovani interpretovatelnosti.

3.2.5 Clanok 5

Kordik, M. (2026). Outline of Principles for the Analysis of Open-Source Intelligence (OSINT)
as Evidence in Criminal Proceedings. Acta Facultatis luridicae Universitatis Comenianae,
45(2), s. 3—-16.

Odkaz na clanok: https://afi.flaw.uniba.sk/index.php/AFl/en/article/view/1478

Abstrakt: Cldnok sa zaoberd moZnostou vyuzitia analyzy otvorenych zdrojov ako ddékazu
v trestnom konani a snazi sa vymedzit minimalne Standardy na jeho pouZitie tak, aby boli
naplnené poziadavky Trestného poriadku, a to v pozitivnom zmysle principov aj principov
vymedzenych negativne. Prispevok sa vysporiadava s pouzivanou terminolégiou v tejto oblasti
a analyzuje pripravovanu Upravu zmeny zaistovania elektronickych dékazov, ktord vsak z tohto
pohladu neprinasa relevantni zmenu. Pri argumentdcii ¢erpd z rozhodovacej cinnosti
Medzindrodného trestného sudu a poskytuje vyklad noriem Budapestianskeho dohovoru
pre moznost zdielania OSINT analyzy ako jedného zo zakladnych pramenov pre zdielanie
digitalnych dokazov v Eurdépe. Autor rozliSuje negativne principy — zdkaz prekonania odporu
a zdakaz infiltracie do uzavretych skupin — a pozitivne principy nevyhnutnosti, identifikacie,
objektivity a absencie konfliktu zdujmov, podpornej funkcie a bezpeénosti OSINT postupov.

16
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4 Narodné a medzinarodné spoluprace v akademickej sfére
so Statnym aj sukromnym sektorom

Typ spoluprace Ocakavany pocet Redlne plnenie _

Narodné spoluprace Prekrocené

Medzinarodné

. 2 3 Prekrocené
spoluprace

4.1 Vymedzenie ukazovatela

Zakladom pre odhad boli uZz existujuce spoluprace a potencial pre budice spoluprace
s entitami, ktoré maju prirodzeny zdujem o vysledky projektu. Pri existujicich partnerstvach
su uvedené zmluvy s odkazom na Centralny register zmlav spolu s odévodnenim suvislosti.
V pripade potencialnych novych spoluprac su uvedené Potvrdenia o zaujme spolupracovat.

4.2 Narodné spoluprace

DISIG, a. s. Zmluva o spolupraci https://www.crz.gov.sk/zmluva/7377499/
ESET, spol. sr. o. Zmluva o spolupraci https://www.crz.gov.sk/zmluva/8052347/

Binary Confidence s. Potvrdenie o zaujme

, Letter_of intent_Binary_confidence
r.o. spolupracovat

DISIG, a. s. je slovenska spolocnost pésobiaca v oblasti doveryhodnych sluZieb a informacnej
bezpeénosti. Predmetom spoluprace je vyskum a aplikacia strojového ucenia v ramci
identifikacie relevantnych zdznamov v systémoch SIEM. Spoluprdca priamo nadvazuje
na pracovny balik KPB4, teda na identifikaciu relevantnych digitdlnych stép metdédami
strojového ucenia.

ESET, spol. s r. 0. je globdlna spolo¢nost pOsobiaca v oblasti kybernetickej bezpecnosti
so sidlom na Slovensku. Predmetom spoluprace je vyuzitie vedeckych kapacit Prirodovedeckej
fakulty UPJS pri vyskume v oblasti integracie datovej analyzy a strojového uéenia do &innosti
timov SOC. Spolupraca prepaja vysledky projektu s prevadzkou bezpecnostnych dohladovych
centier.

Binary Confidence s. r. o. je slovenska spolo¢nost poskytujtca sluzby monitorovania a riesenia
kybernetickych  bezpecnostnych incidentov. Ako prevadzkovatel bezpecnostného
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dohladového centra predstavuje prirodzeného pouzivatela vysledkov projektu v oblasti
automatizacie forenznej analyzy.

4.3 Medzinarodné spoluprace

Axenta a. s. Ceska republika  Letter_of_intent_Axenta_CZ

The Science, Entrepreneurship

and Technologies University Ukrajina Letter_of _Intent_SET
(SET)
Universidad de Madlaga Spanielsko Letter_of intent_University_Malaga

Axenta a. s. je Ceska spoloc¢nost Specializujica sa na kybernetickl bezpecénost a prevadzku
bezpecnostnych dohladovych centier. Spolupraca umoZniuje overenie prenositelnosti
vysledkov projektu do prostredia ceského trhu a do praxe komerénych timov reakcie
na incidenty.

The Science, Entrepreneurship and Technologies University (SET) je ukrajinska vysoka Skola.
Spolupraca prindsa do projektu perspektivu prostredia s vysokou intenzitou kybernetickych
utokov a rozsiruje medzindrodny dosah vysledkov projektu.

Universidad de Malaga je Spanielska verejna univerzita s vyskumnym zdzemim v oblasti
kybernetickej bezpeénosti a formdlnych metdd analyzy Udajov. Spolupraca je
komplementarna najma k metddam formalnej konceptudlnej analyzy uplatnenym
v pracovnom baliku KPB4.

18
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5 Aktivity zamerané na Sirenie vysledkov pre potencialnych
partnerov a zakaznikov

3 7 Prekrocené

5.1 Vymedzenie ukazovatela

Zakladom pre odhad boli planované aktivity na Sirenie vysledkov v rdmci projektu, teda
konferencie a workshopy. Aktivity naplfiaji vystupy pracovného balika KPBS, a to D26 —
Workshop pre Studentov a D27 — Workshop pre potencidlne zainteresované strany. Celkovo
bolo zrealizovanych sedem aktivit oproti trom planovanym, pricom cielové skupiny zahfnali
stredoskolakov, vysokoskolskych Studentov informatiky a prava, advokatov a odbornu
verejnost z akademického prostredia, verejnej spravy a bezpecnostnych spolocnosti.

5.2 Zaverecna konferencia projektu ADFIR

O s

Datum 24. jun 2026
. Amfiteater, 2. poschodie starej budovy, Pravnicka fakulta
Miesto . . . :
Univerzity Komenského v Bratislave
Partneri UPJS, EISI, IstroSec
Pocet ucastnikov 31
Typ ucastnikov odborna verejnost

Odkaz: https://adfir.upjs.sk/2026/06/17/zaverecna-konferencia-projektu-adfir/

Anotacia: Zaverecna konferencia bola venovand prezentacii vysledkov projektu ADFIR
a odbornej diskusii o automatizacii digitalnej forenznej analyzy, jej pravnych limitoch
a mozZnostiach vyuzitia nielen v trestnom konani. Na organizacii sa podielali vSetci traja
partneri projektu a podujatie svojim zameranim prepojilo technickd, vyskumnd a pravnu
rovinu projektu. Konferencia bola realizovand nad ramec vystupu D27 a vykazuje sa ako
samostatna diseminacna aktivita.

5.3 Digitalna forenzna analyza - bezpecnost' Al (KoSice)
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Datum
Miesto

Skolitel' /
prednasajuci
Pocet ucastnikov

Typ ucastnikov

3. november 2025

Prirodovedecka fakulta UPJS v Kosiciach, Park Angelinum 9,
Kosice

Mgr. Sophia Petra Krisakova

17

stredoskolaci

Anotacia: Vzdelavacia aktivita pre stredoskolskych Studentov predstavujuca zaklady digitalne;j
forenznej analyzy a bezpeénostné aspekty umelej inteligencie. Aktivita naplfia ciel projektu
smerujuci k popularizacii témy medzi buduicimi odbornikmi.

5.4 Digitalna forenzna analyza - bezpecnost’ Al (Rozihava)

T

Datum
Miesto

Skolitel /
prednasajuci

Pocet ucastnikov

Typ ucastnikov

23. februar 2026

Strednd odborna skola technicka, Hviezdoslavova 5, Roziiava

Mgr. Sophia Petra Krisakova

37

stredoskolaci

Anotacia: Opakovanie vzdelavacej aktivity na strednej odbornej Skole technickej s rozsirenym
zaberom ucastnikov. Aktivita rozSiruje geograficky dosah projektu mimo krajské mesto.

5.5 Workshop - Digitalna forenzia v trestnom konani: prax, uskalia a dokazy

N

Datum

Miesto

4. maj 2026

Prirodovedeckd fakulta UPJS v KoSiciach, Jesennd 5, KoSice

Financované
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Skolitel /
prednasajuci

Pocet ucastnikov

Typ ucastnikov

Ing. Jaroslav Oster

20

Studenti vysokej Skoly (informatika a pravo)

Anotdcia: Interdisciplinarny workshop spdjajuci Studentov informatiky a prava, zamerany
na praktické Uskalia zaistovania a interpretécie digitdlnych stdop a na ich pouzitelnost ako
dokazu v trestnom konani.

5.6 Workshop - Analyza udajov od tedrie k praxi: analyza digitalnych stop

O s

Datum
Miesto

Skolitel' /
prednasajuci

Pocet ucastnikov

Typ ucastnikov

13. november 2025

Prirodovedecka fakulta UPJS v Kogiciach, Jesenna 5, Kosice
Mgr. Sophia Petra Krisakova

priblizne 10

Studenti vysokej Skoly (informatika)

Anotacia: Prakticky workshop pre Studentov informatiky venovany postupu od teoretickych
zakladov datovej analyzy k aplikacii na realne digitalne stopy.

5.7 Zaistovanie digitalnych stop a ich pouzitelnost’ ako elektronickych
dokazov v trestnom konani

Datum
Miesto

Skolitel /
prednasajuci

24. juna 2026, 10:00 — 12:00

Budova Slovenskej advokatskej komory, Kolarska 6148/4,
Bratislava

doc. JUDr. Marek Kordik, LL.M., PhD., JUDr. Petra DraZova, doc.
RNDr. JUDr. Pavol Sokol, PhD. et PhD.

Financované
Eurépskou tniou
NextGenerationEU
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Pocet ucastnikov 20

Typ ucastnikov advokati

Anotacia: Odborné podujatie pre advokatov realizované v spolupraci so Slovenskou
advokatskou komorou. Zameriavalo sa na zaistovanie digitdlnych stép a na podmienky ich
pripustnosti ako elektronickych dékazov. Podujatie priamo napifia ciel projektu smerujuci k
akceptdcii nového metodického pristupu k analyze digitdlnych dbkazov pravnickymi
profesiami a ako jedna z troch klucovych aktivit pre potencidlnych pouZivatelov vysledkov
naplfia referenény ukazovatel projektu.

5.8 Prezentacia postera na konferencii DFRWS EU 2026

O s

Datum 23.-27. marec 2026

Miesto Linkoping University (LiU)

Skolitel / Sophia Petra Krisdkovd, Pavol Sokol, Martin Ba¢a, Radovan Sliz,
prednasajuci Matej Mikulds

Pocet tcastnikov priblizne 200 ucastnikov konferencie

odborna verejnost z akademického prostredia a verejnej spravy,

Typ ucastnikov . . Y . v .
zastupcovia bezpecnostnych spolo¢nosti

Nazov posteru: Lifecycle of Automated Digital Forensic Analysis Using Machine Learning.

Anotdcia: Poster predstavil uceleny Zivotny cyklus automatizovanej digitalnej forenznej
analyzy s vyuzitim strojového ucenia, tak ako ho projekt ADFIR pokryva naprie¢ pracovnymi
balikmi KPB2 aZz KPB5. Podujatie umoznilo prezentovat vysledky projektu pred medzindrodnou
komunitou digitdlnej forenznej analyzy.

5.9 Al Community meetup

=TI =

Datum 18. jun 2026, 8:30 — 10:30
Miesto Univerzitny vedecky park TECHNICOM, Némcovej 5, KoSice
Financované , URAD PODPREDSEDU VLADY @ . . 22
6 i r A SLOVENSKE) REPUBLIKY X VYSKUMNA
Bl euinomnovy: @) IR VAJA VN i




L

Skolitel .. L %
,v/. . . KoSice IT Valley v spolupraci s UPJS
prednasajuci
Pocet ucastnikov 26
Typ ucastnikov IT profesionali, bezpecnostni experti, vyskumnici, Studenti

Odkaz: https://www.kosiceitvalley.sk/events/ai-community-meetup/

Anotdcia: Druhé stretnutie komunity zaoberajlicej sa umelou inteligenciou v KoSiciach,
venované prepojeniu umelej inteligencie, strojového ucdenia a kybernetickej bezpecnosti.
Program bol zamerany na to, ako umeld inteligencia pomadaha pri detekcii incidentov,
automatizdcii bezpecnostnych procesov a digitalnej forenznej analyze. V ramci podujatia bol
predstaveny projekt ADFIR a jeho vyskumné a inovacné vysledky v oblasti automatizacie
reakcie na kybernetické incidenty. Podujatie bolo uréené IT profesiondlom, bezpe¢nostnym
expertom, vyskumnikom a Studentom a jeho cielom bolo aj nadviazanie kontaktov medzi

akademickym a firemnym prostredim. U&ast bola bezplatnd s povinnou registraciou
pri obmedzenej kapacite.
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6 Publikované datasety a databazy

2 2 Splnené

6.1 Vymedzenie ukazovatela

Zakladom pre odhad bol pocdet datasetov a databaz, ktoré je potrebné pripravit na dosiahnutie
cielov projektu. Do ukazovatela spadaju vystupy typu ,dataset” a ,databaza” uréené
na zverejnenie. Ide o dva vystupy pokryvajuce dve odlisné vrstvy datového retazca projektu:
vstupné forenzné Udaje pre trénovanie a porovnavanie metdd (D14) a znalostnu bazu vzorcov
spravania utoc¢nika ziskanu analyzou (D22).

6.2 Prehlad vystupov

Pracovny Zodpovedny

Cislo | Vystup

balik partner
D14 Synteticky dataset KPB2 UPJS Verejny

Databaza behaviordlnych
vzZorcov

D22 KPB4 IstroSec Verejny

6.3 D14 — Synteticky dataset

Cislo vystupu D14

C

Pracovny balik / uloha  KPB2, uloha KPB2.3

Zodpovedny partner Univerzita Pavla Jozefa Safarika v KoSiciach

Typ dataset

Pristup a Sirenie verejny — publikdcia v otvorenych repozitaroch
Dokument s

. . ADFIR-D14-KPB2-03-Synteticky-dataset (SK)
podrobnym popisom

Zhrnutie: Vystupom je synteticky forenzny dataset vytvoreny pre potreby porovnavania
metdd analyzy digitdlnych stop. Riesitelsky tim vychadzal zo zistenia, Ze v oblasti digitalnej
forenznej analyzy neexistuje datova sada pouzitefna na vsetky vyskumné ucely a Ze existujuce
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sady bud'nie su zdielané, alebo im chyba dokumentacia a formalny popis konstrukcie. Dataset
bol preto vytvoreny predovsetkym z datovych sad pouZivanych v sutaziach Capture The Flag
a primerane doplneny realistickymi Gdajmi tak, aby opisoval scenare, ktoré sa mézu vyskytnut
v skutoénych bezpecnostnych incidentoch. Sucastou vystupu je Uplna dokumentacia postupu
konsStrukcie datasetu, popis zahrnutych artefaktov a vymedzenie jeho limitov — rieSitelsky tim
vyslovne uvadza, Ze takato datova sada nemusi pokryvat vsetky situacie, ktoré moézu v redlnom
prostredi nastat. Dataset pokryva artefakty operacného systému Windows vratane
suborového systému NTFS a je pripraveny v Strukture vhodnej pre nadvazujlce spracovanie
v pracovnom baliku KPB3.

Vizba na ciele projektu: Vystup napliia $pecificky ciel 1 projektu — identifikaciu potencialnych
zdrojov forenznych artefaktov, ich zber a identifikaciu vhodnej reprezentacie. Dataset tvori
vstupnu datovud zakladiu pre modely reprezentacie v pracovnom baliku KPB3 a pre analytické
metddy v pracovnom baliku KPB4.

6.4 D22 — Databaza behavioralnych vzorcov

N

Cislo vystupu D22

Pracovny balik / uloha  KPB4, Gloha KPB4.4

Zodpovedny partner IstroSecs.r. o.

Typ databaza

Pristup a Sirenie verejny — publikacia v otvorenych repozitaroch
Dokument s

, . ADFIR-D22-KPB4-04-Databaza-behavioralnych-vzorcov (SK)
podrobnym popisom

Zhrnutie: Vystupom je kataldg detekénych pravidiel, v ktorom kazdé pravidlo opisuje jednu
konkrétnu, pozorovatelnu stopu utocnickej aktivity. Pravidld su postavené nad tromi typmi
telemetrie: udalostami vytvorenia procesu (typicky Event ID 4688, Sysmon Event ID 1 alebo
telemetria EDR), zdznamami v protokoloch udalosti Windows a ETW a udalostami zmeny
registrov, napriklad vytvorenim alebo Upravou kluca sliZiaceho na perzistenciu. Pravidla su
zamerne statické — nevyuzivaju strojové uéenie ani pravdepodobnostné skdrovanie a kazdé
ma jednoznacne definovany spustac, ktory sa vyhodnoti ako pravdivy alebo nepravdivy. Vdaka
tomu je kazidy zasah plne vysvetlitelny, auditovatelny a reprodukovatelny a analytik vidy
presne vie, pre¢o pravidlo zareagovalo. Kazdy zaznam databazy ma pat stipcov: identifikator
techniky ramca MITRE ATT&CK, na ktoru je pravidlo namapované (napriklad T1113 Screen
Capture alebo T1547 Boot or Logon Autostart Execution), typ telemetrie a spustacej udalosti,
presnu spustaciu podmienku, kratky ludsky citatelny nazov pravidla a podrobny popis
detegovanej aktivity a jej kontextu. Mapovanie na rdmec MITRE ATT&CK ddava pravidlam
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spolo¢nl taxondmiu, umozniuje merat pokrytie Utocnickych technik, identifikovat medzery
v detekcii, reportovat zistenia v jazyku zrozumitelnom aj pre iné timy a korelovat zistenia
so spravanim konkrétnych utocnickych skupin. Sucastou dokumentu su aj ukazky citania
pravidiel a poznamky k ddrzbe a rozSirovaniu kataldgu.

Vizba na ciele projektu: Viystup napliia $pecificky ciel 2 projektu — identifikaciu pouZitelnych
metdd datovej analyzy a strojového uéenia umoznujucich automatizaciu analytickej prace
forenzného analytika, konkrétne vyhladavanie vzorcov spravania v idajoch.

Zhodnotenie ukazovatela: o¢akdavana hodnota dvoch publikovanych datasetov a databdz bola
dosiahnuta v plnom rozsahu. Ukazovatel je splneny. Obidva vystupy su uréené na verejné
spristupnenie v otvorenych uloziskach v sulade so zdsadami otvorenej vedy.
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7 Publikované metodoldgie

3 3 Splnené

7.1 Vymedzenie ukazovatela

Zakladom pre odhad bol pocet metodoldgii, ktoré je potrebné pripravit na dosiahnutie cielov
projektu. Na rozdiel od jednotlivych metéd a modelov ide o ucelené metodické ramce, ktoré
urcuju, ako sa k danej ulohe pristupuje. Prvy ramec vymedzuje zmluvné a pravne prostredie
poskytovania sluzieb digitalnej forenznej analyzy, druhy uréuje principy a stadia samotného
spracovania digitalnych stop a treti postup tvorby ¢asovej osi pripadu.

7.2 Prehlad vystupov

Pracovny Zodpovedny

Cislo | Vystup

balik partner
D1 Metodoldgia pre zmluvné vztahy KPB1 EISI Neverejny

Metodoldgia postupu spracovania

D3 . N
digitalnych stop

KPB1 EISI Verejny

Metodoldgia pre tvorbu ¢asovej osi

D23 ,
pripadu

KPB5 UPJS Verejny

7.3 D01 — Metodologia pre zmluvné vztahy

Cislo vystupu D1

C

Pracovny balik / uloha  KPB1, dloha KPB1.1

Zodpovedny partner European Information Society Institute

Typ metodoldgia

Pristup a Sirenie neverejny — interny archiv dokumentov projektu
Dokument s

. . ADFIR-D1-KPB1-01-Metodika-zmluvnych-vztahov (SK)
podrobnym popisom
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Zhrnutie: Metodika vytvara jednotny ramec odporucani a postupov pre uzatvaranie
zmluvnych vztahov pri poskytovani sluZieb digitdlnej forenznej analyzy a reakcie
na kybernetické incidenty. Jej cielom je zabezpecit pravnu istotu, ochranu Gdajov, zachovanie
dokaznej hodnoty digitalnych dokazov a efektivne rieSenie bezpelnostnych incidentov.
Metodika systematizuje uzatvaranie zmluvnych vztahov do dvoch nadvazujicich faz.
V predzmluvnej faze ide o identifikaciu potrieb a cielov klienta, predbeznid analyzu jeho
prostredia, overenie sposobilosti poskytovatela, ochranu dévernych informdcii a posudenie
spracuvania osobnych uUdajov. Vo faze uzatvorenia zmluvy ide o volbu vhodného zmluvného
modelu, vymedzenie predmetu zmluvy a rozsahu opravneni, Upravu dohody o Urovni sluzieb
a reakénych ¢asov, ochranu informacii a osobnych Gdajov, nakladanie s digitalnymi dokazmi,
zodpovednost za Skodu, cenu, trvanie a ukoncenie zmluvy, rieSenie sporov a Gpravu vystupov.
Sucastou dokumentu su dve schémy zhffiajlice odporucany postup v oboch fazach. Metodika
vychadza zo slovenského Obchodného zakonnika, z nariadenia o ochrane osobnych udajov a z
dalSich relevantnych predpisov v oblasti kybernetickej bezpecnosti, ochrany obchodného
tajomstva, autorského prava a trestného prdva, a je ukotvend v technickych normach radu
ISO/IEC 27037, 27041, 27042 a 27043 a v norme I1SO 21043-2. Argumentacia je doloZend
judikaturou NajvysSieho spravneho sudu SR a krajskych sidov.

Vizba na ciele projektu: Vystup napliiia $pecificky ciel 3 projektu — vyuZitie automatizacie
digitalnej forenznej analyzy v trestnom konani. Vytvdra zmluvné a pravne predpoklady pre to,
aby vystupy automatizovanej forenznej analyzy obstdli pri posudzovani ich pripustnosti
a dékaznej hodnoty.

7.4 D03 — Metodoldgia postupu spracovania digitalnych stop

L

Cislo vystupu D3

Pracovny balik / uloha  KPB1, uloha KPB1.3

Zodpovedny partner European Information Society Institute

Typ metodoldgia

Pristup a Sirenie verejny — publikdcia na webovom sidle projektu

Dokument s ADFIR-D3-KPB1-03-Metodologia-pre-spracovanie-digitalnych-

podrobnym popisom stop (SK)

Dostupnost https://adfir.upjs.sk/

Zhrnutie: Metodoldgia vymedzuje principy a Stadia spracovania digitalnych stop tak, aby boli
splnené poZiadavky kladené na ich integritu, autenticitu, pripustnost a relevantnost.
Dokument najprv vymedzuje zakladné vychodiskd a nasledne formuluje pat principov
ziskavania, uchovdvania a interpretacie digitdlnych dokazov: identifikdciu nevyhnutného
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a primeraného rozsahu skimania, akviziciu dostato¢ného mnozstva relevantnych informacii,
evidenciu a retazenie dobkazov spolu s transparentnostou, preskimatelnostou
a hodnovernostou postupu, nestrannost a nezaujatost a napokon rizikova analyzu, taktiku
a profesionalitu. Druha c¢ast metodoldgie rozpraciva péat stadii digitdlnej analyzy —
identifikaciu digitdlnych informacii, zhromazdovanie dat, uchovavanie dat, overovanie dat
a postupov a analyzu a interpretaciu dat. Metodolégia tak poskytuje procesny ramec, ktory
prepadja technickd realizdciu forenznej analyzy s poziadavkami pravneho poriadku
a s technickymi normami radu ISO/IEC 27037 az 27043.

Vizba na ciele projektu: Vystup napliia $pecificky ciel 3 projektu. Metodoldgia je zavaznym
procesnym ramcom pre vSetky technické vystupy projektu, pretoze urcuje, za akych
podmienok zostava digitdlna stopa spracovand automatizovanymi metdédami pouZzitelna ako
dokaz.

7.5 D23 — Metodolodgia pre tvorbu casovej osi pripadu

o e

Cislo vystupu D23

Pracovny balik / iloha  KPBS5, Gloha KPB5.1

Zodpovedny partner Univerzita Pavla Jozefa Safarika v Kosiciach

Typ metodoldgia

Pristup a Sirenie verejny — publikacia v otvorenych repozitaroch
Dokument s ADFIR-D23-KPB5-01-Metodologia-pre-tvorbu-casovej-osi-

podrobnym popisom pripadu (SK)

Zhrnutie: Metodoldgia opisuje proces spracovania udajov pre ¢asovu os pripadu a nastroj ETL
Timeline, ktory bol na tento ucel vytvoreny. Nastroj integruje vystupy dvoch nezavislych
analytickych tokov do jedného prostredia pre ich spoloénu interpretdciu: prepadja
Standardizované metazaznamy vytvorené z vystupov Eric Zimmerman’s nastrojov (EZ Tools)
s analytickymi vysledkami ziskanymi nad udajmi spracovanymi nastrojom Plaso. Udalosti
ziskané z forenznych artefaktov su tak zobrazené v spoloénom casovom kontexte spolu
s vysledkami analyz, ako su identifikované zhluky, anomalie, fazy utoku, ¢i vztahy medszi
udalostami. Dokument podrobne opisuje zavislosti a prerekvizity nastroja, povinné aj volitelné
vstupné udaje, spdsob spustenia, spracovanie Udajov na pozadi a vkladanie Udajov. Osobitna
Cast je venovana grafickému rozhraniu a jeho funkcionalitdm — zobrazeniu grafu ¢asove;j osi,
obohateniu ¢asovej osi o vystupy dalsich analyz, praci s textovymi idajmi a filtrovaniu udalosti.
Zavere¢na kapitola vymedzuje forenzny vyznam ndstroja: integrovany pohlad eliminuje
potrebu manualneho prepdjania vysledkov z viacerych ndstrojov a umoziuje analytikovi
efektivnejsie identifikovat ¢asové a logické suvislosti medzi jednotlivymi udalostami.
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Vizba na ciele projektu: Vystup naplfia $pecificky ciel 2 projektu — automatizaciu analytickej
prace forenzného analytika, konkrétne identifikdciu casového ramca bezpecnostného
incidentu a jeho jednotlivych faz.

Zhodnotenie ukazovatela: ocakavana hodnota troch publikovanych metodolégii bola
dosiahnuta v plnom rozsahu. Ukazovatel je splneny. Metodicky ramec analyzy otvorenych
zdrojov ako dokazu v trestnom konani bol navySe publikovany aj vo forme recenzovaného
vedeckého ¢lanku (kapitola 3).
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8 Publikované metédy a modely

10 12 Prekrocené

8.1 Vymedzenie ukazovatela

Zakladom pre odhad bol pocet metéd a modelov, ktoré je potrebné pripravit na dosiahnutie
cielov projektu. Do ukazovatela spadaju vystupy typu ,metdda” a ,model” napriet
pracovnymi balikmi KPB1 az KPB4. VSetky su urcené na zverejnenie, a to bud’ v otvorenych
repozitaroch, alebo na webovom sidle projektu.

Vystupy D19 a D20 boli dodané ako dvojice samostatnych vystupov, a to D19.1 a D19.2, resp.
D20.1 a D20.2. Kazdy z nich riesi odliSny metodicky pristup a je spracovany ako samostatny
dokument. Celkovy pocet publikovanych metdéd a modelov preto dosiahol dvanast oproti
desiatim planovanym.

8.2 Prehlad vystupov

N

Metdda na anonymizaciu digitalnych stép KPB1 metdda  EISI

Metdda na automatizovany zber digitalnych

D12 N KPB2 metdda IstroSec
stop
D13 Metdda na tvorbu datasetu KPB2 metdda IstroSec
D15 Mod.el na. extrakciu dllg.ltalnych stép do KPB3 model UPJE
maticovej reprezentacie
D16 Model r.la extrakcm, d.lgltalnych stép do KPB3 model UPJE
grafove] reprezentacie
D17 M?del na agregaciu a prepojenie digitalnych KPB3 model UPJE
stop
D18 Model na obohatenie digitalnych stép KPB3 model IstroSec
D19.1 Metdda ne.w |dent|1flll<a.IC|u dlgljcalnych stop — KPBA4 metéda  UPE
zhlukovanie a velké jazykové modely
D19.2 Metodé na |der}t.|]°|kaC|u digitalnych stop — KPBA4 metéda  UPE
detekcia anomalii
) . 31
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D20.1 Metoc.lalnfa |dentnl°|kaC|u vztahov — KPB4 metéda  UPL
faktorizacia formalneho kontextu

Metdda na identifikaciu vztahov — vyznamné

. , , KPB4  metdda UPJS
c¢asové okna

D20.2

D21 ll;/li’lc(zda na urcenie ¢asového ramca a faz KPBA metéda  UPLE

8.3 D02 — Metoda na anonymizaciu digitalnych stop

N .

Cislo vystupu D02

Pracovny balik / aloha  KPB1, dloha KPB1.2

Zodpovedny partner European Information Society Institute

Typ metdda

Pristup a Sirenie verejny — publikdcia na webovom sidle projektu

Dokument s ADFIR-D2-KPB1-02-Metoda-pre-anonymizaciu-digitalnych-stop

podrobnym popisom (SK)

Dostupnost https://adfir.upjs.sk/

Zhrnutie: Metdda vymedzuje postup anonymizacie digitalnych stop tak, aby ich bolo mozné
vyuzit na vyskumné Gcely a na trénovanie modelov strojového ucenia bez porusenia pravneho
ramca ochrany osobnych udajov. Postup ma Styri na seba nadvazujice kroky. Prvym je
inventarizacia a klasifikacia udajov, v ramci ktorej sa Udaje triedia na osobné a neosobné
a osobitne sa identifikuji iné druhy chranenych informacii, napriklad obchodné tajomstvo.
Druhym krokom je posudenie suladu s pravnymi poZiadavkami na anonymizaciu osobnych
Udajov, teda overenie, kedy anonymizovany udaj prestava byt osobnym Udajom v zmysle
nariadenia o ochrane osobnych Udajov. Tretim krokom je vyber anonymizacnych metdd,
pricom metodika rozliSuje dve zakladné skupiny — randomizaciu a zovSeobecnenie —
a uvadza podmienky ich vhodného pouZitia. Stvrtym krokom je kontrola vysledku, teda
overenie, Ci anonymizovany subor neumozZnuje spatnu identifikaciu dotknutych os6b.
Zaverec€na Cast sa venuje vyuZitiu anonymizovanych digitdlnych stép pre budicu analyzu,
vratane vykladu vynimky pre spractvanie na ucely vedeckého vyskumu.

Vizba na ciele projektu: Vystup naplifia $pecificky ciel 3 projektu a zarovef je nevyhnutnym
predpokladom pre pracovné baliky KPB2 az KPB4, pretoze umozriuje pracovat s digitalnymi
stopami z realnej praxe pri zachovani ochrany osobnych udajov.
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8.4 D12 — Metoda na automatizovany zber digitalnych stop

N . .

Cislo vystupu D12

Pracovny balik / tloha  KPB2, uloha KPB2.1

Zodpovedny partner IstroSecs.r. o.

Typ metdda

Pristup a Sirenie verejny — publikacia v otvorenych repozitaroch
Dokument s ADFIR-D12-KPB2-01-Metoda-na-automatizovany-zber-

podrobnym popisom digitalnych-stop (SK)

Zhrnutie: Metdda definuje robustny a opakovatelny postup automatizovaného zberu
forenznych artefaktov, ktory zabezpecuje forenznl integritu a konzistenciu vytvaranych
datovych sad. Dokument systematicky mapuje hlavné kategdrie forenznych artefaktov
operacného systému Windows a ich zdroje a ¢leni ich do skupin podla vypovednej hodnoty:
artefakty spustania programov a ich pritomnosti v systéme (Amcache, Background Activity
Monitor, MUICache, Prefetch, RecentApps, RecentFileCache, RunMRU, Shimcache, System
Resource Usage Monitor, UserAssist a Windows Activities), artefakty perzistencie (subor DNS
Hosts, perzistencia v registri, naplanované ulohy, sluzby, databazy Shim, sibory ovladacov
a repozitar WMI) a artefakty pouzivatelskej aktivity. Metdda pocita s hybridnym pristupom,
ktory kombinuje zber uUdajov zo simulovanych utokov v kontrolovanom prostredi
s anonymizovanymi artefaktmi z redlnej praxe. Pre samotny zber a spracovanie navrhuje balik
technologickych rieSeni kombinujuci etablované priemyselné nastroje s internymi nastrojmi
spolocnosti IstroSec, pricom pre fazu rychlej tridze a extrakcie Standardnych artefaktov
explicitne definuje vyuzitie parserov forenznych artefaktov operacného systému Windows.

Vizba na ciele projektu: Vystup napliia $pecificky ciel 1 projektu — identifikaciu potencialnych
zdrojov forenznych artefaktov a ich zber pri zachovani integrity a autenticity digitalnych st6p.

8.5 D13 — Metoda na tvorbu datasetu

T

Cislo vystupu D13

Pracovny balik / dloha KPB2, uloha KPB2.2

Zodpovedny partner IstroSecs.r. o.
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N . .

Typ metdda
Pristup a Sirenie verejny — publikacia v otvorenych repozitaroch
Dokument s

, . ADFIR-D13-KPB2-02-Metoda-na-tvorbu-datasetu (SK)
podrobnym popisom

Zhrnutie: Metdda rieSi jednu z hlavnych vyziev oblasti, ktorou je nedostatok kvalitnych
forenznych déatovych sad splfiajlcich poZiadavky na dostupnost komplexnych pripadovych
studii a na dostatoény pocet relevantnych digitdlnych artefaktov. Dokument najprv rozlisuje
tri zakladné typy datovych sad pouzitefnych pre strojové ucenie v digitalnej forenznej analyze
— redlne datové sady ziskané priamo z rieSenia skutocnych bezpecnostnych incidentov, sady
vytvorené zo simulovanych Gtokov a technik Gto¢nikov v kontrolovanom prostredi a databazy
pochddzajuce zo sutazi Capture The Flag — a porovnava ich vyhody a obmedzenia. Nasledne
predklada dve nadvazujuce metddy. Prva opisuje vytvdranie forenznych ddtovych siborov
na zdklade technik Utoc¢nikov a je demonstrovand na scenari skupiny APT-19 s rozliSenim fazy
pripravy a fazy vykonania Utoku; osobitne sa venuje detekcii bezsiborovych hrozieb a hrozieb
zalozenych na platforme .NET, zneuZzitiu déveryhodnych ciest a kamuflazi a obchadzaniu
modernych ochrannych mechanizmov. Druhd metdda opisuje vytvaranie forenznych datovych
sad z materialov sutazi Capture The Flag vratane identifikacie moZnych zdrojov udajov.

Vizba na ciele projektu: Vystup napliia $pecificky ciel 1 projektu. Metdda je priamym
predpokladom pre vznik datasetu D14 a zdrovent umozniuje reprodukovatelné rozsirovanie
datovej zakladne projektu o nové Utocné scenare.

8.6 D15 — Model na extrakciu digitalnych stop do maticovej reprezentacie

I

Cislo vystupu D15

Pracovny balik / dloha KPB3, uloha KPB3.1

Zodpovedny partner Univerzita Pavla Jozefa Safarika v KoSiciach
Typ model
Pristup a Sirenie verejny — publikacia v otvorenych repozitaroch
Dokument s ADFIR-D15-KPB3-01-Model-na-extrakciu-digitalnych-stop-do-
podrobnym popisom maticovej-reprezentacie (SK)
, . , . 4
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Zhrnutie: Model transformuje prevazne nestruktirované a textové forenzné udaje do podoby
vhodnej pre metddy strojového ucenia a formdlne analytické pristupy. Vstupnym podkladom
sU Udaje ziskané ndastrojom Plaso, ktory agreguje a koreluje forenzné artefakty z r6znych
zdrojov do jednotnej Casovej osi, takzvanej supertimeline. Vysledna datova Struktdra ma
charakter tabulky pozostavajucej zo 17 atributov (okrem iného datum, cas, ¢asova zona,
Casové peciatky typu MACB, zdroj a typ zdroja). Model systematicky identifikuje relevantné
atribaty a zakéduje ich do binarnych, kategorickych alebo numerickych premennych tak, aby
sa minimalizovala strata informdacie. Po zakddovani vzniklo celkovo 769 atributov. Vzhladom
na obmedzené vypoctové kapacity nebolo moZné spracovat vsetky atributy naraz, preto bola
metdda analyzy hlavnych komponentov aplikovand samostatne pre kazidy typ zdroja
a nasledne boli jednotlivé datové sady spojené do jednotnej reprezentdcie. Vysledna maticova
reprezentdcia pozostdva zo 178 atributov, ktoré tvoria jednotnu reprezentdciu Udajov napriec
vietkymi datovymi sadami; ku kazdému atributu je uvedeny zdrojovy artefakt a slovny popis.

Vizba na ciele projektu: Vystup napliiia $pecificky ciel 1 projektu — identifikaciu vhodnej
reprezentdcie forenznych artefaktov. Preklenuje medzeru medzi manudlnou forenznou
analyzou a automatizovanymi metddami spracovania Udajov a tvori zédklad pre nadvazujicu
agregdaciu a prepojenie digitdlnych stép vo vystupe D17.

8.7 D16 — Model na extrakciu digitalnych stop do grafovej reprezentacie

N

Cislo vystupu D16

Pracovny balik / aloha  KPB3, Gloha KPB3.2

Zodpovedny partner Univerzita Pavla Jozefa Safarika v Kosiciach

Typ model

Pristup a Sirenie verejny — publikacia v otvorenych repozitaroch

Dokument s ADFIR-D16-KPB3-02-Model-na-extrakciu-digitalnych-stop-do-
podrobnym popisom grafovej-reprezentacie (SK)

Zhrnutie: Model predstavuje prostriedok na systematickd transformaciu forenznych
artefaktov z nesurodych datovych zdrojov do jednotnej grafovej Struktiry. Digitdlne stopy su
reprezentované ako mnozina uzlov a hran, kde uzly predstavuju napriklad zariadenia,
pouzivatelov, procesy, sibory alebo komunikacné entity a hrany vyjadruju ich vzajomné
vazby, interakcie alebo kauzdlne nadvaznosti. Na rozdiel od tabulkovej reprezentacie
umozniuje grafovy model zachytit nielen samotné objekty forenznej analyzy, ale aj ich kontext
a Casové suvislosti, ¢o je v prostredi digitdlnej forenznej analyzy jednym z klucovych
predpokladov Uspesnej rekonstrukcie udalosti. Sucastou vystupu su grafové procesné
a stavové diagramy, ktoré poskytuju zdklad pre naslednd analyzu priebehu incidentu,
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identifikaciu kltucovych udalosti a odhalenie anomalnych Struktdr v ddajoch. Model je
teoreticky ukotveny v tedrii grafov, v konceptudlnom modelovani informacénych systémov
avriadeni podnikovych procesov. Dokument zdroven naznacuje dalSie smerovanie —
pomocou grafovych algoritmov, napriklad hfadania podgrafov, je mozné identifikovat vzory
reprezentujice typické zndme schémy Gtokov a bud’ predikovat ich vyvoj v redlnom case,
alebo v ramci analyzy po incidente ziskat nové informdcie o spravani Utocnika.

Vizba na ciele projektu: Vystup napliia $pecificky ciel 1 projektu a zaroveri vytvara predpoklad
pre Specificky ciel 2, pretoZe grafova reprezentdcia je vstupom pre metédu identifikacie
vztahov medzi digitdlnymi stopami vo vystupe D20.

8.8 D17 — Model na agregaciu a prepojenie digitalnych stop

N

Cislo vystupu D17

Pracovny balik / dloha KPB3, uloha KPB3.3

Zodpovedny partner Univerzita Pavla Jozefa Safarika v Kosiciach

Typ model

Pristup a Sirenie verejny — publikacia v otvorenych repozitaroch
Dokument s ADFIR-D17-KPB3-03-Model-na-agregaciu-a-prepojenie-

podrobnym popisom digitalnych-stop (SK)

Zhrnutie: Model umoZiuje systematické spracovanie forenznych artefaktov, redukciu
mnoZstva zaznamov, ich korelaciu naprie¢ réznymi zdrojmi a interpretaciu v kontexte
identifikovanych scenarov spravania systému alebo pouzivatela. KI'i¢ovym pojmom modelu je
metazaznam — logicky ucelena jednotka informdcie, ktora vznika spojenim viacerych
forenznych stop na zaklade casovej, identitnej alebo kontextovej vazby. Proces definovania
metazaznamov pozostdval z identifikdcie relevantnych scendrov spravania, ako su
autentifikacia, vzdialeny pristup, manipulacia so subormi alebo perzistencia, ku ktorym boli
nasledne priradené forenzné artefakty schopné indikovat vyskyt danej udalosti. Metazaznamy
udalosti a vytvorit prehladnejsi obraz o priebehu analyzovanych aktivit; prvym spdsobom
agregacie je zoskupovanie podla zvoleného c¢asového okna, ktorého velkost je moziné
prispdsobit charakteru analyzovanych udajov, ¢im vznikaju Casové Useky reprezentujlce
napriklad reldciu pouzivatela, fazu Utoku alebo samostatny incident. Osobitna kapitola riesi
agregacné funkcie vzhladom na nezndme hodnoty a rozliSuje tri sémantické pripady — ked'su
hodnoty 0 a 1 rovnako vyznamné, ked' je hodnota 1 vyznamnejsia ako 0 a ked' su hodnoty 0
aneznama hodnota rovnako vyznamné. VsSetky tri pripady suU zapisané jednou
zovseobecnenou vazenou funkciou s koeficientmi, ktoré sa volia podla sémantiky problému,
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¢o umoznuje implementovat jedini moduldrnu funkciu meniacu spravanie len nastavenim
vah. Model pracuje s vystupmi nastrojov Erica Zimmermana (EvtxECmd, MFTECmd, RECmd)
a obsahuje aj navrh vizualizacie agregovanych digitalnych stop.

Vizba na ciele projektu: Vystup napliia $pecificky ciel 1 projektu. Nadvazuje na maticov
reprezentdciu z vystupu D15 a umozniuje vyssSiu Uroven abstrakcie, koreldcie a interpretacie
udalosti.

8.9 D18 — Model na obohatenie digitalnych stop

T

Cislo vystupu D18

Pracovny balik / dloha KPB3, uloha KPB3.4

Zodpovedny partner IstroSecs.r. o.

Typ model

Pristup a Sirenie verejny — publikacia v otvorenych repozitaroch

Dokument s ADFIR-D18-KPB3-04-Model-na-obohatenie-digitalnych-stop

podrobnym popisom (SK)

Zhrnutie: Model vytvara uceleny ramec systematického dopliiania kontextu k digitalnym
stopam prepdjanim artefaktov s externymi zdrojmi, indikatormi kompromitacie
a spravodajskymiinformdaciami o hrozbach. Dokument najprv vymedzuje moZnosti digitalneho
obohacovania dokazov a zloZitost obohacovania artefaktu vo faze predspracovania, nasledne
systematicky spracuva jednotlivé typy obohatitelnych udajov. Pre kazdy typ uvadza jednotnu
trojicu informacii — vyznam a pouzitie, typické artefakty, ktoré dany udaj obsahuju, a spésoby
a nastroje na jeho obohatenie. Katalég pokryva okrem iného klliée a tokeny rozhrani API,
identifikatory cloudovych zdrojov, podpisy kdédu, adresy kryptomenovych penazeniek,
identifikatory zranitelnosti CVE, digitdlne certifikdty, dopyty DNS, e-mailové adresy,
kryptografické odtlacky siborov a plne kvalifikované doménové mena. Vysledkom je flexibilny
a Skalovatelny model podporujuci r6zne Urovne obohacovania, od jednoduchych atributov az
po komplexné zlozené informacie. Model umozZnuje presnejSie vyhodnocovanie a rieSenie
incidentov, rychlejsiu atribuciu Utoku a lepSiu prioritizaciu ¢innosti pocas reakcie na incident
aj pocas forenznej analyzy.

Vizba na ciele projektu: Vystup napltia $pecificky ciel 1 projektu a zvy$uje vypovednd hodnotu
digitalnych st6p pre analytické metddy pracovného balika KPB4.
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8.10 D19.1 — Metdda na identifikaciu digitalnych stop: zhlukovanie a velké
jazykové modely

T

Cislo vystupu D19.1

Pracovny balik / uloha  KPB4, Gloha KPB4.1

Zodpovedny partner Univerzita Pavla Jozefa Safarika v Kogiciach

Typ metdda

Pristup a Sirenie verejny — publikacia v otvorenych repozitaroch

Dokument s ADFIR-D19-KPB4-01-01-Metoda-na-identifikaciu-digitalnych-

podrobnym popisom stop (SK)

Zhrnutie: Vystup skima dva odliSné pristupy k identifikacii digitalnych stdp — zhlukovaciu
analyzu a velké jazykové modely. V Casti venovanej zhlukovaniu zavddza forenzné metriky
zhlukov, validacné metriky na uréenie poctu zhlukov a postup hladania anomalii zhlukovanim,
ktoré ndsledne aplikuje hierarchickym zhlukovanim na predspracované datové subory
s dorazom na vysvetlitelnost vysledkov. V ¢asti venovanej velkym jazykovym modelom opisuje
predspracovanie Udajov, samotnu analyzu, vyhodnotenie Uspesnosti a interpretovatelnost
vysledkov. Zaver konstatuje, Ze zamerom nebolo vytvorit univerzalny automatizovany systém
nahradzajlci pracu analytika, ale overit, do akej miery mozu vybrané metddy podporit analyzu
rozsiahlych a komplexnych datovych mnoZin, v ktorych je manualne vyhladavanie
relevantnych udalosti ¢asovo ndroéné a prakticky obmedzené. Hierarchické zhlukovanie sa
ukazalo ako vhodny nastroj pre datové mnoziny, v ktorych nie je mozné vopred definovat
pocet ani charakter jednotlivych skupin, ¢o je vyznamné najma pri praci s neznamymi
aktivitami; velké jazykové modely naproti tomu prindsaju schopnost interpretovat komplexné
textové reprezentacie a poskytnut kontextové vysvetlenie identifikovanych udalosti.
Ciastkové vysledky boli publikované v recenzovanej vedeckej praci o identifikécii relevantnych
forenznych artefaktov pomocou agregacie do ¢asovych okien a hierarchického zhlukovania,
ktord zaviedla metriky attack rate a attack lift.

Vizba na ciele projektu: Viystup napliia $pecificky ciel 2 projektu — identifikaciu pouZitelnych
metdd datovej analyzy a strojového ucenia umoznujucich automatizaciu analytickej prace
forenzného analytika.

8.11 D19.2 — Metdda na identifikaciu digitalnych stop: detekcia anomalii

R e

Cislo vystupu D19.2
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N . .

Pracovny balik / dloha  KPB4, Gloha KPB4.1

Zodpovedny partner Univerzita Pavla Jozefa Safarika v KoSiciach

Typ metdda

Pristup a Sirenie verejny — publikacia v otvorenych repozitaroch

Dokument s ADFIR-D19-KPB4-01-02-Metoda-na-identifikaciu-digitalnych-

podrobnym popisom stop (SK)

Zhrnutie: Vystup riesi identifikaciu digitalnych stép detekciou anomalii metédami ucenia bez
ucitela. Teoreticka cast vymedzuje detekciu anomalii, jej realizaciu bez ucitela a tri typy
anomalii — bodové, kontextové a kolektivne — a kategorizuje dostupné metddy detekcie.
Aplikaénd cast opisuje pouZité datové subory a ich predspracovanie a experimentdlne
porovnava osem metdd: analyzu hlavnych komponentov, Local Outlier Factor, Subspace
Outlier Detection, Empirical-Cumulative-distribution-based Outlier Detection, Copula-Based
Outlier Detection, Isolation Forest, Isolation-based Nearest Neighbour Ensemble a Lightweight
On-line Detector of Anomalies. Porovnanie prebieha v troch rovindch — nastavenie
experimentov, vyhodnotenie Uspesnosti detekcie a porovnanie vypoctovej ndrocnosti — a je
doplnené o interpretaciu vysledkov. Ciastkové vysledky boli publikované v dvoch
recenzovanych vedeckych prdcach projektu: v Studii o detekcii anomalii v prehliadaci Mozilla
Firefox, ktord identifikovala metédy ECOD a COPOD ako najvhodnejsi kompromis medzi
presnostou a objemom vystupnych Udajov, a v Studii o vplyve antiforenznych technik
na presnost algoritmickej detekcie anomalii.

Vizba na ciele projektu: Vystup napliia $pecificky ciel 2 projektu. Detekcia anomalii
predstavuje kltcovy pristup k identifikacii relevantnych digitdlnych stép v prostredi, v ktorom
nie su k dispozicii anotované udaje.

8.12 D20.1 — Metoda na identifikaciu vztahov: faktorizacia formalneho
kontextu

N

Cislo vystupu D20.1

Pracovny balik / tloha  KPB4, Gloha KPB4.2

Zodpovedny partner Univerzita Pavla Jozefa Safarika v Kosiciach
Typ metdda
Pristup a Sirenie verejny — publikacia v otvorenych repozitaroch
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N . .

Dokument s

X . ADFIR-D20-KPB4-01-Metoda-na-identifikaciu-vztahov (SK)
podrobnym popisom

Zhrnutie: Vystup riesi identifikaciu vztahov v Udajoch z digitdlnej forenznej analyzy maticovou
faktorizaciou zaloZzenou na formalnych konceptoch. Po vymedzeni formalnej konceptovej
analyzy dokument postupne rozpracuva dekompoziciu formalneho kontextu — faktorizaciu
bindrnych matic, chapanie formalnych konceptov ako faktorov a problém pokrytia mnoziny —
a predstavuje algoritmus RSF, ktory kombinuje hladovy vyber s postupnym vytvaranim
kandidatnych formalnych konceptov. Vysledkom je presny rozklad vstupnej incidencnej
matice, ktory umozniuje identifikovat skupiny objektov charakterizované spolo¢nymi atributmi
a zachytit vztahy medzi ¢asovymi zhlukmi udalosti a ich vlastnostami. Faktory s mensim
poc¢tom atributov spravidla opisuju vSeobecnejSie vzory pritomné pri vaésom pocte objektov,
zatial ¢o faktory s vacsim poctom atributov zachytavaju SpecifickejSie kombinacie vlastnosti
aich extenty su mensie. Aplikacna cast rozliSuje vseobecné a Specifické faktory a osobitne
faktory suvisiace s Utokom a ukazuje, Ze pri analyze je mozné zamerat sa na vybrany vyznamny
atribut a sledovat, s ktorymi dalSimi atribGtmi sa v jednotlivych faktoroch vyskytuje. DéleZitym
prinosom metddy je interpretovatelnost najdenych faktorov.

Vizba na ciele projektu: Vystup naplfia $pecificky ciel 2 projektu, konkrétne identifikdciu
vztahov medzi digitdlnymi stopami ako jednu zo Styroch oblasti doleZitych pre pracu
forenzného analytika.

8.13 D20.2 — Metdda na identifikaciu vztahov: vyznamné casové okna

N

Cislo vystupu D20.2

Pracovny balik / uloha  KPB4, Gloha KPB4.2

Zodpovedny partner Univerzita Pavla Jozefa Safarika v Kosiciach

Typ metdda

Pristup a Sirenie verejny — publikacia v otvorenych repozitaroch
Dokument s

. . ADFIR-D20-KPB4-02-Metoda-na-identifikaciu-vztahov (SK)
podrobnym popisom

Zhrnutie: Vystup rozpracuva metdédu na identifikaciu vyznamnych casovych okien
vo forenznych Udajoch, ktoré mozu poukazovat na vyskyt nestandardnej alebo bezpecnostne
relevantnej aktivity. Metdda vychadza z formdlnej konceptovej analyzy a z atribatovych
implikacii a vyuziva opakujuce sa kombinacie atributov Specifické pre vybrané casti datovej

Financované URAD PODPREDSEDU VLADY 1) . . 40
Eurépskou Gniou PLA'" roauovv" SLOVENSKE) REPUBLIKY @ V VYSKUMNA

P L 4 | PREPLANOBNOW | N A JA Srrreaas Y
NextGenerationEU | A ZNALOSTNU EKONOMIKU VA/A - AGENTURA




sady. Vystupom su Casové pravidla prepajajuce uzavrety atribUtovy opis skupiny objektov
s konkrétnym ¢asovym oknom, takZze metdda okrem lokalizacie ¢asového Useku poskytuje aj
jeho charakteristiky vyuzitelné pri dalSej forenznej analyze. Metéda zamerne negeneruje
vietky platné atributové implikacie s ¢asovym atributom v konzekvente, ale pre kazdy
identifikovany ¢asovo homogénny extent vytvdra iba jedno pravidlo s maximalnym
antecedentom, ¢im redukuje redundanciu vyslednych pravidiel. Vystup zavisi od parametra
kmax, ktory predstavuje kompromis medzi rozsahom prehladdvania a vypoctovou
narocnostou: vyssie hodnoty mozu viest k identifikacii dalSich ¢asovo Specifickych extentov,
pocet preverovanych kandidatnych mnozin vsak s rasticim po¢tom atribatov prudko narasta.
V pouzitej datovej sade postacovala na identifikaciu vyznamnych ¢asovych okien uz hodnota
kmax rovna trom. Ciastkové vysledky formalnej konceptovej analyzy nad forenznymi Gdajmi
boli publikované v recenzovanej vedeckej praci venovanej atributovym zavislostiam datovej
sady NIST Data Leakage Case, v ktorej bol nad ddtovou sadou s 10 306 zaznamami a 11
bindrnymi atribatmi skonstruovany konceptudlny zvaz s 26 formalnymi konceptmi.

Vizba na ciele projektu: Vystup napifia $pecificky ciel 2 projektu a zaroveri priamo podporuje
urcenie ¢asového ramca incidentu rieSené vo vystupe D21.

8.14 D21 — Metoda na urcenie casového ramca a faz utoku

N

Cislo vystupu D21

Pracovny balik / uloha  KPB4, uloha KPB4.3

Zodpovedny partner Univerzita Pavla Jozefa Safarika v Kosiciach

Typ metdda

Pristup a Sirenie verejny — publikacia v otvorenych repozitaroch

Dokument s ADFIR-D21-KPB4-03-Metoda-na-urcenie-casoveho-ramca-a-

podrobnym popisom faz-utoku (SK)

Zhrnutie: Metdda rekonstruuje a analyzuje digitdlne stopy prostrednictvom analyzy ¢asovych
radov s ciefom posunut forenznd analyzu od manudlneho prehliadania protokolov
k poloautomatizovanému urceniu ¢asového ramca zaciatku utoku a jeho jednotlivych faz.
Casové rady boli vytvorené z relevantnych artefaktov viacerych typov — protokolov udalosti
Windows, hlavnej tabulky siborov, monitora vyuZitia systémovych zdrojov a registrov — nad
Styrmi simulovanymi incidentmi. Metdda sleduje tri ciele: uréenie okamihu prvej anomalne;j
aktivity, vytvorenie vstupnej vrstvy pre automatizovanu detekciu anomalii metddami
strojového ucenia a vygenerovanie zredukovanej ¢asovej osi Utoku prepdjajlcej suvisiace
udalosti z roznych zdrojov.
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Vizba na ciele projektu: Vystup naplfia $pecificky ciel 2 projektu — identifikaciu ¢asového
rdmca bezpecnostného incidentu alebo trestného Cinu, pripadne Ciastkovych ¢asovych usekov
jednotlivych akcii, ako jednej zo Styroch oblasti dolezitych pre pracu forenzného analytika.

Zhodnotenie ukazovatela: o¢akdvand hodnota desiatich publikovanych metdd a modelov bola
dosiahnuta v plnom rozsahu. Ukazovatel je splneny. Ciastkové vysledky metéd z pracovného
balika KPB4 boli publikované aj vo forme recenzovanych vedeckych prac na medzinarodnych
konferencidch ARES 2025, ITAT 2025 a CISIS 2026 (kapitola 3). Vystupy uréené na zverejnenie
budu spristupnené v otvorenych repozitaroch, resp. na webovom sidle projektu v sulade
so zasadou otvoreného pristupu deklarovanou v opise projektu.
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9 Dalsie zverejnené vystupy projektu

Nad ramec vystupov spadajucich pod meratelné ukazovatele uvedené v kapitolach 6 az 8
vznikol v projekte dalsi verejny vystup typu ,sprava“, ktory je svojim charakterom aplikacnym
zhrnutim vysledkov celého projektu a preto sa uvadza v samostatnej kapitole.

9.1 D24 — Rozsirena sprava z forenznej analyzy

N . .

Cislo vystupu D24

Pracovny balik / aloha  KPB5, Gloha KPB5.2

Zodpovedny partner IstroSecs.r. o.

Typ sprava

Pristup a Sirenie verejny — publikacia v otvorenych repozitaroch
Dokument s

. . ADFIR-D24-KPB5-02-Rozsi - -z-f i-anal K
podrobnym popisom 5-02-Rozsireny-report-z-forenznej-analyzy (SK)

Zhrnutie: Vystup predstavuje vzorovu Strukturu rozsirenej spravy z forenznej analyzy, ktora
integruje vysledky metéd a modelov vytvorenych v pracovnych balikoch KPB2 az KPB4
do podoby pouzitelnej v praxi bezpecnostnych timov aj pri pravnom posudzovani. Sprava sa
otvara manazérskym zhrnutim a metodoldgiou, v ktorej sa uvadzaju zdroje dékazov, spdsob
ich spracovania a parsovania a pristup k obohacovaniu. Nasleduju informdcie o vySetrovanych
dokazoch vratane typu dokazu a kryptografickych odtlackov a informdacie o skimanom
zariadeni — nazov, verzia operacného systému, posledny ¢as vypnutia, adresa IP a sietové
nastavenia, nainStalované programy a pouzitelné obohatenia. Jadrom dokumentu su zistenia
¢lenené podla forenznych kategérii: artefakty spustania programov (Prefetch, Amcache,
monitor vyuzitia systémovych zdrojov, Background a Desktop Activity Moderator, UserAssist,
Shimcache, RecentFileCache, RunMRU a dalsie), artefakty perzistencie (kli¢e Run a RunOnce,
naplanované ulohy, sluzby, prieCinky po spusteni, perzistencia cez WMI a perzistencia
v registri), analyza protokolov (zaznamy vzdialeného pristupu, Sysmon, PowerShell, planovac
uloh, aplikacné protokoly, firewall, DNS, proxy, VPN a upozornenia z ndstrojov EDR, SIEM
a antimalvérovych rieseni) a artefakty pouzivatelskej aktivity (historia prehliadaca
a stahovania, RecentDocs, naposledy pouZité dokumenty a déveryhodné dokumenty balika
Office). Kazda kategoria je uzavretad volitelnym zhrnutim, ¢o umozniuje spravu pouzit ako
Sablénu aj pri ¢iastkovych analyzach.

Vizba na ciele projektu: Vystup napifia $pecificky ciel 2 projektu a zaroveri $pecificky ciel 4 —
Sirenie vysledkov projektu odbornej verejnosti, najma bezpecnostnym expertom a timom.
Sprava prepaja analytické vystupy projektu do formatu, ktory je zrozumitelny pre zaddvatela
analyzy aj pre organy ¢inné v trestnom konani.
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