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1 Popis projektu

Projekt Automatizacia digitalnej forenznej analyzy a odpovede na incident (dalej len
»ADFIR") je financovany Eurépskou uUniou - Next GenerationEU prostrednictvom Planu
obnovy a odolnosti Slovenskej republiky pod ¢islom projektu €. 09105-03-V02-00079. Tento
projekt sa zaoberd jednou z kli¢ovych vyziev v oblasti kybernetickej bezpeénosti a informacnej
bezpecnosti — ako spracovat obrovské mnoiZstvo digitalnych dokazov, ktoré vznikaju pocas
incidentov kybernetickej bezpecnosti alebo forenznych vysetrovani. V sucasnosti je tento
proces velmi naroc¢ny z hladiska ludskych zdrojov a ¢asu. Automatizacia pomocou metéd
strojového u¢enia moze preto vyrazne zlepsit kvalitu digitalnej forenznej analyzy a skratit ¢as
potrebny na jej vykonanie. Celkovo to umoziiuje bezpeénostnym timom efektivnejSie reagovat
na kybernetické hrozby. Hlavné prinosy tohto projektu su:

e Rychlejsie rieSenie incidentov v oblasti kybernetickej bezpecnosti. Projekt ADFIR
zavadza automatizované pristupy k zberu, spracovaniu a analyze digitalnych stop.
Vdaka tomu mézu bezpeénostné timy rychlejsie identifikovat priciny incidentov a prijat
ucinné opatrenia na ich rieSenie.

e ZniZenie pracovnej zataze forenznych analytikov. Rutinné a ¢asovo naro¢né ulohy
spojené so spracovanim digitalnych stép budd nahradené automatizovanymi
metddami. To umozni analytikom sustredit sa na zloZitejsie pripady a strategické
rozhodovanie.

e Vyssia kvalita a konzistentnost vystupov. PouzZitie jednotnych metodik a nastrojov
zaruCuje, Ze spracované digitalne stopy budu presnejsie, konzistentnejsie a fahsie
overitelné. To vyrazne znizuje riziko chyb sp6sobenych ludskymi faktormi.

e Moiné vyuzitie v trestnom konani. Vystupy projektu budud vyvinuté v sulade s
pravnymi poziadavkami a normami, ¢o umozni, aby digitalne stopy boli akceptované
ako relevantné dokazy pre vysetrovanie a sudne konania.

2 Uvod

2.1 Uéel metodiky

Rozvoj informacnych technoldgii a rastlca zavislost organizacii od informacénych systémov
vedu k ndrastu kybernetickych hrozieb, ako su ransomware uatoky, uniky udajov (i
neoprdvneny pristup do systémov. RieSenie tychto incidentov si ¢asto vyZaduje zapojenie
Specializovanych poskytovatelov digitalnej forenznej analyzy a reakcie na incidenty.

Ucelom metodiky je vytvorit jednotny ramec odporuéani a postupov pre uzatvaranie
zmluvnych vztahov pri poskytovani tychto sluzieb. Ciefom je zabezpedlit pravnu istotu,
ochranu udajov, zachovanie dokaznej hodnoty digitalnych dokazov a efektivne rieSenie
bezpeénostnych incidentov.

Financované URAD PODPREDSEDU VLADY ) . A
Eurépskou Giniou pl‘“ rOBHOVY-' SLOVENSKE] REPUBLIKY E‘/ VYSKUMNA
P L a PRE PLAN OBNOVY inrumt *
NextGenerationEU AZNALOSTNU EKONOMIKU VA/A e AGENTURA




Pravny ucel metodiky

Jednym zo zakladnych cielov metodiky je zabezpecit sulad poskytovanych sluZieb s platnym
pravnym poriadkom. Poskytovatelia digitdlnych forenznych sluzieb pri svojej cinnosti
spracuvaju udaje a informdcie, ktoré podliehaju ochrane podla viacerych pravnych predpisov.
Ide najma o oblast ochrany osobnych Udajov, kybernetickej bezpecnosti, ochrany obchodného
tajomstva, autorského prava, obcianskeho a obchodného prava, pripadne aj trestného prava.
Medzi najrelevantnejSie pravne predpisy v oblasti poskytovanie digitadlnej forenznej analyzy
a rieSenia kybernetickych incidentov radime:

zakon €. 513/1991 Zb. Obchodny zakonnik (napr. upravuje vznik zmluvného vztahu,
ale aj dalSie otazky);

Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27.04.2016 o ochrane
fyzickych os6b pri spracuvani osobnych Udajov a o volnom pohybe takychto udajov,
ktorym sa zrusuje smernica 95/46/ES (vSeobecné nariadenie o ochrane udajov)
(GDPR), pricom na narodnej trovni GDPR doplfia zadkon €. 18/2018 Z. z. o ochrane
osobnych udajov (GDPR napr. ovplyviiuje najmad zmluvné ustanovenia tykajluce sa
pravneho zdkladu spracuvania udajov, bezpecnostnych opatreni, mlcanlivosti,
vyuzivania  subdoddvatelov  arozdelenia uUloh medzi prevadzkovatelom
a sprostredkovatelom);

zakon €. 69/2018 Z. z. o kybernetickej bezpeénosti v zneni neskorsich predpisov (napr.
upravuje povinnosti prevadzkovatelov zakladnej sluzby, rieSenie kybernetickych
bezpecnostnych incidentov a postavenie jednotiek CSIRT; jeho poziadavky mézu byt
relevantné aj pri zmluvnom zabezpeceni DFIR sluzieb);

Smernica Eurépskeho Parlamentu aRady (EU) 2022/2555 zo 14.12.2022
o opatreniach na zabezpecenie vysokej spolocnej Urovne kybernetickej bezpecnosti
v Unii, ktorou sa meni nariadenie (EU) €& 910/2014 asmernica (EU) 2018/1972
a zruduje smernica (EU) 2016/1148 (smernica NIS 2) (napr. stanovuje poZiadavky na
riadenie kybernetickych rizik, oznamovanie incidentov a vyuZivanie bezpeénostnych
sluzieb).

zakon ¢. 301/2005 Z. z. Trestny poriadok (ak su digitalne dokazy uréené na pouzitie
v trestnom konani).

Nariadenie Eurépskeho parlamentu a Rady (EU) 2022/2554 zo 14. decembra 2022
o digitdlnej prevadzkovej odolnosti financného sektora (nariadenie DORA).

Okrem pravnych predpisov zohravaju dolezitd ulohu aj medzinarodné normy a Standardy,
ktoré sice nie su pravne zavazné, ale mozu sluzit ako kritérium odbornej starostlivosti. Ide
napriklad o:

ISO/IEC 27037 — identifikacia, zber, ziskavanie a uchovavanie digitalnych dékazov;
ISO/IEC 27041 — validacia a vhodnost forenznych metdd;

ISO/IEC 27042 - analyza a interpretacia digitalnych ddkazov; ISO/IEC 27043 — proces
vySetrovania incidentov.
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Metodika ma sluzit ako nastroj na identifikaciu pravnych poZiadaviek, ktoré musia byt
zohladnené uz pri priprave a uzatvarani zmluvného vztahu (aj s poukazom na relevantné
pravne predpisy, po pripade normy a Standardy uvedené vyssie). Jej cielom je pomdct
zmluvnym stranam spravne urcit rozsah opravneni poskytovatela sluzieb, podmienky
spracuvania udajov, pravidla mlc¢anlivosti, rozsah zodpovednosti za Skodu, sp6sob rieSenia
sporov a dalSie pravne aspekty spoluprace.

Ucel metodiky z pohladu ochrany digitalnych dékazov

Vyznamnou charakteristikou digitdlnej forenznej analyzy je praca s digitalnymi dokazmi. Na
rozdiel od tradi¢nych dbkaznych prostriedkov maju digitdlne doékazy Specifické vlastnosti,
ktoré si vyZzaduju osobitny pristup. M6zu byt velmi jednoducho modifikované, kopirované
alebo znicené, pricom aj minimalna zmena méze ovplyvnit ich dékaznu hodnotu.

Ucelom metodiky je vytvorit podmienky (najméa v predzmluvnej faze a vo faze uzatvérania
zmluv) na zachovanie autenticity, integrity a doveryhodnosti digitdlnych dékazov pocas celého
procesu ich ziskavania, spracovania, uchovavania a pripadného odovzdania oprdvnenym
organom. Metodika ma definovat zakladné pravidld nakladania s digitadlnymi doékazmi a
odporucané zmluvné ustanovenia upravujuce vlastnictvo dékazov, prava k ich pouzivaniu,
podmienky ich uchovavania a pravidld dokumentovania jednotlivych Ukonov vykonanych
pocas vysSetrovania incidentu. DdleZitym cielom je tiez zabezpecit, aby vysledky forenznej
analyzy mohli byt v pripade potreby vyuzité ako relevantny dékazny prostriedok v pravnych
konaniach.

Bezpecnostny ucel metodiky

Metodika ma taktieZ podporit efektivne zvladanie kybernetickych incidentov prostrednictvom
vopred definovanych pravidiel spoluprace medzi klientom a poskytovatelom sluzieb. U¢elom
metodiky je preto aj vytvorit odporucania pre zmluvné nastavenie procesov reakcie na
incidenty, vratane definovania reakénych casov, komunikacénych kanalov, zodpovednosti
jednotlivych stran a postupov pri eskaldcii incidentov. Tym sa zvysuje pripravenost organizacie
na rieSenie bezpecnostnych udalosti a zniZuju sa potencidlne Skody spdsobené kybernetickymi
utokmi.

Ucel metodiky z pohl'adu ochrany osobnych tdajov

Pocas vySetrovania bezpecnostnych incidentov dochadza velmi ¢asto k spracivaniu osobnych
udajov zamestnancov, zakaznikov alebo obchodnych partnerov organizacie. Poskytovatel
sluZieb moéZe mat pristup k e-mailovej komunikacii, logom informacnych systémov,
pouzivatelskym uctom ¢i databazam obsahujucim osobné udaje.

U¢elom metodiky je vytvorit odportcania, ktoré zabezpecia zakonné spractvanie osobnych
Udajov pocas realizacie digitalnej forenznej analyzy a reakcie na incident.

Zmluvny a organizacny ucel metodiky
Dal3im cielom metodiky je $tandardizacia zmluvnych vztahov v oblasti digitalnej forenziky a
reakcie na incidenty. V suéasnosti neexistuje jednotny model zmluvy, ktory by bol vSeobecne
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pouzivany vsetkymi poskytovatelmi tychto sluzieb. To méze viest k rozdielnej kvalite zmluvnej
dokumentdcie a k nejasnostiam pri vykone prdv a povinnosti zmluvnych stran.

Metodika ma preto poskytnut odporucania pre tvorbu zmluvnej, ale aj nadvazujicej
dokumentdcie suvisiacej s poskytovanim sluzieb digitalnej forenznej analyzy a reakcie na
kybernetické incidenty s poukazom na vyssie uvedené (napr. sulad s pravnym poriadkom).

2.2 Teoretické vychodiska digitalnej forenznej analyzy a reakcie na incident

Digitalna forenznd analyza a reakcia na kybernetické incidenty (Digital Forensics and Incident
Response — DFIR) predstavuju odborné ¢innosti zamerané na identifikaciu, analyzu a rieSenie
bezpecnostnych incidentov, ako aj na ziskavanie a spracuvanie digitdlnych ddkazov. Ich
realizacia Casto vyZaduje pristup k informaénym systémom, osobnym uUdajom, dévernym
informacidm a dal$im chranenym udajom organizacie.

Z pohladu tejto metodiky je vyznam DFIR dany najméa tym, Ze poskytovanie tychto sluzieb
spravidla prebieha na zaklade zmluvného vztahu medzi klientom a poskytovatelom odbornych
sluZieb. Vzhladom na citlivost spracivanych informacii a potencidlne pravne désledky
vySetrovania incidentov je nevyhnutné jasne upravit rozsah opravneni poskytovatela,
podmienky pristupu k uUdajom, pravidla mlicanlivosti, ochranu digitdlnych dbkazov,
zodpovednost zmluvnych stran a dalSie suvisiace otazky.

Digitalna forenzna analyza zahfna cinnosti smerujuce k ziskaniu, uchovaniu a vyhodnoteniu
digitdlnych dokazov, zatial ¢o reakcia na incidenty je zamerand na zvladnutie bezpecnostnej
udalosti, obmedzenie jej nasledkov a obnovu bezpecnej prevadzky informacnych systémov.
Obe oblasti su Uzko prepojené a ich vykon si vyZaduje jasné organizacné a zmluvné pravidla.

Pre uéely tejto metodiky nie je cielom podrobne rozoberat technické aspekty DFIR, ale
poukazat na ich vyznam pre spravne nastavenie pravnych a zmluvnych vztahov medzi
klientom a poskytovatelom sluzieb.

Riadne vykonané cinnosti forenznej analyzy ndsledne napomahaju k zachovaniu nie len
integritu potencidlnych dokazov, ale aj prispieva k ich pripustnosti v pravnych a
disciplindrnych, ¢i inych konaniach.?

1 MAKATURA, Ivan. Ciele dokazovania v kybernetickej bezpeénosti. In: Acta Facultatis luridicae Universitatis
Comenianae, 2023, roc¢. 42, ¢. 1,s. 116 — 146
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2.3 Uloha KPB1.1

Tato metodika je vystupom ulohy KPB1.1 pracovného balika KPB1 ,Pravne otazky, manazment
a CDE” projektu ADFIR.

Uloha KPB1.1 — Analyza a uréenie pravnych poziadaviek na spracovanie digitlnych stép
pochadzajucich zo zistenych bezpeénostnych incidentov, potrebnych na vytvorenie datasetu
a na zlepsSenie analytickych nastrojov. Zohladnenie pravnych osobitosti digitalnych stép a ich
porovnanie s tradiénymi dokaznymi prostriedkami. Analyza moznosti uzatvarania pravnych
zmluvnych vztahov pri poskytovani sluzieb v oblasti digitalnej forenznej analyzy a odpovede
na bezpecnostné incidenty (EISI).

Predlozena metodika nadvazuje na tretiu ¢ast uvedenej ulohy a poskytuje jednotny ramec
odporucani pre uzatvaranie zmluvnych vztahov pri poskytovani sluZieb digitalnej forenznej
analyzy a reakcie na kybernetické incidenty. Pravne osobitosti digitalnych stop a poziadavky
na ich spracovanie su v nadvadznosti na ulohy KPB1.2 a KPB1.3 podrobnejsSie rozpracované v
samostatnych vystupoch projektu (Metéda na anonymizaciu digitdlnych stop; Metodolégia
postupu spracovania digitalnych stop).

3 Zmluvné vztahy pri poskytovani digitalnej forenznej analyzy a
reakcie na kybernetické incidenty

Na rozdiel od beznych zmldv o poskytovani IT sluZieb je pri DFIR nevyhnutné venovat zvysenu
pozornost zmluvnej Gprave vzajomnych prav a povinnosti zmluvnych stran. Dévodom je najma
potreba zabezpeclit zakonnost spractvania Udajov, ochranu dévernosti informacii, zachovanie
integrity digitalnych dokazov a jasné vymedzenie zodpovednosti za Skodu vzniknutd v
suvislosti s rieSenim bezpecnostného incidentu. Nejednoznacne formulované zmluvné
ustanovenia mézu viest nielen k sporom medzi klientom a poskytovatelom sluzby, ale aj k
spochybneniu dokaznej hodnoty ziskanych dat alebo k poruseniu povinnosti vyplyvajucich z
pravnych predpisov.

Vyznam zmluvnej Upravy narastda aj v suvislosti s Coraz CastejSim vyuZivanim externych
Specializovanych DFIR timov, cloudovych sluZieb a cezhrani¢nym spractivanim udajov. Zmluva
preto musi upravovat nielen rozsah a sp6sob poskytovania sluZieb, ale aj pravidla nakladania
s digitalnymi d6kazmi, ochranu osobnych udajov, vyuZivanie subdodavatelov, bezpecnostné
opatrenia, spbsob rieSenia incidentov a rozdelenie zodpovednosti medzi jednotlivymi
subjektmi.
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3.1 Fazy zmluvného vztahu

3.1.1. Predzmluvna faza

Uéelom predzmluvnej fazy je najméa vymena informacii medzi budicimi zmluvnymi stranami,
ale aj analyza ich potrieb a poZiadaviek vo vztahu k ich buducej spolupraci. V oblasti DFIR ma
tdto faza osobitny vyznam, kedZe poskytovatel sluzieb casto ziskava pristup k citlivym
informaciam uZ pred uzatvorenim zmluvy a klient musi posudit, ¢i je poskytovatel schopny
zabezpedit poZzadovanu Uroven odbornosti, dovernosti a bezpecénosti.

Cielom predzmluvnej fazy je taktieZ vytvorit dostato¢ny zaklad pre uzatvorenie zmluvného
vztahu, identifikovat pravne, technické a organizacné rizikda a nastavit zakladné parametre
buducej spoluprace. Kvalitne realizovana predzmluvna priprava moze vyznamne znizit riziko
sporov, nejasnosti alebo bezpecnostnych incidentov pocas poskytovania sluzieb.

Identifikacia potrieb a cielov klienta

V ramci identifikacie potrieb a cielov klienta je nevyhnutné este pred zacatim zmluvnych
rokovani uréit, aky charakter bude mat poZadovand spoluprica a aké ¢innosti bude
poskytovatel vykonavat. Spravne vymedzenie predmetu budidceho zmluvného vztahu ma
zasadny vyznam pre samotné uzatvaranie zmluvné vztahu.

V predzmluvnej faze je preto potrebné analyzovat, €i klient poZaduje jednorazovu sluzbu
alebo dlhodobu spolupracu. Tato otazka vyznamne ovplyviiuje nielen ekonomické podmienky
zmluvy, ale aj rozsah prav a povinnosti jednotlivych stran. Ak klient pozaduje jednorazovu
digitdlnu forenznu analyzu alebo vySetrovanie konkrétneho bezpecnostného incidentu,
pozornost sa sustreduje predovsetkym na vymedzenie konkrétnych systémov, zariadeni alebo
dat, ktoré budu predmetom analyzy. V takomto pripade je potrebné este pred uzatvorenim
zmluvy identifikovat, aké dokazy maju byt zabezpecené, aky je ucel vySetrovania a ¢i sa
predpoklada ich vyuZitie v internom vySetrovani, pracovnopravnom spore, spravnom konani
alebo v trestnom konani. Odpovede na tieto otdzky nasledne ovplyviiuju poZiadavky na
dokumentovanie postupov, zachovanie integrity dékazov a vedenie retazca drzby (chain of
custody).

Ak klient pozaduje vysSetrovanie konkrétneho bezpecnostného incidentu, je potrebné uz v
predzmluvnej faze ziskat zakladné informacie o incidente, jeho rozsahu a mozZnych
dosledkoch. Poskytovatel musi vediet posudit, ¢iide o neopravneny pristup do systému, Unik
dat, ransomvérovy utok, kompromitaciu uctov alebo ind formu bezpecnostného incidentu.
Zaroven je potrebné preverit, ¢i incident mozZe zakladat oznamovacie povinnosti podla GDPR,
pravnej Upravy kybernetickej bezpecnosti alebo sektorovych regulacii. Bez tychto informdcii
nie je mozné spravne nastavit rozsah sluzieb ani zodpovednost jednotlivych stran.

V pripade zaujmu o dlhodobtu podporu pri rieSeni incidentov alebo sluzby typu ,,Incident
Response Retainer” je potrebné uz pred uzatvorenim zmluvy analyzovat Uroven pripravenosti
organizacie na riesSenie bezpecnostnych incidentov. Poskytovatel by mal poznat organizacnu
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Strukturu klienta, dostupnost internych IT timov, existujice bezpecnostné procesy a technické
vybavenie organizacie. Predmetom predzmluvnej komunikdcie by malo byt aj urlenie
oCakavanych reakénych ¢asov, spbsobu aktivacie sluZieb a rozsahu podpory, ktoru klient
ocakdva pocas trvania zmluvného vztahu.

Osobitnt pozornost si vyZaduje situacia, ked klient poZaduje zavedenie alebo rozvoj
forenznej pripravenosti (Forensic Readiness). V takom pripade je potrebné este pred
uzatvorenim zmluvy posudit aktudlny stav procesov evidencie a uchovavania logov,
nastavenie bezpecnostného monitoringu, moZnosti ziskavania digitdlnych dokazov a
existenciu internych smernic upravujucich reakciu na incidenty. Vysledkom tejto analyzy byva
identifikacia nedostatkov, ktoré sa nasledne stavaju predmetom zmluvného plnenia.

Pred uzatvorenim zmluvy je zaroveri potrebné zistit, ¢i klient odakava podporu pri
komunikacii s orgdnmi verejnej moci alebo regulaénymi orgdnmi. Ak sa predpoklada
komunikacia s orgdnmi &innymi v trestnom konani, Uradom na ochranu osobnych tdajov,
Narodnym bezpecnostnym Uradom alebo inymi regulaénymi orgdnmi, je potrebné vopred
urcit rozsah opravneni poskytovatela a formu jeho zapojenia do tychto procesov. Rovnako je
potrebné identifikovat pripadné zakonné povinnosti klienta, ktorych splnenie bude
poskytovatel svojimi sluzbami podporovat.

DéleZitou sucastou identifikacie potrieb klienta je aj zistenie, €i vysledky ¢&innosti
poskytovatela maju slazit ako ddkaz v budicom sudnom, spravnom alebo
pracovnopravnom konani. Ak sa takyto ucel predpoklada, musi byt uz v predzmluvnej faze
zohladnend potreba zachovania forenznej spravnosti postupov, dokumentovania vsetkych
ukonov a zabezpecenia dbveryhodnosti digitdlnych dbékazov. Tieto pozZiadavky nasledne
vyznamne ovplyviuju obsah buducej zmluvy, najmd ustanovenia o nakladani s digitalnymi
dokazmi, mlcanlivosti, ochrane Udajov a zodpovednosti za Skodu.

Na margo vysSie uvedeného, je potrebné uviest, Ze v praxi Coraz CastejSie dochadza
k situaciam, kedy klienti maju uzatvorené tzv. Cyber Insurance. Kybernetické poistenie (Cyber
Insurance) predstavuje Specializovany druh poistenia, ktorého ucelom je krytie financnych
nasledkov kybernetickych incidentov a bezpeénostnych udalosti ovplyviujucich informacné
systémy, siete, elektronické sluzby alebo spracuivané Gdaje organizacie. Predmetom poistného
krytia mozu byt najméa naklady spojené s reakciou na incident, digitalnou forenznou analyzou,
obnovou systémov a dat, pravnym poradenstvom, plnenim oznamovacich povinnosti,
krizovou komunikdciou, prerusenim prevadzky alebo ndhradou Skody spoOsobenej
kybernetickym incidentom.

V ramci predzmluvne] pripravy je preto vhodné preverit, ¢i klient disponuje uzatvorenym
kybernetickym poistenim a ¢i poistné podmienky obsahuju poziadavky, ktoré mézu mat vplyv
na spbésob poskytovania sluzieb digitalnej forenznej analyzy a reakcie na kybernetické
incidenty (DFIR). Hoci poistny vztah vznikd medzi klientom a poistoviiou, jeho podmienky
mozu vyznamne ovplyvnit rozsah sluZieb poskytovanych pocas riesenia bezpecnostného
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incidentu, poziadavky na dokumentovanie vykonanych uUkonov, spOsob nakladania s
digitdlnymi dokazmi alebo komunikdciu s dalSimi subjektmi zapojenymi do rieSenia incidentu.

Predbeina analyza prostredia klienta

Po identifikacii potrieb a cielov klienta nasleduje v predzmluvnej faze predbezna analyza jeho
technického, organizac¢ného a pravneho prostredia. Jej ciefom je ziskat dostatocné mnozstvo
informacii potrebnych na spravne nastavenie zmluvného vztahu, uréenie rozsahu
poskytovanych sluzieb, odhad ¢asovej a technickej naroénosti realizacie, ako aj identifikaciu
pravnych a bezpeénostnych rizik, ktoré mozu mat vplyv na budice poskytovanie DFIR sluZieb.
Nejde pritom o samotné vykonanie digitalnej forenznej analyzy ani o vySetrovanie
bezpecnostného incidentu, ale o zber informdcii potrebnych na pripravu vhodného
zmluvného a procesného ramca spoluprace.

Jednou z prvych oblasti, ktoré by mali byt predmetom posudenia, je charakter informaénych

systémov klienta a ich celkova komplexnost. Poskytovatel by mal ziskat zakladny prehlad o
pocte a type vyuzivanych systémov, sietovej architektire, pocte pouzivatelov, vyuZivanych
operacnych systémoch, platformach a dalSich technologickych komponentoch. Rozdielne
poziadavky budu kladené na organizaciu vyuzivajucu niekolko lokalnych serverov a niekolko
desiatok pracovnych stanic a na organizaciu prevadzkujucu rozsiahlu distribuovanu
infrastrukturu pozostavajucu z viacerych datovych centier, cloudovych sluZieb a tisicok
koncovych zariadeni. Komplexnost prostredia ma priamy vplyv na rozsah buddcich sluZieb,
potrebné odborné kapacity, Casové naroky aj vyslednu cenu poskytovanych sluzieb.

Vyznamnou oblastou posudzovania je aj rozsah a charakter spracuvanych udajov.
Poskytovatel by mal zistit, ¢i informacéné systémy klienta obsahuju osobné Udaje, obchodné
tajomstvo, finan¢né Udaje, zdravotnu dokumentaciu, Udaje podliehajuce bankovému
tajomstvu alebo iné kategdrie citlivych informacii. Tato informacia je nevyhnutna na uréenie
pravnych povinnosti, ktoré budd musiet byt nasledne premietnuté do zmluvy, najma vo
vztahu k ochrane osobnych udajov, ml¢anlivosti, bezpecnostnym opatreniam a pripadnému
vyuzivaniu subdodavatelov. Sucasne umoznuje identifikovat rizikd spojené s moznym unikom
udajov alebo neopravnenym pristupom k nim pocas poskytovania sluZieb.

Predmetom analyzy by mali byt aj pouZivané technoldgie a cloudové sluzby. V sucasnosti
velkd cast organizacii vyuZziva hybridné alebo cloudové prostredia, pricom relevantné data
mo&zu byt uloZené u viacerych poskytovatelov sluZieb. Poskytovatel DFIR sluzieb by mal preto
zistit, i klient vyuziva verejny, sukromny alebo hybridny cloud, aké sluzby su prevadzkované
prostrednictvom externych poskytovatelov a aké s podmienky pristupu k tymto systémom.
Tato otdzka je vyznamnd najma z pohladu ziskavania digitalnych dokazov, pretoze klient
nemusi mat vzdy plnu kontrolu nad infrastruktdrou, v ktorej sa relevantné Udaje nachadzaju.

Osobitnu pozornost je potrebné venovat geografickému umiestneniu datovych uloZisk a

miestam spracuvania Udajov. Ak sa Udaje nachadzaju mimo uzemia Slovenskej republiky
alebo Eurdpskej unie, mozu vzniknut dodatocné pravne poziadavky tykajuce sa cezhrani¢ného
prenosu Udajov, jurisdikcie alebo spoluprace so zahrani¢nymi poskytovatelmi sluzieb. Tato
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skutonost moze mat vyznamny vplyv na spdsob ziskavania digitalnych dokazov, ich
uchovavanie a pripadné vyuzitie v sudnych alebo spravnych konaniach.

Predbezna analyza by sa mala zamerat taktieZ na existujtice bezpecnostné opatrenia klienta.
Poskytovatel by mal ziskat zakladny prehlad o tom, ¢i organizacia disponuje nastrojmi na
monitorovanie bezpecénosti, systémami centralizovaného logovania, rieSeniami na detekciu a
reakciu na incidenty, nastrojmi EDR alebo SIEM a ¢i ma zavedené interné procesy rieSenia
bezpeénostnych incidentov. Urover bezpeénostnej vyspelosti organizacie méze vyznamne
ovplyvnit rozsah buducich sluZieb a zaroven napoveda, do akej miery bude klient schopny
spolupracovat pri rieSeni incidentov alebo zabezpecovani digitalnych dokazov.

Sucastou analyzy by malo byt aj posudenie internych kapacit klienta v oblasti informacnej a

kybernetickej bezpecnosti. Je potrebné zistit, i organizacia disponuje vlastnym
bezpecnostnym timom, administratormi schopnymi poskytovat technickt sucinnost alebo
osobami zodpovednymi za ochranu osobnych Udajov a riadenie bezpecnosti. Tieto informacie
su dolezité pre urcenie rozsahu sluzieb, ktoré bude potrebné zabezpedit externe, ako aj pre
nastavenie komunikacnych a eskalaénych mechanizmov pocas poskytovania sluZieb.

Vyznamnu Ulohu zohrava aj identifikacia regulaénych poZiadaviek vztahujucich sa na klienta.
Poskytovatel by mal preverit, ¢i klient podlieha osobitnym sektorovym regulaciam,
poziadavkam vyplyvajucim z GDPR, pravne] Upravy kybernetickej bezpecnosti, smernice NIS 2
alebo inym S$pecifickym predpisom. Tieto poziadavky mozu mat zasadny vplyv na obsah
buducej zmluvy, najma pokial ide o uchovavanie u(dajov, oznamovacie povinnosti,
bezpecnostné opatrenia alebo sposob nakladania s digitalnymi dékazmi.

Vhodné je tiez zistit, €i organizacia v minulosti éelila bezpeénostnym incidentom a akym

spdsobom boli rieSené. Predchadzajlce skisenosti mdzu poukazat na existujuce slabé miesta,
organizacné nedostatky alebo opakujuce sa bezpecnostné problémy, ktoré je potrebné
zohladnit pri ndvrhu rozsahu budicej spoluprace. Zaroven moZu naznacit uroven
pripravenosti organizacie na spolupracu s externym DFIR timom.

Pri ziskavani informacii v predzmluvnej fize je v3ak potrebné reSpektovat zasadu
minimalizacie udajov podla élanku 5 ods. 1 pism. c) GDPR. Poskytovatel by mal ziskavat iba
tie informacie, ktoré st nevyhnutné na posudenie rozsahu budticej spoluprace a pripravu
zmluvy. V tejto faze spravidla neexistuje dévod na spristupfiovanie samotnych digitalnych
dokazov, obsahu komunikacie, osobnych udajov zamestnancov alebo inych detailnych
udajov, ktoré nesuvisia s pripravou zmluvného vztahu. DodrZiavanie zasady minimalizacie
udajov nielen zniZuje pravne a bezpecnostné rizika, ale zaroven prispieva k budovaniu
dovery medzi buducimi zmluvnymi stranami.

Overenie odbornej sposobilosti poskytovatela
Pred uzatvorenim zmluvy by mal klient vykonat primerané posudenie odbornej a technickej
spoOsobilosti poskytovatela. V pripade DFIR sluzieb je vyber poskytovatela zaloZeny
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predovsSetkym na doéveryhodnosti, skusenostiach a schopnosti efektivhe reagovat na
bezpecnostné incidenty, pricom cena by nemala byt jedinym rozhodovacim kritériom.
Posudzovanie poskytovatela by malo zahinat preverenie odbornych certifikacii a kvalifikacie
pracovnikov, personalne a organizacné kapacity, referencii z obdobnych projektov, skisenosti
s rieSenim porovnatelnych incidentov, technického vybavenia, internych bezpeclnostnych
opatreni, procesov riadenia kvality, poistenia zodpovednosti za skodu a schopnosti zabezpecit
sluzby v pozadovanom rozsahu a rezime dostupnosti.

Ochrana dovernych informacii pocas rokovani

Nakolko je predzmluvnd fdza pri poskytovani sluzieb DFIR charakteristickd intenzivhou
vymenou informdcii_medzi buducim klientom a potencidlnym poskytovatelom sluzieb
odporuca sa este pred ich spristupnenim zabezpedit ich ochranu. V praxi sa za najvhodnejsi
nastroj povazuje uzatvorenie dohody o ml¢anlivosti (Non-Disclosure Agreement — NDA). Hoci
ochrana urcitych informacii méze vyplyvat aj zo vSeobecnych pravnych predpisov, najma z
ustanoveni o ochrane obchodného tajomstva podla § 17 az § 20 Obchodného zdkonnika,
osobitnd dohoda o mlcanlivosti poskytuje zmluvnym strandm vysSiu mieru pravnej istoty a
umozriuje presne definovat rozsah chranenych informacii a pravidla ich pouzivania. V rdmci
dohody o mlcanlivosti je teda potrebné vymedzit, ktoré informacie budlu povazované za
doverné. V prostredi DFIR sluzieb m6Zu mat charakter dévernych informacii nielen obchodné
a ekonomické udaje klienta, ale aj technické informacie o informacnych systémoch, sietovej
infrastrukture, bezpecnostnych opatreniach alebo bezpecnostnych incidentoch. Osobitnu
hodnotu maju najméd informacie o architekture informacnych systémov, konfiguracii
bezpecnostnych rieSeni, vyuzivanych technoldgiach, zranitelnostiach systémov, vysledkoch
penetracnych testov, bezpecnostnych auditov alebo internych vysetrovani. Takéto Udaje
mozu predstavovat vyznamny zdroj informacii pre potencidlnych utocnikov, a preto si
vyZaduju zvysenu ochranu uz v Stadiu rokovani.

Sucastou dohody o mlcanlivosti by malo byt aj jasné vymedzenie uéelu, na ktory mézu byt
doverné informacie pouZité. Poskytovatel by mal byt opravneny vyuZivat ziskané informacie
vyluéne na ucely posudenia mozZnosti buducej spoluprace, pripravy ndvrhu zmluvy alebo
vypracovania technického riesenia.

DéleZitou otazkou je aj uréenie okruhu oséb, ktoré budu mat k dévernym informaciam
pristup. Vzhladom na $pecializovany charakter DFIR sluZieb byva ¢asto potrebné, aby sa do
predzmluvnych rokovani zapojili aj externé subjekty. Klient by vSak mal mat istotu, Ze pristup
k dévernym informaciam ziskaju len osoby, ktoré ho nevyhnutne potrebuju na splnenie
predzmluvnych dojednani, po pripade nasledne aj na splnenie uUcelu zmluvy. Dohoda o
mléanlivosti by mala obsahovat poZiadavky na primerané technické a organizaéné opatrenia,
ktoré zabrania neopravnenému pristupu k informacidam, ich strate alebo zneuZitiu (napr.
vyuzivanie Sifrovanych komunikaénych kanalov, zabezpecenych uloZisk alebo kontrolovanych
pristupovych mechanizmov).

Vyznamnou sucastou dohody o mic¢anlivosti by mala byt aj Uprava nakladania s informaciami
po skonceni rokovani. Predzmluvné rokovania nemusia vidy viest k uzatvoreniu zmluvy,
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pricom aj v takom pripade zostava potrebné zabezpecit ochranu uzZ spristupnenych udajov.
Dohoda o ml¢anlivosti by preto mala upravovat povinnost vratit, vymazat alebo inak bezpecne
zlikvidovat vsetky poskytnuté informacie a ich kdpie, pokial'ich dalsie uchovavanie nevyzaduje
pravny predpis alebo opravneny zdujem niektorej zo stran. Sucasne by mala byt stanovena
primerana doba trvania povinnosti ml¢anlivosti, po ukonéeni predzmluvnych rokovani, ktora
bude zodpovedat citlivosti spristupnenych informacii.

Vo vacsine pripadoch, vzhladom na doverny charakter informdcii, dohoda o mlc¢anlivosti
vymedzuje taktiez Upravu zodpovednosti za porusenie povinnosti mi¢anlivosti. Najcastejsie
ide o dojednanie zmluvnej pokuty, ktorej vyska je ponechand na dohode zmluvnych stran.
Navyse nasledkom porusenia povinnosti je aj uplatnenie naroku na nahradu Skody, ktora
porusenim konkrétnej povinnosti vznikla.

Pri zmluvnych pokutdch viazanych na poruSenie povinnosti mlcanlivosti alebo pravidiel
nakladania s idajmi je vhodné ¢o najpresnejsie vymedzit zabezpecenu povinnost a okolnosti
vzniku naroku na zmluvnu pokutu. Zmluvné strany by mali zaroven zabezpecit primeranu
dokumentdciu umoznujicu pripadné porusenie preukazat, napriklad evidenciu pristupov k
udajom, ich exportov, odovzdania alebo dalSieho spristupnenia (porov. rozsudok Krajského
sudu v Kosiciach sp. zn. 4Cob/46/2024 z 23. 4. 2025).

Posudenie spracuivania osobnych tudajov

V ramci predzmluvnej pripravy je potrebné identifikovat, ¢i bude poskytovatel pocas
poskytovania sluzieb pristupovat k osobnym Gdajom alebo ich spractuvat. Tato otazka je
obzvlast vyznamna pri forenznych analyzach, vySetrovani incidentov alebo analyze
systémovych logov, kde sa osobné Udaje ¢asto nachadzaju.

Ak sa predpoklada spractivanie osobnych udajov, zmluvné strany musia vopred urcit svoje
postavenie podla pravnych predpisov o ochrane osobnych Gdajov, identifikovat pravny zaklad
spracuvania, posudit potrebu uzatvorenia zmluvy o spracivani osobnych Udajov a preverit
primeranost technickych a organizacnych bezpecnostnych opatreni. Zaroven je potrebné riesit
otazky cezhrani¢nych prenosov Udajov, uchovdvania uUdajov a postupov pri pripadnom
poruseni ochrany osobnych udajov.

Vystupy predzmluvnej fazy
Vysledkom predzmluvnej fazy by malo byt vytvorenie komplexného zakladu pre uzatvorenie
zmluvného vztahu a nasledné poskytovanie DFIR sluzieb. Medzi hlavné vystupy patri najma:

e jednoznacné vymedzenie predmetu a cielov spoluprace,

o identifikacia technickych, bezpe¢nostnych, pravnych a organizacnych rizik,

e urcenie rozsahu poskytovanych sluzieb,

e uzatvorenie dohody o mlcéanlivosti,

o identifikacia poziadaviek na ochranu osobnych Udajov a priprava suvisiacej
dokumentacie,

e priprava ndvrhu zmluvy a jej priloh.
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Kvalitne realizovana predzmluvna faza vytvdra predpoklady pre transparentny, bezpecny
a efektivny vykon sluzieb digitalnej forenznej analyzy a reakcie na kybernetické incidenty
pocas celého trvania zmluvného vztahu.

3.1.2. Uzatvorenie zmluvy

Po ukonceni predzmluvnej fazy a dosiahnuti zakladnej zhody medzi budicimi zmluvnymi
stranami nasleduje fdza uzatvarania zmluvy. Ide o kltcovu etapu zmluvného vztahu, pocas
ktorej sa identifikované potreby klienta, technické poziadavky, bezpecnostné ocakavania
a pravne povinnosti transformuju do zavaznych zmluvnych ustanoveni. Kvalita zmluvnej
Upravy v tejto faze vyznamne ovplyviiuje nielen priebeh poskytovania sluzieb digitalnej
forenznej analyzy areakcie na kybernetické incidenty, ale aj schopnost zmluvnych stran
predchadzat budicim sporom a efektivne riesit situacie, ktoré moZu pocas poskytovania

sluZieb vzniknut.

Volba vhodného zmluvného modelu a zmluvnej dokumentiacie

Prvym krokom pri uzatvarani zmluvy je uréenie vhodného pravneho a obchodného modelu
spoluprace. V praxi moze byt poskytovanie DFIR sluZieb upravené rdéznymi typmi zmlav
v zavislosti od rozsahu a charakteru poskytovanych sluzieb.

Najcastejsie sa vyuZzivaju:

e jednorazova zmluva

e ramcové zmluvy o spolupraci,

e zmluva o rezervacii kapacit

¢ SLA dohoda (Service Level Agreement)

e ainé
Kritérium Jednorazova | Ramcova Zmluva o SLA
zmluva zmluva rezervacii
kapacit
Riesi konkrétny incident Ano Nie Nie Nie
Dlhodoba spolupraca Nie Ano Ano Doplnkovo
Garantovana dostupnost | Nie Nie Ano Len ak je sucastou
retaineru
Prioritna reakcia Nie Nie Ano Moze byt upravena
Rezervacia kapacit Nie Nie Ano Nie
Pravidelné poplatky Nie Spravidla | Ano Nie
nie
Vhodnd pre  krizové | Obmedzene | Ciastoéne | Ano Podporne
situacie
Administrativna Vysoka Stredna Nizka Nizka
narocnost pri incidente
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Tabulka €. 1 — Porovnanie zmluvnych typov pri poskytovani sluzieb DFIR

Pri dlhodobej pripravenosti na rieSenie kybernetickych incidentov mdie byt vhodnym
modelom kombindacia rdmcovej zmluvy a zmluva o rezervacii kapacit doplnenej o SLA.
Takéto rieSenie umoznuje vytvorit stabilny pravny zaklad spoluprace, zabezpedit pripravenost
poskytovatela naincidenty a zaroven presne definovat poZzadované reakéné ¢asy a kvalitativne
parametre sluzieb.

Jednorazova zmluva je vhodna najma pre organizacie, ktoré DFIR sluzby vyuZivaju vynimocne
alebo riesia izolovany incident bez potreby dlhodobej spoluprace.

Hybridné zmluvné modely v praxi

NajrozSirenejSim modelom poskytovania sluzieb digitalnej forenznej analyzy a reakcie na
kybernetické incidenty je v sucasnosti tzv. hybridny zmluvny model, ktory pozostava z
viacerych vzdjomne prepojenych zmluvnych dokumentov. Zaklad spoluprace spravidla tvori
ramcovd zmluva, ktord upravuje vSeobecné podmienky poskytovania sluzieb, prava a
povinnosti zmluvnych stran, pravidla zodpovednosti za Skodu, ochranu dovernych informacii,
rieSenie sporov a dalSie zakladné aspekty spoluprace. Na rdmcovu zmluvu zvycajne nadvéazuje
dohoda o mléanlivosti (NDA), ktorej Gicelom je zabezpedit ochranu obchodného tajomstva,
technickej dokumentacie, informacii o zranitelhostiach informacnych systémov a dalsich
dévernych Gdajov, s ktorymi sa poskytovatel mdze pocas vykonu svojej ¢innosti oboznamit.

Ak poskytovanie sluZieb zahffia spractivanie osobnych Udajov, sucastou zmluvnej
dokumentidcie byva aj zmluva o spracuvani osobnych udajov (Data Processing Agreement —
DPA), ktord upravuje podmienky spractvania osobnych Udajov v sulade s poziadavkami GDPR,
vratane bezpecnostnych opatreni, rozsahu spracuvania udajov, vyuZivania subdodavatelov a
prav a povinnosti prevadzkovatela a sprostredkovatela. DéleZitou sucastou hybridného
modelu je tieZ dohoda o Grovni poskytovanych sluzieb (Service Level Agreement — SLA), ktora
stanovuje poZadovanu dostupnost sluZieb, reakéné cCasy, klasifikaciu incidentov, eskalacné
postupy a dalSie meratelné parametre kvality poskytovanych sluZzieb.

V pripade organizacii, ktoré poZaduju vysoku pripravenost na rieSenie bezpecnostnych
incidentov, byva spolupraca doplnenda o zmluvu o rezervacii kapacit. Jej podstatou je
rezervacia odbornych kapacit poskytovatela za pravidelny poplatok, pricom klient ziskava
garantovanu dostupnost sluzieb a prioritni reakciu pri vzniku incidentu. Jednotlivé
vySetrovania, incidenty alebo projekty sa ndsledne realizuju prostrednictvom samostatnych
pracovnych prikazov alebo ¢iastkovych objednavok (Statement of Work — SOW), v ktorych sa
konkretizuje rozsah pozadovanych sluzieb, ¢asovy harmonogram, pozadované vystupy a
cenové podmienky konkrétneho zadania.

Vyhodou hybridného zmluvného modelu je oddelenie vSeobecnych podmienok spoluprace od
Specifickych poZiadaviek jednotlivych incidentov alebo projektov. Takyto pristup umoznuje
vytvorit stabilny pravny rdmec spoluprace, zabezpedit pripravenost poskytovatela na riesenie
bezpecnostnych incidentov a zaroven zachovat dostato¢nu flexibilitu pri objednavani
konkrétnych sluzieb podla aktudlnych potrieb klienta.
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Identifikacia zmluvnych stran

Spravna identifikacia zmluvnych stran predstavuje zdakladny predpoklad platného a
efektivneho zmluvného vztahu. Hoci ide o zdanlivo formalnu naleZitost zmluvy, v oblasti
poskytovania sluzieb digitdlnej forenznej analyzy a reakcie na kybernetické incidenty (DFIR)
ma jej spravne nastavenie osobitny vyznam. Jednoznacénad identifikacia uc¢astnikov zmluvného
vztahu je nevyhnutna pre uréenie prav a povinnosti stran, zodpovednosti za plnenie zmluvy,
ochranu dévernych informacii, spracuvanie osobnych udajov a uplatfiovanie narokov
vyplyvajucich zo zmluvy.

V procese uzatvarania zmluvy je potrebné este pred podpisom overit identitu zmluvnych
stran, ich pravnu subjektivitu a opravnenie konat a podpisovat zmluvu. Nedostatocné
preverenie tychto skutocnosti méze viest k pravnej neistote, sporom o platnost zmluvy alebo
problémom pri vymdahani zmluvnych prav.

Popri identifikacii samotnych zmluvnych stran je vhodné uz pri uzatvdrani zmluvy urcit osoby
zodpovedné za komunikaciu a koordinaciu plnenia zmluvy. V oblasti DFIR sluzieb byva ¢asto
potrebné zabezpecdit okamziti komunikaciu pocas riesenia bezpecnostnych incidentov, preto
by mali byt kontaktné osoby uréené jednoznacéne a vratane nahradnych kontaktov.

Odporuca sa identifikovat najma:

e o0soby opravnené nahlasovat bezpec¢nostné incidenty;

e o0soby opravnené schvalovat zasahy do informacnych systémov;
¢ kontaktné osoby pre technicku komunikaciu;

¢ kontaktné osoby pre pravne a zmluvné otazky;

e o0soby opravnené preberat vystupy poskytovanych sluzieb.

V pripade sluZieb poskytovanych v rezime 24/7 je vhodné upravit aj dostupnost tychto oséb
mimo beZnej pracovnej doby.

Ak poskytovatel predpoklada zapojenie subdodavatelov alebo inych externych subjektov,
odporuca sa uz pri uzatvarani zmluvy transparentne definovat ich postavenie a rozsah ich
zapojenia. Klient by mal mat moznost vediet, ktoré subjekty sa budu podielat na poskytovani
sluZieb a aky rozsah pristupu k jeho systémom alebo idajom budu mat.

Vymedzenie predmetu zmluvy

Predmet zmluvy patri medzi najdélezitejSie ustanovenia zmluvy. Mal by byt formulovany
dostatocne presne, aby nevznikali pochybnosti o rozsahu poskytovanych sluzieb. Zakladnym
odporucanim je, aby bol predmet zmluvy definovany konkrétne a nie vSeobecne. V praxi to
znamena, Ze nestaci pouzivat formuldcie typu , poskytovanie IT bezpecnostnych sluZieb”, ale
je potrebné presne uréit, i ide o digitdlnu forenzni analyzu, reakciu na kyberneticky
incident, alebo kombinovany DFIR zasah. Vpraxi je ¢asto problematické mieSanie
nesuvisiacich ¢innosti, ako je kombindcia DFIR sluZzieb so spravou IT infrastruktury alebo
vyvojom softvéru, ¢o vedie k nejednoznacCnosti pravneho ramca. Sucastou spravne
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definovaného predmetu by malo byt aj vymedzenie technickych cinnosti, ktoré bude
poskytovatel vykonavat (napr. zber a analyza digitalnych dokazov, analyza malware, sietova
forenzika alebo praca s cloud prostrediami).

DéleZitou sucastou predmetu zmluvy je aj jasné stanovenie cielov poskytovanych sluZieb.
Tymito cielmi moéZe byt najma identifikdcia priciny incidentu, uréenie jeho rozsahu,
zabezpecdenie a analyza digitalnych dékazov, obnova bezpecnosti systémov alebo podpora
pravnych a poistnych konani. Predmet zmluvy by mal byt zaroven prepojeny na ¢asovy
a organizaény ramec poskytovania sluzby, najmid na reakéné lehoty, dostupnost sluzby
a mechanizmy eskalacie incidentov.

Osobitni pozornost je potrebné venovat rozliSeniu medzi reaktivnymi DFIR sluzbami
a preventivnymi ¢innostami, ako je monitoring, audit alebo penetraéné testovanie. Tieto
oblasti maju odliSny ucel aj pravny rezim, a preto ich mieSanie v ramci jedného predmetu
zmluvy moze viest k nejasnostiam a zniZeniu efektivity zasahu.

Osobitosti verejného obstaravania

Ak je klient verejnym obstaravatelom alebo obstaravatelom, pri nastaveni rozsahu DFIR
sluZieb je potrebné zohladnit aj pravidla verejného obstaravania. Osobitn pozornost treba
venovat naslednému rozsirovaniu rozsahu sluzieb prostrednictvom dodatkov, pracovnych
prikazov alebo Ciastkovych objednavok. Ak takéto rozSirenie predstavuje podstatnd zmenu
povodne obstaraného predmetu, nemusi byt mozné realizovat ho iba zmenou existujlicej
zmluvy a moze byt potrebné uskutocnit novy postup verejného obstaravania. Z tohto dévodu
je vhodné uz v pévodnej dokumentacii dostatocne urcito vymedzit predpokladany rozsah DFIR
sluzieb, mechanizmy ich aktivacie a pripustné opcie alebo zmeny (porov. rozsudok Spravneho
sudu v Bratislave sp. zn. BA-15/83/2020 z 29. 10. 2025).

Rozsah opravneni poskytovatela

Poskytovanie DFIR sluZieb si ¢asto vyZaduje rozsiahly pristup k informacnym systémom
klienta. Zmluva by preto mala presne upravit rozsah opravneni poskytovatela. Nejasne
formulované oprdavnenia moézZu viest nielen k sporom medzi zmluvnymi stranami, ale aj
k vzniku bezpecnostnych, prevadzkovych alebo pravnych rizik. Rozsah opravneni by preto mal
byt vidy primerany ucelu poskytovanych sluzieb azaloZieny na principe minimalne
potrebnych opravneni (Principle of Least Privilege), podla ktorého poskytovatel disponuje
iba takymi pristupmi a pravomocami, ktoré sui nevyhnutné na splnenie dohodnutého ucelu.

Co by mala zmluva obsahovat vo vztahu k rozsahu opravneni poskytovatela?

e Rozsah pristupovych prav - Zmluva by mala presne urcit, do ktorych systémov,
aplikdcii, databaz, cloudovych prostredi alebo UloZisk bude poskytovatel opravneny
pristupovat. Sucastou Upravy by malo byt aj vymedzenie Urovne pristupu, napriklad ¢i
pojde o pristup iba na CdCitanie, administratorské oprdvnenia alebo oprdavnenia
umoznujuce vykonavat zmeny v systémoch).
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Opravnenie pristupovat k sietovym zariadeniam — Zmluva by mala urcit, ¢i je
poskytovatel opravneny iba ziskavat informacie a logy zo zariadeni alebo aj vykonavat
zmeny ich konfiguracie. V pripade opravnenia vykondvat zdsahy by mali byt jasne
definované podmienky schvalovania takychto Ukonov a osoby opravnené udelovat
suhlas.

Opravnenie analyzovat pouZivatelské uéty - Vzhladom na mozny zasah do sukromia
zamestnancov a spractvanie osobnych tdajov by mala zmluva jasne definovat rozsah
takéhoto opravnenia, Ucel spracuvania ziskanych udajov a pravidld ich ochrany.
Zaroven je potrebné zabezpecit sulad s pravnymi predpismi o ochrane osobnych
udajov a pracovnopravnymi predpismi.

Opravnenie ziskavat logy a zaznamy - Definovanie aké typy logov moze poskytovatel
ziskavat a spracuvat, napriklad systémové logy, aplikacné logy, sietové zaznamy,
autentifikacné zdznamy, zdznamy z bezpecnostnych rieseni alebo cloudovych sluzieb.
Opravnenie vytvarat forenzné képie dat - KedZe vytvaranie forenznych kopii
predstavuje zasah do informaéného prostredia klienta a moze zahfnat spractvanie
velkého objemu udajov vratane osobnych udajov alebo obchodného tajomstva,
zmluva by mala presne urcit rozsah tohto opravnenia. Odporuca sa upravit spésob
vytvarania forenznych obrazov, poZiadavky na zachovanie integrity dat, evidenciu
retazca ddkazov (Chain of Custody), dobu uchovavania ziskanych képii a podmienky
ich bezpec¢ného znicenia alebo odovzdania klientovi po ukonceni vySetrovania.
Opravnenie vykonavat aktivne zasahy do systémov — Vzhladom na to, Ze tieto
¢innosti m6zu mat vyznamny vplyv na dostupnost systémov a prevadzku klienta,
odporucda sa presne definovat, ktoré ukony méze poskytovatel vykonavat samostatne,
ktoré podliehaju predchadzajucemu schvaleniu klienta a ktoré su pripustné iba v
pripade kritického alebo bezprostredne hroziaceho incidentu.

Opravnenie vyuzivat automatizované nastroje - Zmluva by mala upravit rozsah
pouzivania automatizovanych nastrojov, zodpovednost za ich konfiguraciu, podmienky
ich nasadenia v produkénom prostredi a pripadné obmedzenia tykajiuce sa
automatizovanych zasahov bez priameho zdsahu ¢loveka.

Podmienky zapojenia subdodavatelov alebo inych externych subjektov - Uprava
povinnosti predchadzajuceho suhlasu klienta, poZiadaviek na odbornu sposobilost
subdodavatelov ainych externych subjektov, rozsahu informacii, ku ktorym mézu
ziskat pristup, ako aj povinnosti zabezpecit rovnaku Uroven ochrany informdcii, aka sa
vyZaduje od hlavného poskytovatela. Zodpovednost za ¢innost subdodavatelov a inych
externych subjektov by mala zostat zachovana na strane poskytovatela, pokial zmluva
vyslovne neustanovuje inak.

Povinnosti klienta

Na rozdiel od mnohych inych sluZieb nie je poskytovatel spravidla schopny vykonavat svoje
¢innosti samostatne bez aktivnej sucinnosti klienta, jeho zamestnancov alebo zodpovednych
0s6b. Uspednost vy$etrovania bezpelnostného incidentu, kvalita forenznej analyzy a
schopnost efektivne reagovat na bezpecnostné hrozby preto vo vyznamnej miere zavisia od
rozsahu a kvality poskytovanej sucinnosti.
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Zmluva by mala jednoznacéne upravit povinnosti klienta a zaroven definovat dosledky ich
nesplnenia. Nedostatona alebo oneskorena stcinnost méze viest k predizeniu reakénych
Casov, strate dokazov, obmedzeniu moznosti vySetrovania alebo k nemoznosti dosiahnut
pozadované vysledky.

Medzi zakladné povinnosti klienta, ktoré by mala zmluva upravovat, patria najma nasledujice
oblasti:

e zabezpecenie pristupu k systémom;

e poskytovanie potrebnej dokumentacie;

e urcenie kontaktnych osob;

e poskytovanie pravdivych a uplnych informacii;
e zabezpecenie spoluprace zamestnancov;

e vytvaranie podmienok pre vykon sluZieb.

Na zabezpecenie jednoznacného rozdelenia pravomoci a zodpovednosti pocas rieSenia
incidentov sa odporuca vypracovat maticu zodpovednosti (RACI matrix). lde o jeden
z najefektivnejSich nastrojov na eliminaciu chaosu, ku ktorému dochadza pocas kritického
kybernetického incidentu. V zmluvach o poskytovani DFIR sluzieb (najma pri zmluvach typu
Incident Response Retainer - zmluva o rezervdcii kapacit na reakciu na incidenty) by mala byt
RACI matica priamou zmluvnou prilohou, ¢im sa z nej stava pravne zavazny dokument. Pre
potreby DFIR zmlUv sa pouzZiva Standardné delenie Uloh: Nasledujuca RACI matica predstavuje
ilustrativny priklad, ktory je potrebné v kazdom konkrétnom pripade prispdsobit organizaénej
Strukture klienta, jeho pravnym a regulacnym povinnostiam a dohodnutému rozsahu sluzieb
poskytovatela.

¢ R-Responsible (Zodpovedny za realizaciu): Ten, kto realne vykonava technicku alebo
organizacnu pracu.

e A - Accountable (Koneéne zodpovedny / Schvalovatel): Osoba s rozhodovacou
pravomocou. Ma pravo vetovat alebo schvalit krok (v RACI matici pre danu ulohu smie
byt vidy iba jedno pismeno A, spravidla na strane klienta).

e C - Consulted (Konzultovany): Expert, ktorého nazor alebo analyza su potrebné pred
vykonanim kroku (napr. pravne oddelenie, externy forenzny tim).

e | — Informed (Informovany): Osoba, ktorej sa iba oznamuje vysledok alebo stav po
vykonani kroku (napr. manazment, PR oddelenie).

konkrétna uloha

Faza incidentu / Klient Poskytovatel | DPO Vedenie

1. Detekcia, tridz a aktivacia

Identifikacia podozrivej aktivity a prvotny zber | R C
logov
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Aktivacia DFIR zmluvy (vyhldsenie incidentu) R A
a spustenie SLA
2. Izolacia a Mitigdacia (Zadrzanie Utoku)
Rozhodnutie o odstaveni produkcie (vypnutie C A
infrastruktury/internetu)
Technickd realizdcia izolacie napadnutych R/C
systémov a sieti
Zmena kompromitovanych pristupovych udajov C
a admin uctov
3. Forenzna akvizicia a analyza
Zabezpecenie forenznych dokazov (RAM, HDD) R
podla Standardov
Hibkovd analyza malvéru, logov a uréenie R
vektora Utoku (Korenova pricina)
Identifikacia rozsahu kompromitovanych dat (i R C
nastal unik/unos dat)
4. Sanacia a Obnova
Schvdlenie stratégie obnovy (napr. obnova zo C C A
zaloh vs. vyjednavanie)
Vycistenie perzistencie utocnika (backdoors) R/C
z infrastruktary
Findlny bezpecnostny audit (hardening) pred R
spustenim produkcie
5. Pravne povinnosti a uzatvorenie
. 20
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Hlasenie incidentu na NBU / CSIRT (v lehotéach | | R C A
podla aplikovatelnej pravnej Upravy)

Posudenie rizika a hlasenie na UOOU v zmysle | | R C
GDPR (lehota 72 hod.)

Vypracovanie findlnej Forenznej expertnej | | R C
spravy

Tabulka €. 2 — Vzor RACI matica

Specifika pri vyuzivani nastrojov umelej inteligencie a automatizacie
Zmluvna dokumentacia musi reflektovat Specifické pravne atechnologické rizikd stym
spojené. Pri koncipovani zmluvy je potrebné implementovat nasledujice zaruky:

Algoritmicka transparentnost a overitelnost (Explainable Al) a forenzna integrita:
Zmluva by mala upravovat postup poskytovatela tak, aby zavery, detekcie, selekcie dat
alebo identifikacie digitdlnych stop ziskané prostrednictvom automatizovanych
nastrojov boli v primeranom rozsahu spatne overitelné, zdokumentované a
preskumatelné kvalifikovanym odbornikom. Zmluvnad dokumentacia by mala podla
povahy pouzivaného nastroja upravit uchovavanie informacii potrebnych na spatné
preverenie vysledku, najma Udajov o pouZitom nastroji a jeho verzii, relevantnych
vstupoch, parametroch analyzy, ¢asovych udajoch a dostupnych logoch analytického
procesu. Vhodné je zaroven upravit povinnost poskytovatela na poZiadanie poskytnut,
v primeranom rozsahu a pri reSpektovani ochrany prav dusevného vlastnictva a
dovernych informacii, informacie o pouZitej metodike, principoch fungovania nastroja
a znamych obmedzeniach automatizovanej analyzy, ak su potrebné na overenie alebo
posudenie vysledku. Ak sa ma vysledok automatizovanej analyzy pouzit ako podklad v
sudnom, spravnom alebo inom pravnom konani, jeho dostato¢na dokumentacia a
moznost odborného preskimania moézZu byt vyznamné pre posudenie jeho
doveryhodnosti a dokaznej hodnoty.

Vlastnictvo dat, ochrana dusevného vlastnictva a dolozky o trénovani modelov:
Zmluva by mala upravit, ¢i a za akych podmienok je poskytovatel opravneny pouzivat
data klienta v systémoch umelej inteligencie. Bez vyslovného zmluvného a pravneho
zakladu by poskytovatel ani jeho subdodavatelia nemali data klienta pouZzivat na dalSie
trénovanie, ladenie (fine-tuning) alebo validaciu modelov nad rdmec ucelu, na ktory
boli spristupnené. Ak zmluva takéto dalSie pouzitie vyslovne umoZiuje, mala by presne
uréit jeho ucel a rozsah, kategdérie Udajov, podmienky anonymizacie alebo inej
primeranej Upravy Udajov, ochranu osobnych udajov, doévernych informacii a
obchodného tajomstva, ako aj pravidla nakladania s idajmi po skonceni zmluvného
vztahu. Zmluvné strany by mali zaroven jasne urcit prava k findlnym analytickym
vystupom, skriptom a dalSim vysledkom vytvorenym pocas incidentu.
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e Alokdcia zodpovednosti za chyby automatizacie, asymetriu detekcie a prevadzkové
Skody: Zmluva by mala primerane upravit rozdelenie rizik a zodpovednosti za chyby
automatizacie, vratane nesprdvnej detekcie, prehliadnutia hrozby a prevadzkovych
$kod spbsobenych automatizovanym zasahom. Vhodné je zmluvne vymedzit tzv.
stupne autondmie a urcit kategorie incidentov, podmienky alebo prahové hodnoty, pri
ktorych méze byt konkrétny automatizovany zasah vykonany bez predchadzajiceho
ludského schvdlenia; pri ostatnych pripadoch by mal byt vysledok alebo navrhovany
zasah predmetom primeraného [udského overenia. Rozsah zodpovednosti
poskytovatela je potrebné posudzovat podla konkrétnych zmluvnych povinnosti a
okolnosti pripadu, najma s prihliadnutim na poZadovanu odbornu starostlivost,
dohodnutl mieru autondmie nastroja, jeho primeranu aktualizaciu a Udrzbu, rozsah
[udského overovania a kogentné limity platnej pravnej Upravy. Zmluva by preto nemala
automaticky vylucovat zodpovednost za prehliadnutd hrozbu ani vytvarat dojem, Ze
automatizovany nastroj garantuje bezchybny vysledok.

Uprava SLA a reakénych €asov

Pri poskytovani sluzieb digitdlnej forenznej analyzy a reakcie na kybernetické incidenty
predstavuje dohoda o Urovni poskytovanych sluzieb (Service Level Agreement — SLA) jednu z
najvyznamnejsich ¢asti zmluvnej dokumentdcie. SLA ustanovenia urcuju oc¢akavanu uUroven
dostupnosti sluzieb, reakéné casy poskytovatela, pravidla komunikacie a postupy rieSenia
incidentov. Ich sprdvne nastavenie ma zadsadny vyznam pre efektivne zvladanie
bezpecénostnych incidentov, riadenie ocakavani klienta a predchadzanie sporom pocas plnenia
zmluvy.

Na rozdiel od beznych IT sluzieb mdze mat pri DFIR sluzbach aj kratke oneskorenie reakcie
vyznamny vplyv na rozsah s$kéd, dostupnost informacnych systémov, zachovanie digitalnych
dokazov alebo splnenie zakonnych oznamovacich povinnosti. Z tohto dévodu by mali byt SLA
parametre formulované jednoznacne, meratelne a spésobom, ktory umozniuje objektivne
posudit ich plnenie.

Z praxe vyplyva, Ze SLA najCastejSie upravuju nasledovné oblasti:

e Dostupnost sluZieb — Presné definovanie ¢asového rozsahu, v ktorom je poskytovatel

povinny zabezpecovat svoje sluzby. Rozsah dostupnosti zavisi od charakteru klienta,
urovne rizika avyznamu poskytovanych sluZieb. V praxi moze ist napriklad
o poskytovanie sluzieb pocas pracovnych dni v uréenom case alebo o nepretrzitu
dostupnost v rezime 24/7. Pri kritickej infrastrukture, vyznamnych prevadzkovateloch
alebo organizaciach s vysokymi poZziadavkami na kontinuitu prevadzky sa spravidla
vyZaduje nepretrZitd dostupnost incident response timu. Zmluva by mala zaroven
upravovat spdsob zabezpecenia dostupnosti, minimalne personalne kapacity
a podmienky poskytovania sluzieb pocas dni pracovného pokoja, sviatkov alebo
mimoriadnych situacii.

e Spobsob oznamovania incidentov — Zmluva by mala upravovat komunikacné kanaly,
prostrednictvom ktorych moze klient incident oznamit, ako aj minimalne informacie,
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ktoré musi oznamenie obsahovat. V zavislosti od charakteru sluzieb méze byt incident
oznamovany prostrednictvom telefonickej linky, e-mailu, zakaznickeho portalu,
ticketovacieho systému alebo iného komunika¢ného nastroja. Stcasne je vhodné urdit,
ktoré spbsoby oznamenia sa povazuju za oficidlne nahldsenie incidentu, od ktorého
zacinaju plynut SLA lehoty.

Reakéné casy — Ide o tzv. Casovy interval medzi nahldsenim incidentu a prvou reakciou
poskytovatela. Reakciou sa pritom nemusi rozumiet samotné vyrieSenie incidentu, ale
napriklad potvrdenie prijatia hlasenia, zacatie komunikacie s klientom alebo vykonanie
Uvodného posudenia situacie. Pri uréovani reakénych casov je vhodné zohladnit
zavaznost incidentu a jeho potencialny dopad na ¢innost klienta. Kritické incidenty si
spravidla vyzaduju reakciu v priebehu niekolkych minut alebo hodin, zatial o menej
zédvazné udalosti mézu podliehat dlhsim reakénym lehotam.

Lehoty na zadatie zasahu — Odporuicéa sa upravit aj maximalnu dobu, v ktorej musi
poskytovatel zacat vykondavat konkrétne ¢innosti smerujtce k rieseniu incidentu.
Kategorizaciu incidentov — KedZe nie vSetky bezpecnostné incidenty maju rovnaku
zadvaznost, SLA by mala obsahovat pravidla ich klasifikacie. Kategorizacia incidentov
umozfiuje prisposobit reakéné casy arozsah opatreni ich skutoénému vyznamu.
Kritériami klasifikacie mozu byt najma rozsah ohrozenia informacénych aktiv, dopad na
prevadzku organizacie, pocet dotknutych systémov, riziko Uniku Udajov, financéné
dopady alebo potencidlne regulaéné dosledky. Odporuca sa definovat niekolko tUrovni
zavaznosti, pricom ku kazdej urovni by mali byt priradené konkrétne reakéné casy,
eskala¢né pravidla a pozadované opatrenia.

Eskalaéné postupy — Pocas rieSenia bezpecnostnych incidentov méze vzniknut potreba
zapojenia dalSich odbornikov alebo manazérskych Urovni na strane klienta alebo
poskytovatela. Z tohto dévodu by mala zmluva obsahovat jasne definované eskalacné
mechanizmy. Eskalaéné postupy by mali upravovat podmienky eskalacie, osoby
opravnené prijimat rozhodnutia, spdsob komunikacie a ¢asové lehoty na riesenie
eskalovanych situdcii. Osobitni pozornost je potrebné venovat incidentom
s potencidlnym dopadom na kritické procesy organizacie, ochranu osobnych udajov
alebo plnenie zakonnych povinnosti.

Dostupnost kontaktnych oséb — Je nevyhnutné urdit osoby, ktoré budd opravnené
komunikovat pocas rieSenia bezpecnostného incidentu, schvalovat vykonanie
jednotlivych Ukonov a prijimat rozhodnutia nevyhnutné na zabezpecenie alebo
obnovu prevadzky informacénych systémov.

Sankcie za nedodrzZanie SLA — Ich Ucelom nie je primarne sankcionovat druhu stranu,
ale vytvorit motivacny nastroj na dodrZiavanie zmluvnych povinnosti a zabezpecit
predvidatelnost poskytovanych sluZieb. V pripade DFIR sluZieb sa sankcie najcastejsie
viaZzu na nedodrzanie reakénych ¢asov, nedostupnost dohodnutych odbornych kapacit,
nesplnenie terminov dodania vystupov alebo porusenie povinnosti sudvisiacich
s komunikaciou pocas incidentu. V praxi sa Casto vyuzivaju zmluvné pokuty, zlavy
zodmeny za sluzby, poskytovanie dodatoénych sluZzieb bezplatne alebo iné
kompenzacné mechanizmy. Zaroven je vhodné upravit pripady, v ktorych sa sankcie
neuplatnia, napriklad pri zasahu vyssej moci, nedostatoénej sucinnosti klienta alebo pri
technickych prekazkach sposobenych tretimi stranami.
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Integralnou sucastou uUpravu reakénych casov byvaju aj tzv. matice zavaznosti incidentov
(Incident Severity Matrix). Definuje, ako rychlo musi poskytovatel reagovat (SLA) a aké zdroje
musi na oboch stranach incident aktivovat. Bez nej hrozi, Ze klient bude vyZadovat okamzity
zasah kvoli zavirenému notebooku sekretarky, alebo naopak podceni tichy prienik. Matica
zavaznosti nema zmluvnu hodnotu, ak na riu nenaviazete SLA (Service Level Agreement).

V zmluve je vhodné vymedzit klasifikaciu incidentov, pri ktorej je potrebné zohladnit najma:

e Biznisovy dopad a kontinuita ¢innosti (Business Impact)

e Rozsah a rychlost Sirenia incidentu (Scope & Velocity)

e Pravny dopad, regulacia a povaha dat (Compliance & Data Sensitivity)
e Kontext a motivacia utocnika (Threat Actor Context)

Pri implementacii matice do zmluvy sa odporuéa zaviest pravidlo, Ze vyslednu zavainost
incidentu urcuje najhorsi dosiahnuty ukazovatel v ktorejkolvek kategdrii.

Zmluvy o poskytovani sluzieb v oblasti DFIR, resp. na nich nadvazujice SLA zmluvy najcastejsie
upravuju kategorizaciu zavaznosti incidentu podla jeho stupna (napr. kriticky, stredny, vysoky,
nizky) pricom na to nadvazuje aj popis, resp. charakteristika incidentu (napr. Incident s
bezprostrednym dopadom na fungovanie organizacie alebo s vysokym rizikom zavazinych
skod). Ak je na zaklade charakteristiky definovana Uroven zavaznosti incidentu, je nevyhnutné
prepojit tieto Cinitele na odporucany reakény cas, teda na maximalnu zmluvne garantovanu
lehotu, do ktorej musi poskytovatel DFIR sluZieb zadat aktivne konat od momentu, kedy mu
klient oficialne nahlasi kyberneticky incident. Zmluva mdze obsahovat jednoduché urcenie
reakéného Casu (napr. do 2 hodin) alebo podrobnejsSie urcenie, a to napriklad s poukazom na
dostupnost, prvi odozvu a nasledne s poukazom na zadiatok analyzy.

Vymedzenie reakéného casu fazovito aexaktne je pre Uspech forenzného vysSetrovania
a pravnu bezpecnost zmluvy vhodnejsi. Kyberneticky incident v prostredi organizacie
predstavuje dynamicku krizu, kde sekundy rozhoduju o rozsahu $kéd a zachovani dokaznej
situdcie. Ak by bol reakény ¢as definovany len jednym sumarnym odhadom, poskytovatel by
bol v zmluvnom sulade aj vtedy, ak by pocas celych dvoch hodin iba interné timy koordinovali
logistiku. Fazovité delenie zabezpecuje, Ze kym sa organizuje pripadny fyzicky presun expertov
na miesto incidentu (on-site reakcia), vzdialeny tim uz v prvej faze (vzdialena reakcia) aktivne
vykondva izolaciu siete, blokovanie riadiacich serverov Utocnika a zastavuje Sirenie §kod.

Ochrana dovernych informacii

Ako bolo uvedené uZ vramci predzmluvnej fazy, spristupfiovanie dévernych informacii
v oblasti DFIR je jeho neoddelitelnou sucastou. Charakter tychto informdcii spésobuje, Ze ich
neopravnené spristupnenie mozZe viest nielen k majetkovej Skode, ale aj k vzniku novych
bezpecénostnych incidentov, poSkodeniu reputdcie organizacie alebo k poruseniu zakonnych
povinnosti. Zmluva by mala v prvom rade obsahovat dostatoéne presnu definiciu dévernych
informacii. Prilis uzka definicia moéZe viest k tomu, Ze urcita kategoria citlivych udajov
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nebude pozivat zmluvnu ochranu, zatial' ¢o prili§ vSeobecna definicia méze spdsobovat
interpretacné problémy a neistotu pri plneni zmluvy. V prostredi DFIR sa odporuca, aby
definicia zahffiala nielen informdcie oznacené ako doverné, ale aj vsetky technické,
organizacné, prevadzkové, bezpecnostné, ekonomické a pravne informacie ziskané pocas
poskytovania sluzieb bez ohfadu na formu ich spristupnenia.

Ochrana osobnych udajov

Vzhladom na charakter sluzieb v oblasti DFIR sa ¢asto predpoklada pristup poskytovatela k
informacénym systémom klienta, elektronickej komunikacii, bezpe¢nostnym logom, zaloham,
datovym uloZiskam alebo digitdlnym dokazom, ktoré moZiu obsahovat osobné (daje
zamestnancov, zdkaznikov, obchodnych partnerov alebo inych fyzickych oséb.

Prvym krokom pri priprave zmluvnej dokumentacie by malo byt posudenie, ¢i a v akom
rozsahu bude pocas poskytovania sluZzieb dochadzat k spracivaniu osobnych udajov. S tym
Uzko suvisi aj uréenie pravneho postavenia jednotlivych zmluvnych stran. Vo vacsine pripadov
bude klient vystupovat ako prevadzkovatel podla ¢lanku 4 ods. 7 GDPR, kedZe urcuje ucel a
dévody spracuvania osobnych Udajov. Poskytovatel DFIR sluzieb bude spravidla vystupovat
ako sprostredkovatel podla ¢lanku 4 ods. 8 GDPR a bude vykonavat jednotlivé spracovatelské
operacie na zaklade pokynov klienta. V urcitych pripadoch viak mdze byt pravne postavenie
odlisné. Méze ist napriklad o vypracovanie znaleckého posudku, expertiznej spravy alebo o
situacie, ked poskytovatel spractva Udaje na zaklade vlastnej zakonnej povinnosti. V pripade,
ak je poskytovatel sluzieb sprostredkovatelom je nevyhnutné v zmysle GDPR uzatvorit zmluvu
o spracuvani osobnych udajov. Zmluva musi obsahovat nalezitosti vyzadované ¢lankom 28
GDPR, ateda mal by v nej byt jasne definovany ucel spracivania, rozsah vykondvanych
operdcii, kategdrie osobnych Udajov, kategdrie dotknutych osob, doba spracuvania, ako aj
prava a povinnosti oboch stran. DdéleZitou sucastou zmluvnej Gpravy su aj technické a
organizacné opatrenia podla ¢lanku 32 GDPR. Poskytovatel by mal disponovat primeranymi
bezpecnostnymi opatreniami zodpovedajucimi rizikdm spojenym so spracUvanim udajov.
Vzhladom na Specializovany charakter DFIR sluZzieb nemoZno opomenut ani otazku vyuZivania
subdodavatelov. Poskytovatel moze pri plneni svojich povinnosti vyuZivat externych expertov,
cloudové sluzby alebo Specializované laboratdria. Zmluva by preto mala upravovat podmienky
ich zapojenia, rozsah udajov, ku ktorym mézu mat pristup, a zodpovednost poskytovatela za
ich ¢innost. Sucastou ochrany osobnych tGdajov su aj ustanovenia tykajlce sa cezhrani¢ného
prenosu osobnych udajov. Mnohé forenzné nastroje, cloudové sluzby alebo analytické
platformy vyuZivaju infrastruktiru umiestnend mimo Slovenskej republiky alebo mimo
Eurépskeho hospodarskeho priestoru. Zmluva by preto mala jasne upravit, ¢i mozZe dochadzat
k prenosu udajov do tretich krajin, na akom pravnom zaklade sa takyto prenos uskutoc¢nuje a
aké ochranné mechanizmy budu pouZité na zabezpecenie suladu s kapitolou V GDPR.
Neopomenutelnou stcastou zmluvy o spractvani osobnych Udajov je aj Uprava uchovavania
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a likvidacie osobnych udajov po skonéeni poskytovania sluzieb; Uprava riesenia
bezpeénostnych incidentov tykajucich sa ochrany osobnych Gdajov.?

Nakladanie s digitalnymi d6kazmi

Jednym z kfu€ovych ustanoveni v zmluvach tykajucich sa poskytovanie sluzieb v oblasti DFIR
je uprava nakladania s digitalnymi dékazmi. Zmluva upravujuca poskytovanie DFIR sluZieb
musi teda obsahovat osobitnu ¢ast venovanui nakladaniu s digitalnymi dékazmi, kedZe ide o
material, ktory mozZe byt nasledne pouZity v trestnom, civilnom alebo spravnom konani a
zaroven Casto obsahuje osobné Udaje. Z tohto dévodu nestaci vSeobecnd uUprava IT sluZieb,
ale je nevyhnutné presne definovat terminoldgiu, ale aj procesy, ktoré zabezpecia pravnu
pouzitelnost a technickl integritu dékazov.

V prvom rade musi zmluva jednoznaéne vymedzit, o sa povaZuje za digitalny ddkaz. Bez tejto
definicie vznika neistota, na ktoré data sa vztahuju povinnosti poskytovatela DFIR sluZieb a
ktoré vystupy maju povahu dokazného materidlu. Do tejto kategdrie sa spravidla zahffaju
systémové a aplikacné logy, sietové zaznamy, diskové a pamatové obrazy, elektronicka
komunikacia a auditné zaznamy z cloudovych prostredi. Presné vymedzenie je doleZité najma
preto, Ze zabrariuje sporom o rozsah zodpovednosti a ur€uje, ktoré data musia byt spracované
forenznym spO6sobom. Zakladné rozdiely oproti stopam z redlneho sveta su najma:

e Nehmotnost;

e Latentnost;

e Casova trasovatelnost;
e Vysoka obsaznost;

e Restaurovatelnost;

e Originalnost;

e Priestor;

e Sifrovanie.

Daldou nevyhnutnou oblastou je spdsob ziskavania digitalnych dékazov. Zmluva by mala
stanovit, Ze akvizicia sa vykonava forenzne korektnym spésobom, podla povahy pripadu
napriklad vytvorenim bitovej képie pévodnych dat, pricom zasahy do povodnych systémov a
dat maju byt obmedzené na nevyhnutny rozsah. Takyto postup podporuje zachovanie
integrity a naslednu overitelnost dékazov. Ak zmluvna dokumentacia pravidla ziskavania a
dokumentovania digitalnych dékazov neupravuje dostatocne, zvySuje sa riziko spochybnenia
spésobu ich ziskania, autenticity, integrity alebo dokaznej hodnoty a nasledne aj ich
pouZzitelnosti v prislusnom konani.

2 HUDECOVA, Irena — CYPRICHOVA, Anna — MAKATURA, Ivan a kol. Nariadenie o ochrane fyzickych oséb pri
spractvani osobnych tdajov/GDPR. Velky komentdr. 2. zvézok. 2. aktualizované vydanie. Zilina: EUROKODEX,
2020
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Slovensky pravny poriadok poZiadavky na zaobchddzanie s digitalnymi stopami explicitne
nedefinuje a neustanovuje jednotné 3Specifické ndroky na vsetky postupy alebo obsah
digitdlnej forenznej analyzy. Po prdvnej stranke je rozhodujuce najma to, aby boli dékazy
ziskané a pouzité v sulade s pravidlami prislusného konania. Porusenie pravidiel pri ich
ziskavani, zabezpeceni alebo spracovani méze viest k spochybneniu ich zakonnosti,
autenticity, integrity alebo dékaznej hodnoty a v zavislosti od konkrétneho procesného rezimu
aj k obmedzeniu alebo vyluceniu ich pouzitelnosti.

Vo vztahu ksp6sobu ziskania digitalnych dbkazov (ale aj k naslednému zabezpeceniu
a uschovavaniu dokazov) je déleZita dprava retazca driby (chain of custody), ktory
zabezpeduje sledovatelnost kazdého pohybu a zdsahu do dékazu. Zmluva musi vyZzadovat, aby
bol kazdy dokaz evidovany od momentu jeho ziskania aZz po jeho archivaciu alebo znicenie,
pricom musi byt zaznamenané kto, kedy a akym spdsobom s dékazom manipuloval. Tento
prvok je v praxi rozhodujuci, pretoze ak chyba kontinuita retazca drzby, dokaz méze byt lahko
spochybneny ako neautenticky alebo neoveritelny.

Popri zachovani integrity a retazca drzby je potrebné zabezpecit aj preukazatelnost pévodu a
zakonnosti ziskania digitalnych dokazov. Zmluvna dokumentacia by preto mala podla povahy
sluzby umoznovat spatne identifikovat zdroj Gdajov, spdsob a okolnosti ich ziskania, osobu
alebo subjekt, ktory ich poskytol, a pravny alebo zmluvny zaklad opravnujuci na ich ziskanie a
spracovanie. Osobitny vyznam ma tato poziadavka v pripadoch, ked'sa predpoklada neskorsie
pouzitie vystupov DFIR analyzy v sudnom alebo spravnom konani (porov. rozsudok
Najvyssieho spravneho sudu SR sp. zn. 45fk/110/2022 z 24. 4. 2024).

V nadvaznosti na vyssie uvedené, tak zmluva musi zaroven upravovat aj spdsob uchovavania
a zabezpedenia dékazov. Dokazy musia byt uloZzené v prostredi, ktoré zabezpecuje ich ochranu
pred neopravnenym pristupom, zmenou alebo vymazanim. To zahfna Sifrovanie dat, riadenie
pristupovych prav, oddelenie forenzného uloziska od produkénych systémov a povinnost
logovania vsetkych operdcii.

Délezitou sucastou zmluvy je aj uprava analytickej fazy. Zmluva by mala vyzadovat, aby sa
analyza podla povahy incidentu vykonavala sp6sobom minimalizujicim zasah do povodnych
dat a, ak je to moZné a primerané, na forenznych képiach. Vyznamné postupy a zasahy by mali
byt zdokumentované tak, aby boli preskimatelné a v primeranom rozsahu reprodukovatelné.
Tento aspekt je zasadny z hladiska kontroly vysledkov, pretoZe v pripade sporu musi byt
mozné overit, Ze zavery DFIR analyzy su technicky podloZené a nezavisle overitelné. Ak by tieto
poziadavky neboli primerane upravené a dokumentované, vysledky analyzy mézu byt z
hladiska ich nasledného pravneho pouZitia oslabené.

Napriek tomu, Ze sme sa Upravou osobnych Udajov v rdmci zmliv v oblasti poskytovanie DFIR
zaoberali uZ vyssie, je potrebné zohladnit aj osobné Udaje obsiahnuté v ziskanych a uloZzenych
digitalnych dokazoch. Je potrebné uréit pravny zaklad spracuivania, zabezpedit minimalizaciu
udajov a obmedzenie Ucelu spracivania na rieSenie incidentu. V opaénom pripade hrozi
porusenie GDPR, ktoré moze viest k sankciam a zodpovednosti oboch zmluvnych stran.
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Poznanie zasad spractvania digitalnych dékazov umozni zmluvnym stranam lepsie nastavit
zmluvné podmienky, ¢o sa odzrkadli najma pri ustanoveniach tykajticich sa nakladania
s digitalnymi dokazmi. Medzi zakladné zasady spracovania digitalnych dékazov radime:

e Integrita dokazov — zasahy do povodnych dat je potrebné obmedzit na nevyhnutny
rozsah a riadne dokumentovat; ak to povaha incidentu umoziuje, analytické ukony sa
vykondvaju na forenznych képiach.

e Autenticita — musi byt preukazatelné, Zze dokaz pochadza z deklarovaného zdroja.

e Auditovatelnost — kazdy ukon sdbékazom musi byt dokumentovany a spitne
rekonstruovatelny.

e Nemennost (immutability) — originalne data by mali byt v maximalnej moznej miere
uchovdvané v zabezpedenom stave chraniacom ich pred neopravnenou zmenou;
nevyhnutné zasahy musia byt dokumentované.

V procese uzatvdrania zmluvy v oblasti poskytovania DFIR a Upravy zmluvnych dojednani
tykajucich sa nakladania s digitalnymi dokazmi je ddlezZité, aby zmluvné strany brali na zretel
aj pravnu Upravu, po pripade usmernenia alebo Standardy tykajluce sa tejto problematiky.
Usmernenia pre Specifické cinnosti pri zaobchadzani s digitdlnymi stopami poskytuje uz
napriklad medzinarodna technickd norma ISO/IEC 27037:2012 Informacné technoldgie —
Bezpecnostné metédy Navod na identifikaciu, zber, ziskavanie a uchovavanie digitalnych
dokazov 4, vydana medzinarodnou Standardiza¢nou organizaciou. Navody uvedené v ISO/IEC
27037 je vhodné dodrziavat pri kazdom vysetrovani, ktorého cielom je zachovanie integrity,
povodu a nepopieratelnosti digitalnych stop a ktorého cielom je uplatnenie takych metdd pri
ziskavani potencidlnych digitalnych dbékazov, ktoré prispeju kich pripustnosti
v trestnoprdavnych, ¢i obcianskopravnych sporoch, ¢i spravnych alebo disciplinarnych
konaniach, ako aj v inych prislusnych pripadoch. Norma ISO/IEC 27037 sa vsak nevztahuje na
sposob analyzy digitalnych stop. Analyza a ostatné procesy suvisiace a forenznymi vedami
a manazmentom digitdlnych stép su ciastocne opisané v niekolkych technickych normach,
napriklad v norme I1SO 21043-2:2018 Forensic sciences — Part 2: Recognition, recording,
collecting, transport and storage of items, ktora Specifikuje poZiadavky na forenzny proces,
najma rozpoznavanie, evidenciu, zhromaZdovanie, prepravu a uchovavanie veci
s potencidlnou forenznou hodnotou. Zahfiia poZiadavky na posudzovanie a skimanie scén, ale
vztahuje sa aj na ¢innosti, ktoré sa vyskytuju v zariadeni. Obsahuje aj poZiadavky na kvalitu.3

Zodpovednost za $kodu

Uprava zodpovednosti patri medzi najdélezitejsie ¢asti zmluvy o poskytovani sluZieb digitalnej
forenznej analyzy a reakcie na kybernetické incidenty. Vzhladom na povahu tychto sluZieb,
ktoré zahrfaju pristup kinformaénym systémom, spracuvanie citlivych Udajov, pracu

3 Porov. MAKATURA, Ivan. Ciele dokazovania v kybernetickej bezpeénosti. In: Acta Facultatis luridicae
Universitatis Comenianae, 2023, roc. 42, ¢. 1, s. 116 — 146.
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s digitdlnymi dokazmi a realizaciu zasahov do produkénych prostredi klienta, m6éZzu mat
pochybenia jednej zo stran vyznamné pravne, financné, prevadzkové aj reputacné nasledky.
Ciefom zmluvnej Upravy zodpovednosti je vytvorit jasny rdmec pre uréenie prav a povinnosti
stran v pripade vzniku Skody, bezpeénostného incidentu, porusenia zmluvnych povinnosti
alebo inych neZiaducich udalosti. Zaroven umoziuje primerane rozdelit rizikd medzi klienta
a poskytovatela a predchadzat sporom tykajucim sa rozsahu zodpovednosti za vzniknuté
nasledky.

Pri priprave DFIR zmluvy je potrebné zohladnit, Ze poskytovatel ¢asto pracuje v prostredi,
ktoré je uz kompromitované alebo postihnuté bezpecnostnym incidentom. Samotna
existencia incidentu preto automaticky neznamena zodpovednost poskytovatela za vzniknutu
$kodu. Rozsah jeho zodpovednosti musi byt posudzovany vo vztahu ku konkrétnym zmluvnym
povinnostiam a vykonanym cinnostiam.

Vieobecna zodpovednost za plnenie zmluvy

Kazda zo zmluvnych stran zodpoveda za riadne plnenie svojich povinnosti vyplyvajucich zo
zmluvy. Poskytovatel je povinny vykonavat sluzby s odbornou starostlivostou, v sulade
s aktudlnymi poznatkami v oblasti digitalnej forenziky, kybernetickej bezpecnosti a incident
response. Klient je naopak povinny poskytovat potrebnud sudéinnost, zabezpeclit pristup
k relevantnym systémom a poskytovat pravdivé a uplné informacie potrebné na vykon
sluzieb.

Zmluva by mala jasne definovat, Ze poskytovatel zodpoveda za odborné vykonanie
dohodnutych éinnosti, nie viak za okolnosti, ktoré nemdzZe ovplyvnit, ako su napriklad
neuplnost poskytnutych Gdajov, skryté technické nedostatky prostredia klienta alebo nasledky
incidentov vzniknutych pred zacatim poskytovania sluzZieb.

V DFIR prostredi je obzvlast déleZité odliSit zodpovednost za samotny vykon sluZieb od
zodpovednosti za vysledok vySetrovania. Poskytovatel moze vykonat vsetky potrebné Gkony
s odbornou starostlivostou, avsak vzhfadom na charakter digitalnych dokazov nemusi byt vidy
mozné jednoznacne identifikovat pévodcu incidentu alebo obnovit vSetky stratené udaje.
Poskytovatel by teda mal niest zodpovednost za Skodu spdsobenu porusenim svojich
zmluvnych alebo zdkonnych povinnosti. M6Ze ist najma o situacie, ked:

e vykond zasah do systémov bez potrebného opravnenia,
e porusi dohodnuté bezpecnostné postupy,

e neopravnene spristupni déverné informdcie,

e nezabezpedi ochranu ziskanych udajov,

e porusi povinnosti pri spracuvani osobnych udajov,

e nezachovd integritu digitdlnych dokazov,

e pouzije nevhodné alebo neprimerané forenzné postupy,
e nedodrzi dohodnuté SLA parametre.
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Zodpovednost poskytovatela by vsak mala byt posudzovand s prihliadnutim na povahu
poskytovanych sluzieb. DFIR sluzby ¢asto zahfiaju Cinnosti vykondvané v casovej tiesni, pri
nedostatku informacii a v prostredi, ktoré je ovplyvnené bezpetnostnym incidentom. Pri
hodnoteni zodpovednosti je preto potrebné prihliadat na okolnosti konkrétneho pripadu a na
odborné Standardy platné v ¢ase vykondvania zasahu.

Zodpovednost klienta

Zmluvna Uprava by nemala riesit iba zodpovednost poskytovatela, ale aj zodpovednost klienta
za plnenie jeho povinnosti. V praxi byva Uspech vySetrovania alebo reakcie na incident
vyznamne ovplyvneny kvalitou spoluprace zo strany klienta.

Klient mdze niest zodpovednost najma za:

e poskytnutie neuplnych alebo nepravdivych informdcii,

¢ neposkytnutie potrebnej sucinnosti,

e oneskorené oznamenie incidentu,

¢ neposkytnutie pristupu k systémom alebo udajom,

e porusenie odporucanych bezpecnostnych opatreni,

¢ neplnenie povinnosti vyplyvajucich zo zmluvy,

e neopravnené zasahy do vySetrovaného prostredia pocas analyzy.

Ak konanie alebo opomenutie klienta znemozni alebo podstatne stazi poskytovanie sluzieb,
zmluva by mala upravovat moznost obmedzenia alebo vylucenia zodpovednosti poskytovatela
za nasledky, ktoré tym vzniknu.

Zodpovednost za ochranu dévernych informacii

Pri poskytovani DFIR sluZieb dochddza k spracuvaniu velkého mnoiZstva citlivych informacii
vratane obchodného tajomstva, internych dokumentov, bezpecnostnych opatreni, Udajov
o zranitelnostiach a vysledkov vySetrovania incidentov.

Zmluva by mala upravit zodpovednost za porusenie povinnosti ml¢anlivosti a neopravnené
spristupnenie dévernych informdcii. Stcastou Gpravy moze byt povinnost nahradit vzniknutu
Skodu, oznamit bezpecnostny incident alebo prijat napravné opatrenia na minimalizaciu
nasledkov. Zodpovednost za porusenie ochrany dévernych informacii vSak v praxi ¢asto byva
upravena samostatnou, uz spominanou, dohodou o ml¢anlivosti.

Zodpovednost za ochranu osobnych tGdajov

Ak poskytovanie sluZieb zahfria spractuvanie osobnych udajov, zmluva by mala upravovat
rozdelenie zodpovednosti medzi prevadzkovatela a sprostredkovatela podla prislusnych
pravnych predpisov.

30
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Poskytovatel mdze niest zodpovednost za porusenie povinnosti pri spracivani osobnych
udajov, najma ak:

e spracuva Udaje nad ramec pokynov klienta,

e nezabezpedi primeranu ochranu udajov,

e neopravnene spristupni Udaje tretim osobam,

e nezabezpedi ochranu udajov pred stratou alebo zneuzitim,

e porusi povinnosti vyplyvajlce z pravnych predpisov o ochrane osobnych udajov.

Sucasne vsak klient nesie zodpovednost za zdkonnost samotného spractvania a za spravne
uréenie pravnych zakladov spractvania osobnych tdajov. Uprava zodpovednosti za poru$enie
ochrany osobnych udajov je vSak ¢astokrat (ako aj v pripade porusenia mlc¢anlivosti) upravend
v samostatnej zmluve o spracivani osobnych udajov.

Obmedzenie zodpovednosti

V obchodnej praxi byva beiné, Ze zmluvy obsahuju ustanovenia obmedzujuce rozsah
zodpovednosti zmluvnych stran pri poruseni ich povinnosti. V pripade DFIR sluzieb vSak musi
byt takéto obmedzenie primerané a nesmie odporovat kogentnym ustanoveniam pravnych
predpisov.

Zmluva moze upravit napriklad:

¢ maximalnu vysku nahrady Skody,

¢ vylucenie zodpovednosti za nepriame sSkody,

¢ vylucenie zodpovednosti za usly zisk,

e obmedzenie zodpovednosti za Skody spdsobené tretimi osobami,
e obmedzenie zodpovednosti za udalosti vyssej moci.

Pri nastavovani tychto ustanoveni je potrebné zohladnit hodnotu poskytovanych sluZieb,
mieru rizika a rozsah pristupov poskytovatela k systémom klienta.

Poistenie zodpovednosti

Vzhladom na moZné ndsledky bezpecnostnych incidentov a vysokd hodnotu spracuvanych
informdcii sa odporuca, aby poskytovatel disponoval primeranym poistenim zodpovednosti za
Skodu.

Zmluva moZe upravovat:

e minimalnu vysku poistného krytia,

e povinnost preukazat existenciu poistenia,

e povinnost udrZiavat poistenie pocas trvania zmluvy,
e oznamovanie zmien alebo zaniku poistného krytia.

Poistenie sice nenahradza zodpovednost poskytovatela, predstavuje vSak vyznamny nastroj
riadenia rizik pre obe zmluvné strany.
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Pri poisteni vSak v praxi dochddza k situdciam, kedy uz priamo klient ma uzatvorené tzv. Cyber
Insurance. Preto, ak ma klient uzatvorené kybernetické poistenie, odporuca sa tuto skutocnost
zohladnit uz pri priprave zmluvnej dokumentdcie. Mnohé poistné zmluvy totiz obsahuju
osobitné podmienky tykajuce sa riesenia kybernetickych incidentov, ktorych nesplnenie méze
viest k obmedzeniu alebo odmietnutiu poistného plnenia. Zmluvna dokumentacia by preto
mala obsahovat ustanovenia umozriujuce splnenie poZiadaviek poistovne. Klient by mal byt
povinny informovat poskytovatela o existencii kybernetického poistenia a o relevantnych
poistnych podmienkach, ktoré mozu mat vplyv na poskytovanie sluzieb. Dévodom je, Ze
poskytovatel nemusi vediet, Ze poistovia vyzaduje konkrétny postup vysSetrovania, pouZitie
schvaleného doddvatela alebo dodrzanie urcitych leh6t. Ak o tychto poZiadavkach nevie, mbze
neumyselne spbsobit porusenie poistnych podmienok. Zmluva by mala upravit rozsah
sucinnosti poskytovatela pri komunikacii s poistovriou a pri priprave podkladov potrebnych na
likvidaciu poistnej udalosti, pretoze poistovne spravidla poZaduju odborné podklady na
preukdzanie vzniku a rozsahu poistnej udalosti.

Zmluvné pokuty a sankcie
Na zabezpecenie plnenia zmluvnych povinnosti mozno v zmluve dohodnut aj zmluvné pokuty
alebo iné sankéné mechanizmy.

Tieto m6zu byt naviazané najma na:

e porusenie povinnosti ml¢anlivosti,

e neopravnené nakladanie s udajmi,

e porusenie SLA parametrov,

¢ nedodrzanie bezpecnostnych poziadaviek,

e neopravnené vyuZitie subdodavatelov,

¢ omeskanie s plnenim zmluvnych povinnosti.

Pri nastavovani zmluvnych pokut je potrebné prihliadat na zdsadu primeranosti. Vyska pokuty
by mala zodpovedat vyznamu porusenej povinnosti a potencidlnym nasledkom jej porusenia.
Neprimerane vysoké sankcie mézu byt v praxi problematické a mézu viest k sporom medzi
zmluvnymi stranami.

Okrem zmluvnych pokut je vhodné upravit aj vztah medzi zmluvnou pokutou a ndhradou
Skody. Zmluvné strany by mali jednoznacne urcit, ¢i zaplatenim zmluvnej pokuty zanika narok
na nahradu skody alebo ¢i je moZné poZzadovat nahradu Skody aj nad ramec zaplatenej pokuty.
Pri DFIR sluzbach sa spravidla odporuca zachovat moznost uplatiiovat nahradu Skody aj popri
zmluvnej pokute, najma ak porusenie povinnosti spdsobi Skodu prevysujucu vysku dohodnute;j
sankcie.

Pri nastavovani sankénych mechanizmov sa odporuca vyvazeny pristup. Sankcie by nemali byt
jednostranne orientované len voéi poskytovatelovi sluzieb. Aj klient mbzZe svojim konanim
vyznamne ovplyvnit schopnost poskytovatela plnit zmluvné povinnosti, napriklad
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neposkytnutim potrebnej sucinnosti, zaml¢anim relevantnych informdacii alebo
neopravnenym zasahom do vySetrovaného prostredia. V odévodnenych pripadoch preto
mozZno uvazovat aj o sankénych mechanizmoch viazanych na porusenie povinnosti klienta.

Pri SLA parametroch sa v praxi ¢asto vyuZivaju tzv. service credits (zlavy z ceny) alebo zmluvné
pokuty za nedodrZanie garantovanych reakénych casov. Ich uUcelom nie je sankcionovat
poskytovatela za kaZzdé drobné omeskanie, ale wvytvorit mechanizmus kompenzacie
v pripadoch, ked nedodrZzanie dohodnutych parametrov mdéze mat negativny dopad na
schopnost klienta efektivne reagovat na incident.

Vyznam upravy zodpovednosti v DFIR zmluvach

Precizna Uprava zodpovednosti predstavuje jeden zo zakladnych ndstrojov riadenia pravnych
a prevadzkovych rizik pri poskytovani DFIR sluZieb. UmozZriuje transparentne rozdelit
zodpovednost medzi klienta a poskytovatela, vytvara predvidatelny ramec pre rieSenie
Skodovych udalosti a zvySuje pravnu istotu oboch stran.

Vzhladom na citlivost spracivanych informacii, vyznam digitalnych dékazov a potencidlne
vysoké nasledky bezpecnostnych incidentov by mala byt otdzka zodpovednosti upravena
podrobne, jednoznacne a s prihliadnutim na Specifika digitalnej forenznej analyzy a reakcie na
kybernetické incidenty.

Zodpovednost za digitalne dékazy

Osobitnl pozornost si zasluhuje zodpovednost za digitalne dokazy, ktora predstavuje jednu
z najSpecifickejSich oblasti DFIR sluZieb. Digitalne dokazy mézu byt rozhodujlce pri internych
vySetrovaniach, disciplinarnych konaniach, obcianskopravnych sporoch, spravnych konaniach
alebo trestnych konaniach.

Poskytovatel by mal byt zodpovedny za zachovanie:

e autenticity dékazov,

e integrity dokazov,

e preukdzatelnosti pévodu dékazov,

e nepretrzitého retazca nakladania s dékazmi (Chain of Custody),

e bezpecného uchovavania dékazného materialu.
Ak dojde k naruseniu niektorého z tychto principov, méze byt dokaz spochybneny alebo tplne
vyluceny z dokazovania. Nasledky takéhoto pochybenia mozu mat vyznamny dopad na pravne
postavenie klienta.

Cena a platobné podmienky

Cena za poskytovanie DFIR sluZieb patri medzi zdkladné nalezZitosti zmluvy. Vzhladom na
Specificky charakter tychto sluZieb vSak byva sp6sob odmeriovania ¢asto zloZitejsi nez pri
beinych IT sluzbach. Narocnost jednotlivych incidentov, ich rozsah, ¢asova naliehavost
a potreba nasadenia Specializovanych odbornikov mézu vyznamne ovplyvnit celkové naklady
na poskytované sluzby.
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Zmluva by preto mala jednoznacéne upravovat spdsob urcenia ceny, ako aj vietky okolnosti,
ktoré mézu mat vplyv na jej zmenu. Cena mbze byt stanovena ako:

e jednorazovd odmena za konkrétnu sluzbu alebo projekt,

¢ hodinova sadzba za vykonané prace,

e pausdlny mesacny poplatok,

o kombinacia pausalu a hodinového uctovania,

e retainer model zabezpedujuci pripravenost incident response timu,
e odmena viazana na rozsah alebo zavaznost incidentu.

Osobitnu pozornost je potrebné venovat situaciam, ked rozsah incidentu nie je mozné vopred
predvidat. V takych pripadoch je vhodné upravit mechanizmy schvalovania prac nad ramec
povodne dohodnutého rozsahu, ako aj sp6sob informovania klienta o predpokladanom
zvySeni nakladov.

Platobné podmienky by mali upravovat najma splatnost faktur, spdsob fakturacie, podmienky
Uhrady preddavkov, nahradu cestovnych a inych vedlajSich nakladov, podmienky fakturacie
pohotovostnych sluzieb a rezim uctovania prac vykonavanych mimo Standardného
pracovného casu.

Pri dlhodobych zmluvach je vhodné upravit aj mechanizmy valorizacie cien alebo podmienky
zmeny odmeny v pripade vyznamnej zmeny rozsahu poskytovanych sluzieb.

Trvanie a ukoncenie zmluvy

Ustanovenia upravujuce trvanie a ukoncenie zmluvy patria medzi zakladné nalezZitosti kazdého
zmluvného vztahu. V pripade zmliv o poskytovani sluZieb digitalnej forenznej analyzy a
reakcie na kybernetické incidenty (DFIR) vSak nadobudaju osobitny vyznam vzhladom na
povahu poskytovanych sluzieb, ktoré casto zahffaju pracu s citlivymi informaciami,
bezpecnostnymi incidentmi, digitalnymi dokazmi a pristupom k informaénym systémom
klienta.

Sprdvne nastavenie podmienok trvania a ukoncenia zmluvy zabezpecuje pravnu istotu
zmluvnych stran, kontinuitu poskytovanych sluzieb a predchadza situaciam, ktoré by mohli
ohrozit bezpecnost informacnych systémov alebo integritu vykonavaného vysetrovania.
Zmluva by preto mala jednoznacne upravovat vznik zmluvného vztahu, dobu jeho trvania,
moznosti jeho ukoncenia, ako aj prdva a povinnosti stran po skonéeni spoluprace.

Zmluva by mala presne urcovat okamih vzniku zmluvného vztahu a nadobudnutia jej

ucinnosti. V praxi nemusi byt den podpisu zmluvy vZdy totozny s driom zacatia poskytovania
sluzieb.

Osobitne pri DFIR sluzbach moéZe byt Gcinnost zmluvy podmienend splnenim dalsich
podmienok, napriklad:
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e podpisanim dohody o ml¢anlivosti,

e uzatvorenim zmluvy o spracuvani osobnych udajov,
e vykonanim vstupného bezpecnostného auditu,

e pridelenim pristupovych opravneni,

e urcenim kontaktnych oséb,

e absolvovanim onboarding procesu.

Jednoznacné urcenie zaciatku zmluvného vztahu je doleZité najma pre posudzovanie
zodpovednosti stran, plynutie SLA leh6t a vznik naroku na odmenu.

Pri DFIR sluzbach sa vyuZivaju oba zakladné modely trvania zmluvného vztahu. Zmluvy
uzatvarané na dobu urcitu sa vyuzivaju najma pri jednorazovych projektoch, ako su forenzné
vySetrovania konkrétneho incidentu, analyza kompromitdcie systémov, znalecké posudky
alebo expertné sluzby. Trvanie zmluvy byva naviazané na splnenie konkrétneho ciela alebo
odovzdanie definovanych vystupov.

Ak je zmluva uzatvorena na dobu uréitd, odporicéa sa upravit podmienky jej pripadného
predlZenia. V praxi sa ¢asto vyuZiva automatické predlzovanie zmluvy, pokial Ziadna zo stran
v stanovenej lehote neoznami zaujem zmluvu ukondit.

V pripade DFIR sluZieb je vhodné, aby bolo predizenie zmluvy spojené aj s preverovanim
aktudlnosti technickych a bezpec¢nostnych pozZiadaviek, kontaktnych Gdajov, SLA parametrov
a rozsahu poskytovanych sluzieb. Tym sa zabezpedi, Ze zmluva bude reflektovat aktualny stav
informacného prostredia klienta.

Naopak, zmluvy uzatvarané na dobu neurcitu sa spravidla vyuZivaju pri dlhodobej spolupraci,
najma pri poskytovani sluzieb na reakciu na incidenty, sluzieb forenznej pripravenosti,
priebezného monitorovania bezpecnostnych udalosti alebo poskytovani Specializovanej
bezpecnostnej podpory.

Pokial ide o ukonéenie zmluvného vztahu, tak jednym zo $tandardnych spdsobov ukonéenia
zmluvného vztahu je vypoved. Zmluva by mala jednoznacne upravovat opravnenie stran
vypovedat zmluvu, vypovedné dévody a dizku vypovednej lehoty. Pri dlhodobych DFIR
sluzbach je vhodné nastavit vypovednu lehotu tak, aby umozZniovala bezpecné ukoncenie
spoluprace, odovzdanie dokumentdcie a realizaciu potrebnych bezpeénostnych opatreni.
Prilis kratka vypovedna lehota moze ohrozit kontinuitu bezpecnostnych sluzieb a zvysit riziko
vzniku incidentov. Osobitnld pozornost si vyZaduju situacie, ked' je v ¢ase podania vypovede
rieSeny bezpecnostny incident. V takych pripadoch sa odporuca upravit povinnost
poskytovatela dokoncit zacaté cinnosti alebo zabezpeclit primerané odovzdanie pripadu
inému subjektu.

Daldou moznostou ukonéenia zmluvného vztahu je odstipenie od zmluvy. Odstipenie od
zmluvy predstavuje mimoriadny spdsob ukoncenia zmluvného vztahu a spravidla sa vyuZiva
pri zavaznom poruseni zmluvnych povinnosti.
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Zmluva by mala obsahovat vypocet okolnosti, ktoré zakladaju pravo na odsttpenie od zmluvy.
Mobze ist najma o:

e zavainé porusenie povinnosti ml¢anlivosti,

e neopravnené spristupnenie informacii tretim osobam,

e opakované porusovanie SLA parametrov,

e zavainé porusenie bezpecnostnych povinnosti,

e porusenie povinnosti pri ochrane osobnych udajov,

¢ neposkytnutie potrebnej sucinnosti klientom,

e omeskanie s Uhradou ceny za sluzby,

e stratu odbornych opravneni alebo certifikacii nevyhnutnych na poskytovanie sluzieb.

Odporuca sa tiez upravit povinnost poskytnut druhej strane primeranu lehotu na odstranenie
zisteného porusenia, ak to povaha porusenia umoziuje.

Jednou z osobitosti DFIR zmldv je moZnost ukonéenia zmluvného vztahu v éase, ked prebieha

rieSenie bezpeénostného incidentu. Takato situdcia moZe predstavovat vyznamné
bezpecnostné riziko a mdze negativne ovplyvnit vysSetrovanie alebo realizaciu napravnych
opatreni.

Z tohto dévodu by mala zmluva upravovat osobitny rezim ukoncenia spoluprace pocas
incidentu. Vhodné je ustanovit, Ze poskytovatel dokonéi minimdalne nevyhnutné uUkony
smerujuce k stabilizacii situacie alebo zabezpedi riadne odovzdanie vsetkych relevantnych
informacii klientovi alebo novému poskytovatelovi sluZzieb. Takato Uprava prispieva k
zachovaniu kontinuity vySetrovania a minimalizacii bezpecnostnych rizik.

Ukonéenim zmluvného vztahu spravidla nezanikaju vsetky prava a povinnosti zmluvnych stran.
V pripade DFIR sluZieb zostavaju mnohé povinnosti relevantné aj po skonceni poskytovania
sluZieb.

Zmluva by mala upravovat najma:

e odobratie pristupovych opravneni poskytovatela,

e ukoncenie vzdialenych pripojeni a technickych pristupov,
e vratenie alebo odovzdanie dokumentacie,

e odovzdanie vysledkov analyz a zavere¢nych sprav,

e odovzdanie digitalnych dékazov a forenznych kopii,

e vymazanie alebo anonymizaciu udajov,

e sposob likvidacie zaloh a pracovnych képii,

e zachovanie mlcanlivosti po skonéeni zmluvy.

Osobitnu pozornost si vyZzaduje nakladanie s digitalnymi dokazmi, ktoré mozu byt potrebné
pre buduce sudne, spravne alebo trestné konania. Po skonceni poskytovania sluzieb by mal
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poskytovatel odovzdat klientovi vSetky vystupy vytvorené pocas plnenia zmluvy. Moze ist
najma o:

e forenzné spravy,

e technické analyzy,

e zdznamy o vykonanych Ukonoch,

e logy a ziskané dbkazy,

e odporucania na odstranenie zistenych nedostatkov,
e dokumentiaciu retazca ddkazov (Chain of Custody),
e vystupy z pouzitych nastrojov.

Zmluva by mala upravit formu odovzdania, spdsob zabezpedenia integrity Gdajov a pripadné
podmienky dalSieho uchovavania kopii na strane poskytovatela.

Zmluva by mala zaroven rozlisit povinnost zachovat potencidlne relevantné digitalne dokazy
od vSeobecného uchovavania vsetkych ziskanych udajov. Retenc¢né a likvidacné pravidla by
mali urcit, ktoré Udaje sa uchovavaju, po aku dobu, za akych podmienok sa mdzZe uplatnit
docasné pozastavenie vymazania z dovodu prebiehajiceho alebo predpokladaného konania a
akym sp6sobom sa vykonané vymazanie alebo znic¢enie dokumentuje. V naslednom konani
mobze byt vyznamné aj to, ktoré pévodné zaznamy boli zachované alebo zni¢ené a z akého
dévodu (porov. rozsudok Krajského sudu v Bratislave sp. zn. 3To/55/2019 zo 17. 9. 2019).
Navyse, niektoré ustanovenia zmluvy by mali zostat uéinné aj po jej ukonéeni. Ide najma o
ustanovenia tykajuce sa:

e ochrany dovernych informacii,

e ochrany osobnych udajov,

¢ nakladania s digitalnymi dékazmi,

e zodpovednosti za Skodu,

e rieSenia sporov,

e ochrany prav dusevného vlastnictva.

Trvanie tychto povinnosti by malo byt v zmluve urcené jednoznacne, pricom pri povinnosti
mlcanlivosti sa ¢asto odporuca zachovanie ucinkov aj niekolko rokov po skonéeni zmluvného
vztahu.

Dosledna uprava podmienok trvania a ukoncenia zmluvy predstavuje vyznamny nastroj
riadenia pravnych a bezpecnostnych rizik. Umoznuje zabezpedit kontinuitu poskytovanych
sluzieb, ochranu citlivych informdcii, riadne ukoncenie pristupov k informacnym systémom
a zachovanie integrity digitalnych dékazov.

V oblasti digitalnej forenznej analyzy a reakcie na kybernetické incidenty ma tato cast zmluvy
mimoriadny vyznam, pretoZe nespravne alebo nelplne upravené ukoncenie spoluprace méze
viest kstrate dokazov, narusSeniu vySetrovania alebo vzniku dalSich bezpecnostnych
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incidentov. Z tohto dévodu by mala byt Uprava trvania a ukonc¢enia zmluvy povaZovana za
jednu z kfu€ovych sucasti kazdej DFIR zmluvy.

Riesenie sporov

Aj pri dosledne pripravenej zmluve nemozno Uplne vylucit vznik sporov medzi klientom
a poskytovatefom sluZieb. V oblasti DFIR sluZieb méZu spory vzniknut najma v suvislosti
s rozsahom vykonanych sluzieb, vyhodnotenim bezpecnostnych incidentov, dodrziavanim SLA
parametrov, otdzkami zodpovednosti za Skodu alebo vySkou odmeny.

Zmluva by preto mala obsahovat mechanizmy rieSenia sporov a uréit postup, ktory budu
zmluvné strany uplatiovat pred za¢atim formalneho sudneho konania.
Odporuca sa upravit najma:

e povinnost stran pokusit sa o zmierlivé vyrieSenie sporu,
e interné eskalaéné mechanizmy,

¢ lehoty na prerokovanie spornych otazok,

e moznost vyuzitia mediacie,

e moznost vyuzitia odborného znaleckého posudenia,

e rozhodné pravo,

e prislusnost sudov alebo rozhodcovskych organov.

V pripade medzindrodnych zmldv je nevyhnutné jednoznacne uréit rozhodné pravo a
jurisdikciu, pretoze rozdielne pravne Upravy mozu vyznamne ovplyvnit prava a povinnosti
zmluvnych stran. Pri sporoch tykajucich sa technickych otdazok méze byt vhodné zakotvit
moznost vyuZitia nezavislého odborného posudku alebo expertného stanoviska pred zacatim
sudneho konania.

Uprava vystupov z poskytovanie sluzieb DFIR

Vystupy predstavuju jeden z najvyznamnejsich prvkov zmluvného vztahu pri poskytovani DFIR.
Prave prostrednictvom vystupov dochadza k naplneniu uUcelu zmluvy, kedZe klient ziskava
informdcie o bezpecnostnom incidente, jeho pric¢inach, priebehu, désledkoch a odporucaniach
na prijatie ndpravnych opatreni. Na rozdiel od mnohych inych sluzieb v oblasti informacnych
technoldgii vSak vystupy DFIR sluZieb nemaju len technicky charakter. Velmi ¢asto maiju
vyznamné pravne, organizacné, bezpecnostné a ekonomické désledky. Mo6zu byt pouZzité pri
internych vySetrovaniach, pri uplatiovani narokov voci zamestnancom alebo doddvatelom,
pri komunikacii s regulaénymi orgdnmi, poistoviiami alebo ako dokazné prostriedky v sudnych
a spravnych konaniach. Z uvedeného dévodu je potrebné venovat ich zmluvnej Uprave
mimoriadnu pozornost.

Zakladnym predpokladom kvalitnej zmluvnej Upravy je presné vymedzenie toho, aké vystupy
bude poskytovatel klientovi odovzdavat. V praxi sa ¢asto stretdvame so situaciou, ked' je
predmet zmluvy definovany pomerne vSeobecne, napriklad ako ,poskytovanie sluZieb
digitdlnej forenznej analyzy“ alebo ,riesenie bezpecnostnych incidentov”, avsak absentuje
konkrétna Specifikacia vysledkov, ktoré ma klient na konci procesu obdrzat. Takyto pristup
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moze viest k sporom o rozsah plnenia, kvalite dodanych vystupov alebo splneni zmluvnych
povinnosti. Preto by mala zmluva uz v ivodnych ustanoveniach obsahovat zoznam vystupov,
ktoré budu poskytované v rdmci jednotlivych druhov sluzieb.

V ramci DFIR sluzieb moZno identifikovat viacero kategorii vystupov. Prvou skupinou su
operativne alebo priebeZné vystupy, ktoré vznikaju pocas rieSenia incidentu. Ich uéelom je
zabezpedlit priebeznd informovanost klienta o aktualnom stave incidentu a o prijatych
opatreniach. Ide najma o situacné spravy, hlasenia o priebehu zdsahu, priebezné analyzy alebo
upozornenia na kritické zistenia. Zmluva by mala uréit frekvenciu ich poskytovania, spésob
komunikacie a osoby opravnené tieto informacie prijimat. V pripade zavaznych incidentov
mobze byt vhodné ustanovit povinnost poskytovat klientovi priebeziné aktualizacie v
pravidelnych ¢asovych intervaloch alebo po dosiahnuti vopred definovanych milnikov.

Druhou skupinou vystupov su predbezné analytické spravy. Tieto dokumenty byvaju
vypracované kratko po zaéati vySetrovania incidentu a ich cielom je poskytnut klientovi
zakladny prehlad o situacii. Obsahuju spravidla informdcie o povahe incidentu,
predpokladanom spb6sobe kompromitacie systému, rozsahu dotknutych aktiv a predbeznom
odhade rizik. KedZe v tejto faze nemusi byt vySetrovanie ukoncené, je potrebné v zmluve
vyslovne uviest, Ze ide o predbeiné zistenia, ktoré mozu byt v dalSich fazach vySetrovania
doplnené alebo spresnené.

Kld€ovym vystupom vacsiny DFIR sluZieb je zdvere€nd forenzna sprava. Ide o komplexny
odborny dokument sumarizujtici cely priebeh vySetrovania. V zaujme zabezpecenia
jednotnej kvality vystupov by mala zmluva obsahovat minimalne poZiadavky na jej obsah.
Sprava by mala obsahovat identifikaciu incidentu, opis pouZitych metodik a nastrojov, zoznam
analyzovanych systémov a datovych zdrojov, chronologicky priebeh incidentu, identifikované
zranitelnosti, opis zistenych aktivit Utocnika, zoznam zabezpecenych ddkazov a odborné
zavery. Sucastou spravy by mali byt aj odporicéania na odstranenie zistenych nedostatkov a
prevenciu obdobnych incidentov v buducnosti.

Zaverecnu forenznl alebo technickl spravu poskytovatela je potrebné odliSovat od
znaleckého posudku vypracovaného podla osobitnych pravnych predpisov. To vSak nevylucuje
jej vyuzitie ako odborného podkladu alebo dékazného prostriedku v konkrétnom konani, ak
to prislusné procesné pravidla umoznuju. Zmluva by preto mala klast déraz najma na
konkrétnost, Uplnost a preskimatelnost spravy, identifikaciu zdrojov Gdajov a pouZitych
postupov a na moznost overenia jej zaverov (porov. rozsudok Krajského sudu v Kosiciach sp.
zn. 65/115/2018 z 3. 6. 2021).

Osobitnu pozornost zastavaju aj digitalne dokazy ako samostatny typ vystupu. Na rozdiel od
analytickych sprav nejde o interpretdciu zisteni, ale o samotné data ziskané pocas
vysSetrovania. MézZe ist o forenzné obrazy pevnych diskov, képie logov, zaznamy sietovej
komunikacie, obsah operaénej pamate, vypisy databdz alebo iné elektronické Udaje. KedZe
tieto dokazy mozu byt vyuZité v pravnych konaniach, zmluva musi detailne upravovat
podmienky ich ziskavania, uchovavania a odovzdavania. Odporuca sa ustanovit povinnost
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dokumentovat cely proces manipulacie s dokazmi prostrednictvom tzv. chain of custody, teda
evidencie vsetkych os6b, ktoré s dokazmi nakladali, a vSetkych vykonanych ukonov.

Ak sa z povodnych digitalnych dat vytvaraju odvodené materidly, napriklad prepisy, exporty,
screenshoty, tabulky alebo analytické suhrny, zmluva by mala podla povahy sluzby upravit aj
zachovanie pévodnych zdrojovych dat alebo ich forenznej képie tak, aby bolo mozné pévod,
spravnost a Uplnost odvodeného vystupu nasledne overit. Samotny odvodeny vystup totiz
nemusi byt v naslednom konani dostatocny bez moZnosti jeho overenia voci pévodnému
zaznamu (porov. v kontexte hodnotenia zvukovo-obrazovych zdznamov a ich prepisov
uznesenie Krajského sudu v Kosiciach sp. zn. 4To/106/2021 zo 17. 6. 2022).

Zmluva by mala riesit aj otazku formy vystupov. V praxi mbze byt potrebné odovzdavat
vystupy v réznych formatoch a na réznych nosi¢och. Forenzné spravy byvaju spravidla
poskytované vo forme elektronickych dokumentov vo formate PDF, zatial ¢o digitalne dokazy
moézu byt odovzdavané na Sifrovanych externych uloZiskach alebo prostrednictvom
zabezpecenych datovych uloZisk. Stucastou zmluvy by mali byt poZiadavky na Sifrovanie,
autentifikaciu prijimatela a potvrdenie prevzatia vystupov.

Vyznamnou otazkou je uréenie lehdt na dodanie jednotlivych vystupov. Cas ma pri rieeni
kybernetickych incidentov zdsadny vyznam. V pripade bezpecnostného incidentu moze klient
potrebovat vysledky analyzy v priebehu niekolkych hodin alebo dni, napriklad na splnenie
oznamovacich povinnosti podla pravnych predpisov, vratane legislativy v oblasti ochrany
osobnych udajov alebo kybernetickej bezpeénosti. Zmluva by preto mala rozliSovat medzi
lehotami na poskytovanie priebeznych informdcii, predbeznych sprav a konec¢nych vystupov.
Zmluvna Gprava by mala riesit aj vlastnicke a pouZivacie prava k vystupom. V pripade
forenznych sprav sa spravidla predpoklada, Ze klient ziskava pravo tieto dokumenty pouzivat
na ucely ochrany svojich prav a zaujmov. Sucasne vsak moze byt potrebné upravit prava
poskytovatela k vlastnym metodikam, postupom alebo analytickym nastrojom, ktoré pouzil
pri spracovani vystupov. Ak poskytovatel planuje vyuZivat ziskané Udaje alebo poznatky na
vyskumné uUcely, vytvaranie datasetov, testovanie alebo zlepSovanie analytickych ndstrojov,
vyvoj novych detekénych mechanizmov alebo tvorbu databaz hrozieb, musi byt tato moznost
vyslovne upravena v zmluve. Zmluva by mala urcit rozsah takéhoto dalSieho pouZitia,
podmienky anonymizacie alebo inej primeranej Upravy uUdajov, ochranu osobnych udajov,
dovernych informdcii a obchodného tajomstva, ako aj pravidla nakladania s udajmi po
skonéeni zmluvného vztahu.

Mimoriadne doleZitou oblastou je ochrana dévernych informacii. Vystupy DFIR sluZieb ¢asto
obsahuju podrobné informacie o technickej infrastruktire klienta, bezpecnostnych
opatreniach, identifikovanych slabindch a niekedy aj osobné uUdaje zamestnancov alebo
zakaznikov. Zmluva by preto mala obsahovat prisne pravidla tykajuce sa mlcanlivosti,
pristupu k vystupom, ich uchovavania a dalSieho Sirenia. Odporuca sa tiez urcit, ktoré osoby
budu opravnené s vystupmi nakladat a za akych podmienok mozu byt spristupnené tretim
stranam.
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Pri zmluvnej Uprave vystupov je potrebné mysliet aj na ich budicu dékaznu pouzitelnost. Ak
existuje predpoklad, Ze vystupy budu pouzité v spravnom, civilnom alebo trestnom konani,
mala by zmluva vyZadovat dodrZiavanie medzindrodne uznavanych forenznych Standardov,
najma odporucani publikovanych National Institute of Standards and Technology v
dokumente NIST SP 800-86 alebo noriem ISO/IEC 27037, ISO/IEC 27041 a ISO/IEC 27042.
DodrZiavanie tychto Standardov vyznamne zvySuje doveryhodnost vysledkov a minimalizuje
riziko ich spochybnenia.

Z pohladu metodiky uzatvarania DFIR zmliv mozZno konstatovat, Ze vystupy by nemali byt
chdpané iba ako technicky vysledok poskytovanej sluzby. Predstavuju sucasne pravne
relevantné dokumenty, nositelov digitdlnych dokazov a zdroj informdcii nevyhnutnych pre
dalsie rozhodovanie klienta. Preto by mala byt ich zmluvna Gprava podrobna, jednoznacna a
mala by pokryvat nielen ich obsah a formu, ale aj vlastnictvo, ochranu, dévernost, dékaznu
pouzitelnost, spdsob odovzdania a podmienky ich dalSieho vyuZivania. Takto nastaveny
zmluvny rdmec vyznamne prispieva k pravnej istote zmluvnych stran a k efektivnemu rieseniu
kybernetickych incidentov.

Specifické poziadavky na zmluvné vztahy v prostredi finanéného sektora (Nariadenie DORA)
Ak je klient finanénym subjektom (napr. banka, poistovia, spravcovska spolo¢nost, obchodnik
s cennymi papiermi), uzatvaranie zmluvnych vztahov v oblasti DFIR mézZe podliehat osobitnym
poziadavkdm podla Nariadenia Eurépskeho parlamentu a Rady (EU) 2022/2554 o digitalnej
prevadzkovej odolnosti finanéného sektora (nariadenie DORA). Pri inych subjektoch
zapojenych do dodéavatelského retazca finanéného subjektu je potrebné uplatnenie tychto
poziadaviek posudit podla konkrétneho postavenia subjektu a zmluvného vztahu.

Pri uzatvarani zmluvy s finanénym subjektom je potrebné v prvom rade posudit, &i
poskytované DFIR sluzby predstavuju sluzbu informacnych a komunikacnych technoldgii v
zmysle DORA. Vo vacsine pripadov bude digitalna forenzna analyza, incident response, spadat
pod definiciu IKT sluZieb (¢I. 3 bod 21 Nariadenia DORA). Tato skuto¢nost ma zasadny vyznam
pre obsah zmluvy, kedZe DORA vyZaduje, aby financné subjekty mali s externymi
poskytovatelmi uzatvorené zmluvy obsahujlce presne vymedzené povinné nalezitosti.

Ak sluzby odozvy na incidenty (Incident Response) alebo digitdlnej forenznej analyzy
podporuju kriticki alebo délezitd funkciu finanéného subjektu, zmluvny vztah musi
zohladnovat aj dodatocné poZziadavky DORA pre takéto sluzby. V takom pripade musi zmluva
okrem vSeobecnych naleZitosti podla ¢lanku 30 ods. 2 obsahovat aj dodatocné zmluvné prvky
vyzadované €lankom 30 ods. 3 nariadenia DORA.

Zmluva uzatvorend medzi finanénym subjektom a poskytovatefom DFIR sluZieb musi
jednoznadne upravovat prava a povinnosti oboch stran a mala by byt vyhotovena v pisomnej
forme. Sucastou zmluvy by mali byt aj dohodnuté Grovne poskytovanych sluzieb (SLA), ktoré
urcuju ocakavanu kvalitu, dostupnost a parametre poskytovanych sluzieb.
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Zakladnym predpokladom suladu s pozZiadavkami DORA je presné vymedzenie predmetu
plnenia, teda poskytovanych sluZieb. Zmluva by mala obsahovat podrobny opis vsetkych
poskytovanych DFIR sluzieb vratane rozsahu digitdlnej forenznej analyzy, reakcie na incidenty,
zberu a spracovania digitalnych dokazov, analyzy Skodlivého kddu, podpory pri oznamovani
incidentov a vypracovavania odbornych sprav. Ak sa predpoklada zapojenie subdodavatelov,
musia byt jasne definované podmienky ich vyuZivania a rozsah {innosti, ktoré méiu

vykonavat.

Osobitna pozornost by mala byt venovana lokalizacii poskytovanych sluZieb a spracivanych
udajov. Finanény subjekt musi mat prehlad o tom, kde budu Gdaje analyzované, uchovavané
alebo zalohované. Poskytovatel by mal mat povinnost informovat klienta o kazdej planovane;j
zmene lokality spracuvania Udajov alebo o presune sluzieb do iného Statu ¢i datového centra.
Tato poziadavka je mimoriadne vyznamna najma pri vyuZivani cloudovych rieseni.

Zmluva musi upravovat aj ochranu udajov a bezpeénostné opatrenia. Poskytovatel DFIR
sluZieb by mal garantovat primerand Uroven ochrany doévernosti, integrity, dostupnosti a
autenticity spractivanych udajov. V pripade prace s osobnymi udajmi musi byt zabezpeceny
sulad s poziadavkami GDPR a dalSich relevantnych pravnych predpisov. Stuc¢astou zmluvy by
mali byt pravidld Sifrovania, riadenia pristupovych prav, evidencie ¢innosti a ochrany
digitdlnych dokazov.

Doélezitou zmluvnou poziadavkou je zabezpecenie pristupu k idajom a ich navrat klientovi.
Poskytovatel musi byt schopny odovzdat finanénému subjektu vSetky spractvané (daje
vratane digitalnych dokazov, logov, forenznych obrazov a analytickych wvystupov v
pouzitelnom a beZne dostupnom formate. Tato povinnost musi byt zabezpedena aj v pripade
ukoncenia zmluvy, ukoncenia podnikatelskej Cinnosti poskytovatela alebo jeho platobnej
neschopnosti.

Pre oblast DFIR sluZieb je mimoriadne vyznamna povinnost poskytovat sucinnost pri rieseni
incidentov. Poskytovatel by mal mat zmluvne stanovent povinnost bezodkladne asistovat
klientovi pri vySetrovani bezpeénostného incidentu, poskytovat odborni podporu,
analyzovat vzniknuté udalosti a zabezpedit potrebné informacie pre splnenie oznamovacich
povinnosti voéi regulaénym organom. Odporuca sa, aby zmluva presne stanovovala reakéné
¢asy, sposob eskaldcie incidentov a formu komunikacie pocas incidentu.

Osobitnou poZiadavkou DORA je spolupraca s dohliadacimi a regulaénymi organmi.
Poskytovatel DFIR sluZieb by mal byt pripraveny poskytovat sucinnost nielen klientovi, ale aj
organom dohladu, ak je to potrebné na ucely vySetrovania incidentu alebo vykonu regulacnej
kontroly. Tato povinnost by mala byt v zmluve vyslovne zakotvena.

Ak poskytované DFIR sluzby podporuju kritické alebo dolezité funkcie finanéného subjektu,
rozsah zmluvnych poZiadaviek sa dalej rozsiruje. V takom pripade je potrebné detailne
definovat kvalitativne a kvantitativne ukazovatele poskytovanych sluZieb, vratane presne
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meratelnych vykonnostnych cielov. Finanény subjekt musi mat mozZnost priebezne
monitorovat plnenie tychto parametrov a vyZzadovat napravu v pripade ich nedodrZania.

Zmluva by mala upravovat aj povinnosti poskytovatela v oblasti kontinuity Cinnosti a
krizového riadenia. Poskytovatel by mal disponovat vlastnymi planmi kontinuity prevadzky,
planmi obnovy po incidente a pravidelne testovat ich funkénost. Sic¢asne by mal byt povinny
implementovat primerané technické a organizacné bezpeénostné opatrenia zodpovedajlce
vyznamu poskytovanych sluZieb.

Vyznamnym prvkom poZadovanym nariadenim DORA su auditné prava financ¢ného subjektu.
Klient musi mat moznost overovat spésob poskytovania sluZieb, kontrolovat dodrziavanie
bezpecnostnych poziadaviek a vykonavat audity poskytovatela. Rovnaké opravnenia musia
byt zabezpedené aj pre prislusné organy dohladu. Poskytovatel by mal byt povinny poskytnut
potrebnl dokumentdciu, umoznit vykon kontroly a poskytovat suc¢innost pocas auditov alebo
inSpekcii.

Neoddelitelnou stc¢astou zmluvy musi byt aj stratégia ukonéenia zmluvného vztahu. Tato
stratégia by mala zabezpedit, aby ukonéenie spoluprace nemalo negativny dopad na
prevadzku finanéného subjektu. Poskytovatel by mal pocas dohodnutého prechodného
obdobia pokracovat v poskytovani sluzieb a zabezpelit odovzdanie vsetkych uGdajov,
dokumentdcie a vystupov potrebnych na prechod k inému poskytovatelovi alebo na prevzatie
¢innosti samotnym finanénym subjektom.

Pri priprave DFIR zmluav vo finanénom sektore je preto potrebné vnimat zmluvu nielen ako
obchodny nastroj upravujuci poskytovanie sluzieb, ale aj ako jeden z klucovych prvkov
systému digitalnej prevadzkovej odolnosti financnej institucie. DoOsledné zohladnenie
poziadaviek DORA vyznamne prispieva k ochrane finanéného subjektu, zvySuje pravnu istotu
zmluvnych strdn a podporuje efektivne zvlddanie kybernetickych incidentov.?

4 Prehlad

Metodika systematizuje uzatvaranie zmluvnych vztahov pri poskytovani sluZieb DFIR do dvoch
nadvazujucich faz. V predzmluvnej faze ide najma o identifikaciu potrieb a cielov klienta,
predbeZnu analyzu jeho prostredia, overenie sp6sobilosti poskytovatela, ochranu dévernych
informdcii a posudenie spracuvania osobnych tudajov. Vo faze uzatvorenia zmluvy ide o volbu
vhodného zmluvného modelu, vymedzenie predmetu zmluvy a rozsahu opravneni, Upravu SLA
a reakénych ¢asov, ochranu informdcii a osobnych Udajov, nakladanie s digitalnymi dékazmi,

4 Nariadenie Eurépskeho parlamentu a Rady (EU) 2022/2554 zo 14. decembra 2022 o digitdlnej prevadzkovej
odolnosti finanéného sektora (nariadenie DORA).
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zodpovednost za skodu, cenu, trvanie a ukonéenie zmluvy, rieSenie sporov a Upravu vystupov.
Nasledujuce schémy zhffaju odporicany postup v oboch fazach.

@
@ >
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PRI POSKYTOVANI SLUZIEB DFIR

9,
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neopravneného pristupu, porusenia pravnych predpisov a zabezpecuje efektivne riesenie incidentov.
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POSTUP PRE UZATVORENIE PRAVNE BEZVADNE)J
A EFEKTIVNEJ DFIR ZMLUVY

Cief: zabezpetit pravnu istotu, ochranu tdajov, efektivnu spolupracu a dokazni pouzitetnost.
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