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1 Popis projektu

Projekt Automatizacia digitalnej forenznej analyzy a odpovede na incident (dalej len
,»ADFIR”) je financovany Eurépskou uniou — Next GenerationEU prostrednictvom Planu
obnovy a odolnosti Slovenskej republiky pod ¢islom projektu ¢. 09-105-03-V02-00079. Tento
projekt sa zaobera jednou z klti€ovych vyziev v oblasti kybernetickej bezpeénosti a informacnej
bezpecnosti — ako spracovat obrovské mnozstvo digitalnych dokazov, ktoré vznikaju pocas
incidentov kybernetickej bezpelnosti alebo forenznych vySetrovani. V sucasnosti je tento
proces velmi ndroény z hladiska ludskych zdrojov a ¢asu. Automatizacia pomocou metdd
strojového uéenia mbze preto vyrazne zlepsit kvalitu digitalnej forenznej analyzy a skratit ¢as
potrebny na jej vykonanie. Celkovo to umoznuje bezpecnostnym timom efektivnejsie reagovat
na kybernetické hrozby. Hlavné prinosy tohto projektu su:

e Rychlejsie rieSenie incidentov v oblasti kybernetickej bezpecnosti. Projekt ADFIR
zavadza automatizované pristupy k zberu, spracovaniu a analyze digitalnych stop.
Vdaka tomu mdzu bezpecnostné timy rychlejsie identifikovat priciny incidentov a prijat
ucinné opatrenia na ich riesenie.

e Zniienie pracovnej zataZze forenznych analytikov. Rutinné a ¢asovo naro¢né ulohy
spojené so spracovanim digitalnych st6p budld nahradené automatizovanymi
metddami. To umozZni analytikom sustredit sa na zloZitejSie pripady a strategické
rozhodovanie.

e Vyssia kvalita a konzistentnost vystupov. Pouzitie jednotnych metodik a nastrojov
zarucuje, Ze spracované digitalne stopy budu presnejSie, konzistentnejSie a lahSie
overitelné. To vyrazne znizuje riziko chyb sp6sobenych ludskymi faktormi.

e Mozné vyuiitie v trestnom konani. Vystupy projektu budu vyvinuté v sulade s
pravnymi poziadavkami a normami, ¢o umozni, aby digitalne stopy boli akceptované
ako relevantné dbékazy pre vySetrovanie a sudne konania.
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2 Moznosti obohatenia digitalnych stop

Ako prvy krok je potrebné objasnit, aké informdacie je mozné ziskat z digitalnych dékazov a
ktoré z nich s vhodné na dalSie obohatenie. Pri vybere boli zohladnené nasledujuce kritéria:

e Je to informacia, ktord mozno pouzit ako indikator kompromitacie?

o Napriklad IP adresa, URL alebo hash suboru su Standardné priklady udajov, s
ktorymi sa da dalej pracovat. Existuje viacero verejne dostupnych
doveryhodnych sluZieb, ktoré nam umoznuju ziskat o nich dalSie informdcie.

e Je zvyCajne mozné tieto informacie ziskat z digitalnych stop?

o FQDN, MAC adresa, telefénne Cislo alebo nazov beZiaceho procesu sa
vyskytuju, ¢i uz v ulohe doleZitej stopy alebo irelevantnych udajov, na disku
alebo v logoch udalosti mnohych zariadeni, ktoré mézeme analyzovat.

e Existuju dostatocne overené externé zdroje, prostrednictvom ktorych je mozné data
obohatit o poznatky z komunity?

o Podobné obmedzenia ako pri datach, ktoré mézeme pouzit ako 10C.

Zhrnuli sme vybrané typy udajov a identifikovali moznosti ich obohatenia. Tabulka ¢. 1
poskytuje prehlad o nich a ich vyzname pre forenznu analyzu, ako aj o najbeznejsich
artefaktoch, v ktorych sa dany typ Udajov nachadza. Jednotlivé metdédy obohacovania
digitalnych artefaktov su uvedené v rozsirenej tabulke , ktoru prikladdme k dokumentu.

# Typ udajov  # Kracéové vyuzitie vo Priklady zdrojov
Obo forenznych vedach (forenznych artefaktov)

hate typu udajov

API klac / Odhalovanie kradeze Suborovy systém, konfiguracné
token prihlasovacich udajov, subory, skripty, ...
neopravnené pouzivanie API
a unik API klucov.

2 Cloud 7 | VySetrovanie unikov v cloude, AWS/Azure/GCP —

Resource ID nespravnych konfiguracii a pravdepodobne priama analyza
neopravneného pristupu. v konzole, alebo inak ziskané
data o cloudovej infrastrukture.

3 | Podpis kédu 6 | Overenie legitimnosti softvéru, Podpis spustitelného suboru
(code signing detekcia podpisaného malveéru.
certificate)

4 | Adresa 5 | Sledovanie platby ransomvéru a | Ransom notes, vzorky malvéru.
kryptomenovej finan¢na atribucia. Osobné kryptopenazenky,
penazenky histéria transakcii pouzivatela.

5 CVE/ 10 | Ur€enie pravdepodobnosti Vzorky malvéru
Zranitelnost’ zneuzitia zranitefnosti a

prioritizacia zaplat.

6 | Digitalny 13 | Identifikacia Skodlivej UlozZisko certifikatov, stiborovy
certifikat infrastruktury, detekcia systém (odliSujeme Machine,

zneuzivania certifikatov. User certifikaty)

7 | DNS dotaz 6 | Detekcia C2 beaconov, DNS DNS logy.

tunelovania a DGA domén.
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10

11

12

13

14

15

16

17

18

19

20

E-mailova
adresa

Hash suboru

FQDN /
Doménové
meno

Geolokacia

Zdroj logu
MAC adresa
MITRE
ATT&CK ID
Nazov Mutexu
Named Pipe
Sietovy tok
(Network Flow)

Sietovy port /
protokol

Meno osoby

Telefénne
Gislo

10 | Sledovanie phishingovych
kampani, overenie legitimity
odosielatelov, prepajanie
person.

20 | Identifikacia malvéru,
mapovanie na rodiny malvéru,
hodnotenie schopnosti
a atribucia.

24 | Sledovanie infrastruktury C2,
phishingovych domén a vzorcov
registracie utonikov.

4 Detekcia nemozného
cestovania, povod
neopravneného pristupu.

4 | Zabezpecit integritu logov a
spravnu rekonstrukciu ¢asovej
0si.

5 | Sledovanie fyzického
zariadenia, detekcia spoofingu a
neautorizovanych zariadeni.

6 | Mapovanie spravanie protivnika
na framework, urCovanie
postupu pri detekcii a reakcii.

2 | Identifikacia rodin malvéru a
detekcia subeZnej infekcie

2 | Detekcie C2 frameworkov a
techniky bo€ného pohybu.

7 | ldentifikacia uniku dat,
lateralneho pohybu
a komunikacie s C2.

4 | Detekcia protokolovych
anomalii, tunelovania a
neautorizovanych sluzieb.

5 | Atribucia, vySetrovanie hrozieb
zvnutra, profilovanie cez OSINT.

5 | VySetrovanie vishingu, SMS
phishingu a socialneho
inZinierstva.

Artefakty e-mailu: lokélna
schranka, hlavi¢ky e-mailov,
logy a ulozisko
MS365/Exchange, historia
prehliadania (navstivené
schranky).

Image disku/HDD/SSD —
suborovy systém, exportované
dokumenty — hashe vypocitané
z jeho obsahu; Amcache.
Historia prehliadania,
PowerShell logy/trace, vzorky
malvéru, sietové logy, najma
web proxy a podobne.
Najpravdepodobnejsie su
cloudové datové zdroje (MS365,
Google ucet - Google mapy,
Apple Ucet, ...), WiFi kftce v
registri (niekedy je mozné online
vyhladat MAC adresu routera
alebo AP).

Log samotny, riadiace konzoly
SIEM/EDR/XDR/SCCM

a podobne.

Klace registra, JumpListy, LNK
subory. ARP tabulky, DHCP
logy, CAM tabulky switchov
ROzne artefakty.

Obraz/obsah pamate RAM,
vzorka malvéru.

Obraz pamate RAM, vzorka
malvéru, zaznamy udalosti (ak
sa pouzivaju ako sluzba).
Netflows, ak su k dispozicii.
Zaznamy prevadzky zo
sietovych sond €&i span portu.
Firewall (pravidla a logy),
IDS/IPS, EDR. Netflows

Dokumenty, e-maily a podobné,
s pouzivatelom suvisiace udaje.
Chatovacie aplikacie. Active
Directory. Mobilné telefény a
cloudové data/kontakty.
Dokumenty, e-maily a podobné,
pouzivatelské udaje. Active
Directory (ak su kontaktné udaje
uvedené vo vlastnostiach uctu).
Forenzna analyza mobilnych
telefénov (kontakty). UloZzené
kontakty/vcf subory. Cloudové
ucty — kontakty (Google, Apple
ID a pod., uloZzené kontakty).
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21

22

23

24

25

26

27

28

29

30

31

32

33

Sukromna IP
adresa

Nazov procesu

Verejna IP
adresa

Klaé/hodnota
registra

Planovana
tloha / Cron

Sigma pravidla

URL

Pouzivatelsky
ucet

User-Agent
retfazec

WiFi SSID /
BSSID

Windows
Event ID

Windows
sluzba

YARA pravidla

17

33

10

15

Mapovanie rozsahu vnutorne;j
kompromitacie, identifikacia
postihnutych systémov

a segmentov.

Odhalovanie zneuzivania,
maskovania a 8kodlivych
procesov LOLBIns.
Identifikacia infrastruktary
utocnika, hostingu, geolokacie
a reputacie.

Identifikacia mechanizmov
perzistencie a zmien
konfiguracie.

Identifikacia mechanizmov
perzistencie a neopravnenej
automatizacie.

Overit detekcie zalozené na
logoch a mapovat na ATT&CK

Analyza phishingu, dorucenia
payloadu a presmerovacich
retazcov.

Odhalovanie kompromitovanych
uctov, hodnotenie eskalacie
opravneni, auditovanie pristupu.
Detekcia 8kodlivych nastrojov,
C2 frameworkov a anomalnych
klientov.

Detekcia neopravnenych
bezdrétovych pristupovych
bodov (Wireless Access Points,
AP) a sledovanie fyzickej
blizkosti.

Budovanie ¢asovej osi utokov,
detekcia konkrétnych technik
protivnika.

Detekcia perzistencie a
eskalacie privilégii na zaklade
sluZieb.

Rozsah infekcie malvérom a
overenie pokrytia detekcie
pravidlom.

Logy prihlasenia (evtx a dal3ie),
RDP logy, konfiguraéné a
logové subory nastrojov na
vzdialeny pristup, vzorky
malvéru. DHCP logy, DNS,
Active Directory. Dokumentacia
siete.

EDR, SIEM, EVTX logy, obraz
pamate RAM.

Logy prihlasenia (evitx a dalSie),
RDP logy, konfiguraéné a
logové subory nastrojov na
vzdialeny pristup, vzorky
malvéru. DHCP logy, DNS,
Active Directory.

Windows Registry.

SchTasks klu¢ registru,
eventové zaznamy, definacné
subory. Crontab. Poznamka:
artefakt by uz mal byt
spracovany v Standardnej faze
parsovania.

Rozne, Sigma pravidla
vytvorené na zaklade analyzy,
zname |0C, spravodajské
informacie a podobne.

Historia prehliadania,
PowerShell logy/trace, vzorky
malveéru, sietové logy - webovy
proxy.

Zoznam pouzivatelskych
profilov, logy prihlasenia, Active
Directory.

Histéria prehliadania, logy
webservera.

Klace registra suvisiace so
sietovymi nastaveniami.

Windows Event Logs (evtx
subory).

Kluge registra suvisiace so
sluzbami. Event logy
(System.evtx, Security.evix).
Poznamka: mal by byt uz
spracovany v Standardnej faze
spracovania!

Rézne, pravidla YARA
vytvorené na zaklade analyzy,
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znamych 10C, informacii a
podobne.

Tabulka 1

10
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3 Zlozitost obohacovania digitalneho artefaktu — predspracovanie

Pri navrhovani modelu je vhodné upresnit, ktoré informacie, ktoré budeme dalej obohacovat,
su zvycCajne uz dostupné v parsovanych datach a ktoré vyZzaduju urcitd formu predspracovania
(okrem uz vykonaného spracovania digitalnych dékazov). Pre ucely tohto dokumentu sme
rozdelili typy udajov na obohacovanie do troch kategbrii:

1. Spracované: Data, ktoré sa zvyc€ajne nachadzaju vo vystupe pri spracovani digitalneho
dokazu a mozu byt okamZite dalej spracované. Patria sem napriklad IP adresy ziskané
z logov udalosti, pouzivatelské mena ziskané zo SAM a ProfileList, SHA1 hashe suborov
z AmCache a podobne.

2. Vypocitané: Data ako hashe suborov na analyzovanom digitdlnom zdroji: nemo6zeme
ich ziskat parsovanim S$tandardnych artefaktov, je potrebné najprv vypocitat hash.
MozZeme sem tiez zahrnUt data, ktoré moéZeme extrahovat pomocou reguldrnych
vyrazov, ako su IP adresy alebo e-mailové adresy, ktoré sa nachadzaju mimo
artefaktov, z ktorych ich ziskavame standardnym parsovanim. IP adresu mozno lahko
najst v event ID 4624 v Security.evtx (Parsed Artifact), ale da sa najst aj v
konfiguraénom subore, odkial by sa dala ziskat len podrobnejsim vyhladavanim. IP
adresy vsak budeme klasifikovat ako ,Spracované” ¢i ,Parsed” artefakty, nie ako
vypocitané artefakty, kedZe primarne pocitame s ich vyskytom na beznych miestach, v
parsovanych artefaktoch.

3. ZloZené: Napriklad pravidla YARA alebo Sigma. Aby sme ich mohli vytvorit, zvycajne
musime kombinovat niekolko artefaktov, vyhodnotit potrebné logické podmienky na
funkcnost vysledného pravidla, ziskat znalosti o jeho navrhu alebo ziskat potrebné
existujuce pravidla z externého zdroja prostrednictvom spravodajstva o hrozbach
(Threat Intelligence).
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4 Sposoby, ako obohatit digitalne stopy

V nasledujucej Casti predstavime kazdy typ dat, ktoré navrhujeme obohatit. Zahrnuli sme tiez
informdcie o artefaktoch, v ktorych sa kazdy z "obohacovatelnych" datovych typov nachadzal.
Nakoniec pre kazdy typ dat poskytujeme popis, ako by sa obohacovanie mohlo vykonat a aka
kombinacia s dalSimi idajmi je potrebna na ziskanie najhodnotnejsich a najpresvedcivejsich
vysledkov.

4.1 API kluc / token

4.1.1 Vyznam a pouzitie

Odhalujte kradeZz prihlasenia, neopravnené pouZivanie APl a zverejiiovanie klucov.
Obohacovanie APl kluc¢ov alebo tokenov ndm moéZe pomdct pochopit, k comu ma
prihlasovacie opravnenie pristup a aké nebezpecéné moze byt jeho odhalenie. Podla skisenosti
nasho timu su najuzitocnejsSimi prvkami suvisiaca sluzba, efektivny rozsah opravneni, detaily
vytvorenia, ¢as posledného pouzitia APl kltuca a ¢i sa klu¢ objavil vo verejnych repozitaroch.
Hlavnou vyhradou voci vypovednej hodnote kluca ¢i tokenu je, Ze hodnota kltUca zavisi od jeho
skutocnych opravneni a aktudlnej platnosti, takZze samotny identifikdtor na posudenie
dopadov Uniku nestaci.

4.1.2 Typické artefakty obsahujice udaje

Na systémoch Windows sa API kltce a tokeny ¢asto obnovuju zo skriptov, zdrojového kdodu,
konfiguracnych suborov, premennych prostredia, artefaktov prehliadaca, histérie cloud CLI,
PowerShell logov, zaznamov pamate RAM, CI/CD suborov, poznamok vyvojara a EDR
telemetrie. API kluc¢e/tokeny v ,surovom stave” (nesifrované, ulozené v roznych skriptoch)
mozu byt pritomné v artefaktoch zbieranych z koncovych zariadeni, ale rozsah opravneni,
tvorca, histdria pouZivania a informacie o verejnej expozicii tokenu/kluca zvycajne pochadzaju
z cloudovych logov alebo ndstrojov na vyhladdvanie v repozitdroch, nie z samotného
endpointu. V praxi spoc€iva najsilnejsia hodnota v jeho naviazani kli¢a na pouZivatela, proces,
repozitar alebo cloudovu akciu.

4.1.3 Sposoby a nastroje na obohatenie

Zvycajne sa v prvom kroku sluzba identifikuje podla formatu tokenu alebo pridruzenej
aplikacie. Potom mozZeme pokracovat v kontrole IAM politik, OAuth rozsahov, auditnych logov
a zdznamov pouzivania, aby sme potvrdili opravnenia, tvorcu a ¢as posledného poutzitia.
MoézZeme tiez skontrolovat ndastroje na zviditelnenie repozitarov a zdroje verejného kédu, aby
sme zistili, ¢i tajomstvo uniklo.

12

Financované URAD PODPREDSEDU VLADY 1) - A
Eurépskou tiniou pl."“ roauovv-‘ SLOVENSKE) REPUBLIKY [I‘( VYSKUMNA
P L 4 PRE PLAN OBNOVY tervund .
NextGenerationEU A ZNALOSTNU EKONOMIKU VA/A AGENTURA




Obohatenie APl kltcov je najuzZitoCnejSie, ked sa kombinuje s dékazmi z analyzovanych
koncovych zariadeni, cloudovymi auditnymi logmi a prehladom histdrie pristupu.

4.2 Cloud Resource ID

VysSetrovanie Unikov v cloude, nespravnych konfiguracii a neopravneného pristupu.
4.2.1 Vyznam a poutZitie

Z pohladu forenzného analytika by nam obohacovanie cloud resource ID malo poméct
pochopit, o aky zdroj (resource) ide, kto ho vlastni, kde sa nachadza, k éomu ma pristup a ¢i je
vystaveny internetu. Najuzito¢nejSie prvky su typ zdroja, vlastnicky ucet alebo predplatné,
region, priradena IAM rola, verejna expozicia, detaily vytvorenia a tagy. Musime vSak mat na
pamati, Ze cloudové zdroje sa menia rychlo, preto by sa vlastnictvo a expozicia mali vzdy
overovat na zaklade aktualnych logov a metadat z riadiacich prvkov pre dany resource (napr.
cloudova konzola).

4.2.2 Typické artefakty obsahujuce udaje

Na systémoch Windows je moZné cloudové ID zdrojov obnovit z histérie prehliadaca, historie
cloudovych CLI, PowerShell logov, skriptov, konfiguraénych suborov, EDR telemetrie,
zaznamov z pamate, screenshotov, pozndmok vyvojara a exportovanych cloudovych logov.
Nespracovany identifikator moze byt pritomny v artefaktoch koncovych bodov, ale detaily ako
IAM rola, verejna expozicia, tvorca a vlastnictvo Uctu zvycajne pochdadzaju z telemetrie na
strane cloudu. Najvaésia hodnota prichddza z naviazania ID zdroja na akciu pouZivatela,
prihlasovacie Udaje, skript alebo udalost pristupu.

4.2.3 SpoOsoby a nastroje na obohatenie

V navrhovanom workflow zvycéajne vyhladavame zdroje v cloudovej konzole, auditné logy a
metadata IAM, aby sme potvrdili ich typ, vlastnictvo, regién, opravnenia, histdriu vytvorenia
a tagy. Tiez kontrolujeme tzv. security posture alebo bezpecnostné nastroje, aby sme zistili, ¢i
je zdroj (nedopatrenim) verejne pristupny alebo inak nesprdavne konfigurovany.

Obohacovanie dat o cloudovych zdrojoch je najuzitocnejsie, ked' sa kombinuje s artefaktami

z koncovych bodov, identitami a dékazmi z auditnych zaznamov, a nespolieha sa iba na ich
identifikaciu.

4.3 Podpis kodu

Overenie legitimnosti softvéru, detekcia podpisaného malvéru.
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4.3.1 Vyznam a pouzitie

Z pohladu forenzného analytika ndm obohacovanie uUdajov podpisovania kédu pomdha
posudit, ¢i je podpisany bindrny stbor skutoc¢ne déveryhodny, alebo sa len javi doveryhodne.
Polia ako meno podpisovatela, platnost retazca certifikatov, ¢asova peciatka, stav zrusenia,
znalost zneuZitie daného certifikaciu a odtlacok certifikdtu su uZito¢né na overovanie narokov
vydavatela, odhalovanie ukradnutych alebo zneuzitych certifikatov a zhlukovanie suvisiacich
vzoriek podpisaného malvéru. Podla skudsenosti nasho timu pomaha platny podpis
s doplnenim kontextu, ale sdm o sebe nikdy nestadi, pretoze Utocnici bezne zneuzivaju
legitimne certifikaty.

4.3.2 Typické artefakty obsahujice udaje

Na systémoch Windows sa detaily podpisovania kédu najcastejSie obnovuju priamo zo
spustitelného suboru, ale mdézu sa objavit aj v Amcache, EDR telemetrii, antimalware
detekciach, artefaktoch PowerShell o vykonavani skriptov, zaznamoch o stahovani
z webového prehliadaca a suboroch z disku alebo pamate. Mena signatdrov a odtlacky mézu
byt niekedy zachované v metadatach bezpecnostnych nastrojov aj vtedy, ked pévodny subor
uz nie je dostupny. Externé detaily, ako je stav revokacie certifikatu alebo zndme Skodlivé
pouzitie toho istého certifikatu, zvycajne vyzaduju obohatenie nad rdmec endpointu.

4.3.3 Sposoby a nastroje na obohatenie

V nasom pracovnom postupe zvyéajne kontrolujeme podpisy pomocou ndstrojov ako
sigcheck, PEStudio, OpenSSL a VirusTotal na overenie identity podpisovatela, trust chainu,
protipodpisu, odvolania (revocation status) a identifikdtorov certifikdtov. Potom sa
zameriavame na odtlacok alebo sériové Cislo v zdrojoch spravodajstva o hrozbdach, ako su
VirusTotal, ReversinglLabs alebo MISP, aby sme zistili, ¢i bol ten isty podpisovy certifikat
pouzity na znamom malvére. Stopy suvisiace s podpisovanim koédu su najuzitoénejsie v
kombinacii s analyzou hashov suborov, kontextom vykondvania a dalsimi artefaktmi
koncovych bodov.

4.4 Adresy kryptomenovych penazeniek
Sledovanie platby ransomvéru a finan¢na atribucia.
4.4.1 Vyznam a pouzitie

Obohacovanie adries kryptomenovych periazeniek ndm pomaha pochopit, ¢i je pefiazenka len
platobnym koncovym bodom alebo sucastou vacsieho krimindlneho ¢i regulovaného
ekosystému. NajuzitocnejSimi prvkami su histdria transakcii, asociacia s ransomvérom,
zhlukovanie suvisiacich penazeniek, atribucia burzy a screening sankcii. Hlavnou vyhradou je,
Ze viditelnost blockchainu automaticky neznamena atribuciu, preto by sa zavery ziskané o
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pefiazenkach mali povaZovat za pravdepodobnostné, pokial nie su podloZzené silnejsim
externym dékazom.

4.4.2 Typické artefakty obsahujlice Udaje

Na systémoch Windows sa kryptomenové adresy Casto ziskavaju zo sprav vydieracov (ransom
notes), chatovych zaznamov, e-mailov, histérie prehliadaca, artefaktov v schranke (clipboard),
aplikacii penaZeniek, zdznamov z pamate RAM, skriptov, dokumentov a EDR telemetrie
viazanej na vydieranie alebo podvodnu cinnost. Samotnd adresa moéze byt pritomna v
artefaktoch na koncovych zariadeniach, ale histéria stavu konta, zhlukovanie, priradenie k
burze a pripadny kontext vydanych sankcii su zvy€ajne analyticky pridané vylepsSenia ziskané z
blockchainu a compliance zdrojov. Najsilnejsiu hodnotu pre vySetrovanie prinasa prepojenie
adresy penaZzenky s udalostou vydierania, interakciou pouzivatela alebo platobnym procesom.

4.4.3 Sposoby a nastroje na obohatenie

V nasom pracovnom postupe odporuc¢ame zacat s blockchainovym prieskumnikom (napriklad
https://www.blockchain.com/explorer alebo mnohymi dalSimi), ktory prehliada zostatok a
transakénu aktivitu, potom je vhodné skontrolovat reportovanie ransomvéru, vyuzit sluzby
zhlukovania penaZeniek (ak je takato sluzba pre vySetrovatela dostupna), overit zdroje
atribucie burz a zoznamy sankcii. Tieto vysledky méZzeme poufZit na posudenie, i je pefiazenka
prepojend so znamymi kamparami, suvisiacimi pefiazenkami, burzami alebo sankcionovanymi
subjektmi.

Obohatenie kryptomenovych adries je najuZitocnejSie, ked sa kombinuje s dbékazmi z
koncovych bodov, komunikacie a ¢asovej osi incidentov.

4.5 CVE / Zranitel'nost

Urcéenie pravdepodobnosti zneuzitia a uprednostnenie zaplaty.
4.5.1 Vyznam a pouzitie

Z pohladu forenzného analytika nam obohacovanie dat CVE pomaha posudit, nakolko je
zranitelnost relevantna pre vySetrovanie a ako naliehavo by sa mala riesit. Intuitivne su
najpouzitelnejsie polia ako popis CVE, CVSS, postihnuté produkty, dostupnost verejnych
exploitov, aktivne zneuZitie, stav KEV, dostupnost zaplat, mapovanie ATT&CK, zndme pouzitie
utoénikmi a skére EPSS. Hlavnou vyhradou je, Ze samotna zavaznost nestaci: vysoky CVSS
mobzZe byt menej doblezity ako aktivne vyuZivanie alebo potvrdena expozicia v skimanom
prostredi.
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https://www.blockchain.com/explorer

4.5.2 Typické artefakty obsahujlice udaje

Na systémoch Windows sa samotny identifikaitor CVE mdZe objavit vo vysledkoch skenera
zranitelnosti, nalezoch EDR, ndstrojoch na spravu zaplat, upozorneniach SIEM systémov, v
ticketovacich systémoch, referenciach pre dodavatelov a pozndmkach k incidentom. Je
pochopitelné, Ze detaily CVE sa nemaju vyskytovat v nativnych artefaktoch koncovych bodov
alebo v ich spracovanej verzii. Zvy¢ajne korelujeme Udaje CVE s nainStalovanym softvérom,
informdciami o verzidch, stavom zaplat a stopami zneuZitia z logov, procesnej aktivity ¢i z
forenznych artefaktov na postihnutom systéme. Najvacsiu hodnotu prinasa prepojenie CVE so
skutoéne zranitelnym aktivom a akékolvek znamkami zneuzZivania.

4.5.3 SpoOsoby a nastroje na obohatenie

Pri ziskavani dalSich udajov o CVE je vhodné zacat s odporucaniami NVD, CVE.org, MITRE a
doddavatelmi na overenie popisu a hodnotenia zranitelnosti, ovplyvnenych verzii a usmerneni
k naprave. Potom mébZeme skontrolovat zdroje ako ExploitDB, Metasploit, GitHub, KEV,
platformy na reportovanie hrozieb a EPSS, aby sme pochopili zneuzitelnost a redlne rizika.

Obohacovanie CVE je najuzito¢nejSie, ked sa kombinuje s inventarom aktiv, rieSeniami na
spravu zaplat a dékazmi z vySetrovanych incidentov samotnych.

4.6 Digitalny certifikat
Identifikovanie Skodlivej infrastruktiry, odhalenie zneuzivania certifikatov.

4.6.1 Vyznam a pouzitie

Obohacovanie certifikditov pomaha forenznému analytikovi pochopit, do akej infrastruktary
certifikat patri a ¢i vyzera rutinne, alebo je nastaveny nesprdvne alebo podozrivo. Polia ako
predmet, SAN, vydavatel, doba platnosti, sériové Cislo, odtlacok, algoritmus podpisu, typ
klicéa, stav zrusenia, pritomnost CT logu, samopodpisany stav (self-signing status), volné CA
pouZzitie a opatovné poutzitie certifikdtu na inych zariadeniach su uzito¢né na zhlukovanie
suvisiacich systémov, identifikdciu exponovanych sluzieb a odhalovanie slabej doveryhodnosti
alebo opustenej infrastruktury. Hlavnym obmedzenim je, zZe certifikaty su silnymi indikatormi
infrastruktury, ale samy o sebe nie dokazom zameru, najma ak ide o zdielany hosting, CDN
alebo automatizovane vydavané certifikaty.

4.6.2 Typické artefakty obsahujuce udaje

Na systémoch Windows sa detaily certifikdtov mézu objavovat v artefaktoch prehliadaca, v
uloZiskach certifikdtov Windows, v logoch suvisiacich so SChannel/TLS, v telemetrii EDR, v
logoch webovych proxy, artefaktoch e-mailovych klientov, pamati RAM a v zaznamoch
sietovej prevadzky (packet capture) obsahujucich TLS handshake. Niekedy tieZz obnovujeme
subjekty certifikdtov, SAN, odtlacky alebo mend vydavatelov z konfiguracii malvéru,
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stiahnutych sdborov, PowerShell skriptov a forenznych Udajov o sietovych pripojeniach.
Niektoré polia, ako napriklad histdria CT logov, stav odvolania alebo iné koncové zariadenia s
rovnakym certifikdtom, zvycajne pochadzaju z externého obohacovania, nie z nativnych
artefaktov koncovych bodov.

4.6.3 SpoOsoby a nastroje na obohatenie

Je beiné extrahovat metadata certifikditov pomocou OpenSSL alebo podobnych nastrojov a
potom prejst na zdroje ako crt.sh, Censys a Shodan pre histériu CT a opatovné poufZitie
certifikdtov naprie¢ infrastruktirou. Prehodnocujeme vydavatela, validitu, revokaciu,
odtlacok prsta, algoritmus podpisu a klucové vlastnosti, potom tieto zistenia korelujeme s
doménami, IP adresami a dékazmi z koncovych zariadeni.

Na zdklade skusenosti ndsho timu su certifikdty najuzito¢nejsie, ked sa analyzuju spolu s
pribuznymi artefaktmi z endpointov, domény a siete - nie izolovane.

4.7 DNS dopyty

Detegovanie C2 beaconing, DNS tunneling a DGA domény.

4.7.1 Vyznam a pouzitie

Obohacovanie DNS dotazov pouZivame, aby sme pomohli vySetrovatelom rozhodnut, ¢i je
aktivita pri name resolution rutinnd, podozriva alebo jasne spojena so spravanim malvéru.
Podla skusenosti nasho timu su najuZitocnejsie prvky, o ktoré mozno dopyty obohatit, typ
dotazu, reputdcia a infrastruktura dotazovanej domény, vratena odpoved, frekvencia dotazov,
indikatory tunelovania a proces samotného vyzadovania. Hlavnou nevyhodou je, Ze jediny
nezvycajny dotaz zriedka staci sam o sebe; vzor v priebehu ¢asu a proces, ktory za nim stoji,
zvyCajne zavazi najviac. Preto mnoistvo forenznych dokazov potrebnych na vytvorenie
legitimneho zaveru méze byt relativne velké a pochadzat z réznych zdrojov.

4.7.2 Typické artefakty obsahujice udaje

Detaily tykajuce sa DNS dotazov sa beZne ziskavaju z logov DNS klienta, Sysmon Event ID 22,
EDR telemetrie, packet captures, proxy logov a niekedy aj zo zdznamov v pamati RAM. Nazov
dopytu, typ a odpoved méozu byt nativne pre artefakt, zatial ¢o hodnotenia reputacie domény
a tunelovania su analyticky pridané vylepsenia. NajsilnejSiu hodnotu prinasa viazanie DNS
aktivity na konkrétny proces, pouZivatelsku relaciu a nasledné sietové pripojenie.

4.7.3 Sposoby a nastroje na obohatenie

Obohacovaci workflow by mal zacat prestudovanim typu dotazu a vratenych dat. Potom
vySetrovatelia alebo navrhovany model obohacovania aplikuju plné obohatenie domény na
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dopytované meno. Mdzeme kontrolovat frekvenciu a objem v SIEM alebo DNS analytike,
hladat vzory typické pre tunelovanie, ako su dlhé subdomény alebo subdomény s vysokou
entropiou, nezvyCajné typy zaznamov, a tam, kde je to mozZné, identifikovat poZadovany
proces zo Sysmon alebo EDR.

Obohatenie DNS dotazov je najuZitocnejsie, ked sa kombinuje s dékazmi z procesov, sieti a
¢asovych linii.

4.8 E-mailova adresa
Sledovanie phishingovych kampani, overenie legitimity odosielatela, referencia na persony.
4.8.1 Vyznam a poutzitie

Z pohladu forenzného analytika nam obohatenie e-mailovych adries pomaha prejst od
jednoduchého retazca odosielatela alebo prijemcu k UplnejSiemu pochopeniu legitimnosti,
pbévodu, expozicie a vysSetrovacej relevantnosti. Doménova cCast adresy je C¢asto prvym a
najcennejSim pivotom, pretoZe aplikacia kompletného obohatenia domény mdze odhalit
vlastnictvo, vek, e-mailovu infrastrukturu, reputaciu a spojenie s phishingom ¢i malvérom.
Overenie existencie postovej schranky, pritomnost v databaze o naruseni, sivisiace Ucty alebo
persony a asociacie z threat intelligence ndm mézu poméct posudit, ¢i je adresa skutocna,
predtym exponovand, doleZitd pre operacie (potencidlne zaskodnicke) alebo ¢i suvisi s
podvodom ¢i narusenim. Vysledky zalozené na hlavickach, ako su SPF, DKIM, DMARC a
extrakcia IP odosielatelov, s obzvlast dolezité pri vySetrovani e-mailov, pretoZe nam
pomahaju rozlisit medzi legitimnou infrastruktirou na odosielanie sprav, artefaktmi
preposielania a pokusmi o falSovanie. Cenna je aj histériu phishingovych hlaseni, najma ked
sa ta istd adresa alebo doména opakovane objavuje v internych alebo verejnych kanaloch
hlaseni o Utokoch. Zaroven je potrebné tieto polia posudzovat opatrne: overenie schranky
mobzZe byt nemoiné alebo zavadzajuce, pritomnost kompromitovaného e-mailu (resp.
schranky) sama o sebe neznamena zly Umysel, asociovanie mailu s personou moéze viest k
faloSnym poplachom a vysledky SPF, DKIM a DMARC musia byt interpretované v kontexte
preposielania, tretich stran a postovych sluzieb, nie ako samostatny dokaz.

4.8.2 Typické artefakty obsahujice udaje

Ked' skimame Windows endpointy, naj¢astejSie obnovujeme e-mailové adresy z Outlook OST
alebo PST suborov, artefaktov Windows Mail, exportov MBOX alebo EML, metadat priloh,
ulozisk kontaktov, Gidajov automatického doplifiania do formuldrov a udajov z hlaviciek sprav
zachovanych priamo v e-mailoch. Vidime ich tiez v histérii prehliadaca z pristupu k webmailu
alebo autofill udajov, artefaktov Teams alebo inych kolaborativnych nastrojov, exportov
chatov, CRM exportov, stiahnutych CSV suborov, artefaktov v schranke a pouzivatelskych
dokumentov ako tabulky, adresare a poznamky k pripadom.
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V pripadoch phishingu a kompromitacie Uctu sa e-mailové adresy €asto objavuju v hlavickach
SMTP, logoch bezpecnostnych bran, SIEM upozorneniach, PowerShell skriptoch (falosné
poplachy sa objavuju vo verejne dostupnych moduloch a skriptoch), v databazach formularov
uloZzenych v prehliadaci, artefaktoch spravcu hesiel a v EDR telemetrii viazanej na e-mail-
klienta alebo procesy prehliadaca. Polia odvodené z hlavicky ako SPF, DKIM, DMARC a IP
odosielatela sa ziskavaju zo surového zdroja spravy, nie z jednoduchého zobrazenia schranky,
preto je zachovanie plnych hlaviciek pocas zberu klicové. Pritomnost v oblasti narusenia,
prepojenie oséb a vztahy medzi hrozbami a spravodajstvom musia byt pridané neskor
obohacovanim e-mailovych adries ziskanych z tychto miestnych zdrojov. Najsilnejsia d6kazna
hodnota spociva v koreldcii e-mailovej adresy s celymi hlavickami sprdv, artefaktmi
pouzivatelskej interakcie, akymikolvek vloZzenymi URL alebo prilohami, a okolitym overovanim
alebo sietovou aktivitou.

4.8.3 SpoOsoby a nastroje na obohatenie

Obohatenie e-mailovych adries zvyéajne zacina normalizdciou adresy a oddelenim lokalnej
Casti od domény, aby sa vsetky relevantné doménové a FQDN obohatenia mohli aplikovat na
doménovu Cast. Nasledne si prezerdme dostupné hlavicky e-mailov, aby sme vyhodnotili
vysledky SPF, DKIM a DMARC, analyzujeme prijaté riadky na identifikaciu pravdepodobne;j IP
adresy odosielatela alebo retazca a porovnavame tieto zistenia s Udajnou identitou
odosielatela. Kde je to vhodné, je mozné otestovat existenciu postovej schranky pomocou
metdd overovania SMTP alebo komerénych validacnych sluzieb, hoci vysledky by sa mali
pouzivat opatrne, pretoze mnohé postové systémy zamerne obmedzuju alebo maskuju
overovacie spravanie. Pre kontext odhalenia a identity mdZeme skontrolovat zdroje uUnikov,
ako su Have | Been Pwned alebo podobné datové subory, preskimat nastroje OSINT pre
suvisiace Ucty alebo persony a vyhladavat platformy na analyzu hrozieb, ako st MISP, OTX
alebo VirusTotal, ¢i neexistuju zname sSkodlivé asociacie. Ak su dostupné v skimanom
prostredi, odporuca sa tiez preskimat interné systémy na hlasenie phishingu a platformy na
zabezpetéenie e-mailov, aby ste zistili, ¢i sa ta ista adresa odosielatela neobjavila v
predchadzajucich incidentoch.

Najspolahlivejsim procesom je zacat s povodnou spravou a hlavickami, obohatit e-mailovu
adresu aj jej doménu, overit technické riadenie odosielania a potom interpretovat
kombinované vysledky spolu s artefaktmi koncovych bodov, aktivitou pouZivatelov a
akoukolvek prepojenou infrastruktirou, ako sid URL, domény, prilohy alebo IP adresy
odosielatelov.

4.9 Hash suboru

Identifikacia malvéru, mapovanie na rodiny, zhodnotenie schopnosti a atribucia.
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4.9.1 Vyznam a pouzitie

Hash suboru je jednym z najpouzivanejsich indikatorov kompromitdacie (10C). Ich obohatenie
o dodatocné informacie nam pomaha premenit jeden kryptograficky identifikator na Sirsie
pochopenie toho, ¢o subor je, ako sa sprava, Ci je bezny a Ci je spojeny so zndmou Skodlivou
aktivitou. Obohacovanim by sme mohli pridat datové polia obsahujuice informacie ako miera
detekcie antimalware rieSeniami, klasifikacia rodiny malvéru, zhody s YARA pravidlami,
spravanie vzorky v sandboxe, sietové I0C, mapovanie na ATT&CK, suvisiacich aktérov hrozieb
alebo kampani a prevalencia danej vzorky. Popisané polia su obzvlast cenné pri triazi
a scopingu pocas riesenia incidentu. Pomahaju rozlisit komoditny malware, neskodny softvér
a doteraz nezname vzorky.

Statické atributy ako typ suboru, velkost, ¢asova peciatka kompilacie, detekcia packera,
digitalny podpis, tabulka importov, retazce extrahovatelné zo vzorky, fuzzy hashe a suvisiace
rodi¢ovské hashe nam pomdhaju overit identitu vzorky a pochopit jej pravdepodobné
schopnosti (perzistencia, sietova aktivita, pristup k prihlasovacim informaciam alebo injekcia
kdédu). Pouzivame tiez pozorovania podla ndzvov suborov, datumy prvého a posledného
videnia a udaje o prevalencii, aby sme pochopili, ako sa vzorka objavila vo volnej prirode a Ci
je v podniku zriedkava. Napriek zrejmym vyhoddm je potrebné mat na pamati limity
obohacovania zaloZzeného na hashoch: hashe su presné identifikdtory a nepomdzu
identifikovat suvisiace varianty, pomenovavanie antimalware rieSenia je nekonzistentné
medzi dodavatelmi, ¢asy kompildacie mozZu byt falSované, digitdlne podpisy mézu byt
ukradnuté alebo zneuzité, vysledky sandboxu sa mozu lisit podla prostredia a atribuc¢né polia
by sa mali povaZovat skor za analytické stopy nez za definitivny dokaz.

4.9.2 Typické artefakty obsahujuce udaje

Ked skimame hashe suborov na Windows endpointoch, zvyéajne za¢iname s artefaktmi, ktoré
uchovavaju spustené, stiahnuté, vytvorené alebo referencované sibory. Medzi bezné zdroje
patri najma samotny stiborovy systém — ¢im myslime obsah skimaného disku alebo samotny
obraz disku. Niektoré Gdaje mozu byt poskytované metadatami NTFS, SMFT, SLogFile, USN
Journal, Amcache, Shimcache, Prefetch, SRUM, Jump Lists, LNK stibormi, historiou stahovania
prehliadaca, cache prehliadaca, prilohami Outlooku, stiahnutiami z Teams alebo spoluprace,
zaznamami v kosi a karanténnymi lokalitami z antivirusovych alebo EDR ndstrojov. Hashe
mozu byt tiez priamo pritomné v EDR telemetrii, logoch Windows Defender, karanténnych
zaznamoch AV, forenznych triediacich kolekciach, SIEM upozorneniach, Sysmon udalostiach,
PowerShell logoch (vratane logov PowerShell skriptovych blokov) a artefaktoch odvodenych z
pamadte, ked' sa subory nacitavaju alebo referencuju v execution chain. V pripadoch malvéru
nas tim casto koreluje primarny hash vzorky s rodicovskymi alebo dropper hashmi, hashmi
potomkov alebo dropped suborov a suvisiacimi sietovymi indikatormi ziskanymi zo
sandboxov, telemetrie koncovych bodov alebo analyzy pamate. Statické charakteristiky ako
velkost suboru, Udaje z podpisu, ¢asové peciatky kompilacie, importy a embedované retazce
su odvodené priamo z obnoveného suboru - hoci stopy nazvov suborov, ciest alebo
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prikazovych riadkov ¢asto pretrvavaju aj po zmiznuti povodného binarneho suboru, popisané
udaje z nich neziskavame.

Najvacsia pridana hodnota pochadza z viazania hashu na konkrétnu cestu suboru, udalost
vykondvania, pouZzivatelsky kontext a okolitu sadu artefaktov.

4.9.3 SpoOsoby a nastroje na obohatenie

V navrhovanom pracovnom postupe sa obohacovanie hashov zvy€ajne za¢ina dotazovanim na
platformdch zdruzujucich Udaje z threat intelligence, ako su VirusTotal, Hybrid Analysis,
MetaDefender, MISP a OTX. Tak zozbierame nazvy detekcie, klasifikacie rodin, datumy prvého
a posledného videnia, prevalencia, fuzzy-hash a zndme asocidcie. Okrem tychto
automatizovanych uloh mozZu analytici malvéru vykonavat staticki analyzu pomocou
nastrojov ako file, ExifTool, PEStudio, sigcheck, Detect It Easy, PEiD, FLOSS, YARA a kde je to
potrebné, disassemblerov ako IDA Pro, na uréenie skuto¢ného typu siboru, metadat, pouzitie
packerov alebo obfuskacie, stavu podpisov, importov a vyznamnych retazcov. Samozrejme,
tieto obohatenia nie su zahrnuté v automatizovanom ramci, zahrnujeme ich len kvéli Uplnosti
navrhovanych mozZnosti obohatenia.

Pre pochopenie spravania sa vzorky je mozné skontrolovat vystupy sandboxu z platforiem ako
Any.Run, Joe Sandbox, Hybrid Analysis alebo Cuckoo. Tak je mozné identifikovat vytvorené
procesy, zmeny v stiboroch, zmeny registra, sposoby perzistencie, sietovu aktivitu a techniky
z ATT&CK frameworku. Suvisiace hashe sa potom pouzivaju na budovanie execution chainov
a klastrov vzoriek do Sirsich suborov malvéru.

Zakladnym sposobom obohatenia hash dat je obnovit subor alebo jeho hash z dbékazov z
koncovych bodov, overit lokalny kontext vzorky (vlastnik, casové peciatky MFT, dékazy o
vykonani, ...), obohatit ho napriec statickymi aj dynamickymi zdrojmi a nasledne interpretovat
kombinovany vysledok spolu s artefaktmi hostitela, liniou procesov a akoukolvek suvisiacou
sietovou aktivitou.

4.10 FQDN / Doménové meno

Sledovanie C2 infrastruktury, phishingovych domén a sposobov registracie domén utocnikov.
4.10.1 Vyznam a pouzitie

Z pohladu forenzného analytika moZeme pouzit obohatenia domény a FQDN na prechod od
jednoduchého hostname alebo URL k UplnejSiemu obrazu vlastnictva, infrastruktury, zdmeru
arizika. Polia suUvisiace s registraciou, ako su udaje o WHOIS registrantovi, registrator, datumy
registracie a exspiracie, vek domény a stav ochrany sikromia alebo cenzury, su ¢asto uzito¢né
na odhalenie podozrive] infrastruktury. Podozrivé je najma ak sa doména javi ako novo
registrovana, kratkodoba alebo zdmerne skrytd. Polia suvisiace s DNS, ako su name servery,
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zaznamy A/AAAA, MX, TXT, CNAME, pasivna DNS historia a objavené subdomény, nam
pomahaju pochopit, ako je doména hostovana, ¢i podporuje e-mail, ¢i ma anti-spoofing
kontroly a ako sa jej infrastruktura v priebehu ¢asu menila. Velkd hodnotu prikladdme aj
obohateniam orientovanym na hrozby, ako su reputacia, asociacie s malvérom a phishingom,
certifikdtové data, CT logy, snimky obrazovky, skérovanie DGA (Domain Generation
Algorithm), podobnost s typosquattingom a ¢i nejde o doménu pouZzitu na sinkhole ¢i parking.
Tieto ndm Casto pomahaju rozlisit legitimnu infrastruktiru od phishingovej, stagingovej alebo
riadiacej infrastruktary. Zaroven vsak nasa skusenost ukazuje, Ze Ziadne z tychto poli by sa
nemalo riesit izolovane: WHOIS mézZe byt cenzurovany alebo zastarany, DNS sa rychlo meni,
zdielany hosting méze znemoznovat presnejsiu atribuciu a snimky obrazovky alebo reputacia
odrdzaju len urcity ¢asovy bod.

4.10.2 Typické artefakty obsahujuce udaje

Ked' zbierame ddta o doménach na Windows endpointoch, bezne ich obnovujeme z histérie
prehliadaca, cache, cookies, zaznamov o stahovani, session stborov (zaznamy browserovych
reldcii) a artefaktov TypedURLs. Domény vidime aj v artefaktoch DNS cache, logoch DNS
klientov Windows, logoch firewallu, sietovych udalostiach Sysmon, EDR telemetrii, proxy
zaznamoch, logoch VPN klientov a zaznamoch pamaéte. Tieto ndm mdzu pomdct ukazat, Ze
doména bola dotazovand, resolvovand alebo kontaktovana z konkrétneho hostitela. V
pripadoch phishingu a narusenia nas tim casto nachadza stopy po doménach v suboroch
Outlook OST alebo PST, hlavickdch e-mailov, vloZzenych odkazoch, metaddatach priloh,
artefaktoch Teams alebo podobnych nastrojov, LNK suboroch, Jumplistoch, Office
RecentDocs, histérii PowerShellu, definiciach planovanych uloh, skriptoch a konfigura¢nych
datach malvéru. Domény suvisiace s certifikatmi sa méZu objavovat aj v tloZiskach certifikatov
prehliadaca, v ulozisku certifikatov Windows, artefaktoch suvisiacich s Schannel a v pamati
RAM pocas TLS relacii. Niektoré z najcennejsSich koreldcii vznikaju pri prepojeni domény
ziskanej z dokazov koncovych bodov s konkrétnou akciou pouzivatela, vykonanim procesu
alebo sietovym pripojenim v konkrétnom case. Naopak, polia ako informdcie o registratorovi,
pasivna histéria DNS, histéria CT, DGA scoring alebo kategorizacia domén sa zvyCajne
neukladaju lokdlne na koncovom bode, ale musia byt pridané neskér prostrednictvom
obohatenia.

4.10.3 Sposoby a nastroje na obohatenie

V beznom pracovnom postupe sa obohatenie vykonava kombindciou Udajov registratora,
DNS, certifikatov, webového prehliadania a threat intelligence. Analytici zvycajne zacinaju
vyhladdvanim WHOIS a registratora, aby identifikovali Udaje o registrantoch, c¢asovanie
registracie, expiraciu a stav ochrany sukromia. Nasledne dotazujeme aktualne DNS zaznamy
pomocou nastrojov ako dig alebo nslookup na zber NS, A, AAAA, MX, TXT a CNAME dat, a
prechadzame na pasivne DNS zdroje ako DNSDB, PassiveTotal alebo SecurityTrails, aby sme
pochopili historické zmeny hostingu a IP adresy. Pre SirSie objavovanie infrastruktury
pouzivame zdroje transparentnosti certifikdtov a enumerovania subdomén, ako su crt.sh,

Financované URAD PODPREDSEDU VLADY 1) - A
Eurépskou tiniou pl."“ roauovv-‘ SLOVENSKE) REPUBLIKY [I‘( V VYSKUMNA
P L 4 | Pre PLAN GBNGVY tervund .
NextGenerationEU A ZNALOSTNU EKONOMIKU VA/A AGENTURA

22



Censys, Amass a Subfinder. Reputacia a kontext zneuZitia su pridané zo zdrojov ako VirusTotal,
OTX, IBM X-Force, ThreatFox, URLhaus, PhishTank, OpenPhish a Google Safe Browsing. Ked'je
to potrebné, moézieme tiez skontrolovat detaily o SSL/TLS, webovych technoldgiach a
vykreslenych screenshotoch stranok pomocou platforiem ako Shodan, SSL Labs, Wappalyzer,
BuiltWith a urlscan.io. Pri podozreni na podvod méZzeme pridat DGA skérovanie a
typosquatting analyzu pomocou ndstrojov ako dnstwist alebo URLCrazy.

Najobhajitelnejsie vysledky by mali prist najprv z extrakcie domény z artefaktov koncovych
bodov, potom jej obohatenim naprie¢ viacerymi nezavislymi zdrojmi a interpretaciou ich
kombindcie.

4.11 Geolokacia

Detekcia nemozného cestovania, geograficky povod neopravneného pristupu.
4.11.1 Vyznam a pouzitie

Geolokacné obohatenie nam pomaha rozhodnut, ¢i je lokalita o¢akavana, podozriva alebo
podvrhutd/skrytd. Podla skisenosti nasho timu su najuZito¢nejsimi prvkami krajina povodu,
region a mesto, i poloha zodpovedd zndmemu VPN alebo proxy exitnodu, ¢i vytvdra nemozny
cestovny vzorec a €i je krajina povaZovand (v zmysle internej politiky) za vysoko rizikovu.
Hlavnym nedostatkom je, Ze geolokacia je priblizna a ¢asto odraza sietovu infrastrukturu, nie
vSak skutoc€nu fyzicku polohu pouzivatela.

4.11.2 Typické artefakty obsahujuce udaje

Na systémoch Windows sa lokaliza¢né stopy ¢asto ziskavaju z prihlasovacich zdznamov, VPN
zaznamov, artefaktov prehliadaca, hlaviciek e-mailov, zdloh mobilnych zariadeni, profilov
bezdrotovych sieté, aplikacnej telemetrie, EDR dat a cloudovych logov, nie len z klasickych
lokdlnych artefaktov. Surova IP adresa alebo sudradnice mdzu byt v tychto zaznamoch
pritomné, ale identifikacia vystupov VPN, logika nemoZného cestovania a klasifikacia rizika
krajiny su zvycajne obohatené analyticky (napr pomocou EDR ¢i SIEM). V praxi najsilnejSia
hodnota prameni z prepojenia lokality s konkrétnym Gc¢tom, zariadenim, relaciou a poziciou
na ¢asovej osi.

4.11.3 Sposoby a nastroje na obohatenie

GeolP alebo GPS udaje o polohe su dobrym vychodiskovym bodom pre obohacovacie snahy.
Potom by sme mohli skontrolovat, ¢i koncovy bod zodpovedd znamej VPN alebo proxy
infrastrukture. Porovndvame lokalitu s predchadzajicimi prihlaseniami, aby sme preverili
nemozné cesty, a potom hodnotime krajinu podla internej (klientskej) politiky rizika alebo
pokynov suvisiacich so sankciami. Geolokacné obohatenie by malo byt kombinované s
autentifikaciou, dékazmi zo zariadeni a siete, a nie interpretované len z idajov o polohe.
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4.12 Zdroj logu

Zabezpeclte integritu logov a spravnu rekonstrukciu ¢asovej osi.
4.12.1 Vyznam a pouzitie

Obohatenie zdrojov zdéznamov (Log Source) nam pomaha pochopit, ¢o vytvorilo zaznam a
kolko dovery vkladat do jeho casovych peciatok a poli. Podla skisenosti nasho timu su
najdolezitejSimi prvkami typ logu, typ zariadenia/softvéru a jeho dodavatel, metdéda parsera
alebo normalizacie, doba uchovavania (retention period) a ¢asové pasmo. Tieto urcuju, ako
interpretujeme data, ¢i mohli byt doleZité polia transformované, ako daleko do minulosti
mobzeme skimat a Ci je potrebné upravit ¢asové peciatky pre pracu s ¢asovou osou.

4.12.2 Typické artefakty obsahujuce udaje

Na systémoch Windows sa tieto informdacie zvyéajne neukladaju priamo do artefaktu
koncového bodu, pokial zdrojom nie je lokdlny Windows Event Log. Castejsie pochadza z SIEM
onboarding zdznamov, definicii parserov, nastaveni kolektora, konfiguracie zariadeni a
dokumentdcie spravy logov. Casto ho korelujeme s metadatami EVTX, ¢asovymi peciatkami
kolektora, nastaveniami NTP a oneskoreniami pri ingeste (prijme) dat, aby sme vysvetlili
medzery alebo ¢asové posuny pocas analyzy. Je pochopitelné, Ze tento typ obohacovania je
pomerne tazké vseobecne automatizovat.

4.12.3 Sposoby a nastroje na obohatenie

Pocas forenznej analyzy zvylajne potvrdzujeme typ zdroja a dodavatela zo SIEMu alebo
konfiguracie logovania, kontrolujeme, ktory parser alebo normalizacny pipeline spravoval
zaznamy, kontrolujeme politiku uchovavania a overujeme c¢asové pasmo zdroja alebo
konfigurdciu NTP. Na zdklade skdsenosti nasho timu je toto obohatenie nevyhnutné pre
obhdjitelnost zostavenej ¢asovej osi a na zabranenie nespravnej interpretacii spdsobenej
problémami s parserom alebo ¢asovymi posunmi.

4.13 MAC adresa

Sledovanie fyzického zariadenia, detekcia spoofingu a neautorizovanych zariadeni.
4.13.1 Vyznam a pouzitie

Z pohladu forenzného analytika nam obohacovanie MAC adries pomaha identifikovat, s akym
zariadenim mame do c¢inenia a kde sa v sieti objavilo. NajuzitoénejSimi prvkami su
vyhladavanie dodavatela OUI, pridruzené IP adresy, inferencia typu zariadenia, asociovany
port prepinaca (switchu) a VLAN, a ¢i adresa vyzera nahodne. Hlavnou nevyhodou je, Ze
identifikacia zaloZzena na OUI je len priblizna a nahodné alebo falSované MAC adresy mo6zu
znizit jej déveryhodnost.
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4.13.2 Typické artefakty obsahujuce udaje

Na systémoch Windows sa MAC adresy bezne objavuju v datach registra sietovych rozhrani,
artefaktoch ARP cache, vystupoch ipconfig /all, artefaktoch suvisiacich s DHCP, EDR telemetrii,
zachytdvani pamate a zachytavani paketov. MAC adresa sa tieZ zaznamendva v artefakte
Jumplist, ¢o je fahko pozorovatelné, najma ak artefakt obsahuje dékazy o pristupe k stboru
alebo inej aktivite spojenej so vzdialenymi zariadeniami, okrem pristupu k lokalnym zdrojom.
Suvisiace IP adresy sa Casto lepSie rekonstruuju z DHCP, ARP a zaznamov prepinaca nez len z
koncového bodu, zatial ¢o detaily portov prepinaca a VLAN zvycajne pochadzaju z
infrastruktury siete, nie z nativnych artefaktov hosta. NajsilnejSia hodnota prichadza z
naviazania MAC na konkrétneho hosta, ¢asové obdobie a sietovy segment.

4.13.3 Sposoby a nastroje na obohatenie

V nasom pracovnom postupe zvycajne zac¢iname vyhladavanim v OUI, aby sme identifikovali
pravdepodobného doddvatela, potom korelujeme MAC adresu s udajmi DHCP lease, ARP
tabulkami a tabulkami prepinacov, aby sme obnovili pridruzené IP adresy a fyzické
umiestnenie v sieti. Tiez kontrolujeme, ¢i nastavenie bitu ,locally administrated” naznacuje
nahodny MAC a to pouzijeme pri hodnoteni dévery atribucie. Na zaklade skdsenosti nasho
timu je obohatenie MAC najuzito¢nejsie, ked sa kombinuje s dékazmi z DHCP, koncovych
zariadeni a switchov, nie ked'je interpretované samostatne.

4.14 MITRE ATT&CK ID

Namapovanie spravania utocnika na framework, prispdsobenie detekcie a reakcie.

4.14.1 Vyznam a pouzitie

Obohatenie ATT&CK ID nam pomaha premenit referenénd techniku na nieco pouzitelné pre
vySetrovanie a detekciu. NajuzitocnejSie prvky su oficidlny popis technik MITRE, taktika,
priklady realnych postupov, odporucané zdroje dat, suvisiace Sigma alebo YARA pravidld a
opatrenia na zmiernenie situdcii. Hlavnym obmedzenim je, Ze ATT&CK je analyticky rdmec, nie
samostatny dokaz, takze by mal ,len“ usmerriovat a dopfﬁat’ Standardné vysetrovanie. Urcite
to nenahrddza ndlezy zaloZzené na artefaktoch.

4.14.2 Typické artefakty obsahujuce udaje

Na systémoch Windows sa samotné ATT&CK ID nenachadza v artefaktoch koncovych bodov,
pokial nebolo pridané bezpeénostnym produktom, varovanim, detekénym pravidlom,
poznamkou analytika k pripadu alebo reportom. Analytik dokaze identifikovat zakladné
spravanie v logoch a artefaktoch, ako je vytvaranie procesov, zmeny registra, planované ulohy,
sluzby, aktivita PowerShell, siefové pripojenia, autentifikacné udalosti a aktivita stborov.
Skuto€nd hodnota spociva v mapovani pozorovanych artefaktov na techniku ATT&CK, na
Strukturovanu analyzu a vysvetlenie, ¢o aktivita moZe predstavovat.
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4.14.3 Sposoby a nastroje na obohatenie

Zacinat by sme mali zaznamom MITRE ATT&CK, aby sme potvrdili ndzov techniky, popis,
taktiku, zdroje dat a opatrenia, potom je vhodné prejst zname priklady postupov a suvisiaci
detekcny obsah, ako su pravidld Sigma, Elastic alebo YARA. Toto mapovanie by sme mohli
pouzit na rozhodnutie, ktoré data z parsovanych artefaktov a ktoré suvisiace udalosti
korelovat. Obohacovanie ATT&CK by bolo spolahlivé a uZitocné, ak podporuje analyzu a
detekciu zaloZenu na dokazoch, nemozno ho pouZivat izolovane.

4.15 Nazov mutexu a named pipe
Identifikacia rodin malvéru a detekcia subeznych infekcii.
4.15.1 Vyznam a pouzitie

Obohacovanie mien mutexov a named pipes pomahaju rozhodnut, ¢i je pritomnost objektu
rutinnym sprdvanim aplikacie, alebo znakom malvéru, nastrojov ¢i aktivity po zneuziti. Podla
skusenosti nasho timu je klfi€ova hodnota v kontrole, ¢i ma mutex alebo pipe zndmu asociaciu
s malvérom, mapuje sa na znamy C2 framework, alebo ¢i je bezne vytvdrany legitimnym
softvérom ¢i Standardnymi Windows sluzbami. Hlavnou nevyhodou je, Zze mena mézu byt
opakovane pouZité, ndhodné alebo zdmerne vybrané tak, aby vyzerali neskodne, takze
samotné meno je len stopou a nie dokazom Skodlivosti.

4.15.2 Typické artefakty obsahujuce udaje

Mutex a named pipe sa najcastejsie ziskavaju z pamate RAM, EDR telemetrie, sandboxovych
sprav, Sysmonu (ak je nakonfigurovany), enumeracie a analyzy procesov a reverzného
inZinierstva malvéru. Niekedy ich nachadzame aj v ddtach zozbieranych pre forenznu tridz,
retazcoch extrahovanych z binarnych siborov, stopach debuggerov a $pecifickych logoch pre
(bezpecnostné) nastroje. Named pipes sa niekedy daju najst v System.evtx, pretoze mozu byt
"nainstalované" ako sluzba. NajsilnejSia hodnota vychadza z prepojenia mutexu alebo pipe s
procesom ktory ju vytvoril, ¢asom vykondvania, nacitanymi modulmi a akymikolvek
sUvisiacimi sietovymi alebo perzistentnymi artefaktmi.

4.15.3 Sposoby a nastroje na obohatenie

Pozorované meno mutexu alebo named pipe by sa malo porovnat so spravami o skodlivom
softvéri, VirusTotal, vysledkami sandboxov, obsahom Sigma a Yara pravidiel, referenciami na
threat intelligence, dokumentaciou C2 frameworku a dokumentdciou Microsoftu alebo
dodavatela pre legitimny softvér. Potom skontrolujeme, ¢i je objekt zndmym artefaktom
Windows alebo aplikacie, alebo ¢i lepSie zodpovedd bezinym vzorom pomenovania malvéru &i
C2. Vo vseobecnosti je obohacovanie informaciami o mutexoch anamed pipes
najuzitocnejsie, ked sa kombinuje so stopami o procese, pamati a subore, nie len na zaklade
nazvu objektu.
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4.16 Sietovy tok - Netflow
Identifikdcia exfiltracie dat, lateralny pohyb a komunikacie s C2.
4.16.1 Vyznam a pouzitie

Obohatenie netflow nam pomaha pochopit, kto s kym komunikoval, ako dlho, kolko dat sa
presunulo a ¢i vzor sietovej prevadzky vyzera rutinne alebo podozrivo. Prvky ako zdrojova a
cielova IP adresa, bajty na vstupe a vystupe, trvanie reldcie, beaconing, fingerprints JA3 alebo
JA3S a geolokacia su najuzito¢nejsie vo forenznych vysetrovaniach (napriklad na detekciu
uniku dat). Hlavnou nevyhodou je, Ze jediny tok sdm o sebe je zriedkakedy jednoznacny, takze
najsilnejsie zavery vychadzaju zo vzorcov z dlhSieho ¢asového obdobia a z korelacie s dokazmi
hostitela.

4.16.2 Typické artefakty obsahujuce udaje

Na systémoch Windows sa tieto Udaje beZne obnovuju z logov firewallu, EDR telemetrie,
Sysmon sietovych udalosti, proxy logov, zachytenych paketov, NetFlow zaznamov, Zeek dat a
niekedy aj z pamate RAM. Niektoré polia, ako zdrojové a cielové IP, asovanie a objem dat, su
nativne pre artefakty toku, zatial ¢o analyza beaconingu, geolokdcia a interpretacia TLS
odtlackov su zvycajne analyticky pridané vylepSenia. V praxi najsilnejSia hodnota prichadza z
prepojenia toku s konkrétnym procesom, pouzivatelskou reldciou a suvisiacou DNS alebo
autentifikacnou aktivitou.

4.16.3 Sposoby a nastroje na obohatenie

Zdrojové a cielové IP adresy by mali byt najprv obohatené pouzitim metdd popisanych vtomto
dokumente. Potom je potrebné skontrolovat objem prenesenych bajtov, trvanie spojenia a ¢i
nacasovanie naznacuje beaconing. Ak su dostupné, porovnavame fingerprinty JA3 alebo JA3S
so zndmymi ndastrojmi alebo malvérom a overujeme, Ci sa cielova geograficka lokalita oc¢akdva
pre aktivum alebo pouZivatela. Na zaklade skdsenosti nasho timu je obohatenie sietového
toku najuzitoc¢nejsie, ked sa kombinuje s dokazmi z koncovych bodov, DNS a ¢asove;j osi.

4.17 Sietovy port / protokol
Detegujte protokolové anomalie, tunelovanie a neautorizované sluzby.
4.17.1 Vyznam a pouzitie

Obohacovanie portov a protokolov nam pomaha rozhodnut, ¢i je pozorovana sietova aktivita
rutinna, podozriva alebo jasne v rozpore s jej deklarovanym uc¢elom. Najuzitoénejsie prvky su
Standardné priradenie sluzby pre port, zname poutzitie tohto portu malvérom, ¢i pozorovany

Financované URAD PODPREDSEDU VLADY 1) - A
Eurépskou tiniou pl."“ roauovv-‘ SLOVENSKE) REPUBLIKY [I‘( V VYSKUMNA
P L 4 | Pre PLAN GBNGVY tervund .
NextGenerationEU A ZNALOSTNU EKONOMIKU VA/A AGENTURA

27



protokol zodpovedda tomu, ¢o by tam normalne malo bezat, a ¢i je port povoleny politikou.
Hlavnym problémom, na ktory si treba davat pozor, je, Ze samotné Cisla portov su slabé
indikatory, pretoZe utocnici rutinne tuneluju neocakavané protokoly cez spolocné povolené

porty.

4.17.2 Typické artefakty obsahujuce udaje

Na systémoch Windows sa detaily portov a protokolov beZne obnovuju z logov firewallu,
Sysmon Event ID 3, EDR telemetrie, zachyteni paketov, proxy logov, vystupu netstatu,
zachyteni pamite a aplikaénych logov. Cislo portu je ¢asto nativne pre artefakt, zatial ¢o
mapovanie sluzieb, asociacie s malvérom a kontext politiky firewallu su obohatenia pridané
analytikom. V praxi najsilnejSia hodnota pre vysSetrovanie spociva v prepojeni pristavu s
konkrétnym procesom, cielom a pozorovanym dopravnym vzorom.

4.17.3 Sposoby a nastroje na obohatenie

V nasom pracovnom postupe zvyc€ajne zac¢iname mapovanim portu na jeho Standardnd IANA
sluzbu a potom to porovnavame so skutoénym pozorovanym protokolom pomocou paketovej
inSpekcie, Wiresharku, IDS/IPS alebo podobnej telemetrie. TieZ kontrolujeme zname poufzitie
malvéru na porte z hrozbovych zdrojov a kontrolujeme pravidla firewallu alebo bezpecnostné
politiky, aby sme zistili, ¢i mala byt prevadzka povolend. Vysledky obohatenia portov su
najuzitocnejsie v kombindacii s kontextom procesu, hostitela a siete.

4.18 Meno osoby

Atribucia, vySetrovanie vnutornych hrozieb, OSINT profilovanie.
4.18.1 Vyznam a pouzitie

Obohacovanie mena os6b ndm pomaha posudit, ¢i je mozné meno spojit s realnymi uctami,
kontaktnymi bodmi, verejnymi zdznamami, doménami alebo internym pristupom. Podla
skusenosti nasho timu su najuzitoCnejSimi prvkami socidlne profily, prepojené e-mailové
adresy, verejné zaznamy, registracie domén a organizacna uloha alebo pristup. Hlavnou
vyhradou je, Ze mend su nejednoznacné (kolko "Jan Novak" je na Slovensku?) a mozu viest k
faloSnym zhoddam, preto by sa vysudzovanie identity malo zakladat na viacerych
potvrdzujucich Udajoch, nie len na nazve.
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4.18.2 Typické artefakty obsahujuce udaje

Mend osOb sa Casto obnovuju z e-mailov, chatovacich zdznamov, dokumentov, histérie
prehliadaca, zoznamov kontaktov, exportov HR, profilov Uctov, artefaktov Teams, tabuliek,
screenshotov a réznych pozndmok k pripadom (napriklad rozhovory so zainteresovanymi
stranami pocas IR). Interné Udaje o rolach a pristupe sa mézu objavit aj v exportoch adresarov,
IAM reportoch a artefaktoch endpointov viazanych na pouZivatelské profily alebo
prihlasovacie aktivity. Vacésina OSINT-Stylovych obohateni, ako su socidlne profily, verejné
zaznamy, prepojené e-maily a vysledky reverzného WHOIS, sa zvyc€ajne pridavaju po zbere, nie
su nativne uloZené na koncovom bode.

4.18.3 Sposoby a nastroje na obohatenie

Beiné je zacat s nastrojmi OSINT a zdrojmi verejnych zaznamov, aby sa identifikovali
pravdepodobné socidlne Ucty, prepojené e-maily, verejné zdznamy a registracie domén, a
potom tieto zistenia porovndvate s internymi HR, IAM a Active Directory udajmi, ak su
relevantné. Hladdme prekryvy v mene, e-maile, zamestnavatelovi, pozicii alebo inych
identifikatoroch, aby sme znizili faloSné poplachy. Obohatenie mena 0s0b je najuzitocnejsie,
ked sa kombinuje s dokazmi o Uctoch, komunikacii a organizacii.

4.19 Telefdnne cislo
Preskimajte Vishing, SMS phishing a socidlne inZinierstvo.
4.19.1 Vyznam a pouzitie

Z pohladu forenzného analytika nam obohacovanie telefonnych Cisel pomaha posudit, ¢i ¢islo
vyzera Standardne, ako jednorazové, sfalSovatelné Cislo alebo ¢i uz je zndma suvislost s
podvodom. Najuzito¢nejSie parametre telefénneho Cisla, ktoré by sme pridavali do
obohacovacieho fondu, patria operator, typ Cisla, krajina alebo regidn, histéria nahlaseni
spamu a akékolvek asociacie s verejnou identitou. Hlavnou nevyhodou je, Ze telefonne Cisla
sa daju lahko sfalSovat, preradit alebo docasne prenajat, takze su sice uzitoénymi stopami, ale
samy o sebe nepostacuju na silnu atribuciu.

4.19.2 Typické artefakty obsahujuce udaje

Na systémoch s Windows sa teleféonne éisla ¢asto obnovuju z e-mailov, chatov, histdrie
prehliadaca, kontaktnych suborov, zdloh z mobilnych zariadeni, CRM exportov, Office
dokumentov, snimkov obrazovky, artefaktov zo schranky arozliénych nastrojov na
spolupracu. Samotné Cislo moze byt pritomné v artefaktoch koncovych bodov, ale Udaje o
operatoroch, VolP klasifikacii, podvodnych hlaseniach a OSINT musi pridat analytik. V praxi
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najsilnejsia hodnota prichadza z prepojenia Cisla so spravou, zaznamom hovoru, u¢tom alebo
interakciou pouZivatela.

4.19.3 Sposoby a nastroje na obohatenie

Proces obohacovania méze zacat vyhladavanim operatora a HLR (skratka HLR znamena Home
Location Register) na identifikaciu poskytovatela a typu cisla, potom pouZit odkazy na
Cislovacie plany na potvrdenie krajiny a regiénu. TieZz kontrolujeme zdroje komunitnych
podvodnych hlaseni a verejné zdznamy alebo OSINT na akékolvek prepojené identity alebo
ucty. Ako sme pozorovali u predchddzajucich artefaktov a obohatenych Gdajov, obohatenie
telefénnych Ccisel je najuzitoénejSie v kombindcii sinymi komunikaénymi artefaktmi,
informaciami o miestnych a doménovych Ucétoch a v kontexte ¢asovej osi.

4.20 Sukromna IP adresa

Zmapovanie rozsahu vnutornej kompromitacie, identifikdcia postihnutych systémov a
segmentov.

4.20.1 Vyznam a pouzitie

Obohacovanie privatnej IP pouZijeme na prevod IP adresy na konkrétne interné aktivum za
nou: aké zariadenie to je, kde v sieti sa nachadza, kto ho pouziva, ako sa autentifikuje, aké je
kritické a kto je zan zodpovedny. Na identifikdciu koncového bodu a jeho spravne umiestnenie
v rdmci internej siete su nevyhnutné polia (s informaciami z enrichmentu) ako je hostname,
MAC adresa, histdria DHCP, podsiet, brana, VLAN a priradenie statickej IP vs. pouZitie DHCP.
Uloha zariadenia, operaény systém, ¢Elenstvo v AD doméne, prihldseni pouZivatelia,
nainstalované bezpecnostné rieSenia a typ autentifikicie pomahaju urcit, ako sa systém
pouziva a (i zapada do ocakavanych podnikovych vzorcov. Kritickost aktiva, vysledok
posledného skenovania zranitelnosti, , to, ¢i je zariadenie fyzicky alebo virtualny a kto je
zodpovedny vlastnik si informacie obzvlast cenné pre uréenie rozsahu incidentov a
prioritizaciu, pretoze naznacuju business impact a spdsob reakcie na incident.

Nevyhodou je, Ze sukromné IP adresy sa opatovne pouzivaju, priraduju a su viditelné len v
internom kontexte. Sikromna IP je preto len zriedkakedy dostato¢nym dékazom, pokial nie je
viazand na ¢asovo obmedzené DHCP, autentifikaciu a telemetriu koncovych bodov. Aj CMDB
a inventare aktiv m6zZu byt zastarané a NAT, VPN a multi-homed hosty mézu atribuciu
komplikovat este viac.

4.20.2 Typické artefakty obsahujuce udaje

Na Windows endpointoch je mozné IP adresy (verejné ¢i privatne) ¢asto ndjst v réznych
forenznych artefaktoch. Hostname, doménové clenstvo a verzia OS sa beZne objavuju v
registri SYSTEM  (presnejsie v  SYSTEM\CurrentControlSet\Control\ComputerName,
SYSTEM\CurrentControlSet\Control\Services\Tcpip\Parameters), v instalacnych a
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aktualizacnych logoch, EDR metadatach a vystupoch WMI repozitara. Sietové detaily ako
sukromna IP, gateway, maska podsiete, DHCP lease a DNS pripony mo6zu byt pritomné v
registroch pod kli¢mi sietového rozhrania, vystupmi z prikazu ipconfig /all (ak je zariadenie
aktivne, zapnuté), prevadzkovymi logmi DHCP klienta, firewallovymi logmi, v RAMke a v EDR
telemetrii. MAC adresy mozu byt obnovitelné z artefaktov ARP cache, konfiguracie rozhrania,
sietovych kltucov registra a z volatilnej pamate, priCom histéria leasov DHCP je casto lepsie
zachovana na DHCP serveroch nez na samotnom koncovom bode. Prihldseni pouzivatelia a typ
autentifikdcie je moZné rekonstruovat z logov Windows Security, ako napriklad z eventov s ID
4624 a dalsich, dalej z logov Terminal Services, Sysmon, z RDP logov a artefaktov. Cacheované
prihlasovacie Udaje, adresare pouZivatelskych profilov a ¢asové osi EDR su zdrojmi dalSich
informacii. Nainstalovani bezpecnostni agenti sa mozu objavit v klicoch registra (Uninstalled,
Installer), sluzbach (Services), planovanych ulohach (Scheduled tasks), medzi drivermi,
v Program Files, zaznamoch SCCM ¢i EDR inventaroch.

Sietové informacie ako VLAN, info zo switcha, dalej ohodnotenie kritickosti zariadenia,
vysledok posledného skenu zranitelnosti a zodpovedny vlastnik zvy€ajne nie su nativne
pritomné medzi Standardnymi artefaktami na endpointe a musia byt korelované sinymi
dostupnymi artefaktmi, ako su CMDB, SIEM, konzoly skenerov, CAM tabulky prepinacov,
IPAM, ServiceNow a Ci Active Directory.

4.20.3 Sposoby a nastroje na obohatenie

Obohacovanie sa vykondva korelaciou dat z endpointu, Active Directory, zo sietovych stép a zo
spravcovskych interfacov. Identita a pomenovanie sa zvycajne urcuju z DHCP logov, interného
DNS, Active Directory, LDAP a CMDB zaznamov. Detaily adresovania a umiestnenia v sieti
pochadzaju z IPAM, dat DHCP servera, konfiguracie prepinacov, ARP a CAM tabuliek,
dokumentdcie routingu a gateways, a niekedy aj z registra koncovych bodov alebo EDR. Stav
hosta po stranke bezpecnosti je obohateny pomocou EDR platforiem, SCCM, MDM, skenerov
zranitelnosti ako Nessus, Qualys alebo Rapid7 a inventara aktiv, ktoré zaznamenavaju OS,
nasadenie agentov a stav zaplat. PouZivatelsky a autentifikacny kontext je odvodeny z
Windows Event Logs, AD logov, RADIUS-u alebo inych autentifikacnych systémov, SIEM
korelacie a telemetrie vzdialeného pristupu. Nakoniec vlastnictvo a kritickost systému su
potvrdené prostrednictvom CMDB, registrov rizik (risk register), virtualizaénych platforiem,
cloudovych konzol a ticketovacich systémov ako ServiceNow. V praxi by najsilnejsi vysledok
mal prist z vytvorenia mapovania z privatnej IP na DHCP lease, MAC, hostname, pouZivatela
a polozku z asset inventory, a ndsledné overenie tohto mapovania oproti artefaktom
koncovych bodov a logom sietovej infrastruktuary.

4.21 Nazov procesu

Odhalenie zneuzivania, maskovania a skodlivého vykondvania LOLBin procesov.
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4.21.1 Vyznam a pouzitie

Z pohladu forenzného analytika nam obohatenie ndzvov procesov pomaha rozhodnut, ¢i je
beZiaci alebo zaznamenany proces normdlny, podozrivy alebo potencidlne maskovany ako
nieCo legitimne. NajuZitocnejSie polia na pridanie poc¢as obohacovania si zndma zhoda s
legitimnou aplikdciou, o¢akdvana cesta, oakavany rodic, klasifikacia LOLBin, prikazovy riadok,
stav digitdlneho podpisu, hash spustitelného suboru, sietova aktivita a rozsirenost v prostredi.
Znamy ndzov procesu sam o sebe znamend velmi malo. Skuto¢na vypovednda hodnota spociva
v kontrole, ¢i proces bezal zo sprdvneho miesta, so spravnym rodi¢om, s ocakavanymi
argumentmi a sposobom, ktory je bezny pre dané prostredie.

4.21.2 Typické artefakty obsahujuce udaje

Na systémoch Windows sa detaily vykondvania procesov beZne obnovuju zo Sysmonu,
bezpecnostnych logov, ak je nakonfigurované auditovanie procesov (Event ID 4688), z EDR
telemetrie, Prefetch, Amcache, Shimcache, SRUM, z image RAM a samotného suborového
systému. Prikazové riadky a vztahy rodic¢-dieta su obzvlast dobre zachované v Sysmon Event
ID 1 a mnohych EDR platformach, zatial ¢o sietové pripojenia su ¢asto dostupné v Sysmon
Event ID 3, telemetrii firewallu alebo EDR zdznamoch. Stav podpisu a hashe zvycajne
pochadzaju z bindrneho suboru na disku alebo z metadat bezpecnostnych nastrojov, takisto
prevalencia je zvyCajne obohatenim z EDR alebo SIEM — nie nativnym artefaktom koncového
bodu.

4.21.3 Sposoby a nastroje na obohatenie

V obohacovacom modeli by sme mohli zacat overenim, ¢i ndzov procesu zodpovedda zndmej
legitimnej aplikacii pomocou referencii ako Microsoft dokumentacia, NSRL alebo EchoTrail.
Potom porovname pozorovanu cestu k suboru, rodi¢ovsky proces a prikazovy riadok s
ocakdavanymi vzormi, overime, ¢i je binarny subor znamy LOLBin, overime jeho podpis a hash
a preskimame vsetky sietové pripojenia, ktoré skimany proces inicioval. Na zaklade
skusenosti nasho timu je obohacovanie ndzvov procesov najspolahlivejsie, ked' je viazané na
kontext procesného stromu, metadata suborov a okolité aktivity na pracovnej stanici.

4.22 Verejna IP adresa - externa
Identifikacia utocnickej infrastruktiry, hostingu, geolokacie a reputécie.
4.22.1 Vyznam a pouzitie

Tieto obohacovacie polia sa pouZivaju na premenu surovej IP adresy na data, na zaklade
ktorych sa da vykonat dalSia aktivita. DNS a passive DNS obohatenia, ako reverzné DNS,
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forward DNS a historické preklady (DNS resolutions), pomahaju identifikovat hostname, co-
hostované domény a zmeny infrastruktury v priebehu ¢asu. Obohatenia registracie a routingu,
vratane WHOIS, CIDR, ASN, ASN organizacie a BGP histdrie, ukazuju, kto ovlada dany adresny
priestor, do ktorej siete patri a i je spravanie routingu normalne alebo podozrivé. Obohatenia
infrastruktury a sluZieb, ako geolokdacia, typ hostingu, otvorené porty, HTTP bannery a SSL/TLS
certifikaty, pomahaju profilovat systém — jeho Ulohu a expoziciu. Napokon, bezpecnostné
obohatenia ako Tor/VPN flagy, reputacné skére, pritomnost na blacklistoch, zndme prepojenia
na malvér, asociacie s utocnickymi skupinami, Casové peciatky a referencie z OSINT-u
podporuju atribdciu, prioritizaciu a adekvatnu reakciu na incidenty.

4.22.2 Typické artefakty obsahujuce udaje

Na Windows pracovnej stanici je ¢asto mozné obnovit verejné IP adresy, ktoré sa stanu
kandidatmi na tento typ obohatenia, zo Standardnych forenznych artefaktov, ako su histéria
a cache prehliadaca, DNS cache, logy Windows Firewallu, sietové udalosti v Sysmon, logy
bezpecnostnych udalosti (Security.evtx, najme event ID 4624), PowerShell logy, EDR
telemetria, obsah pamate RAM, Prefetch. Dalimi zdrojmi su artefakty e-mailovych klientov,
RDP artefakty a aplikacne Specifické logy z prehliadacov, VPN klienti, nastroje na
synchronizaciu do cloudu a softvér na vzdialenu spravu.

4.22.3 Sposoby a nastroje na obohatenie

Obohacovanie by malo byt vykonané kombinovanim viacerych kategdrii zdrojov, nie
spoliehania sa na jedno vyhladdvanie. Zakladné informacie o vlastnictve a alokdcii pochadzaju
z registrov a smerovacich zdrojov, ako st ARIN, RIPE, APNIC, BGPView, Team Cymru a ipinfo.io.
Kontext zamerany na DNS sa ziskava prostrednictvom priamych nastrojov ako dig a nslookup
a pasivnych DNS platforiem ako PassiveTotal, SecurityTrails a DNSDB. Expozicia a odtlacok
sluZieb vychadzaju z internetovych platforiem na skenovanie a pozorovanie, ako su Shodan,
Censys, Nmap, crt.sh, a z nastrojov na zber HTTP hlaviciek ako curl. Kontext hrozieb a zneutzitia
je priddvany z repozitarov spravodajskych informacii a reputaénych kanalov vratane
AbuselPDB, VirusTotal, OTX, IBM X-Force, ThreatFox, Spamhaus a MISP, zatial ¢o SirSie verejné
odkazy sa nachadzaju vo vysledkoch vyhladavania, blogoch dodavatelov a publikovanych
spravach o hrozbach. V praxi koncovych bodov méZe skusajuci extrahovat verejnu IP z
artefaktov, ako je cache Windows DNS klienta, zaznamy Event ID 3 zo Sysmonu, zdznamy
firewallu v pfirewall.log, databazy SQLite prehliadaca, metaddata Outlooku, dékazy z RDP cache
a jump listu, alebo retazce a struktiry socketov v RAM, a potom tuto IP pivotovat cez zdroje
obohacovania na urcenie vlastnictva, Znamost, reputacia a historické vazby.

Tieto obohatenia spolu poskytuju vrstveny pohlad na verejnu IP adresu napriec vlastnictvom,
infrastruktirou, spravanim, expoziciou a relevantnostou hrozieb. Pomahaju vyskumnikovi
rozlisit neSkodné zdielané hostovanie od infrastruktury ovladanej atoénikmi, pripojit IP adresu
k dorucovaniu malvéru alebo aktivite prikazov a kontroly, detegovat anonymizaciu alebo
pouzivanie relé a identifikovat eskalacné cesty, ako je hlasenie zneuZivania alebo notifikacia
poskytovatela. Windows artefakty poskytuju dolezité dokazy, pretoze ukazuju, kde a kedy
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koncovy bod skutoéne pozoroval alebo komunikoval s touto verejnou IP, ¢o mdZze podporovat
tvorbu ¢asovej osi, rekonstrukciu pouzivatelskych aktivit a korelaciu s externou inteligenciou.
Zaroven vSak existuju doélezité vyhrady: geolokacia je pribliznd, pasivne DNS a skenovacie data
su ¢asovo citlivé, reputacné skdre mozu byt Sumové a cloudova alebo CDN infrastruktira moze
sluzit legitimnej aj Skodlivej prevadzke. Forenzné zavery su najsilnejsie, ked'je verejné dusevné
vlastnictvo potvrdené naprie¢ viacerymi miestnymi artefaktmi a viacerymi kategdriami
obohacovania.

4.23 Verejné IP, vlastnené samotnou organizaciou

4.23.1 Vyznam a pouzitie

Tieto obohacovacie polia sa pouzivaju na pochopenie verejnej IP adresy, ktora patri samotnej
organizacii, s cielom zistit, o organizacia zamerne vystavuje internetu, kto za fiu nesie
prevadzkovu zodpovednost a Ci predstavuje bezpecnostné alebo suladové riziko. Polia
suvisiace so sluzbami, ako su publikované internetové sluzby, suvisiace FQDN, detaily SSL
certifikatov, suhrny pravidiel firewallu a stav ochrany WAF alebo DDoS, pomahaju definovat
vonkajsi utoény povrch systému a sp6sob jeho ochrany. Oblasti vlastnictva a spravy, vratane
pridelenych obchodnych jednotiek alebo oddeleni a histdrie riadenia zmien, poskytuju internu
zodpovednost a prevadzkovy kontext. Polia bezpecnostnej pozicie, ako su zistenia
zranitelnosti, stav zaplat a suladu, ako aj stav Ciernej listiny alebo reputacie, pomahaju
posudit, ¢i je organizacné dusevné vlastnictvo spravne udrZiavané, zbytocne vystavené alebo
uz pritahuje pozornost stvisiacu so zneuzitim.

Obohatenia poskytuju vySetrovateflom kompletny obraz o verejnej duSevnej svojine
organizacie napriec expoziciou, vlastnictvom, ochranou, hygienou a prevadzkovymi zmenami.
SU obzvlast uzitocné pri reakcii na incidenty, prehliadkach povrchu Gtoku a scopingu
naruSenia, pretoze pomahaju urcit, ¢i je zranitelnd alebo zneuZitd IP sucastou schvalenej
sluzby, i je dostatocne chranend, ktory tim musi reagovat a ¢i neddvne zmeny mézu vysvetlit
nové spravanie. Pomdhaju tieZ identifikovat medzery medzi planovanym a skutoénym
vystavenim, ako sU nedokumentované sluzby, exspirované certifikaty, prilis Siroké pravidla
firewallu, chybajuce zéplaty alebo zoznamy na Ciernych listindch, ktoré ovplyviiuju reputdciu.
Hlavnou vyhradou je, Ze Ziadny jeden zdroj nestaci: interné zasoby moézu byt zastarané,
externé skeny moézu byt nedplné alebo c¢asovo citlivé a bezpecnostné zistenia musia byt
interpretované s ohladom na podnikatelsky ucel a nedavnu histériu zmien.

4.23.2 Typické artefakty obsahujuce udaje

Na Windows pracovnej stanici je ¢asto moziné ziskat verejné IP adresy, ktoré sa stanu
kandidatmi na tento typ obohatenia, z forenznych artefaktov, ako su histéria prehliadaca a
cache, DNS cache, logy Windows Firewallu, udalosti pripojenia k Sysmon sieti, logy
bezpeénostnych udalosti, PowerShell logy, EDR telemetria, zachytenia pamate, kontext
vykonavania prepojeny s prednacditanim, artefakty e-mailovych klientov, RDP artefakty a
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aplikacne Specifické logy z prehliadacov, VPN klienti, nastroje na synchronizaciu do cloudu a
softvér na vzdialenu spravu.

4.23.3 Sposoby a nastroje na obohatenie

Obohacovanie sa zvy¢ajne vykonava kombinovanim internych zdznamov o aktivach a sprave s
externymi pozorovacimi tdajmi. Interné zdroje ako CMDB, IPAM, inventar aktiv, platformy na
spravu firewallu, PKI systémy, SCCM, BigFix, Tanium, ServiceNow, Jira a databazy riadenia
zmien poskytuju autoritativne informacie o vlastnictve, zamere konfiguracie, stave zaplat a
schvalenych zmendch. Externé a hybridné zdroje ako Shodan, Nmap, skenery zranitelnosti,
externé DNS, zaznamy transparentnosti certifikdtov, Qualys SSL Labs, MXToolbox, Spamhaus,
AbuselPDB, Cloudflare, Akamai a AWS Shield pomahaju overit, ¢o je viditelné z internetu a i
kontroly organizacie funguju podla ocakavani. V praxi analyza porovndva, ¢o by malo byt
odkryté podla internych zdznamov, s tym, ¢o je odkryté a pozorovatelné zvonku.

4.24 Klu¢/hodnota registra
Identifikdcia mechanizmov perzistencie a zmien konfiguracie.
4.24.1 Vyznam a pouzitie

Obohacovanie registrovych klucov méze analytikovi pomaoct urcit, ¢i je klu¢ standardny pre
Windows, alebo ¢i moze byt bodom perzistencie alebo podozrivou zmenou konfiguracie.
Podla skusenosti nasho timu su najuzitoénejsie kontext dopliiujuce polia napriklad: legitimny
ucel kluca, ¢i ide o zndme miesto automatického Startu, ¢i aktudlna hodnota zodpoveda
oCakdvanej predvolenej hodnote, kedy bol kli¢ naposledy upraveny a ku ktorému
pouzivatelskému SIDu patri. Hlavnou nevyhodou je, Ze i mnohé legitimne aplikdcie pouzivaju
na ukladanie svojich nastaveni miesta, ktoré vyuzivaju i Utocnici na perzistenciu. Hodnota a
kontext su preto dblezitejSie nez samotna cesta ku klucu.

4.24.2 Typické artefakty obsahujuce udaje

Podrobnosti o kli¢och a hodnotach registra pochadzaju priamo z registrovych hivov, ako je
NTUSER.DAT, USRCLASS.DAT, SYSTEM, SOFTWARE a sUvisiace transakéné logy. Casy
posledného zdapisu su zachované v metadatach kltcov a prislusny SID je zvyCajne moziné
odvodit z cesty ku kli¢u alebo z mapovania profilu (pokial ide o hivy v registri pouzivatela
NTUSER. DAT a USRCLASS. DAT). Je mozné korelovat zistenia registra s Prefetchom, Amcache,
napldnovanymi ulohami, sluzbami, LNK sibormi a EDR telemetriou, aby sa potvrdilo, ¢i
podozriva hodnota registra skuto¢ne viedla k vykonaniu nejakého procesu.
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4.24.3 Sposoby a nastroje na obohatenie

Je moZné porovnat cestu ku kltcu a jeho hodnotu s dokumentdaciou Microsoftu, referenciami
z forenznych zdrojov/literatiry, so znamymi Autoruns as baseline systémami (napriklad
golden image pracovnej stanice v organizdcii), aby sme urcili o¢akdavané spravanie. Potom
mbzeme klasifikovat, Ci je klu¢ sic¢astou znameho mechanizmu perzistencie, skontrolovat cas
jeho poslednej Upravy a namapovat ho na pouzivatela alebo vlastnika systému. Na zaklade
skusenosti nasho timu je obohatenie registra najspolahlivejsie, ked' je kl'd¢ analyzovany spolu
s artefaktmi vykonania av kontexte udalosti na ¢asovej osi, ktoré s nim casovo alebo
predmetne suvisia.

4.25 Planovana uloha / Cron
Identifikdcia mechanizmov perzistencie a neopravnenej automatizacie.

4.25.1 Vyznam a pouzitie

Obohatenie naplanovanej tlohy o dodatoc¢né informacie ndm pomaha rozhodnut, ¢i je Uloha
beZnou sucastou systému alebo mechanizmom perzistencie. Podla skdsenosti nasho timu su
najuzitonejsie parametre nazov ulohy, prikaz, ktory uUloha spusta, autor tasku, jej trigger
(spustac) a ucet, pod ktorym uloha beZi, pretoze rychlo ukazuju zamer a privilégia. Hlavnou
vyhradou je, Ze mnohé legitimne nastroje tiez pouZivaju planované ulohy, takZze prikaz a
kontext su doleZitejSie nez samotny nazov ulohy.

4.25.2 Typické artefakty obsahujuce udaje

Na systémoch Windows sa podrobnosti zvy¢ajne obnovuju zo zdznamov Task Scheduler, XML
suborov uloh, priecinka Tasks, referencii v registri (kl'U¢ registra TaskCache), z vystupu
Autoruns, Symmonu a suvisiacich zdznamov udalosti (nielen z Tasch Scheduler event logov).
Zistenia ohladne naplanovanych uloh ¢asto korelujeme s Prefetchom, Amcache, logmi tvorby
procesov (Security.evtx - ID 4688, ¢i Sysmon), spustenymi skriptami (o.i. artefakt PSReadline,
Windows PowerShell.evtx a Microsoft-Windows-Powershell Operational.evtx) a artefaktmi
suborového systému, aby sme potvrdili, ¢i sa Uloha naozaj vykonala a ¢o spustila. V praxi
vyplyva najsilnejSia hodnota z naviazania ulohy na jej autora, payload a ¢asovu os vykonavania.

4.25.3 Sposoby a nastroje na obohatenie

PreStudujte si definiciu ulohy, aby ste identifikovali spustitelny sibor alebo skript, c¢as
vytvorenia, autora, podmienky a kontext spustenia Ulohy, potom porovnajte tieto ulohy s
znamymi spravnymi vzormi (opéat napriklad pomocou baseline image). Tiez kontrolujeme, i
Uloha bezi ako SYSTEM alebo iny privilegovany ucet a ¢i prikaz ukazuje na podozrivé cesty
alebo skripty. Na zaklade skusenosti nasho timu by sa analyza planovanych uloh a
obohacovanie mali kombinovat s artefaktmi vykonavania programov/procesov (Execution) a
persencie, aby sa dosiahli ¢o najpresnejsSie a najpresvedcivejsie vysledky.
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4.26 URL

Analyza phishingu, dorucovania payloadov a presmerovanie (redirection).
4.26.1 Vyznam a pouzitie

Z pohladu forenzného analytika nam obohacovanie URL pomaha posunut sa od jednoduchého
zaznamu o URL a pochopit, na ¢o bol pouzivatel alebo proces smerovany, ¢i bol ciel neskodny
alebo Skodlivy a ako sa obsah navstiveny pouZivatefom spraval v case jeho pristupu.
Obohacovacie polia mo6zu obsahovat reputdciu URL, HTTP kéd odpovede, konecny ciel
presmerovania, typ obsahu, nazov stranky, vioZzené objekty, rozSirenie na celd URL v pripade
pouzitia URL shortenera, archivne snimky (napr Archive.org) a vyrenderované snimky
obrazovky. Tieto by boli obzvlast uzito¢né pri phishingu, dorucovani skodlivého softvéru a
vySetrovani pouZivatelskej aktivity. Pomahaji nam urcit, ¢i bola URL aktivna, ¢i prechadzala
viacerymi vrstvami, ¢i nakoniec viedla k stranke na ziskavanie prihlasovacich Udajov alebo
stiahnutiu sudboru, a ¢i viditelnd stranka zodpovedala zdanlivému zameru odkazu. Extrakcia
domén je obzvlast dolezitd, pretoZze mnohé pivoty vysSetrovania su z Urovne domény, nie na
urovni celej URL adresy, ¢o ndm umoznuje spojit jeden odkaz so SirSou infrastrukturou,
reputdciou a historickou aktivitou.

Hlavné nevyhody a obmedzenia obohacovania URLs su, Ze obsah URL je velmi ¢asovo citlivy,
presmerovania a payloady sa mozu rychlo menit, niektoré stranky slizia r6znemu obsahu
podla geografickej lokacie navstevnika alebo podla user-agent, a zdznamy v registroch
reputacie moézu zaostdvat, ak je URL aktivne zneuZivana. Z tohto dovodu by sa URL mala
povaZovat za €asovo viazany artefakt, a preto by sa vysetrovatelia mali snazit skimat pévodny
retazec aj pozorované spravanie ¢o najskor.

4.26.2 Typické artefakty obsahujuce udaje

Ked skimame Windows endpointy, beZzne obnovujeme URL z histérie prehliadada, cache,
cookies, zaznamov o stahovani, suborov obnovenia reldcie a registrovych artefaktov
TypedURLs. Nachddzame ich tiez v Outlook OST alebo PST suboroch, e-mailovych hlavickach,
artefaktoch z chatovych a kolaboraénych SW, Office dokumentoch s vlozenymi odkazmi, PDF
metadatach, Teams spravach, artefaktoch clipboardu, LNK suboroch, jump listoch, historii
PowerShellu, RunMRU zdznamoch, v naplanovanych ulohach a skriptoch.

URL adresy sa casto objavuju v EDR telemetrii, proxy logoch, firewallovych logoch, Sysmon
udalostiach, Windows Event Logs, v RAM, Prefetchi a konfiguracnych alebo staging siboroch
malvéru. Skratené URL adresy mozu byt zachované v e-mailoch alebo chatovacich spravach aj
vtedy, ked prehliadac¢ neskér zaznamendva len rozsireny ciel, preto sa snazime zhromazdovat
pbévodny zdroj, Referrer aj skutocny ciel, kam sa obet dostala. Vizudlne prvky ako vykreslena
stranka, ndzov a stiahnuté subory zvyéajne nie su Uplne zachované v nativnych artefaktoch
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Windows endpointov, pokial ich nepodporuje cache prehliadaca, snimky obrazovky, pamat
alebo externa telemetria, preto je potrebné po zbere rekonstruovat cast kontextu okolo URL.

NajsilnejSia dokaznd hodnota prameni z koreldcie URL s akciou pouZivatela, pouzitym
prehliadacom, retazcom presmerovania a akoukolvek naslednou udalostou stahovania alebo
autentifikacie.

4.26.3 Sposoby a nastroje na obohatenie

V navrhovanom pracovnom postupe obohacovanie URL zvyc¢ajne zacina parsovanim URL na
jej komponenty a extrahovanim domény, aby bolo mozné aplikovat r6zne obohatenia domény
a FQDN. Potom vyhladavame reputdciu a vyuzivame sluzby ako VirusTotal, urlscan.io a Google
Safe Browsing aby sme zistili, ¢i uz URL bola klasifikovana ako $kodliva, phishingova, podozriva
alebo c¢istd. Aby sme pochopili spravanie ,nazivo”, nasi analytici zvy¢ajne kontroluju HTTP
response kdd, sleduju presmerovania na koneéné miesto, potvrdzuju typ hostovaného obsahu
a kontroluju ndzov stranky a metadata pomocou ndstrojov ako curl, webové nastroje na
nacitanie, wget, BeautifulSoup a urlscan.io. Kde je to potrebné, obohacovaci model by mal byt
schopny skumat vioZené objekty, skripty, iframy a stahovania prostrednictvom urlscan.io,
sandboxovych platforiem ako Any.Run alebo inych kontrolovanych dynamickych analytickych
prostredi. Ak je zapojeny skracova¢ (URL shortener), rozSirime proces o sluzby ako
CheckShortURL alebo podobné nastroje pred pokracovanim v analyze. Pre historicky kontext
moézeme konzultovat archivne snimky, ako je Wayback Machine, a na vizualne potvrdenie si
prezerdame renderované snimky obrazovky z urlscan.io alebo automatizaénych frameworkov
prehliadaca, ako je Puppeteer. Najspolahlivejsim procesom by bolo zachovat pévodnu URL,
zaznamenat jej pozorované presmerovania a spravanie obsahu, extrahovat a obohatit
podkladovi doménu a korelovat tento vysledok s artefaktmi koncovych bodov a akymkolvek
naslednym vykonavanim kédu alebo sietovou aktivitou.

4.27 Pouzivatel'sky ucet
Detekcia kompromitovanych uctov, vyhodnocovanie eskaldcie privilégii, audit pristupu.
4.27.1 Vyznam a pouzitie

Z pohladu forenzného analytika nam obohacovanie pouZivatelskych uc¢tov vo Windows
pomaha prejst od pouZivatelského mena alebo SID k jasnejSiemu pochopeniu identity,
privilégii, rizika a pravdepodobného dopadu kompromitacie uctu. Vlastnosti ako typ uctu,
¢lenstvo v skupinach, uroven privilegovaného pristupu, stav Uctu, posledné prihlasenie,
poslednd zmena hesla, stav MFA, pocet neuspesnych prihlaseni, anomadlie prihlasenia,
pridruzené zariadenia a SPN su obzvlast dblezité na rozlisenie beznej aktivity pouZivatela od
spravcu, servisného Uctu alebo spravania kompromitovaného uctu.
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Organizacny kontext ako oddelenie, manazér, titul a pracovny status je tiez dblezity, pretoze
nam pomaha posudit, ¢i pozorovana aktivita zodpoveda ocakavanej Glohe pouZivatela a ¢i by
Ucet vobec mal byt aktivny. DélezZitost by sa mala klast najma na privilegované clenstva,
zastarané hesla, chybajuce MFA, podozrivé geografické polohy alebo zariadenia, nedavne
zablokovanie UcCtu a priradenia SPN, pretoZe tieto mozu naznacCovat zvysené riziko
kompromitacie, prebiehanie utoku Password spraying, vystavenie konta Kerberoastingu alebo
zneuzivanie neaktivnych Gctov. Zaroven je nutné tieto Udaje dbékladne zhodnotit: atributy
konta v Active Directory nemusia odrazat aktualnu realitu, lastLogonTimestamp nie je vidy
presny, servisné Ucty sa moZu spravat inak ako ludski pouzivatelia a nezvycajné prihlasovacie
vzory (napriklad Impossible travel scenare) nie su nevyhnutne Skodlivé, pokial nie su
korelované s dokazmi zo zariadenia, siete a autentifikacie.

4.27.2 Typické artefakty obsahujice udaje

Ked skimame pouzivatelské ucty na systémoch Windows, ¢asto obnovujeme relevantné
informacie zo Security.evtx logu, najma zo zdznamov Uspesnych a nedspesnych prihlaseni ako
su udalosti s ID 4624, 4625, 4634, 4648, 4672, 4768, 4769 a 4776, spolu s korelovanymi
autentifikacnymi zaznamami zo Sysmon, EDR telemetrie a SIEM. Nazvy uctov, SID, ¢lenstvo v
skupinach, typy prihlaseni, zdrojové zariadenia, z ktorych k prihlaseniu dosSlo, a c¢asové
pecCiatky sa moéZu tiez objavit v registroch, profilovych adresaroch pouzivatelov,
napldanovanych ulohach, sluzbach, artefaktoch RDP, jump listoch, LNK suboroch, PowerShell
logoch, v logoch a artefaktoch r6znych ndstrojov na vzdialeny pristup, medzi nacacheovanymi
prihlasovacimi idajmia v RAM. Na systémoch pripojenych k doméne je ¢asto mozné korelovat
kontext suvisiaci s AD prostrednictvom informacii o prihlasovacom serveri, Kerberos tiketoch,
opravneniach priradenych v tokenoch, aktivity sdvisiacej so SPN, ¢i pomocou informacii
cacheovanych lokalne alebo v bezpeénostnych nastrojoch. Casto tie? pouzivame artefakty z
koncovych PC na prepojenie uctu s (inymi) pripojenymi zariadeniami, pouZzivatelskymi
reldciami, aktivitou prehliadaca, spustenymi nastrojmi a aktivitami VPN alebo vzdialeného
pristupu zaznamenanymi v samostatnych logoch. Niektoré obohacovacie polia, ako napriklad
zamestnanie, manazér, typ Ucétu, IAM stav, registracia MFA a ¢lenstvo v skupine, zvyCajne
neexistuju nativne na koncovom bode, ale musia byt pridané z Active Directory, IAM, HR, PAM,
Intune, SCCM, EDR, VPN platforiem a centrdlnych autentifikaénych systémov. NajsilnejsSiu
dbkaznu hodnotu prinasa koreldcia Axtive Directory a IAM udajov s artefaktmi endpointu,
ktoré ukazuju, kedy, kde a ako sa ucet skutocne autentifikoval a aké aktivity vykonaval potom.

4.27.3 Sposoby a nastroje na obohatenie

V naSom pracovnom postupe sa obohacovanie pouZivatelskych ucétov zvycajne zacina
vyhladavanim v Active Directory a IAM, kde sa urcuje typ uctu, ¢lenstvo v skupinach, uroven
opravneni, stav Uctu, ¢as zmeny hesiel, pritomnost SPN a organiza¢né atributy. Potom
prechadzame na zdroje zdznamov o autentifikacii, ako su logy Windows Security, logy
doménového radica, SIEM, Azure AD alebo Entra logy prihldsenia, VPN telemetria, zaznamy
poskytovatelov MFA a analytiku z UEBA (User and Entity Behaviour Analytics), aby sme overili
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nedavne zdznamy, neuspesné pokusy, anomalne vzory a histériu vzdialeného pristupu.
Kontext pridruZzeného zariadenia sa zvycajne vytvara z EDR, SCCM, Intune, vztahov medzi
zariadeniami v AD (napriklad delegacie, ¢lenstva v OU ¢i skupinach a podobne) a telemetrie
prihlasovania vySetrovaného konta na koncové body, zatial ¢o kontext pracovného zaradenia
konta a prislichajucej manazérskej linie je potvrdeny prostrednictvom HR a IAM systémov.
Pre privilegované alebo servisné ucty tiez preverujeme PAM data, priradenia
administrativnych skupin, aktivitu servisnych Kerberos tiketov a registracie SPN, aby sme
posudili zneuzitie alebo mieru vystavenia kerberoastingu. Na zaklade skidsenosti nasho timu
je najspolahlivejsim procesom zacat s identifikatorom Uctu, overit jeho stav v Active Directory,
overit jeho autentifikacné sprdvanie naprie¢ dostupnymi logmi, porovnat to s artefaktmi
ziskanymi z koncovych bodov a pouZivanim zariadeni (k akym zariadeniam sa konto
prihlasovalo?) a aZz potom vyvodit zavery o kompromitdcii, zneuZiti prav alebo anomalnom
pristupe.

4.28 User-Agent retazec
Detekcia skodlivych néstrojov, C2 frameworkov a anomalnych klientov

4.28.1 Vyznam a pouzitie

Obohacovanie hlavicky User Agent nam pomaha ziskat zmysluplnejsi pohlad na to, co
pravdepodobne vygenerovalo webovu poZiadavku a i tato aktivita zodpovedd o¢akdvanému
spravaniu. MozZnost pridavat polia ako pouZity webovy prehliadac a jeho verzia, operacny
systém, zname zhody malvéru, indikdtory botov alebo webovych crawlerov a detekcia
anomadlii ¢i falSovania je obzvlast uZito¢nd, ked sa snazime rozlisit beiné surfovanie
pouzivatelov od automatizovanych, skriptovanych aktivit, komoditnych nastrojov,
komunikacie s malvérom alebo pokusov o zamaskovanie prevadzky. Analyzovany User-Agent
nam mozZe pomoct rychlo posudit, ¢i je pozZiadavka konzistentnd s pracovnou stanicou
pouzivatela a nainStalovanym softvérom, zatial ¢o User-Agenti viazani na zndme nastroje
alebo malware moézu poskytnit cenné stopy pri vySetrovani incidentov. PouZivame tiez
zriedkavé alebo deformované User-Agent retazce ako indikatory pre triedenie, najma ak sa
nezhoduju so skuto¢nou platformou hostitela alebo sa v prostredi javia Statisticky nezvycajne.
Data User-Agent by sa vsak mali interpretovat opatrne: je lahké ich sfalSovat, niektoré
aplikacie pouzivaju generické alebo zavadzajuce hodnoty, bezpelnostné ndstroje moézu
normalizovat hlavicky a mnohé legitimne automatizované sluzby sa tiez identifikuju ako boti
alebo crawlery. Z tohto dévodu vnimame Udaje User-Agent ako uzZito¢ny kontextovy indikator,
nie ako artefakt postacujuci na atribuciu samostatne.

4.28.2 Typické artefakty obsahujuce udaje

Ked vysetrujeme incidenty v prostredi Windows, najcastejsie sa stretavame s retazcami User-
Agent v proxy logoch, logoch z webovej gateway, logoch IIS alebo aplikacii. Takisto sa
nachadzaju v Udajoch telemetrie siete z EDR, v zachytenych paketoch, vo vyvojarskych datach
prehliadaca a v zaznamoch pamate RAM obsahujucich HTTP poZziadavky.
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Na samotnom koncovom bode sa dékazy z User-Agenta moZu objavit aj v cache prehliadaca,
artefaktoch reldcii prehliadaca, histérii stahovania, bezpecnostnej telemetrii e-mailov, v
histérii webovych poZiadaviek iniciovanych PowerShellom (napr. Invoke-IEX), suboroch
skriptov, konfiguraénych suboroch malvéru a artefaktoch prikazového riadku viazanych na
nastroje ako curl, PowerShell, Python kniZznic ur¢enych na dopytovanie webu, alebo z inych
LoLBIN nastrojov, ktoré sa daju poufZit ¢i zneuzit na stahovanie z webu. V niektorych pripadoch
mobzZeme korelovat User-Agenta s konkrétnym spustitelnym siborom prehliadaca, procesom
alebo podozrivym retazcom procesov rodi¢-dieta pomocou EDR, Sysmon, prefetch, Amcache,
Shimcache a artefaktov vykonavania prikazov.

Windows event log Standardne konzistentne neuchovava kompletné retazce User-Agent,
takZze velka Cast tychto dokazov pochadza z telemetrie orientovanej na siet, nie z klasickych
lokalnych logov OS. Podla nasich skidsenosti je moziné najhodnotnejsie forenzné vyuzitie User-
Agenta vtedy, ked ho mdézeme pripojit ku konkrétnemu procesu, pouZivatelskej reldcii,
cieflovej URL a casovej peciatky, ¢o nam umozriuje posudit, ¢i deklarovany prehliadac¢ a
operacny systém zodpovedaju koncovému bodu, ktory poziadavku vykonal.

4.28.3 Sposoby a nastroje na obohatenie

V navrhovanom modelovom workflow by obohacovanie User-Agenta mohlo zacat parsovanim
surového retazca pomocou Standardnych kniznic na UA parsing alebo pomocou referen¢nych
sluzieb na odvodenie rodiny prehliadacov, verzie prehliadaca, operacného systému a indikacii,
o aké zariadenie ide. Potom porovndvame retazec s internymi detekciami, spravodajstvom
o hrozbach (threat intelligence), Sigma detekciami, spravami o Skodlivom softvéri a
dokumentdciou znamych utoénych frameworkov, aby sme zistili, ¢i UA zodpoveda bezne
pozorovanym Skodlivym alebo skriptovacim a automatizatnym nastrojom. Pre analyzu
automatizacie skontrolujte databdzy botov a crawlerov a hladajte retazce spojené s
vyhladavaémi, web scrapermi, headless prehliada¢mi alebo HTTP klientmi zaloZenymi na
kniZniciach. M6Zeme tiez vykonat analyzu anomalii Specifickych pre prostredie v platforme
SIEM alebo UEBA, aby sme zistili, ¢i je User-Agent zriedkavy, predtym nevideny,
nekonzistentny s aktivami, z ktorych pochdadza alebo zjavne vymysleny — hladdme napriklad
nemozné kombinacie prehliadada a operacného systému.

Odporucanym analytickym pristupom je analyzovat User-Agenta, overit jeho legitimitu podla
znamych faktov o zariadeni, z ktorého pochadza, ako je nainstalovana verzia prehliadada a
operacny systém, porovnat UA so znamymi neskodnymi a Skodlivymi vzormi a potom ho
interpretovat spolu s dalSimi stopami/artefaktami (proces, ciel poZziadavky, kde UA boal,
a ¢asovy ramec).

4.29 WiFi SSID / BSSID

Detekcia neautorizovanych pristupovych bodov a sledovanie fyzickej blizkosti.
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4.29.1 Vyznam a pouzitie

Obohatenie Wi-Fi SSID a BSSID nam pomaha urcit, ¢i je bezdrotova siet v danej lokalite
ocakavana, podozriva alebo slabo chranend. Podla skisenosti nasho timu je najuZitocnejsie
zistit, Ci SSID alebo BSSID zodpoveda autorizovane;j sieti, kde sa pristupovy bod nachadza a aky
typ Sifrovania sa pouZziva. Hlavnou vyhradou je, Ze SSID sa daju lahko kopirovat, takze BSSID a
okolity kontext zvy€ajne maju vacsi vyznam nez samotny nazov siete.

4.29.2 Typické artefakty obsahujuce udaje

Na systémoch Windows sa SSID a BSSID ¢asto obnovuju z WLAN profilov, artefaktov v registri
(pozri artefakty obsahujuce Gdaje o sietovych nastaveniach), Event logov, EDR telemetrie,
z obrazu pamate RAM, udajov z bezdrotového adaptéra a vystupov prikazov, ako su ,netsh
wlan show interfaces” alebo zoznamy profilov. Vidime ich tiez v zalohach z mobilnych
zariadeni, screenshotoch a v niektorych pripadoch i v pouzivatelskych dokumentoch.
Geolokacia a hodnotenie Skodlivého AP (rogue access point) su zvycajne obohacujuce prvky
pridané analytikom, nie nativne udaje z koncovych bodov.

4.29.3 Sposoby a nastroje na obohatenie

Odporucame porovnat SSID a BSSID s inventarmi autorizovanych sieti alebo WIPS datami,
skontrolovat, ¢i BSSID mapuje na pravdepodobné fyzické miesto, a skontrolovat typ Sifrovania
na posudenie rizika doty¢nej bezdrotovej siete. Tiez hladdme zndmky napodobriovania
(impersonation podvrhnutého AP za legitimny), ako je zndmy SSID s nezndmym BSSID alebo
slabSie bezpecnostné nastavenia. Na zaklade skusenosti nasho timu je obohatenie Wi-Fi
najuzitocnejsie, ked sa kombinuje s dokazmi o zariadeni, polohe a ¢asovej osi.

4.30 Windows Event ID

Vytvorenie ¢asovej osi Utoku, detekcia konkrétnej techniky protivnika.
4.30.1 Vyznam a pouzitie

Z pohladu forenzného analytika nam obohacovanie ID udalosti v Event logoch pomadha
pochopit, o znamena zaznam v logu a aky je dolezity v kontexte. Podla skusenosti nasho timu
spociva kluéova hodnota v preklade ID udalosti na jednoduchy vyznam, jeho mapovani na
mozné techniky ATT&CK, identifikacii suvisiacich detekcii Sigma, odhadnuti jeho forenzného
vyznamu a poznaniu, ktoré dalSie ID udalosti by sa mali preskimat spolu s nim. Hlavnou
nevyhodou je, Ze Event ID zriedka samo o sebe preukazuje Skodliva aktivitu. Jeho vyznam
zavisi najma od zdroja logu, okolitych udalosti, Ulohy endpointu a nacasovania.
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4.30.2 Typické artefakty obsahujuce udaje

Na Windows systémoch tieto Udaje pochddzaju priamo z EVTX suborov, ako su Security,
System, Application, PowerShell, Sysmon, TaskScheduler a dalSie prevadzkové logy. Event ID
je nativne pre artefakt, zatial co mapovania ATT&CK, hodnotenia vyznamnosti, zhody so Sigma
pravidlami a dalSie korelacie su obohatenia pridané analytikom. V praxi zvy¢ajne korelujeme
udalost so susednymi zaznamami, prihlasovacimi relaciami, aktivitou procesu a telemetriou
koncovych bodov, aby sme pochopili, ¢o sa vlastne stalo.

4.30.3 Sposoby a nastroje na obohatenie

Referencie na Microsoft a SANS mézu byt pouZité na potvrdenie vyznamu udalosti, potom ju
namapovat na ATT&CK maticu a skontrolovat relevantné Sigma pravidla. TieZ kontrolujeme
beiné sprievodné Event ID, aby sme vytvorili UplnejSiu ¢asovu os a priradili hruby forenzny
vyznam na zaklade typu vysetrovania. Obohatenie ID udalosti mozZe byt najuzitoénejsie, ked
podporuje Sirsiu korelaciu udalosti.

4.31 Windows sluzba

Detekcia perzistencie na zaklade sluzieb a eskalacie privilégii.

4.31.1 Vyznam a pouzitie

Obohacovanie Windows servisov nam pomaha rozhodnut, ¢i je pritomnost sluzby normalnym
spravanim systému alebo pravdepodobnym mechanizmom perzistencie ¢i zneuZivania
opravneni. Najuzitocnejsie doplnkové parametre servisu su jeho meno (display name), cesta
k bindarnemu suboru (ImagePath), typ spustenia (StartupType), ucet, pod ktorym sluzba beizi,
znamy legitimny stav a digitalny podpis podkladového binarneho suboru. Hlavnou nevyhodou
je, Ze znamy nazov sluzby méze byt zavadzajuci, takZe je nutné kontrolovat konfigurovanu
cesta (k spustitelnému suboru) a kontext, v akom sluzba bezi.

4.31.2 Typické artefakty obsahujuce udaje

Na systémoch Windows sa tieto detaily bezne obnovuju z hivov SYSTEM a SOFTWARE -
konfiguracie sluzieb v registri (kfU¢ Services), vystupu prikazu ,sc qc“, udajov Autoruns,
telemetrie EDR a binarneho suboru tej-ktorej sluzby na disku. Casto korelujeme sluzbu s
Prefetchom, Amcache, logmi tvorby procesov (Security.evtx, event ID 4688) a metadatami
suboru, aby sme potvrdili, ¢o na zariadeni bezalo a pod ktorym uc¢tom. V praxi vyplyva
najsilnejsia hodnota z prepojenia definicie sluzby s dokazmi vykondavania programov/procesov
a skutocnym bindrnym suborom.
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4.31.3 Sposoby a nastroje na obohatenie

V naSom pracovnhom postupe zvycajne kontrolujeme konfigurdciu sluzby, aby sme
identifikovali ImagePath, reZim spustenia (Startup type), Ucet pod akym servis beZi a popisné
metadata, a potom porovndavame sluzbu so zndmymi Windows servismi a schvalenymi
sluzbami tretich stran (ak je takyto zoznam k dispozicii). Odporuca sa tiez porovnavat retazce
vykondvania procesov so zndmymi stromami procesov, ako su prezentované napriklad na
plagdte SANS ,Hunt evil“. Tiez overujeme, ¢i je podkladovy spustitelny subor servisu
(ImagePath) podpisany a ¢i sa nachadza v ocakadvanej trase. Obohatenie sluzby musi byt
kombinované s artefaktami perzistencie, vykonavania a overenia dévery v subory.

4.32 YARA a Sigma pravidla

Rozsah infekcie malvérom a overenie pokrytia detekcie pravidlami.
4.32.1 Vyznam a pouzitie

Obohacovanie pravidiel YARA a Sigma ndm pomaha pochopit, o ma detekcia najst, aka je
Specificka a aku vahu prikladat zhode. NajddleZitejSie parametre suU nazov a Ucel pravidla,
cielovd rodina malvéru alebo TTP, pocet zh6éd v prostredi, poZzadované zdroje logov,
mapovanie na ATT&CK a zname faloSné pozitiva (false positives, nepravdivé detekcie).
Hlavnou vyhradou je, Ze zhoda s detekénym pravidlom je analyticky lead, nie dékaz sam
o sebe. Preto ho vidy posudzujeme v kontexte suboru, ktorého sa detekcia tyka, udalosti z
logu, z informacii o zariadeni a ¢asovej osi. Je nevyhnutné zhody pravidiel overovat.

4.32.2 Typické artefakty obsahujuce udaje

Na systémoch Windows su zhody s YARA pravidlami zvycajne viazané na subory, regidény
v pamati RAM, vypisy procesov, vzorky malvéru, na data zbierané EDR rieSeniami alebo na
smatny threat hunting. Oproti tomu su Sigma zasahy viazané na logy ako Security, Sysmon,
PowerShell, TaskScheduler, firewall a dalSie zdroje importované do SIEM. Samotné metadata
pravidla nie st nativnym forenznym artefaktom; Zvycajne obnovime zodpovedajuci subor,
proces, pamatovy objekt alebo zaznam udalosti a nasledne pridame kontext pravidla. V praxi
najsilnejSia hodnota prichadza z prepojenia zhody pravidla s presnym artefaktom, ktory ju
spustil, a z kontroly, ¢i sa podobné zhody neobjavuju aj inde v prostredi.

4.32.3 Sposoby a nastroje na obohatenie

Odporucame zacat prestudovanim metadat YARA alebo Sigma pravidiel, aby ste potvrdili, ¢o
ma pravidlo detegovat, na ktoru rodinu malvéru alebo spravanie cieli, na aké techniky ATT&CK
sa mapuje a aké falosné poplachy (false positives) sa ocakavaju. Pre YARA potom meriame
pocet zhod naprie¢ subormi alebo pamatou; pre Sigma overujeme, Ci existuju pozadované
zdroje a polia logov a prezerame udalosti identifikované pravidlom v kontexte. Obohatenie
pravidiel je najuzitoénejsie, ked podporuje vySetrovanie zaloZené na artefaktoch.
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5 Schematicky navrh modelu na obohacovanie digitalnych stop

5.1 VytaZovanie dat na obohatenie zo sparsovanych dat

V prvom rade je potrebné definovat, ktoré I0Cs bude nas model obohacovat, a akym
spbsobom ich dokaZzeme zo sparsovanych stop extrahovat. Ako sme spominali v kapitole 0
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ZloZitost obohacovania digitdlneho artefaktu — predspracovanie, nie vSetky uUdaje, ktoré je
moZné obohatit, sa nachddzaju priamo medzi sparsovanymi artefaktami. TakZe eSte pred
samotnym procesom obohatenia sa potrebujeme uistit, Ze:

1. Vieme, kde (v akom artefakte) idaje hladat.
2. Je definovany sp0Osob, ktorym sa k informacii dostaneme (¢i uz priamo parsovanim,
alebo dodatoénym spracovanim sparsovanych dat).

V praxi to znamen3, Ze uz automatizovana extrakcia a parsovanie relevantnych artefaktov je
pripravené na postprocessing. Obohacované Udaje mozu byt pocas parsovania alebo po nom
napriklad oznacené prisluSnym tagom — napriklad IP_PUBLIC, IP_PRIVATE, HOSTNAME,
PROCESS_NAME a podobne (zameriame sa najprv na atomické udaje, ktoré je moiné
kategorizovat takto jednoducho). Model na obohatenie tieto data vyZaduje na vstupe, a na
zaklade nich spusti nad vSetkymi udajmi, ktoré uréitym tagom disponuju, nadizajnovany
proces obohatenia.

Tagovanie by bolo mozné implementovat i vo forme registra vsetkych moznych obohateni,
ktoré by boli modelu dostupné (ako separatne obohacovacie funkcie).

V pripade, Ze Udaj na obohacovanie je potrebné vypocitat, procedira by mala byt zahrnuta vo
faze parsovania digitalnej stopy. Napriklad tak, Ze sa z kazdého suboru, ktory je identifikovany
prostrednictvom zaznamu v MFT, alebo je obnoveny pomocou carvingu, vypocita jeho hash
(MD5 kvoli rychlosti, SHA1 a SHA256 kvoli vacsej flexibilite a bezpecénosti).

Vyssie popisané idey su iba prikladom, ako by mohli byt pre model data predspracované.
V ramci projektu to vsak hlbsie nebudeme rozvijat, kedZe to zavisi od konkrétnych dat, ktoré
je potrebné obohacovat. Model sa snazime definovat ¢o mozno najvseobecnejsie a uviest
prerekvizity — nie konrétny spésob, ako prerekvizity detailne naplnit.

Jednotlivé udaje na obohatenie - entity, ktoré budu vstupovat do modelu na obohacovanie -
by mali splnat urcité zakladné parametre:

Vhodne navrhnutd entita, vytvorena zo sparsovanych forenznych artefaktov, by mala mat
polia na jej identifikdciu, obohatenie, dohladanie povodu (v povodnej digitdlnej stope)
a koreldcie (s inymi artefaktami a/alebo entitami).

Identifikacia identity

id - stabilny unikatny identifikator, napriklad ip:8.8.8.8 alebo hash:<sha256>

type - entity type - ako ip, domain, url, file_hash, user_account, process, registry key
value —raw hodnota, to jest IP adresa, doména, hash, username a pod., vid predosla kapitola
normalized_value — normalizovana forma pouzitelnd na strojové spracovanie - sparovanie a
deduplikacia

Kontext zo sparsovaniho artefaktu
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source_artifact — odkial dand informacia pochadza, Security.evtx, Amcache.hve,
NTUSER.DAT, browser history, ...

source_record_id — na zvaZenie, malo by ist o ¢islo zdznamu, event record ID, Cislo stfpca
v tabulke ¢i iny referenciu, Specifickd pre artefakt

host - hostname alebo zariadenie, kde bol artefakt najdeny

user - asociovany pouzivatel, ak je znamy

timestamp — Casova peciatka, asociovana s dobou pozorovania artefaktu

artifact_field - Specifické pole, z ktorého entita pochadza, napr. SourceWorkstationName,
Destinationlp, URL, ImagePath, ...

Metadata o pripade a korelacii

case_id — ID pripadu

parent_entities - ktoré predchadzajuce entity viedli k tejto
related_entities - uZ zname suvisiace entity

relationship_type — ako su entity asociované, napriklad resolved_to, downloaded_from,
executed_by, queried_by

Stav obohatenia

attributes —akumulované vystupy obohatenia

enrichment_status - napriklad not_started, partial, complete, failed
applied_enrichments - zoznam obohacovacich modulov, ktoré uz boli spustené
pending_enrichments — moduly, ktoré este len budu bezat

Kvalita a povod entity

confidence — doveryhodnost extrakcie a normalizacie entity (napriklad ak je IP adresa priamo
z Event logu, je déveryhodnejsia, ako keby bola najdend v inom type zdrojovych dat napriklad
pomocou regularnych vyrazov)

provenance - zdroj entity a zdroj kazdého obohatenia

validation_status - Ci uZ bola hodnota potvrdena, odvodend alebo neoverend
tags — volitelné priznaky, napriklad high_priority, external, ioc, rare, requires_review

base entity = {

"id": None, # stable unique ID, e.g. "ip:8.8.8.8"
"type": None, # ip, domain, url, file hash,
user account, process
"value": None, # raw observed value
"normalized value": None, # normalized/canonical representation
"source artifact": None, # e.g. Security.evtx, Amcache.hve,
Chrome History
"source record id": None, # row/event/record identifier
"artifact field": None, # parsed field name, e.g. DestinationIp,
URL, UserName
"host": None, # endpoint/server where observed
"user": None, # associated user if known
"timestamp": None, # observation time from artifact
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"case id": None,

"parent entities": [], # entities that led to this one

"related entities": [], # linked entities

"relationship type": None, # optional if created from a pivot

"attributes": {}, # type-specific enrichment results

"applied enrichments": [],

"enrichment status": "not started",

"confidence": None, # extraction confidence

"validation status": "observed", # observed / inferred / validated /
unverified

"provenance": [], # extraction and enrichment provenance

"tags": [],

"priority": O

5.1.1 IP address entity schema

PouZitelné pre verejné i sukomné IP adresy, odlisit ich mozno atributom ip scope.

ip_entity = {

"id": "ip:192.168.1.10",

"type": "ip",

"value": "192.168.1.10",

"normalized value": "192.168.1.10",

"ip version": 4,

"ip scope": "private", # private / public

"is internal": True,

"port": None, # optional if observed in connection
context

"protocol": None, # tcp / udp / icmp if known

"direction": None, # source / destination / both

"attributes": {
"hostname": None,
"reverse dns": [],
"fgdn candidates": [],
"mac_address": None,
"dhcp lease history": [],
"subnet": None,
"gateway": None,
"vlan": None,

"asn": None,

"asn org": None,
"whois_org": None,
"whois country": None,
"cidr": None,
"geolocation": {},
"hosting type": None,
"reputation": None,
"blocklist status": [],
"tor flag": None,
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"vpn _proxy flag": None

5.1.2 Domain / FQDN entity schema

domain entity = {
"id": "domain:example.com",
"type": "domain",
"value": "example.com",

"normalized value": "example.com",

"is fqgdn": True,

"registered domain": "example.com",

"subdomain": None, # e.qg.

login.example.com
"tld". "COm"
- 4

"attributes": {
"whois registrant": {},
"registrar": None,
"registration date": None,
"expiration date": None,
"domain age days": None,
"whois privacy": None,

"name servers": [],

"a records": [],

"aaaa records": [],

"mx records": [],

"txt records": [],
"cname chain": [],
"passive dns history": [],
"subdomains": T[],

"ssl certificates": [],
"ct log entries": [],
"web stack": [],

"category": None,
"reputation": None,

"phishing association": None,

"malware association": [],
"dga score": None,
"typosquat similarity": {1},
"parking status": None

5.1.3 URL entity schema

url entity = {

"id": "url:https://example.com/login?user=test",

"type": "url",

login if wvalue is
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"value": "https://example.com/login?user=test",

"normalized value": "https://example.com/login?user=test",
"scheme": "https",

"domain": "example.com",

"port": 443,

"path": "/login",

"query": "user=test",

"fragment": None,

"attributes": {
"domain entity id": "domain:example.com",
"reputation": None,
"scan results": [],
"http status": None,
"redirect chain": [],
"final url": None,
"content type": None,
"page title": None,
"page metadata": {},

"embedded objects": [],
"downloaded files": [],
"shortener expanded url": None,
"archive snapshots": [],

"screenshot refs": []

5.1.4 File hash entity schema

hash entity = {

"id": "file hash:sha256:abcdl234...",

"type": "file hash",

"value": "abcdl234...",

"normalized value": "abcdl234...",

"hash algorithm": "sha256",

"file name": None, # if known at time of extraction
"file path": None, # if known

"host observed": None,

"attributes": {
"file names observed": [],
"file type": None,
"magic_ type": None,
"file size": None,
"compile timestamp": None,
"packer": None,
"digital signature": {},

"av_detections": [],
"detection ratio": None,
"malware family": None,
"yara matches": [],
"embedded strings": [],

Fina'ncuvam:z . , - - URAD PODPREDSEDU VLADY 50
udpiouiniow | PLAN [OBNOVY, @ | iTA

NextGenerationEU A ZNALOSTNU EKONOMIKU

V,‘ VYSKUMNA

AGENTURA




"imports": [],
"sandbox summary":
"network iocs": [],
"attack mapping": [],
"threat actor association":
"first seen": None,

"last seen": None,
"prevalence": None,
"ssdeep": None,

"tlsh": None,

"parent hashes": [],

"child hashes": []

{},

5.1.5 User account entity schema

Podobne ako pri IP adresach, pomocou atributu “scope” odliSime lokalne a doménové ucty.

(1,

user account entity = {
"id": "user account:CORP\\Jjsmith",
"type": "user_ account",

"value": "CORP\\jsmith",

"normalized value":

"account name": "Jjsmith",
"domain": "CORP",

"sid": None,

"account scope": "domain",

"attributes": {
"display name": None,
"account type": None,
"group memberships": [],
"privilege level": None,
"account status": None,
"last logon": None,
"last password change":

"mfa status": {},
"failed login count":
"login anomalies": [],
"associated devices":
"department": None,
"manager": None,
"title": None,
"employment status":
"vpn _history": [],
"San": []

None,

(1,

None,

"corp\\Jjsmith",

# domain / local / cloud / unknown

# user / admin / service / shared

# enabled / disabled / locked

None,
"password policy compliance":

None,
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5.1.6 Process name entity

process name_entity = {
"id": "process name:powershell.exe",
"type": "process name",
"value": "powershell.exe",
"normalized value": "powershell.exe",

"attributes": {
"known legitimate application": True,
"expected paths": [

r"C:\Windows\System32\WindowsPowerShell\vl.0O\powershell.exe"

1,

"expected parents": [
"explorer.exe",
"cmd.exe",
"services.exe"

1,

"lolbin classification": True,
"common benign usage": [],
"common malicious usage": [],
"prevalence in environment": None

5.1.7 Process execution entity

process_execution entity = {
"id": "process exec:HOST1:1234:2025-04-23T10:15:112",
"type": "process execution",
"value": "powershell.exe -enc ...",
"normalized value": "powershell.exe -enc ...",
"process name": "powershell.exe",

r"c.

"pid": 1234,

"ppid": 456,

"command line": "powershell.exe -enc ...",

"image path":
\Windows\System32\WindowsPowerShell\vl.O\powershell.exe",

# using Python literal strings not to treat "\" as an escape character

"attributes": {

"parent process name": "cmd.exe",
"expected path match": True,
"expected parent match": False,
"lolbin classification": True,
"digital signature": {},

"binary hash": None,

"network connections": [],

"user context": None,

"integrity level": None,
"session_ id": None,
"prevalence in environment": None
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5.2 1. droven obohatenia

Prvou Uroviou obohatenia je aplikacia postupov na primarne datové entity. MozZe ist
o dopytovanie sa cloudovej/webovej sluzby, internej databazy, ¢i krizové vyhladavanie
v ostatnych sparsovanych artefaktoch.

Typickym prikladom by bolo vyhladanie verejnej IP adresy, ziskanej zo sparsovaného logu
Security.evtx, vsluzbe AbuselPDB, alebo vyhladanie doménového mena a dohladanie
informacii o SSL/TLS certifikate prostrednictvom Censys.io.

5.3 2. az N-ta uroven obohatenia

Druhu aZ N-tu Uroven obohatenia predstavuje iterdcia enrichment procesu na udaje ziskané
prvotnym obohatenim. Ak napriklad obohacujeme meno procesu, ktory bol identifikovany
v obraze pamate RAM, moéZeme korelovat jeho nazov s hashom spustitelného suboru,
ziskaného z image disku. Hash sme predtym museli vypocitat a pravdepodobne sme ho uz
obohacovali. Meno procesu moézeme identifikovat ivreview sietovych spojeni, ako
komunikujici so vzdialenou privatnou IP adresou. Ak obohacujeme tuto IP adresu,
obohacujeme zaroven aj proces, ktory spojenie vyvolal.

N ako pocet iteracii by malo byt zhora ohrani¢ené, aby sme predisli nekonecnému behu
modelu. Zaroven je potrebné, aby kazdd novo identifikovana informacia (entita) ziskana
procesom obohacovania bola overenda na duplicitu. Je totiz moiné, Ze na vstupe
identifikujeme DNS zdznam a IP adresu, ktoré by sa v procese obohacovania odkazovali samé
na seba.

5.4 Schéma procesu spracovania a obohacovania stop

Obrazok 1 podrobne popisuje Uvodné fazy spracovania dokazov az po extrakciu dat, zatial ¢o
Obrazok 2 znazornuje nasledny proces ich obohacovania.
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|
EZ Tools
“Athena

Normalization, Extraction, Tagging

Enrichment

Obrazok 1: Schéma spracovania stopy az po obohatenie extrahovanych dat
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\ Enrichments / \ Enriched Data / Data
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Reassessing Data
for Further
Enrichment

Obrazok 2: Schéma procesu obohacovania dat

5.5 Pseudokodd

Algoritmus spracovava normalizované forenzné zaznamy ako iterativny ,pracovny zoznam®”.
Pocita s extrakciou obohacovatelnych entit, ¢o vSak vrdmci modelu blizSie nerieSime.
Algoritmus aplikuje pre entitu Specifické moduly obohacovania, uklada vrateny kontext aj
s referenciou na jeho povod a znovu zaradi novo objavené entity do zoznamu pre dalSie kola
obohacovania, kym nezostanu zZiadne nové entity alebo nie je dosiahnuty preddefinovany limit
iterdcii.

def enrich_dataset(records, registry, max_rounds=10):

Iteratively enrich normalized forensic records.

Parameters

records : list

Pre-processed and normalized forensic records obtained from parsed
artifacts.

These records may come from tools that parse EVTX, Registry, Prefetch,
browser history, Amcache, LNK files, etc.

registry : dict

Mapping of entity type -> list of enrichment functions.
Example:

{

"ip": [enrich_ip whois, enrich_ip_ reputation],
"domain": [enrich_domain_dns, enrich_domain_whois],
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"hash": [enrich_hash_vt, enrich_hash_signature]

}

Each enrichment function is expected to accept one entity and return a
result object such as:

{

"success": True,

"data": {...},

"source": "VirusTotal",

"confidence": 0.95

}

max_rounds : int

Safety limit to prevent infinite enrichment loops. This matters because
one enrichment can reveal new entities, which can trigger more enrichment
in later rounds.

Returns

output : dict

Dictionary keyed by entity ID, containing:
- the original entity

- accumulated enriched attributes

- provenance for each enrichment step

- child entities discovered from enrichment

Initial worklist of entities extracted from the normalized records.
This function is not described in depth.

Enrichment model assumes that input is already in necessary format.
Examples:

- IP addresses from firewall logs

- domains from browser history

- hashes from Amcache, EDR, or calculated

- usernames from event logs and ProfilelList

worklist = extract_entities(records)

#
#
#
#
#
#
#
#

# Tracks which entity IDs have already gone through enrichment.
# This prevents processing the same entity repeatedly.
processed = set()

Final enriched output.

One entry per entity, keyed by a stable identifier such as:
"ip:8.8.8.8"

"domain:example.com"

"hash:<sha256>"

output = {}

HoH H HH

# Run enrichment in rounds.

# Each round processes the current worklist and may discover new entities
# that will be handled in the next round.

for _ in range(max_rounds):

# Stop early if there is nothing left to enrich.

if not worklist:

break
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# Collect entities discovered during this round.
# These become the next round's worklist.
new_worklist = []

# Process each entity currently waiting for enrichment.

for entity in worklist:

# Build or retrieve a stable unique ID for the entity.

# This ID is used for deduplication and for storing results.
key = get_entity_id(entity)

# Skip entities that have already been fully processed.
# This avoids loops such as:

# domain -> IP -> domain -> IP

if key in processed:

continue

# Mark this entity as processed before running enrichments.
processed.add(key)

# Ensure an output record exists for this entity.

# "attributes" will accumulate enrichment data across modules.
# "provenance" records where each enrichment came from.

# "children" tracks newly discovered related entities.
output.setdefault(key, {

"entity": entity,

"attributes": {},

"provenance": [],

"children": []

1)

# Select enrichment functions based on entity type.

# Example:

# entity["type"] == "domain"

# -> run DNS, WHOIS, reputation, passive DNS enrichments etc.
for enrich in registry.get(entity["type"], []):

# Run the enrichment function for this entity.

result = enrich(entity)

# Ignore unsuccessful enrichments.
# We suggest that in PoC model, failures are logged separately.
if not result["success"]:

continue

# Merge newly returned attributes into the entity's attribute set.
# Example:

# domain enrichment may add:

# {"registrar": "...", "age_days": 3, "mx_records": [...]}

#

# Note:

# Later enrichments may add more keys or overwrite earlier values,
# depending on how update() is handled in the final implementation.

output[key]["attributes"].update(result["data"])

# Record provenance for auditability and forensic defensibility.
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# This is important because enriched findings should be traceable
# back to the source and method used.
output[key]["provenance"].append({

"enrichment": enrich.__name__,

"source": result.get("source"),

"confidence": result.get("confidence")

Some enrichment results reveal new entities that can themselves
be enriched in a later round.

- domain enrichment reveals resolved IPs

- hash enrichment reveals contacted URLs

- email enrichment reveals sender IP or related domain
# - sandbox analysis reveals dropped file hashes
for child in extract_new_entities(result["data"]):
child key = get_entity id(child)

#
#
#
# Examples:
#
#
#

# Preserve the fact that this parent entity led to discovery

# of another potentially relevant entity - which should be enriched separately.

output[key]["children"].append(child_key)

# Queue the new entity for later enrichment, but only if it
# has not already been processed.

if child_key not in processed:

new_worklist.append(child)

# Prepare the next round.

# This step should remove duplicates and may also prioritize entities.
# For example, public IPs, domains, hashes, or rare indicators could be
# processed before lower-value entities.

worklist = deduplicate_and prioritize(new_worklist)

# Return the accumulated enriched dataset.
return output
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6 Zaver

Model digitdlneho obohacovania dOkazov predstaveny v tomto dokumente ukazuje, Ze
systematické doplfianie kontextu k digitadlnym stopam vyrazne zvySuje ich hodnotu pre
forenznl analyzu. Cielom bolo vytvorit uceleny ramec, ktory umoini efektivnhe prepajat
artefakty s externymi zdrojmi, indikatormi kompromitdcie (loC) a spravodajskymi
informaciami (Threat Intelligence).

Vysledkom je flexibilny a Skalovatelny model, ktory podporuje rézne Grovne obohacovania —
od jednoduchych atribldtov az po komplexné zloZzené informacie. Tento pristup umoznuje
presnejSie vyhodnocovanie a rieSenie incidentov, rychlejSiu atriblciu a lepSiu prioritizaciu
¢innosti pocas IR i forenznej analyzy. Model predstavuje krok k datovo orientovanej digitalnej
forenznej analyze a tvori pevny zdklad pre dalsi vyskum aj praktické nasadenie.
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