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1 Popis projektu

Projekt Automatizacia digitalnej forenznej analyzy a odpovede na incident (dalej len
,»ADFIR”) je financovany Eurépskou uniou — Next GenerationEU prostrednictvom Planu
obnovy a odolnosti Slovenskej republiky pod ¢islom projektu ¢. 09-105-03-V02-00079. Tento
projekt sa zaobera jednou z klti€ovych vyziev v oblasti kybernetickej bezpeénosti a informacnej
bezpecnosti — ako spracovat obrovské mnozstvo digitalnych dokazov, ktoré vznikaju pocas
incidentov kybernetickej bezpelnosti alebo forenznych vySetrovani. V sucasnosti je tento
proces velmi ndroény z hladiska ludskych zdrojov a ¢asu. Automatizacia pomocou metéd
strojového uéenia méze preto vyrazne zlepsit kvalitu digitalnej forenznej analyzy a skratit ¢as
potrebny na jej vykonanie. Celkovo to umoznuje bezpecnostnym timom efektivnejsie reagovat
na kybernetické hrozby. Hlavné prinosy tohto projektu su:

e Rychlejsie rieSenie incidentov v oblasti kybernetickej bezpecnosti. Projekt ADFIR
zavadza automatizované pristupy k zberu, spracovaniu a analyze digitalnych stop.
Vdaka tomu mdzu bezpecnostné timy rychlejsie identifikovat priciny incidentov a prijat
ucinné opatrenia na ich riesenie.

e Zniienie pracovnej zataZze forenznych analytikov. Rutinné a ¢asovo naro¢né ulohy
spojené so spracovanim digitalnych st6p budld nahradené automatizovanymi
metddami. To umozZni analytikom sustredit sa na zloZitejSie pripady a strategické
rozhodovanie.

e Vyssia kvalita a konzistentnost vystupov. Pouzitie jednotnych metodik a nastrojov
zarucuje, Ze spracované digitalne stopy budu presnejSie, konzistentnejSie a lahSie
overitelné. To vyrazne znizuje riziko chyb sp6sobenych ludskymi faktormi.

e Mozné vyuiitie v trestnom konani. Vystupy projektu budu vyvinuté v sulade s
pravnymi poziadavkami a normami, ¢o umozni, aby digitalne stopy boli akceptované
ako relevantné dbékazy pre vySetrovanie a sudne konania.
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2 Uvod

V oblasti digitdlnej forenznej analyzy predstavuje efektivne spracovanie velkého mnoiZstva
heterogénnych dat zasadnu vyzvu, najma pri rekonstrukcii udalosti a identifikacii kauzalnych
suvislosti medzi jednotlivymi artefaktmi. Moderné pristupy preto Coraz viac vyuZivaju
koncepty agregdacie dat a spajania dat, ktoré umoznuju transformovat izolované forenzné
stopy do analytikmi vyuzitelného modelu.

Tento dokument sa zameriava na navrh a implementdaciu modelu agregacie a spdjania
forenznych stép v ramci projektu ADFIR (Uloha KPB3.3 — Agregacia a spajanie digitalnych
stop). Cielom je vytvorit model, ktory umozni systematické spracovanie artefaktov, redukciu
mnozstva zdznamov, ich koreldciu naprie¢ réznymi zdrojmi a ndslednd interpretaciu v
kontexte identifikovanych scenarov spravania systému alebo pouzivatela.

Kli¢ovou castou prace je proces spdjania forenznych stép na zdaklade spoloénych
identifikatorov, ¢asovych suvislosti a kontextovych vazieb. Tento pristup umozriuje podporit
identifikované udalosti pomocou viacerych artefaktov a zaroven znizit mnozstvo jednotlivych
zaznamov, ktoré musi analytik spracovat. Nasledne su tieto spojené stopy agregované do
definovanych ¢asovych okien, ¢im sa vytvdra prehladnd ¢asovd os udalosti a umoZiuje sa
efektivnejSia analyza dynamiky sledovanych procesov a zmien.

Navrhovany model tak poskytuje systematicky spdsob, ako prejst od fragmentovanych dat k
integrovanému pohladu na digitdlne stopy, priCom podporuje nielen rekonstrukciu udalosti,
ale aj identifikaciu vzorcov spravania relevantnych pre forenznu analyzu.

3 Agregacia forenznych artefaktov

Tato kapitola sa zameriava na systematické spracovanie digitdlnych forenznych artefaktov
s cielom ich transformacie do analyticky vyuzitelnej podoby. Postupne pokryva cely proces od
predspracovania heterogénnych dat, cez identifikaciu scendrov sprédvania aZz po prepojenie a
agregaciu digitalnych stop. Déraz je kladeny na vytvorenie jednotnej reprezentacie udalosti
prostrednictvom metazaznamov, ktoré umozniuju efektivnejSiu interpretaciu a koreldciu
udajov.

3.1 Predspracovanie artefaktov

V rdmci spracovania forenznych dat boli vyuzité viaceré zdroje artefaktov, ktoré sa liSia svojou
Strukturou, formatom aj Uroviiou detailu. Tieto data boli reprezentované prevaine v
tabulkovejforme (napr. CSV vystupy z nastrojov), pricom jednotlivé artefakty obsahovali rozne
mnoziny atribdtov a odlisSné sémantické vyznamy. Pred ich dalSim spracovanim bolo preto
nevyhnutné realizovat fazu predspracovania, ktorej ciefom bolo zjednotenie datovej
reprezentdcie, vyber relevantnych atribdtov a odstranenie nekonzistencii. Spracovaniu tychto
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dat sme sa podrobnejsSie venovali vo vystupe D15 — Model na extrakciu digitalnych stép do
maticovej reprezentdacie. V predmetnom vystupe sme sa zamerali na dva spOsoby
predspracovania digitalnych forenznych artefaktov.

Ako prvy bol pouZity vstupny dataset ,Szechuan Sauce” z portdlu DFIR Madnes®?, ktory bol
spracovany pomocou vybranych ndstrojov od Erica Zimmermana [1]. Z obrazov diskov sme
pomocou nasledovnych ndstrojov extrahovali digitalne stopy:

e EvixECmd [2],

e MFTECMd [3],

e RECmd [4],

e PECmd [5],

e AppCompatCacheParser [6],
e JLECmd [7].

Vystupom spracovania boli Struktirované CSV subory reprezentujuce jednotlivé forenzné
artefakty. V ramci dalSieho spracovania boli z tychto artefaktov extrahované relevantné
atribaty, ktoré sluzia ako zdklad pre naslednu agregaciu dat.

Dataset ,Szechuan Sauce” spolu s dalsimi 4 datasetmi (vystup D14 — Synteticky dataset) boli
pouZité aj v ramci navrhu agregacnych funkcii nad datami s nedplnymi udajmi. Vstupnym
podkladom boli data ziskané prostrednictvom ndstroja Plaso, pricom ziskané data najprv
prechadzaju predspracovanim podla vystupu D15 — Model na extrakciu digitalnych stop do
maticove] reprezentacie. Vystupom je jeden CSV subor pre kazdy dataset.

3.2 Identifikacia scenarov spravania

V ramci navrhu modelu agregacie a spdjania forenznych stop bola definovana mnozina
reprezentativnych scendrov spravania, ktoré zachytavaju typické a forenzne relevantné
aktivity v analyzovanom systéme. Tieto scenare spravania predstavuju abstrahované udalosti
vyssej urovne, ktoré moézu byt popisané pomocou viacerych nizkouroviiovych artefaktov.

Pre Uclely tohto dokumentu oznacCujeme tieto abstrahované udalosti ako metazdaznamy.
Metazaznam predstavuje logicky ucelend jednotku informdcie, ktord vznika spojenim
viacerych forenznych stép na zaklade casovej, identitnej alebo kontextovej vazby. Cielom
metazaznamov je zjednodusit interpretaciu dat a umoinit efektivnejSiu detekciu a
rekonstrukciu incidentov.

1 https://dfirmadness.com/case001/DC01-E01.zip
2 https://dfirmadness.com/case001/DESKTOP-EQ1.zip
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https://dfirmadness.com/case001/DC01-E01.zip
https://dfirmadness.com/case001/DESKTOP-E01.zip

Proces definovania metazaznamov pozostaval z identifikacie relevantnych scenarov spravania
(napr. autentifikdcia, vzdialeny pristup, manipuldcia so subormi alebo perzistencia), ku ktorym
boli nasledne priradené forenzné artefakty schopné indikovat vyskyt danej udalosti. Pre kazdy
metazdznam budu v dalSich ¢astiach kapitoly Specifikované zdrojové artefakty, z ktorych je
mozné udalost detegovat a klUcové atributy extrahované z tychto artefaktov. Niektoré
z atributov, ako napriklad parametre oznacujuce konkrétne zdrojové artefakty pre
metazdznam, boli do jednotlivych artefaktov doplnené.

Na zaklade tejto metodiky boli definované nasledujuce metazaznamy:

e Lokalne prihlasenie

‘ Atribut Datovy typ Zdrojovy artefakt
EventRecordid int Event Logy
TimeCreated datetime Event Logy
Eventld int Event Logy
Provider string Event Logy
Processid int Event Logy
Threadld int Event Logy
Computer string Event Logy
ChunkNumber int Event Logy
MapDescription string Event Logy
UserName string Event Logy
RemoteHost string Event Logy
Target string Event Logy
Logon_Type int Event Logy
Logon_Id int Event Logy
Authentication_Package_Name string Event Logy
Logon_Process_Name string Event Logy
SourceFile string Event Logy
TargetUserSid string Event Logy
Created_Std Info datetime MFT
Created_File Name datetime MFT
File_Name string MFT
SI<FN bool MFT
Created_On datetime UserAccounts SAM
Last_Login_Time datetime UserAccounts SAM
User_ld string UserAccounts SAM
Groups string UserAccounts SAM
LastLoggedOnDisplayName string Registre
LastLoggedOnSAMUser string Registre
LastLoggedOnUser string Registre
LastLoggedOnUserSID string Registre
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Last_Write_Timestamp datetime Registre
Timestamp datetime doplnené
src_EventLogs bool doplnené
src_MFT bool doplnené
src_UserAccounts_SAM bool doplnené
src_HKLM_Software_LogonUl bool doplnené
Ts_Event Logs bool doplnené
Ts_MFT_Std Info bool doplnené
Ts_MFT_File Name bool doplnené
Ts_SAM_Created bool doplnené
Ts_SAM_Last Login bool doplnené
Ts_Logon Ul bool doplnené
Payload string Event Logy

e Lokalne neuspesné prihlasenie

Atribut Datovy typ Zdrojovy artefakt

EventRecordid int Event Logs
TimeCreated datetime Event Logs
Eventld int Event Logs
Provider string Event Logs
Processid int Event Logs
Threadld int Event Logs
Computer string Event Logs
ChunkNumber int Event Logs
MapDescription string Event Logs
UserName string Event Logs
RemoteHost string Event Logs
Target string Event Logs
Logon Type int Event Logs
FailureReason2 string Event Logs
SourceFile string Event Logs
Payload json Event Logs

e RDP prihlasenie na cielovom zariadeni

Atribut Datovy typ Zdrojovy artefakt
EventRecordld Integer Event Logs
TimeCreated Datetime Event Logs
Eventid Integer Event Logs
Provider String Event Logs
Channel String Event Logs
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Processlid Integer Event Logs
Threadld Integer Event Logs
Computer String Event Logs
ChunkNumber Integer Event Logs
Userld String Event Logs
MapDescription String Event Logs
RemoteHost String Event Logs
Target String Event Logs
Logon Type Integer Event Logs
Logon Id String Event Logs
Authentication Package Name | String Event Logs
Logon Process Name String Event Logs
Session ID Integer Event Logs
SourceFile String Event Logs
Payload String Event Logs
RDP neuspesné prihlasenie na cielovom zariadeni
Atribut DETGYAY ) Zdrojovy artefakt
EventRecordld  Integer Event Logs
TimeCreated Datetime Event Logs
Eventld Integer Event Logs
Provider String Event Logs
Processld Integer Event Logs
Threadld Integer Event Logs
Computer String Event Logs
UserName String Event Logs
MapDescription | String Event Logs
RemoteHost String Event Logs
SourceFile String Event Logs
Target User String Event Logs
Logon Type Integer Event Logs
Failure Reason | String Event Logs
Payload Json Event Logs
e RDP odhlasenie na cieflovom zariadeni
Atribut Datovy typ Zdrojovy artefakt
RecordNumber Integer Event Logs
TimeCreated Datetime Event Logs
Eventld Integer Event Logs
Provider String Event Logs
Processid Integer Event Logs
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Threadld Integer Event Logs
Computer String Event Logs
UserId String Event Logs
MapDescription String Event Logs
User Name String Event Logs
SourceFile String Event Logs
Target String Event Logs
Logon Type Integer Event Logs
Payload Json Event Logs

RDP prihlasenie na zdrojovom zariadeni

Atribut Datovy typ Zdrojovy artefakt
EventRecordld Integer Event Logs
TimeCreated Datetime Event Logs
Eventld Integer Event Logs
Provider String Event Logs
Channel String Event Logs
Processlid Integer Event Logs
Threadld Integer Event Logs
Computer String Event Logs
ChunkNumber Integer Event Logs
Userld String Event Logs
MapDescription String Event Logs
RemoteHost String Event Logs
SourceFile String Event Logs
Destination IP String Event Logs
Destination Name | String Event Logs
Payload Json Event Logs
RDP odhlasenie na zdrojovom zariadeni
Atribat Datovytyp  Zdrojovy artefakt
TimeCreated Datetime Event Logs
Eventid Integer Event Logs
Provider String Event Logs
Processlid Integer Event Logs
Threadld Integer Event Logs
Computer String Event Logs
Userld String Event Logs
MapDescription String Event Logs
SourceFile String Event Logs

Financované , - - URAD PODPREDSEDU VLADY @
cwcpsiou iniou | PLAN [OBNOVY, | | T -

NextGenerationEU A ZNALOSTNU EKONOMIKU

V,‘ VYSKUMNA

AGENTURA




Disconnect String Event Logs
Reason
Payload Json Event Logs

Vytvorenie novej sluzby

Atribut Datovytyp Zdrojovy artefakt
Event Record Id Integer Event Logs
Time Created Datetime Event Logs
Event Id Integer Event Logs
Provider String Event Logs
Channel String Event Logs
Processid Integer Event Logs
Thread Id Integer Event Logs
Computer String Event Logs
Chunk Number Integer Event Logs
Userld String Event Logs
Map Description String Event Logs
Executable Info String Event Logs
Source File String Event Logs
Service Name String Event Logs
Start Type String Event Logs
Account String Event Logs
Payload String Event Logs

Spustenie sluzby

Atribut Datovytyp Zdrojovy artefakt
Event Record Id Int Event Logs
Time Created Datetime Event Logs
Event Id Int Event Logs
Provider string Event Logs
Channel string Event Logs
Processid int Event Logs
Thread Id int Event Logs
Computer string Event Logs
Map Description string Event Logs
Executable Info string Event Logs
Source File string Event Logs
Service Name string Event Logs
Status string Event Logs
S wanlomovy) @ EEEEST D VP st
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Vytvorenie a/alebo spustenie naplanovanej tulohy

Atribat Datovy typ Zdrojovy artefakt
Description String Registre
Key Path String Registre
Hive Path String Registre
Last Write Timestamp Datetime Registre
Deleted Bool Registre
Time Created Datetime Registre, Event Logs
Last start Datetime Registre
Last stop Datetime Registre
Path String Registre
Command String Registre
EventRecordld Integer Event Logs
Eventld Integer Event Logs
Provider String Event Logs
Channel String Event Logs
Processlid Integer Event Logs
Threadld Integer Event Logs
Computer String Event Logs
ChunkNumber Integer Event Logs
Userld String Event Logs
MapDescription String Event Logs
UserName String Event Logs
Task String Event Logs
Instance Id String Event Logs
SourceFile String Event Logs
Payload Json Event Logs
Spustenie procesu
Atribat Datovy typ Zdrojovy artefakt
Executable Name string Prefetch
Executable Path string Prefetch, ShimCache
Hash string Prefetch
Size int Prefetch
Run Count int Prefetch
Last Run datetime Prefetch
Previous Run 0 datetime Prefetch
Previous Run 1 datetime Prefetch
Previous Run 2 datetime Prefetch
Previous Run 3 datetime Prefetch
Previous Run 4 datetime Prefetch
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Previous Run 5
Previous Run 6
VolumeOName
VolumelName
Directories
Files Loaded

Last Modified Time UTC

Pristup k suboru

Atribut

Entry Number
Sequence Number MFT
Parent Path_MFT
Parent Entry Number
File Name
Extension_MFT

Has Ads

Is Ads

File Size

Created_MFT

SI_Created_MFT
FN_Created_MFT

Last Access_MFT

Sl_Last Access_MFT
FN_Last Access_MFT

Last Modified_MFT

SI_Last Modified_MFT
FN_Last Modified_MFT

Last Record Change_MFT
SlI_Last Record Change_MFT
FN_Last Record Change_MFT
Parent Path_J

Sequence Number)J
Extension_J

Update Sequence Number
Update Reasons

File Attributes

Update Timestamp

App ld_Jump L
Creation Time_Jump L
Last Modified_Jump L

datetime
datetime
string
string
string
string
datetime

Datovy typ
int

int

string

int

string
string
bool
bool

int
datetime
bool
bool
datetime
bool
bool
datetime
bool
bool
datetime
bool
bool
string

int

string

int

string
string
datetime

string
datetime
datetime

Prefetch
Prefetch
Prefetch
Prefetch
Prefetch
Prefetch

ShimCache

Zdrojovy artefakt

MFT
MFT
MFT
MFT
MFT, Usn)
MFT
MFT
MFT
MFT
MFT

doplnené
doplnené
MFT
doplnené
doplnené
MFT
doplnené
doplnené
MFT
doplnené
doplnené
UsnJ
Usnl)
UsnJ
Usn)
UsnJ
Usn)
UsnJ

Jump List
Jump List
Jump List
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Interaction Count_Jump L int Jump List
Target Created_Jump L datetime Jump List
Target Modified_Jump L datetime Jump List
Target Accessed_Jump L datetime Jump List
Path_Jump L string Jump List
File Size_Jump L int Jump List
Machine ID string Jump List
Vymazanie suboru
Atribut Datovy typ Zdrojovy artefakt
Delete Time datetime UsnJournal
File Name string UsnJournal
Extension string UsnJournal
Entry Number int UsnJournal
Sequence Number int UsnJournal
Parent Entry Number int UsnJournal
Update Reasons string UsnJournal
Stiahnutie suboru
Atribut Datovy typ Zdrojovy artefakt
Entry Number int MFT
Sequence Number int MFT
Parent Path string MFT
Parent Entry Number int MFT
In Use bool MFT
File Name string MFT
Extension string MFT
Has Ads bool MFT
File Size int MFT
Created0x10 datetime MFT
Created0x30 datetime MFT
LastAccess0x10 datetime MFT
LastAccess0x30 datetime MFT
Copied bool MFT
SI<FN bool MFT
e Zmena ¢asovych atributov stuboru (timestomping)
Atribut Datovy typ Zdrojovy artefakt
' Entry Number int - MFT |

PLAN [OBNOVY

Financované
Eurépskou Gniou
NextGenerationEU

SLOVENSKE| REPUBLIKY
PRE PLAN OBNOVY

E URAD PODPREDSEDU VLADY
‘ A ZNALOSTNU EKONOMIKU

)
VAJA -t V/‘

VYSKUMNA
AGENTURA

13



Sequence Number int MFT
Parent Path string MFT
Parent Entry Number int MFT
In Use bool MFT
File Name string MFT
Extension string MFT
File Size int MFT
Created0x10 datetime MFT
Created0x30 datetime MFT
LastModified0x10 datetime MFT
LastModified0x30 datetime MFT
LastRecordChange0x10 datetime MFT
LastRecordChange0x30 datetime MFT
LastAccess0x10 datetime MFT
LastAccess0x30 datetime MFT

e Vznik spustitefného suboru

Atribut DETGYAY ) Zdrojovy artefakt

Entry Number int MFT, Usn)
Parent Path string MFT, Usn)J
Parent Entry Number int MFT, Usn)
Sequence Number int MFT
File Name string MFT, UsnJ
Extension string MFT, Usn)J
Has Ads bool MFT
File Size int MFT
Created0x10 datetime MFT
Created0x30 datetime MFT
Copied bool MFT
SI<FN bool MFT
Usn Create Time datetime UsnJ

e Vznik archivu

Atribut Datovy typ Zdrojovy artefakt

'~ Entry Number int " MFT, UsnJ |
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Parent Path string MFT, UsnJ

Parent Entry Number | int MFT, UsnJ
Sequence Number int MFT
File Name string MFT, UsnJ
Extension string MFT, UsnJ
Has Ads bool MFT
File Size int MFT
Created0x10 datetime MFT
Created0x30 datetime MFT
Copied bool MFT
SI<FN bool MFT
Usn Create Time datetime UsnJ

Takto definované metazdznamy tvoria zakladnu vrstvu nad agregovanymi ddtami a umoznuju
prechod od izolovanych artefaktov k interpretovatelnym udalostiam, ktoré su priamo
vyuZitelné pri forenznej analyze a detekcii kybernetickych bezpecnostnych incidentov.

3.3 Prepojenie digitalnych stop

Po vytvoreni metazaznamov vznikla situacia, v ktorej je jedna redlna udalost reprezentovana
viacerymi metazaznamami, pricom kazdy z nich je odvodeny z odlisného artefaktu alebo
zdroja dat. Tieto metazdznamy sice popisuju tu istd aktivitu, avsak liSia sa Urovhou detailu,
presnostou Casovych Udajov a dostupnymi atribitmi. Takato redundancia je prirodzenym
dosledkom digitalnej forenznej analyzy zaloZenej na heterogénnych ddatach, no zaroven
vytvara potrebu ich dalSieho spracovania. Viacero atribatov metazaznamov, pre rbzne
artefakty, ostava nedefinovana.

Z tohto dovodu bol aplikovany proces spajania metazaznamov (data fusion), ktorého ciefom
je zlucit viaceré Ciastkové reprezentacie tej istej udalosti do jednej konzistentnej a komplexnej
entity. Vysledkom tohto procesu je jednotna reprezentacia udalosti, ktorda integruje
informacie z r6znych zdrojov a zaroven eliminuje duplicitné zaznamy.

Spajanie metazdznamov je realizované na zdklade definovanych korelaénych kritérii, ktoré
zahfnaju najma:

e Casovu blizkost udalosti v rdmci definovaného ¢asového okna,

e zhodu identifikatorov (napr. pouzivatel, SID, ndzov zariadenia, IP adresa),
e kontextové vazby (napr. rovnaky proces, session ID, logon ID),

e typ udalosti (zhoda v kategdrii metazaznamu).
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Proces spdjania metazaznamov pozostdva z identifikacie kandidatnych metazaznamov, ktoré
pravdepodobne reprezentuju tu istu udalost, a ich nasledného zli¢enia do jedného
vysledného metazdznamu. Pri zlu¢eni dochadza k:

e vyberu najpresnejsich alebo najspolahlivejSich hodnét atributov,
e doplneniu chybajucich udajov z inych metazaznamov,
e zachovaniu informacie o povode dat.

Vysledok predstavuje obohateny metazaznam, ktory poskytuje komplexnejsi pohlad na
analyzovanu udalost a zaroven zniZzuje mnozstvo redundancie v datach. Tento pristup
umoznuje efektivnejSiu analyzu, presnejSiu rekonsStrukciu priebehu udalosti a lepSiu
interpretaciu spravania systému alebo pouZivatela. Prepojenie digitdlnych stép tak
predstavuje klucovy krok medzi extrakciou jednotlivych forenznych stop a ich findlnou
agregdciou do casovych alebo scenarovych celkov, pricom zdsadne zvySuje kvalitu a
vyuzitelnost vysledného datového modelu.

3.4 Agregacia digitalnych stop

Agregacia metazdznamov predstavuje nadstavbovu fazu spracovania, v ktorej su uz vytvorené
a pripadne zlucené metazdznamy usporaduvané do vacsich analytickych celkov. Ciefom tejto
fazy je znizit fragmentaciu evidovanych udalosti, zvyraznit ich vzdjomné suvislosti a vytvorit
prehladnejsi obraz o priebehu analyzovanych aktivit. V digitdlnej forenznej analyze je takyto
pristup prirodzenym pokradovanim spracovania artefaktov, pretoZe umoznuje prejst od
jednotlivych udalosti k ucelenym sekvenciam alebo scenarom spravania.

Prvym spbsobom agregacie je zoskupovanie metazaznamov podla zvoleného ¢asového okna.
Pri tomto pristupe su udalosti, ktoré nastali v rovnakom alebo ¢asovo blizkom intervale,
spdjané do jedného agregovaného celku. Takto vytvorené skupiny umoznuju sledovat lokdlne
zhluky aktivit, analyzovat ich ¢asovu naslednost a vytvarat prehladné casové useky, ktoré
mozZu reprezentovat napriklad konkrétnu reldciu pouzivatela, fazu Utoku alebo samostatny
bezpecénostny incident.

Velkost ¢asového okna je pritom mozné prispésobit charakteru analyzovanych dat a
pozadovanej granularite vysledkov. MensSie Casové oknd (napr. 30 sekund) umoZznuju
jemnejsie zachytit bezprostredne nadvazujice udalosti, zatial ¢o vacsie okna (napriklad 24
hodin) podporuju identifikaciu SirSich aktivit pozostavajlcich z viacerych navzajom suvisiacich
krokov. Sucastou agregacie mozu byt aj vybrané parametre, napriklad typ udalosti, identita
pouzivatela, ndzov hostitela, proces, cesta k siboru alebo relacia, ¢im sa znizuje riziko, Ze budu
do jedného celku nespravne zlucené ¢asovo blizke, ale vecne nesuvisiace udalosti. Pri takejto
agregacii, mame moznost vybrat niekolko parametrov, ale aj vSetky, teda okrem casu.

Druhym spOsobom agregiacie je zoskupovanie metazdznamov podla vybraného spolo¢ného
parametra, teda bez primarneho dorazu na pevne definované ¢asové okno. V tomto pripade

Financované URAD PODPREDSEDU VLADY 1) . .
Eurépskou tiniou pl."“ roauovv-‘ SLOVENSKE] REPUBLIKY [IJ/ VYSKUMNA
P L 4 PRE PLAN OBNOVY tervund .
NextGenerationEU A ZNALOSTNU EKONOMIKU VA/A AGENTURA

16



sa vytvaraju scendrové celky reprezentujuce aktivity viazané na konkrétnu entitu, ako je
pouzivatelsky Ucet, subor, proces, sluzba, IP adresa alebo zariadenie. Takyto spdsob agregacie
umoznuje sledovat spravanie konkrétneho objektu napriec¢ viacerymi udalostami a lepsie
identifikovat jeho vyznam v analyzovanom deji.

Prikladom mozZe byt agregacia vsetkych metazaznamov viazanych na konkrétneho
pouzivatela, ¢im vznikne uceleny prehlad jeho prihlaseni, spustenych procesov, pristupov k
suborom alebo vzdialenych reldcii. Podobne je mozné vytvorit scendrovy celok pre konkrétny
subor, v ramci ktorého budu prepojené udalosti jeho vzniku, modifikacie, pristupu, stiahnutia,
archivdcie alebo vymazania. Vysledkom je analytickd Struktura, ktord nepodava len ¢asovy
pohlad na udalosti, ale aj entitne orientovany pohlad na ich priebeh a vzajomné vazby.

Oba pristupy agregacie sa navzajom dopliajui a umoZfiuju analyzovat data z dvoch rozdielnych,
no komplementarnych perspektiv. Casovd agregacia podporuje rekonstrukciu deja v
chronologickej forme, zatial ¢o agregacia podla entity pomaha budovat scendrové alebo
objektové pohlady na spravanie systému a pouzivatelov. Tieto dva pristupy je samozrejme
mozné kombinovat, kedy sa nezameriavame len na vybrané entity, ale aj na konkrétne ¢asové
useky, v ktorych udalosti nastali. V kombinacii tieto pristupy zvySuju interpretacni hodnotu
vysledného modelu a poskytuju vhodny zaklad pre naslednu forenznu analyzu, detekciu
incidentov a rekonstrukciu komplexnych Cinnosti v systéme.

Pre agregdciu metazaznamov sme zvolili ¢asovy pristup, pricom jednotlivé metazdznamy sme
agregovali vramci kazdého scendra spravania zvlast aj s vyuZitim parametrov. VyuZivame
vysokouroviiovl agregdciu (v nasledujucich tabulkdch , Agregacia 1“), ktord zlu€uje vSetky
udalosti rovnakého typu (napr. vSetky lokalne prihlasenia) v poZadovanom c¢asovom okne,
aj agregaciu druhej drovne (v nasledujucich tabulkdch ,Agregacia 2“), ktora uz zohladnuje
vybrané parametre (napr. SID pouzivatela).

Pre jednotlivé scendre sme zvolili nasledovné atributy pre agregaciu:

e Lokalne prihlasenie

Easovy Agregacia 1 Agregacia 2
L Agregacny Udalost Agregacny Udalost
atribut . .
atribut atribut

Local log on from Xlocal log-ons to
Timestamp "Computer" to user Target user "Target" X

"Target"

: First log on of user

Timestamp "UserName" X X

Last logged on user was
Timestamp "UserName" X X
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Created_On

Creation of user
"UserName"

VsSetko

X users created.

e RDP prihlasenie na cielovom zariadeni

Easovy Agregacia 1 Agregacia 2
e Udalost Agregacny  Udalost Agregacny Udalost
atribut o L
atribut atribat
RDP login from XRDP logins. XRDP logins
TimeCreated | "RemoteHost" to Vsetko RemoteHost | from "Remote
"Target". Host".
XRDP logins. XRDP logins
TimeCreated Vsetko RemoteHost | from "Remote

Host".

e RDP prihlasenie na zdrojovom zariadeni

Easowy Agregacia 1l Agregacia 2
. vy Udalost Agregacny Udalost Agregacny  Udalost
atribut o .
atribut atribut
RDP connection XRDP XRDP
TimeCreated fro:n C(.)mp.uter Vietko connections. Destination Sonngcthnsto
to "Destination Name Destination
Name". Name"
RDP connection X RDP . L X RDP .
) K " . connections. Destination = connections to
TimeCreated | from "Computer VSetko " L
" . " Name Destination
to "Destination IP". "
Name

e RDP odhldsenie na zdrojovom zariadeni

Casovy

atribut

TimeCreated

RDP logoff initiated

by computer
"Computer".

Agregacny
atribat

Agregacia 1
Udalost Agregacny
atribat
X RDP logoffs
initiated. X

Vsetko

Agregacia 2

Udalost

e Vytvorenie novej sluzby

Casovy

atribut

Udalost

Agregacia 1
Agregacny Udalost

atribat

Agregacia 2
Agregacny Udalost

atribut
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TimeCreated

Service "Service
Name" with "Start
type" start was

installed by "User Id".

X  services
were

VSetko

installed

Userld

X services were
installed by "User
Id" user

e Spustenie sluzby

Casovy

atribut

TimeCreated

Service "Service
Name" has been
launched.

Agregacny

atribut

VSetko

Agregacia 1
Udalost

X services
launched

Agregacia 2

Agregacny
atribut

Udalost

e Vytvorenie a/alebo spustenie naplanovanej ulohy

Casovy

atribut

TimeCreated

TimeCreated

TimeCreated

TimeCreated

Udalost

Scheduled task
"Task" was
created by "User
Id" to run under
"User Name"
user.

Scheduled task
"Task"
associated with
user "User Id"
was created.
Scheduled task
"Task" started
under user "User
Name".
Scheduled task
"Task" was
triggered by
logon of user
"User Name".

Agregacia 1

Agregacny Udalost

atribut

Vsetko

VSetko

VsSetko

Vsetko

X scheduled
tasks created.

X scheduled
tasks created.

X scheduled
tasks starteded.

X scheduled
tasks triggered
by logon

Agregacia 2

Agregacny
atribat

UserId

User Id

User Name

User Name

Udalost

X scheduled
tasks created
by user "User
Id"

X scheduled
tasks
associated
with "User Id"
created

X'scheduled
tasks started
under user

"User Name"

X'scheduled
tasks triggerd
by logon of

"User Name"

e Spustenie procesu

Udalost

Agregacia 1

Agregacia 2
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Casovy Agregacny Udalost Agregacny Udalost
atribut atribut atribut
"ExecutableName" X X processes
[0CESS WaS processes were executed
Last Run P VSetko were ExecutablePath | from
executed from " "
" Y executed ExecutablePath
ExecutablePath path

e Pristup k suboru

Agregacial Agregacia 2
Casovy atribut Udalost Agregacny Udalost Agregacny Udalost
atribat atribat
Accessto .
Last Access_MFT "FileName" file. vsetko Xfiles accessed X
Target Access to Vietko X
Accessed_Jump L "Path_Jump L" file. Xfiles accessed

e Vymazanie suboru

Casovy

atribut

Delete Time

Udalost

Deletion of
"FileName" file.

Agregacny
atribat

VSetko

Agregacia 1
Udalost

Agregacny

Agregacia 2
Udalost

atribut

Xfiles were
deleted

e Stiahnutie suboru

Casovy

atribut

Udalost

File "FileName"
was downloaded.

Created0x10

Vsetko

Agregacny
atribat

Agregacia 1
Udalost Agregacny
atribat
Xfiles were Extension
downloaded

Agregacia 2
Udalost

Xfiles with
"Extension" extension
were downloaded.

e Zmena ¢asovych atributov stuboru (timestomping)

Agregacia 1 Agregacia 2
Casovy atribut Udalost Agregacny Udalost Agregacny Udalost
atribut atribut

Suspected Suspected Suspected
LastModifiedOx10 | timestomping | VSetko timestomping Extension | timestomping of X

of "FileName". of X files. "Extension" files.

) . , ) 20
Bt euniomove QEEEECT 0 Vs




e Vznik spustitelného suboru

Easowy Agregacia 1 Agregacia 2
. vy Udalost Agregacny Udalost Agregacny Udalost
atribut o o
atribat atribut

Executable file X executables X execuatables
"FileName" was N were created Parent were created in

Created0x10 created in "Parent Vsetko Path "ParentPath" folder
Path".

e Vznik archivu

Casowy Agregacial Agregacia 2
. vy Agregacny Udalost Agregacny Udalost
atribut o .
atribut atribut
. . X archives X archives were
Archive "FileName" .
. . were created Parent createdin

Created0x10 | was created in path VSetko N Y

" R Path ParentPath

ParentPath".
folder

3.5 Vizualizacia agregovanych digitalnych stop

Nad spracovanymi metazaznamami bol vytvoreny vizualiza¢ny nastroj (Obrazok 1), ktorého
ulohou je prehladne zobrazovat agregované vysledky a ulahcit ich dalSiu analyzu. Do
zobrazenia boli vybrané len najdolezitejSie parametre jednotlivych metazaznamov, aby sa
zachoval dobry prehlad a zdroven sa zachytila podstata jednotlivych udalosti. Nastroj
podporuje nastavenie velkosti agregacného okna, triedenie zdznamov podla ¢asu a filtracné
mechanizmy, ¢o umoznuje prispdsobit pohlad na data potrebné pre aktualnu analyticku
ulohu.

Financované URAD PODPREDSEDU VLADY 1) , .

Eurépskou tiniou PLA' N rOBII ovv" E SLOVENSKE) REPUBLIKY D V VYSKUMNA
) L 4 ‘ PRE PLAN OBNOVY vivxonnd ’

NextGenerationEU A ZNALOSTNU EKONOMIKU \V/AV/Aearat AGENTURA

21



Aggregation Viewer Loaded 1 grouped rows

View mode Artifact Time window Situation Type Sort

Super timeline v sign-ins v 15m ~ All situations A All hd Newest first hd
Reload Rebuild with window

Top level rows

BucketStart  Artifact Table Situation Count DisplayEvent
2020-09-18  files Timestomping  timestomping 1 Suspected timestomping of dberr.txt
05:00:00
2020-09-18  scheduled- Task scheduled_task_triggered 4 4 tasks triggered by logon.
05:00:00 tasks Scheduler
2020-09-18  scheduled- Task scheduled_task_started 7 7 scheduled tasks started
05:00:00 tasks Scheduler
2020-09-18  files Fileaccess  file_access 14 14 files accessed [
05:00:00
2020-09-18  files Archive archive_creation 6 6 archives were created.
05:00:00 creation
2020-09-18  sign-ins Event Logs local_signin 21 21 local logons.
05:00:00 (4624)
2020-09-18  services Service service_started 67 67 services launched.
05:00:00 Control
Manager

Obrazok 1 — Nastroj na vizualizaciu agregacii

Zobrazenie pracuje na Urovni agregovanych metazaznamov, pricom po zobrazeni konkrétneho
agregovaného zaznamu je mozné vidiet aj jednotlivé metazaznamy, ktoré boli do vyslednej
agregacie zahrnuté. Sucastou riesenia je aj vazba na pévodné zaznamy v artefaktoch, vdaka
comu je mozné spatne dohladat zdroj informacie a overit si, z akych dat bola vysledna udalost
odvodend (Obrdzok 2 a Obrazok 3). Takyto pristup prepdja vysokd mieru prehladnosti s
poziadavkou na dohladatelnost a transparentnost forenzného spracovania dat.

Drill-down

TopAggregationid: process-execution_process_execution_total_000016 - Artifact: process-execution - Table: Process Execution - Situation: process_execution - Count: 3

2) Grouped rows

Artifact Table GroupBy GroupValue Count DisplayEvent

process- Process ExecutablePath \VOLUME(01d68d85e0dale22- 1 AUDIODG.EXE process was executed from
execution  Execution b0e0e8ff\WINDOWS\SYSTEM32\AUDIODG EXE \VOLUME(01d68d85e0date22-
b0e0e8ff\WINDOWS\SYSTEM32\AUDIODG.EXE

process- Process ExecutablePath \VOLUME(01d68d85e0dale22- RUNTIMEBROKER EXE process was executed from
execution  Execution b0e0esf\WINDOWS\SYSTEM32\RUNTIMEBROKER EXE \VOLUME(01d68d85e0date22-
b0e0e8ff\WINDOWS\SYSTEM32\RUNTIMEBROKER.EXE

process- Process ExecutablePath \VOLUME(01d68d85e0dale22- SVCHOST.EXE process was executed from
execution  Execution b0e0e8ff)\WINDOWS\SYSTEM32\SVCHOST.EXE \VOLUME(01d68d85e0date22-
b0e0e8ff\WINDOWS\SYSTEM32\SVCHOST.EXE

Obrazok 2 — Vazba agregovanych udajov na povodné zaznamy v artefaktoch — priklad 1
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Drill-down

TopAggregationld: process-execution_process_execution_total 800016 - Artifact: process-execution - Table: Process Execution - Situation: process_execution - Count: 3

3) Source events Back to grouped

Artifact Table Ti

process- Process process- 2020-09-19 AUDIODG.EXE process was executed from \VOLUME(01d68d85e0dale22-
execution Execution execution_3 05:18:45 b0e0e8f\WINDOWS\SYSTEM32\AUDIODG.EXE

Obrazok 3 - Vazba agregovanych udajov na povodné zaznamy v artefaktoch - priklad 2
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4 Agregacné funkcie vzhladom na nezname hodnoty (NaN)

V radmci skimania metodik spracovania dat s nelplnymi udajmi (t. j. s vyskytom chybajucich
hodnot NaN) sme sa zamerali aj na navrh a formalnu Specifikaciu agregacnych funkcii, ktoré
dokazu explicitne reflektovat pritomnost tychto neznamych udajov. Z matematického
hladiska chdpeme tieto funkcie ako zobrazenia A: N3 — [0, 1], ktoré transformuju diskrétne
pocetnosti (abundancie) vyskytu stavov na spojitu mieru relevancie alebo hustoty informacie.
Tradi¢né agregacné operdtory ako minimum, maximum, sucet ¢i aritmeticky priemer su
koncipované tak, aby pracovali vyhradne s dostupnymi numerickymi hodnotami. Informaciu
0 pocte alebo podiele chybajicich hodnét pritom nezohladriuju, ¢o méze viest k nelplnej
alebo skreslenej interpretdcii vysledkov. V. mnohych datovych Struktdrach vsak prave
mnoZstvo chybajicich hodn6t predstavuje délezitd informaciu (napr. v senzorovych sietach
moéze NaN signalizovat poruchu uzla, ¢o je kvalitativne iny stav neZz namerana nula). Z tohto
dovodu je vhodné definovat nové, resp. rozsirit klasické agregacie spdésobom, ktory umozni
modifikovat ich vysledok v zavislosti od neuplnosti Udajov. Takto navrhnuté agregacné funkcie
mo&Zu vyrazne prispiet k presnejsej interpretacii dat.

Nami navrhované agregacné funkcie pracuji s trojicou vstupnych parametrov, ktoré
sumarizuju zdkladné charakteristiky binarnych dat: pocet nul (#0), pocet jednotiek (#1) a
pocet chybajucich hodnét (#NaN). Délezitym predpokladom je vidy vazba

#0 + #1 + #NaN = N,

kde N je prirodzené Cislo. Tato vazba implikuje, Ze takyto Udaj méZeme reprezentovat ako bod
v diskrétnom simplexe v trojrozmernom priestore. Teda zniZenie poctu 0 sa musi prejavit v
zvyseni poctu 1, resp. NaN hodnét tak, aby ich sucet zostal zachovany. Rovnako pre ostatné
parametre. V zavislosti od povahy spracovavanych dat a od toho, aky vyznam je pripisovany
jednotlivym hodnotam, rozliSujeme tri typové situacie uvedené nizSie. Tieto situacie
zodpovedaju réznym sémantickym interpretdciam neistoty v datach. Kazida z nich
reprezentuje odlisSny interpretaény rdmec, a preto si vyzaduje Specificky definovanu agregacnu
funkciu. Vysledna hodnota agregacie je uréena pozadovanymi vlastnostami, ktoré ma funkcia
spifiat — najma spdsobom, akym ma reagovat na pritomnost chybajlcich Udajov, na
dominanciu jednej z bindarnych hodnét alebo na potrebu zachovat urciti monoténnost ¢i
robustnost voci nedplnym datam. V kaZzdom z uvaZovanych pripadov uvazujeme agregacné
funkcie, ktorych vystupom je hodnota zintervalu [0,1], pri€om hrani¢né hodnoty sa
nadobudaju. Tento interval predstavuje prirodzeny rozsah pre interpretaciu agregacie, kedze
zabezpecuje kompatibilitu s pravdepodobnostnou interpretaciou, normalizaciu napriec
roznymi datasetmi (porovnavanie agregovanych hodndt) a stabilitu vypoctov, Co je dolezité z
technického hladiska.

4.1 Hodnoty 0 a 1 su rovnako vyznamné

V situacii, ked su hodnoty 0 a 1 povazované za rovnako vyznamné, je nutné, aby agregacia
bola symetrickd vzhladom na tieto dve kategdrie. Symetria (zdmennost) znamen3d, Ze
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agregacia nerozliSuje medzi tymito hodnotami, obe patria do rovnakej mnoziny platnych
bindrnych hodnét. Formélne poZadujeme, aby platilo A(#0, #1, #NaN) = A(#1, #0, #NaN).
Agregacna funkcia teda ma reagovat iba na ich spoloc¢ny pocet vzhfadom na pocet neznamych
hodn6t NaN. V tomto nastaveni sa prirodzene ukazuje, Ze:

e maximum agregacie sa dosiahne vtedy, ked' su vietky Udaje zndme (t. j. pozostavaju
vylucnez0a 1),

e minimum nastava v pripade, ked Udaje pozostavaju z neznamych hodnét (samé NaN),
pretozZe agregacia nema k dispozicii Ziadnu informdciu.

Na zaklade tychto poziadaviek je vhodnou volbou nasledujuca agregacna funkcia:

#0 + #1

A(#0, #1, #NaN) =
(#0, #1, #NaN) = o=

Tato funkcia vyjadruje podiel znamych bindrnych hodnét vzhladom na celkovy pocet hodnot
(vratane neznamych). Predstavuje mieru ,kompletnosti“ datového suboru alebo mozno
povedat, Ze vyjadruje Sancu, Ze nahodne vybrany prvok zo stboru nie je chybajuci. Agregacna
funkcia taktie? svojou konstrukciou splfia vlastnost monoténnosti (pri  zachovani
konstantného N):

e pri fixnom pocte neznamych NaN je agregacia konstantna vzhladom na pocet 0 a 1,
kedZe ich nerozliSuje (zalezi iba na ich sucte),

e naopak, agregacna funkcia je klesajuca vzhfadom na rastuci pocet NaN: ¢im viac
neznamych udajov, tym mensi podiel platnych informacii.

4.2 Hodnota 1 je viac vyznamna ako 0

V tomto pripade je doleZity predpoklad, Ze vyskyt hodnoty 1 ma vyssiu informaénd hodnotu
nez vyskyt hodnoty 0. Z tohto dévodu priradujeme jednotke vahu 1, zatial ¢o nule priradujeme
vahu w € (0,1), ktorad vyjadruje jej relativne nizsi vyznam. Je prirodzené pozadovat, aby
zvysujuci sa pocet neznamych hodnét NaN viedol k systematickému poklesu agregovanej
hodnoty, kedZe dostupna informacia predstavuje ¢oraz mensi podiel z celkového poctu
zndmych hodnot. Na zéklade to by agregaéna funkcia mala spifiat, ze

e maximalna hodnota agregacie sa nadobuda v pripade, Ze pocet hodndt 1 je maximalny,
a teda pocet 0 aj NaN nulovy,

e minimalna hodnota agregacie sa dosiahne v pripade, ked vSetky hodnoty su nezname,
teda NaN,

e aksu vsetky hodnoty 0, agregdcia nadobuda hodnotu prave w, ¢o odraza zvolenu vahu
pre hodnotu 0.

Na zaklade uvedeného navrhujeme nasledujicu agregacnu funkciu:
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#1+w - #0

A(#0 #1, #NaN) =
(#0, #1, #NaN) = o= NN’

w € (0,1)

Takto definovand agregacna funkcia reSpektuje asymetriu vyznamu medzi hodnotami 1 a 0,
pricom zdroven citlivo reaguje na pritomnost chybajicich uUdajov a zachovéava
interpretovatelnost vysledku v normalizovanom intervale [0,1]. PresnejSie, parametrizacia
pomocou w dovoluje jemne ladit citlivost modelu na pritomnost ,negativnych” (0) oproti
»pozitivnym* (1) vysledkom. Zaroven su splnené vlastnosti monoténnosti (pri fixnom N), teda
navrhovand agregacna funkcia

e je rastlca vzhladom na rastuci pocet 1 pri fixnom pocte 0 alebo NaN, kedZe jednotky
maju najvyssiu vahu,

e je rastuca vzhladom na rastuci pocet 0 pri fixnom pocte 1, pretoZze nuly prispievaju do
c¢itatela kladnou vahou,

e je klesajuca vzhladom na rastuci pocet 0 pri fixnom pocte NaN, kedZe narast hodnot 0
zaroven zmensuje pocet hodnét 1,

e je klesajuca vzhladom na rastici poCet NaN, kedZe narast neznamych hodndt
zmensuje pocet hodndét 0 a 1.

4.3 Hodnoty 0 a NaN su rovnako vyznamné

V pripade, Ze hodnota 1 je jedinym nositeflom relevantnej informacie a hodnoty 0, NaN maju
z hladiska interpretacie rovnaky vyznam (symetrickost), je potrebné agregacnou funkciou
zachytit vylu¢ne relativny podiel hodnét 1 v celom sibore hodnét. Tato situacia je typicka pre
riedke data (sparse data), kde nas zaujima len vyskyt javu a jeho absencia je nerozliSitelna od
jeho nezmerania. Pritom

e maximalna hodnota agregacnej funkcie sa ma dosiahnut vtedy, ked pocet hodnét 1 je
najvacsi mozny,

e minimalna hodnota agregaciu ma nastat v pripade, ked'sa v datach nevyskytuje Ziadna
hodnota 1 — ¢i uz ide o samé 0, samé NaN, alebo ich fubovolntd kombinaciu, ¢o odraza
symetrické postavenie hodnot 0 a NaN.

Navrhovana agregac¢na funkcia ma tvar:

#1

A(H#0, #1, #NaN) =
( aN) = 20T #1 7 #NaN

Z matematického hladiska ide o limitny pripad predchddzajucej funkcie pre w — 0%. V tomto
modeli dochddza k totalnej strate rozliSovacej schopnosti medzi ,,zndmou nulou“ a ,,neznamou
hodnotou”, ¢o zjednodusuje vypocet v binarnych klasifikatoroch s vysokou mierou neurcitosti.
Teda, takto definovana agregdcia poskytuje jednoduchy a interpretacne stabilny sp6sob
hodnotenia dat v situdciach, ked' je relevantna iba pritomnost hodnoty 1 a vsetky ostatné
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hodnoty predstavuju rovnocennu formu nerelevantnosti alebo absencie pozitivnej informacie.
Takato agregacna funkcia zaroven splfia pozadované vlastnosti monoténnosti (pri fixnom N):

e je rastlca vzhladom na rastuci pocet 1, kedZe kazda dalSia jednotka zvySuje podiel
relevantnej informacie,

e je konStantnd vzhlfadom na rastuci pocet 0 a NaN pri fixnom pocte hodnoét 1, kedze
tieto dve hodnoty su symetrické, a teda ich vzajomné nahradzanie nemeni vysledny
podiel hodnot 1.

4.4 Zhrnutie a komparacia

Vsetky tri uvedené funkcie mozno zapisat v zovseobecnenom tvare:

a-#1+ [ -#0+ y - #NaN

A(#0,#1, #NaN) = ————-——

kde pre jednotlivé pripady volime koeficienty (a, 8,y) z mnoziny {0, w, 1}. Tento zjednoteny
pohlad umoziuje implementdciu jednej modularnej funkcie v programovych prostrediach pre
datovu vedu, kde sa spravanie agregacie meni len nastavenim vadhovych parametrov v
zavislosti od sémantiky problému.

5 Bibliografia

[1] Zimmerman, E. (n.d.). Ndstroje Erica Zimmermana. Dostupné na
https://ericzimmerman.github.io/#!lindex.md (pristupné 15. aprila 2026).

[2] Zimmerman, E. (n.d.). EvixECmd. Repozitar GitHub. Dostupné na
https://github.com/EricZimmerman/evtx (pristupné 15. aprila 2026).

[3] Zimmerman, E. (n.d.). MFTECmd. Repozitar GitHub. Dostupné na
https://github.com/EricZimmerman/MFTECmd (pristupné 15. aprila 2026).

[4] Zimmerman, E. (n.d.). RECmd. Repozitar GitHub. Dostupné na
https://github.com/EricZimmerman/RECmd (pristupné 15. aprila 2026).

[5] Zimmerman, E. (n.d.). PECmd. Repozitar GitHub. Dostupné na
https://github.com/EricZimmerman/PECmd (pristupné 15. aprila 2026).

[6] Zimmerman, E. (n.d.). AppCompatCacheParser. Repozitdr GitHub. Dostupné na

https://github.com/ericzimmerman/appcompatcacheparser (pristupné 15. aprila
2026).
[71 Zimmerman, E. (n.d.). JLECmd. Repozitar GitHub. Dostupné na

https://github.com/EricZimmerman/JLECmd (pristupné 15. aprila 2026).

Financované URAD PODPREDSEDU VLADY 1) , .
Eurépskou Gniou PLA'" roauovv" SLOVENSKE) REPUBLIKY @ V VYSKUMNA
P L 4 | PREPLANOBNGYY |\ A JA trmvaes .
NextGenerationEU | A ZNALOSTNU EKONOMIKU VA/A AGENTURA

27


https://ericzimmerman.github.io/#!index.md
https://ericzimmerman.github.io/#!index.md
https://github.com/EricZimmerman/evtx
https://github.com/EricZimmerman/evtx
https://github.com/EricZimmerman/MFTECmd
https://github.com/EricZimmerman/MFTECmd
https://github.com/EricZimmerman/RECmd
https://github.com/EricZimmerman/RECmd
https://github.com/EricZimmerman/PECmd
https://github.com/EricZimmerman/PECmd
https://github.com/ericzimmerman/appcompatcacheparser
https://github.com/EricZimmerman/JLECmd
https://github.com/EricZimmerman/JLECmd

28

Financované URAD PODPREDSEDU VLADY 1) . .
Eurépskou Gniou pl_A'“ roauovv" SLOVENSKE) REPUBLIKY E/ VYSKUMNA
P [ 4 ‘ PRE PLAN OBNOVY Visxumnk ¥
NextGenerationEU A ZNALOSTNU EKONOMIKU VA/JA et AGENTURA




