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1 Popis projektu

Projekt Automatizacia digitalnej forenzej analyzy a odpovede na incident (dalej len ,,ADFIR")

je financovany Eurdpskou uniou — Next GenerationEU prostrednictvom Planu obnovy a
odolnosti Slovenskej republiky pod ¢islom projektu ¢. 09-105-03-V02-00079. Tento projekt sa

zaoberd jednou z klucovych vyziev v oblasti kybernetickej bezpecnosti a informacnej

bezpecnosti — ako spracovat obrovské mnozstvo digitalnych dokazov, ktoré vznikaju pocas

incidentov kybernetickej bezpecnosti alebo forenznych vySetrovani. V sucasnosti je tento

proces velmi ndroény z hladiska ludskych zdrojov a ¢asu. Automatizacia pomocou metdd

strojového ucenia mdze preto vyrazne zlepsit kvalitu digitdlnej forenznej analyzy a skratit ¢as

potrebny na jej vykonanie. Celkovo to umoznuje bezpeénostnym timom efektivnejsie reagovat

na kybernetické hrozby. Hlavné prinosy tohto projektu su:

Urychlené riesenie incidentov v oblasti kybernetickej bezpecnosti. Projekt ADFIR
zavadza automatizované pristupy k zberu, spracovaniu a analyze digitdlnych stép. V
dosledku toho moéZu bezpecnostné timy rychlejsie identifikovat priciny incidentov a
prijat G¢inné opatrenia na ich riesenie.

Znizenie pracovnej zataZe forenznych analytikov. Rutinné a ¢asovo naro¢né ulohy
spojené so spracovanim digitdlnych stép budd nahradené automatizovanymi
metdédami. To umozni analytikom sustredit sa na zloZitejSie pripady a strategické
rozhodovanie.

Vyssia kvalita a konzistentnost vystupov. PouZitie jednotnych metodik a nastrojov
zaruCuje, Ze spracované digitdlne stopy budu presnejSie, konzistentnejsSie a lahsie
overitelné. To vyrazne zniZuje riziko chyb sp6sobenych ludskymi faktormi.

Moziné vyuzitie v trestnom konani. Vystupy projektu budu vyvinuté v sulade s
pravnymi poziadavkami a normami, ¢o umozni, aby boli digitalne stopy akceptované
ako relevantné dbkazy pre vysetrovanie a sudne konania.
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2 Uvod

S rasticim objemom digitalnych dat a zvySujicou sa komplexnostou kybernetickych incidentov
narastad aj potreba efektivnych metdd na identifikaciu, extrakciu a interpretaciu digitdlnych
stop. Tradicné pristupy k forenznej analyze ¢asto pracuju s velkym mnoZzstvom heterogénnych
artefaktov, ako su logy, metadata, suborové Struktury, sietové zaznamy ¢i pamatové vypisy,
pricom ich vzdjomné vztahy nemusia byt na prvy pohlad zrejmé. Grafovd reprezentacia
predstavuje vhodny sp6sob modelovania tychto entit a ich vazieb, pretoZze umoznuje zachytit
nielen samotné objekty forenznej analyzy, ale aj ich kontext, ¢asové sulvislosti a interakcie
medzi nimi.

V prostredi digitdlnej forenznej analyzy je prdve vztahovost Udajov jednym z kltucovych
predpokladov Uspesnej rekonstrukcie udalosti. Grafové modely umozZnuju reprezentovat
digitalne stopy ako mnozZinu uzlov a hran, kde uzly predstavuju napriklad zariadenia,
pouzivatelov, procesy, subory alebo komunikacné entity a hrany vyjadruju ich vzdjomné vazby,
interakcie alebo kauzdlne nadvaznosti. Takdto forma reprezentacie podporuje nielen
vizualizaciu dokazného materialu, ale aj aplikdciu analytickych metdéd zalozenych na tedrii
grafov, automatizovanom uvazovani a identifikacii anomalii v skimanom prostredi.

Model na extrakciu digitalnych stop do grafovej reprezentacie preto mozno chapat ako
prostriedok na systematicku transformaciu forenznych artefaktov z nesurodych datovych
zdrojov do jednotnej Struktirovanej podoby. Takto vytvoreny model méze vyrazne prispiet k
lepSiemu pochopeniu priebehu incidentu, k efektivnejSiemu vyhladavaniu relevantnych
suvislosti a k presvedcivejSej prezentacii vysledkov vysetrovania.
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3 Zdroje digitalnych stop

V digitalnej forenznej analyze sa Casto stretdvame s dvoma pristupmi: offline (postmortem)
a online analyzou. Offline analyza prebieha aZ po incidente, ked' je systém vypnuty alebo
izolovany, a odbornik skiima najma uloZené data, diskové obrazy, logy a dalSie trvalé artefakty.
Online forenzna analyza sa naopak robi na beziacom systéme pocas incidentu, aby bolo mozné
zachytit aj volatilné Gdaje, napriklad obsah pamate RAM, aktivne procesy alebo otvorené
sietové spojenia.

Rozdiel medzi nimi je najma v tom, ¢o sa da zachytit a aké riziko hrozi integrite digitalnych
stop. Pri postmortem pristupe je vyhodou stabilné prostredie a mensie riziko zmeny dat, preto
sa dobre hodi na detailné vySetrovanie po incidente. Online analyza je zase nenahraditelna v
situaciach, ked mozu dolezité dékazy zmiznat po vypnuti zariadenia alebo po restarte systému.

3.1 Databazy zo simulovanych utokov a technik utocnikov

Jednym z pristupov k vytvdraniu datovych suborov je cielena simulacia utokov a technik
utocnikov v kontrolovanom a izolovanom prostredi. V tomto pripade sa Utoky vykonavaju
vedome a systematicky. Utoky sa ¢asto vykonavaju na zaklade zndmych rdmcov, ako je MITRE
ATT&CK, s ciefom generovat forenzné artefakty zodpovedajuce konkrétnym technikam a fazam
utoku.

Hlavnou vyhodou tohto pristupu je kontrola nad scendarom. Vyskumnik alebo vyvojar presne
vie, ktoré techniky boli pouzité, v akom poradi a na aky ucel. To umoznuje presné oznacovanie
Udajov, vytvaranie vyvazenych datovych suborov a systematické testovanie schopnosti
modelov detegovat konkrétne typy spravania. Simulované datové subory su vhodné aj na
vytvaranie referenénych Udajov pre experimentalne porovnania a validacné Studie.

Na druhej strane maju simulované utoky aj svoje obmedzenia. Aj pri vysokej Urovni odbornosti
mobze byt simuldcia zjednodusena a nemusi zachytit vSetky nepredvidatelné aspekty
skutoénych incidentov, ako su chyby Utocénikov, kombinované utoky viacerych aktérov alebo
dlhodobé kampane s nizkou intenzitou. Simulované Uutoky vsSak predstavuju doélezity
kompromis medzi realizmom a kontrolovatelnostou udajov.
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3.2 Databazy zo sutazi CTF

Dalia kategdria pozostava z datovych suborov zo sttazi CTF (Capture the Flag), napr. nami
pouzité [7-10]), ktoré sa uz dlho pouzivaju vo vzdeldvani a odbornej priprave v oblasti
kybernetickej bezpeénosti. Ulohy CTF s zvycajne navrhnuté tak, aby simulovali konkrétny
bezpecnostny incident alebo jeho cast, a Ucastnici odpovedaju na vopred definované otazky
analyzou digitalnych stop.

Pouzivanie datovych suborov CTF ma urcité vnutorné obmedzenia. Scendre CTF su casto
umelo vytvorené, zamerané na konkrétny typ Utoku a zvycajne ich vykonava jediny utocnik.
Takyto model nemusi plne odrazat realitu, kde méze byt zapojenych viacero Utoc¢nikov, mozu
sa odohravat viacfazové utoky a vysledok vysetrovania nie je vopred zndmy. Okrem toho udaje
CTF implicitne predpokladaju existenciu rieSenia, zatial ¢o bezpecnostné incidenty v redlnom
svete sa vyznacuju vysokou mierou neistoty a nejednoznacnosti.

Napriek tymto obmedzeniam maju sutaze CTF vyznamné paralely so skutocnymi
bezpecnostnymi incidentmi. Aj v scendroch CTF Utocnici pouzivaju Specializované nastroje,
techniky a taktiky, ktoré su Casto identické alebo velmi podobné tym, ktoré sa pouZivaju v
praxi. Proces skimania udajov a digitdlnych stop, korelacie artefaktov a rekonstrukcie udalosti
je porovnatelny so skuto¢nou digitalnou forenznou analyzou.

Hoci su digitdlne stopy v ulohach CTF umelo vytvorené, samotny proces analyzy udajov
a extrakcie forenznych artefaktov je do velkej miery rovnaky ako pri vySetrovani redlnych
incidentov. Okrem toho Struktirovana povaha uloh CTF, ¢asto zalozend na otdzkach a
odpovediach, moze podporovat systematicky analyticky pristup, ktory je prenosny do redlneho
sveta a moze viest k rychlejsej identifikacii a rieSeniu problémov.
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3.3 Sémanticka analyza

Sémantickd analyza je proces spracovania vstupnych dat do lahko interpretovatelnej casovej
osi dalej pouzitelna na zostrojenie grafovej reprezentacie. Pozostava primdrne z dvoch krokov:
1. predspracovanie a
2. oznacovanie vstupnych dat.

Ako vstup do prvého kroku pouZivame Standardne vytvorenu Plaso super ¢asovu os [5], z
ktorej je nasledne vybratych 6 klucovych atributov - datetime, sourcetype, type, MACB, user,
host - ktoré su pouzité v surovej “nespracovanej” forme a atribit desc, ktory nesie
najdoleZitejSiu cast samotnej udalosti a orezdva sa na 200 znakov. Ndsledne sa takto
predspracovana casova os rozdeluje do okien po 400 riadkoch a pokracuje do 2. kroku -
oznacovania dat.

Oznacovanie dat je vykondvané pomocou inferencie velkého jazykového modelu Gemma 41!
s 27 miliardami parametrov lokdlne na koncovom zariadeni nad predspracovanou ¢asovou
osou. Samotné vystupy su ndsledne oSetrené vzhladom ku korektnému tvaru dat (ako pre
grafické zobrazenie, tak aj dalSiu analyzu). Kazdy riadok vystupu je potencidlne oznacitelny ako
podozrivy, riadky takto oznacené su uloZené a Specificky dooznacené naslednymi atributmi -
attack_type, mitre_tactics, mitre_techniques, killchain_stage a spristupnené na export ako vo
formate JSON, tak CSV.

4 Graf ako nastroj na modelovanie forenznych dat

4.1 Teoria grafov

Teéria grafov je oblast diskrétnej matematiky, ktora sa zaobera Studiom grafov, ich vlastnosti a
vztahov medzi ich prvkami. Grafy slGzia ako velmi uZitoény nastroj na modelovanie réznych
situacii z praxe, napriklad dopravnych sieti, pocitacovych sieti, socidlnych vztahov alebo
réznych typov prepojeni medzi objektmi. V nasledujucom texte uvadzame zakladné pojmy
a vlastnosti z tejto oblasti (viac informacii v [1]).

Graf sa zvyCajne oznacuje ako G=(V, E), kde V je mnozina vrcholov a E je mnozina hran. Vrcholy
predstavuju jednotlivé objekty alebo body a hrany zndzornuju spojenia medzi nimi. Ak su hrany
neorientované, spojenie medzi dvoma vrcholmi nemd smer (hrana je obojsmerna). V pripade
orientovaného grafu (digrafu) ma kazda hrana urceny smer od jedného vrcholu k druhému.

1 Model Gemma 4, popis modelu je dostupny na webovej stranke:
https://deepmind.google/models/gemma/gemma-4/
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Okrem toho sa méZeme stretnut aj s ohodnotenymi grafmi, v ktorych maju hrany alebo vrcholy
priradeny urditd hodnotu, napriklad dizku, cenu alebo kapacitu. Specidlnym pripadom je
multigraf, kde sa m6Zu vyskytnat aj viacnasobné hrany (medzi jednou dvojicou vrcholov) a
slucky (hrana z jedného do toho istého vrchola). ZovSseobecnenim grafu je hypergraf, ktory
umoznuje hrany medzi mnoZinou vrcholov (nielen dvojicou).

Stupen vrchola udava, kolko hran je s danym vrcholom spojenych. V pripade orientovanych
grafov mame vstupny aj vystupny stupen vrchola. Dva vrcholy su susedné, ak ich spdja hrana.
Pojem incidencia vyjadruje vztah medzi vrcholom a hranou, ak je vrchol jej koncovym bodom.
Sled je alternujuca postupnost incidentnych vrcholov a hran (zacdinajuca aj kondciaca vo
vrchole). Tah je sled, v ktorom sa neopakuje Ziadna hrana. Cesta je sled, v ktorom sa neopakuje
Ziaden vrchol (a teda ani hrana). KruZnica v tedrii grafov je uzavrety tah, v ktorom sa prvy a
posledny vrchol zhoduju a ostatné vrcholy sa neopakuju. Podgraf grafu je Cast pévodného
grafu, ktora vznikne vyberom niektorych vrcholov a hran.

Graf je suavisly, ak medzi kazdymi dvoma vrcholmi existuje aspon jedna cesta. Ak tato
podmienka neplati, graf je nestvisly a skladd sa z viacerych komponentov suvislosti. V
orientovanych grafoch sa skiima aj silna savislost, pri ktorej musi existovat orientovana cesta
medzi kazdymi dvoma vrcholmi v oboch smeroch. Artikulacia je vrchol, ktorého odstranenie
zvysi pocet komponentov suvislosti grafu. Most je hrana, ktorej odstranenie zvysi pocet
komponentov suvislosti grafu.

Uplny graf je taky graf, v ktorom je kaidy vrchol spojeny so vietkymi ostatnymi vrcholmi.
Regularny graf ma vsetky vrcholy rovnakého stupra. Bipartitny graf mozno rozdelit na dve
mnoziny vrcholov tak, aby kazda hrana viedla iba medzi mnoZinami, nie v ramci jednej z nich.
Strom je suvisly graf, ktory neobsahuje Ziadnu kruznicu. Graf, ktorého kazdy komponent je
strom, nazyvame les.

Najkrat$ia cesta medzi dvoma vrcholmi je cesta s minimalnou dizkou. Ak je graf ohodnoteny,
dizka cesty je sucet ohodnoteni jej hran. Vzdialenost vrcholov je dizka najkratiej cesty medzi
dvoma vrcholmi. Excentricita vrcholu je najvacsSia vzdialenost daného vrcholu od ostatnych
vrcholov grafu. Priemer grafu je najvacsia excentricita vrcholov v grafe. Polomer grafu je
najmensia excentricita vrcholov v grafe. Kostra grafu je acyklicky podgraf (neobsahujuci
kruZnicu, teda les), ktory zachovdva komponenty suvislosti. Minimalna kostra je kostra s
najmensim moznym suétom vah hran. Tok je mnoiZstvo, ktoré preteka orientovanou sietou z
pociatocného-ych vrchola-ov (zdroja) do koncového-ych vrchola-ov (ustie). Pri ulohach s
tokom sa sleduje aj kapacita hran, teda maximalne moZné mnoistvo, ktoré moéze hranou prejst.
Maximalny tok v sieti je tok, ktory uz nemozno dalej zvacsit. Topologické usporiadanie v
orientovanom acyklickom grafe je také poradie vrcholov, Ze kazda hrana ide z vrchola, ktory je
v poradi skor, do vrchola, ktory je vdanom poradi neskor.
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Dva grafy st izomorfné vtedy, ked maju rovnaku struktiru, hoci mozu byt nakreslené inak. To
znamena, Ze medzi ich vrcholmi existuje presné priradenie zachovavajlce susednost.

4.2 Stavové diagramy

Stavovy diagram (angl. State Machine Diagram) predstavuje v UML jeden zo zdkladnych
behavioralnych ndstrojov na modelovanie dynamiky systému. Jeho hlavnym cielom je
zachytit, ako konkrétny objekt pocas svojho Zivotného cyklu prechadza medzi koneénym
poctom stavov, pricom tieto prechody su vyvolané udalostami. Ide o formu grafického zapisu,
ktord umozniuje presne popisat reakcie systému na vonkajsie aj vnutorné podnety a zaroven
ukazuje, Ze spravanie objektu je zavislé od jeho predchddzajuceho stavu. Takyto pristup je
vhodny najma pre systémy riadené udalostami, kde rovnakd udalost moze mat odlisny efekt v
zavislosti od aktualneho stavu objektu.

Stavovy diagram vychadza z konceptu koneéno-stavového automatu (vizualizacia automatu
vychadza z grafovej reprezentacie), ktory reprezentuje objekt ako entitu schopnu nachadzat sa
v jednom z definovanych stavov. Kazdy stav predstavuje urciti konfiguraciu podmienok, ktoré
su vdanom okamihu pravdivé — moze ist o hodnoty atributov, vztahy s inymi objektmi alebo
prave prebiehajucu aktivitu. Prechod medzi stavmi je reakciou na udalost, ktord moze byt
externa (napr. vstup pouzivatela) alebo interna (napr. dokoncenie aktivity). Prechody mézu byt
doplnené o podmienky a akcie, ktoré sa vykonaju pri zmene stavu.

Stavovy diagram je vhodny model pre analyzu spravania reaktivnych objektov, teda takych,
ktoré reaguju na podnety pocas behu systému. V objektovo orientovanom navrhu sa pouziva
na opis spravania tried, subsystémov ¢i celych systémov, pricom umoziuje presne definovat,
ako objekt reaguje na rézne udalosti v roznych fazach svojho Zivotného cyklu. Tym podporuje
analyzu, navrh aj testovanie softvéru, pretoze poskytuje jasnu vizualizaciu dynamiky systému.

Zakladné prvky stavového diagramu su:

e Pociatocny stav —znazorneny plnou ¢iernou bodkou, oznacuje zaciatok Zivotného cyklu
objektu.

o Stav— zaobleny obdiinik reprezentujuci situaciu, v ktorej sa objekt nachadza
(determinovanu hodnotami atribUtov objektu); méZe obsahovat akcie a aktivity.

e Prechod —orientovana Sipka medzi stavmi, ozna¢ena udalostou, volitelne podmienkou
a akciou.

e Koncovy stav — dvojity kruh oznacujuci ukoncenie Zivotného cyklu objektu.

e \Vetvenie a spojenie — prvky umoznujice modelovat zaciatok a koniec paralelnych
vetiev sprdvania.
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e Slucka (angl. self-transition) — prechod, ktory nesp6sobuje zmenu stavu.

Zatial ¢o kazdy Zivotny cyklus ma prave jeden pociatocny stav, Zivotny cyklus méze mat viacero
koncovych stavov, ktoré zodpovedaju roznym verzidm vyvoja systému.

UML State Machine Diagram: Ransomware Life Cycle in an Infected System
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complete

Decryption

entry / Receive decryption key W e
Decryption finished System /
Dectyptiles Malicious files removed

Obrazok 1 - Stavovy diagram pre systém infikovany ransomwarom
(vygenerovany Gemini 3 Flash diia 30. 04. 2026)

Stavovy diagram sa pouziva v situdciach, kde je doleZité presne definovat reakcie systému na
udalosti a kde spravanie zavisi od predchadzajucich stavov. Z pohladu digitdlnej forenznej
analyzy st vhodnymi objektmi, ktoré je mozné popisovat stavovym diagramom:

e poutzivatelska relacia,

e proces,

e subor,

e zapis v registri.

Na zaklade jednotlivych Zivotnych cyklov (instancii) je moze vytvarat stavové diagramy, ktoré
predstavuju triedy — vSeobecné vzory spravania (pozri napr. [2]). Vdaka jasnej Strukture stavov
a prechodov umoznuje pochopit, ako systém reaguje na rézne udalosti, a poskytuje doélezity
nastroj na analyzu systému. KedZe viacero kybernetickych Utokov v sebe zahfiia typické
Sablény sprdvania, mbze tento pristup napomoct pri predikcii alebo postmortem analyze
kybernetickych utokov. Jeho sila spociva v schopnosti zachytit dynamiku systému v ¢ase a
zobrazit ju spdsobom, ktory je zrozumitelny tak pre strojovu analyzu ako aj forenzného
analytika. Priklad takého diagramu znazornfiuje Obrazok 1.
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4.3 Petriho siete

Petriho siete sU formalnym ndstrojom na modelovanie diskrétnych paralelnych systémov.
Koncepcne vychdadzaju z grafovej Struktiry, a preto okrem algebrickej reprezentacie poskytuju
aj mozZnost vizualizacie procesov, Co je zvlast uZitocné pri simuldcii procesov. Petriho siete
umoznuju analyzovat zdielanie prostriedkov a synchrénne aj asynchrénne spravanie systémov,
a su istym typom zovSeobecnenia konecnostavovych automatov.

Z formalneho hladiska je Petriho siet orientovany bipartitny graf, o znamena, Ze obsahuje
dva typy uzlov, ktoré sa striedaju na jednotlivych cestach grafu:

e miesta (angl. places) - reprezentované kruhmi, predstavuju napr. fyzické miesta,
podmienky alebo stavy.
e prechody (angl. transitions) - reprezentované kruhmi, predstavuju udalosti ¢i akcie.

Orientované hrany v sieti m6Zu spajat iba miesto s prechodom alebo prechod s miestom, nikdy
nie dva uzly rovnakého druhu. Hrany reprezentuju smer evollcie udalosti v systéme.

Dynamicky aspekt siete zabezpeduju znacky/Zetony (angl. tokens), ktoré sa umiestnené
v jednotlivych miestach. Priradenie tychto znaciek jednotlivym miestam sa da zapisat vo forme
vektora a nazyva sa oznackovanie (angl. marking). Oznackovanie definuje aktualny stav
systému.

Pravidla prechodu su jednoduché, ale umoznuju komplexné spravanie. Miesto nazyvame
vstupnych miestom prechodu, ak z neho vedie orientovana hrana do uvedeného prechodu.
Analogicky definujeme vystupné miesto. V zakladnej verzii maju hrany kapacitu jedna,
v rozSirenych verziach su kapacity vyjadrené kladnym celym ¢islom. Toto Cislo reprezentuje
pocet Zetdnov, ktoré su potrebné na aktivaciu prechodu z daného miesta.

e Prechod je pripraveny (angl. enabled), ak kazdé jeho vstupné miesto obsahuje
dostatoény pocet znadiek.

e Priodpaleni (angl. firing) prechodu sa znacky zo vstupnych miest odoberd a do
vystupnych miest sa pridaju nové znacky v pocte zodpovedajucom kapacite prechodov.

Takto formalizovany model umozriuje pomocou grafovych algoritmov analyzovat niekolko
charakteristik procesov:
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Dosiahnutelnost (angl. reachability): Zdkladny problém analyzy, ktory skima, ¢i sa
systém z pociatocného stavu moze niekedy dostat do cielového (napr. koncového alebo
chybového) stavu.

Priechodnost (angl. liveness): Zaruduje, Ze systém nezamrzne. Ak je siet Ziva, v kazdom
dosiahnutelnom stave je mozné po urcitej sekvencii krokov odpalit lubovolny prechod.
Tym sa predchadza stavu uviaznutia (angl. deadlock).

Ohraniéenost (angl. boundedness): Urcuje, ¢i polet znaciek v lubovolnom mieste
nepresiahne stanovenu hranicu. Ak je hranica, hovorime o bezpecnej sieti, ¢o je
idedlne pre modelovanie kritickych procesov.

V praxi sa zakladny model &asto doplfia o dalsie dimenzie, aby lepsie reflektoval komplexnost
redlnych situdcii:

Farebné Petriho siete (CPN): Znacky nie su jednoduché objekty, ale nesu datovu
hodnotu (farbu), ¢o umozZnuje modelovat zloZité datové toky a procesy.

Casové Petriho siete (TPN): Do modelu vstupuje ¢Easova zlozka (oneskorenie
prechodov), nevyhnutna pre systémy fungujuce v redlnom case.

Stochastické Petriho siete: VyuZivaju sa na modelovanie vykonnosti a spolahlivosti, kde
odpdlenie prechodu zdvisi od pravdepodobnostného rozdelenia vychddzajuceho
z redlnych Statistickych pozorovani.

Vdaka svojej exaktnosti sa Petriho siete vyuZivaju pri navrhu distribuovanych systémov,

komunika¢nych protokolov, automatizacie vyroby ¢i dokonca pri analyze biologickych

procesov. KedZe typickou ¢rtou kybernetickych Gtokov je Casova zavisla postupnost viacerych

udalosti, ktoré navySe manipuluju s viacerymi typmi objektov, si Petriho siete dobrym

kandidatom na modelovanie a formalnu analyzu zdokumentovanych a tiez predpokladanych

utokov. Pre hlbSie porozumenie Petriho sieti odporuc¢ame napr. publikaciu [3].

Na ilustraciu si uvedme priklad modelu jednoduchého phishingového Utoku. Tento scenar je

znazorneny pomocou Petriho siete na Obrazku 2. Jednotlivé prvky Petriho siete su:

Miesta (stavy):

P1: Start/Hrozba (Uto¢nik je pripraveny).

P2: E-mail v schranke (Phishingovy e-mail doruceny obeti).
P3: Lokalny pristup (Malvér beZi na PC zamestnanca HR).
P4: Admin prava (Uto¢nik ovladol privilegovany téet).

P5: Pristup k serveru (Cesta k databaze je volna).

P6: Sifrovanie dokonéené (Ciel Utoku dosiahnuty).
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Prechody (akcie):

e T1: Odoslanie phishingu (Akcia vyZaduje zdroj/odhodlanie v P1).

e T2: Spustenie makra (Interakcia pouzivatela, ktora presuva stav do P3).
e T3: Eskalacia prav (VyuzZitie zranitelnosti systému).

e T4: Laterdlny pohyb (Prienik zo stanice na server).

e T5: Aktivacia ransomware (Spustenie destruktivnej fazy).

PETRI NET MODEL OF A RANSOMWARE ATTACK (PHISHING VECTOR)

P2 P4 P5 P6

P1 EMAIL P3 ADMIN SERVER CRITICAL
INITIAL DELIVERED LOCAL PC CREDENTIALS ACCESS DATA
THREAT TO USER COMPROMISED OBTAINED GRANTED ENCRYPTED

PHISHING USER OPENS PRIVILEGE LATERAL RANSOMWARE
EMAIL SENT ATTACHMENT ESCALATION MOVEMENT ACTIVATION

Obrazok 2 - Petriho siet pre phishinovy ttok
(vygenerovany Gemini 3 Flash diia 28. 04. 2026)

Pri zlozitejSich Utokoch je samozrejme mozné modelovat aj paralelné procesy a zloZitejsie
podmienky ovplyviiujice jednotlivé udalosti.

4.4 Procesné diagramy

Procesné diagramy (angl. Bussiness Process Diagrams) sluzia na modelovanie a analyzu
komplexnych procesov ré6zneho typu. Predstavuju vizualny most medzi strategickym pohladom
a implementdciou v konkrétnej platforme. NajrozSirenejS$im a globdlne akceptovanym
Standardom pre tieto modely je BPMN (angl. Business Process Model and Notation),
Konceptualne procesné modelovanie vychadza z Petriho sieti avUML je jeho analdgiou
modelovanie aktivit. BPMN vsak ponuka ovela viac vyrazovych prostriedkov, a preto sa
spravidla vyuziva v kombinacii s diagramami UML.

BPMN je modelovaci ramec, ktory poskytuje jednotnu syntax pre biznis analytikov, technickych
vyvojarov a manazérov. Hlavnym cielom je formalne popisat a vizualizovat procesy v systéme.
Na rozdiel od vyvojovych diagramov (angl. flowcharts) alebo UML diagramov aktivit, procesné
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diagramy obsahuju Specifické sémantické pravidld, ktoré umozniuju transformdciu vizualneho
modelu do spustitelného kédu (napr. XML, BPEL).

Notdcia BPMN vyuZiva Styri hlavné kategorie grafickych prvkov, ktoré definuju Strukturu
procesu (blizSie informdcie su uvedené v [3]):
e Objekty toku (angl. flow objects):
o udalosti (angl. events): znazornené kruhmi, reprezentuju nieco, ¢o sa ,stane”
(napr. prijatie e-mailu, uplynutie casu); rozliSujeme zaciatocné, priebezné a
ukoncovacie udalosti.
o aktivity ( angl. activities): obdizniky so zaoblenymi rohmi zndzorriuju ¢innosti
vykonavané v ramci procesu (ulohy alebo podprocesy).
o brany ( angl. gateways): kososStvorce riadiace vetvenie a spdjanie tokov na
zdklade rozhodovacich podmienok (logické spojky AND, OR, XOR, komplexné,
).
e pripajacie objekty (angl. connecting objects): definuju smer toku sekvencii, sprav
(komunikacia medzi ucastnikmi) a asociacii k datam.
o plavecké drahy (angl. swimlanes):
o bazén (angl. poll): reprezentuje ucastnika procesu,
o draha (angl. lane): samostatnd oblast v ramci poolu, ktoré priraduje
zodpovednost konkrétnym rolam alebo oddeleniam.
o artefakty: sluzZia na doplnenie informacii, ako su datové objekty alebo textové anotdcie,
bez priameho vplyvu na logiku toku.

Procesné diagramy umozriuji modelovat jeden systém alebo aj interakciu viacerych systémov.
Stym suvisia pojmy orchestracia achoreografia. Orchestracia predstavuje pohlad z
perspektivy jedného centrdlneho subjektu (procesu), ktory riadi a koordinuje ostatné aktivity
podobne ako dirigent v orchestri. Tento proces ma pod kontrolou poradie Uloh a presne vie,
kedy sa maju vykonat. Choreografia sa naopak zameriava na interakciu medzi dvoma alebo
viacerymi Ucastnikmi bez pritomnosti centralneho riadenia. Modeluje vymenu sprav a pravidla
spoluprace medzi partnermi, podobne ako tanecnici, ktori poznaju svoje kroky a reaguju na
pohyby ostatnych bez toho, aby ich niekto priamo riadil.
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Obrazok 3 - Procesny model ransomvérového utoku

Obrazok 3 predstavuje priklad procesného modelu ransomvérového utoku, ktory zachytava
postupnost jednotlivych krokov od inicidlnej kompromitacie systému aZ po findlnu fazu
Sifrovania dat. Model ilustruje, ako Uto¢nik postupne prechddza r6znymi fazami Utoku, pricom
jednotlivé aktivity su reprezentované ako sekvencia na seba nadvazujucich procesov. Prvotna
faza zacina skenovanim zariadenia a dostupnych sluzieb, koniec sekvencie je kompromitovany
systém so zaSifrovanymi sibormi. Zaroven riadky v procesnom modeli ukazuju ako utoc¢nik
postupne menil svoju rolu — od anonymného pouzZivatela zo siete, cez Standardného
pouZzivatela, az po administratora.
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5 Aplikacie grafovych modelov v ramci projektu ADFIR

V zavislosti od charakteru dostupnej datovej sady, typu a Struktiry objektov v datovej sade
a sledovaného javu, moZzeme zvolit réznu grafovu reprezentaciu. Vhodna reprezentacia nam
umozni vizualizovat vybrané ¢rty analyzovanej sady a vytvorit predpoklady na pouZitie
vhodnych algoritmov.

V nasledovnych castiach si ukdZeme wvyuzitie klasického grafu, stavového diagramu
a procesného modelu na analyzu nam dostupnych datovych zdrojov. Pri ukazkach jednotlivych
grafov vychddzame z prace [4].

5.1 Tvorba grafov z digitalnych stop

V pripade post-mortem analyzy digitalnych stop su zvycajne dostupné zaznamy tie artefakty,
ktoré su ulozené na sekunddrnych uloziskach (mimo primarnej operacnej pamate). Tieto
artefakty mozeme analyzovat pomocou réznych analytickych nastrojov (v ramci tohto
materidlu sa zameriavame na nastroje Plaso [5] a nastroje od Erica Zimmermana [6]. Pomocou
tychto nastrojov mozno ziskat extrahované data (zvycajne vo formate CSV), z ktorych je moiné
vytvorit rézne grafy (podla jednotlivych forenznych artefaktov).

Z digitalnych stop uvedenych vo Windows Event Logoch sme vytvorili graf z dvoch atributov
user_id a execution_process_id. Takto vznikne bipartitny graf, kde vrcholy reprezentuju
pouzivatelov (na obrazku oznacené modrou farbou) a procesy (oznacené cervenou farbou).
Hrana v grafe znamena, Ze v zdznamoch sa vyskytol riadok obsahujlci daného pouzivatela a
prislusny proces. Na Obrazku 4 je zndzorneny graf z ddtovej sady ”NIST Data Leakage Case”
[10].

S-1-5-21-2425377081-3129163575-2985601102-1001
’

081-3129163575-2985601102-1003 /

L

P N %35$y-2425377083:3129163575-298
464 At AN
— = A NN
o S1%6
e .,; -

Obrazok 4 - Pouzivatelia a procesy v grafe pripadu NIST Data Leakage Case
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Na Obrdazku 5 je graf vytvoreny z atribUtov user a source, takisto z ”NIST Data Leakage Case”
[10]. Menom pouZivatela su oznacené vrcholy Cervenej farby, zdrojom vrcholy modrej farby.
Ako zdroj je uvedené umiestnenie artefaktov (napr. registre, logy, ...). Hrana reprezentuje
existenciu zaznamu prislusného pouzivatela v zdrojovych datach. Pre forenzného analytika to
mbze prehladnejSie naznacit, na ktorych pouzivatelov sa ma zamerat pri forenznej analyze.

LocalService
systemprofile

\ WEBHIST

NetworkService LOG /

RECBIN

Admm\strator

Obrazok 5 - Pouzivatelia a zdroje v grafe pripadu NIST Data Leakage Case

Na datach zo sutaze Capture The Flag MAGNET [8, 9] je moZné v grafe vygenerovaného z
atribdtov user a source sledovat excentricitu vrcholov. Centrum grafu tvori vrchol
reprezentujuci logy (WIinEVTX) a vrchol reprezentujuci jedného pouzivatela (na Obrazku 6).
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Obrazok 6 - Pouzivatelia a zdroje v grafe pripadu Magnet CTF 2022
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Pri vytvoreni grafu medzi pouzivatelmi a sibormi (¢i uz nazvy alebo Ciselné inody) je mozné v
grafe hladat vrcholy s vysokym stupfiom vrcholu — to méZe znamenat napr. ransomware
Sifrujuci subory, ale takisto aj zdlohovanie. Na Obrazku 7 je ukdzka takéhoto grafu z pripadu
Magnet CTF 2022 [9], Udaje su z Windows Event Log. Cervenou farbou su oznaleni
pouzivatelia, modrou ¢iselné inody suborov.

33718571 W10 g 1364356

BT s P T A P £ {9711‘9‘7&331’115‘?1313435
3354857442098 WO o ;
33562353 3648580 dm
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10813
222
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$1-5-90-0-3
S 89042
\:\'}\. 9

)
- 181097-1059518978-8068829.
/- <Data Namée"HResult*0x0D8g0000

Obrazok 7 - Pouzivatelia a inody stiborov v grafe pripadu Magnet CTF 2022

Z digitalnych stop tykajucich sa suborovému systému je mozné sledovat jednotlivé subory a
casové peciatky (Modification, Access, Change a Birth). Na Obrdazku 8 je ukazka takéhoto grafu
zo sutaze ”Stolen Szechuan Sauce” [7]. Cervenou oznaéené vrcholy reprezentuju subory a
modrou farbou su oznacené vrcholy reprezentujice kombinaciu ¢asovych peciatok.

Financované , r - URAD PODPREDSEDU VLADY 1 7
ewepsiouiniow | PLAN [0BNOVY, @ HEEITA

NextGenerationEU A ZNALOSTNU EKONOMIKU

V,‘ VYSKUMNA

AGENTURA




M
file_entry _s‘rll:iep’,_,_\ B

Obrazok 8 - Casové peciatky a typ stiborov v grafe pripadu Stolen Szechuan Sauce

Obrazok 9 zobrazuje graf z pripadu Stolen Szechuan Sauce [7] vytvoreny z atributov user a
inode. Pocet unikatnych hodndt atribitu inode bol 81 a pocet unikatnych hodnot user bol 14,
ale z grafu je viditelné, Ze so sibormi nepracovali vietci pouzivatelia. Udaje st z Windows
Event Log. Cervenou farbou st oznageni pouzivatelia, modrou &iselné inody stiborov.
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Obrazok 9 - Pouzivatelia s inody v pripade Szechuan Sauce EVT
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Na Obrazku 10 je graf vytvoreny z atribatov computer_id a event_id z ”NIST Data Leakage Case”
[10]. Tu hladanie kruZnic ukazalo, Ze vSetky kruznice maju spolocné tri vrcholy a liSia sa len v
jednom vrchole reprezentujucom event_id (¢erveny vrchol).

INFORMANT-PC

Obrazok 10 - Pocitace a zaznamy v grafe pripadu NIST Data Leakage Case

Obrazok 11 zobrazuje graf z pripadu “Stolen Szechuan Sauce” [7] vytvoreny z atributov type
a MACB obsahuje samostatné komponenty suvislosti. Z nich vidiet, ako jednotlivé typy
(¢ervené vrcholy) menia rézne ¢asové peciatky suborov (modré vrcholy).
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Obrazok 11 — Typ a mnozina ¢asovych peciatok v grafe pripadu Stolen Szechuan Sauce
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Poslednou ukazkou je graf takisto zo sutaze ”Stolen Szechuan Sauce” [7]. Reprezentuje udaje
zo suborového systému - Ciselné inody a kombinaciu ¢asovych peciatok. Z komplexnejsieho
Obrazka 12 je viditelné, na ¢o konkrétne sa zamerat, takZze sme skdsali r6zne vlastnosti grafu.
Hladali sme kruZnice v grafe. Nasli sme ich 43 a sedem kruZnic obsahovalo inody, ktoré boli
analyzou manudlne identifikované ako relevantné pre pripad.

Obrazok 12 - Inody a ¢asové peciatky v grafe pripadu Stolen Szechuan Sauce

Zobrazené boli iba neohodnotené grafy, samozrejme je mozné doplnit hrany aj o vahu (napr.
pocetnost vyskytu danej udalosti).

Pri online analyze je navySe mozné analyzovat aj zmeny stavu — ako procesy vznikajui/zanikaju.
Je teda mozné vytvorit orientovany graf obsahujuci viacero typov vrcholov (pouzivatel, proces,
subor, register, sietové spojenie, ...). Orientacia hrany sa standardne nastavi podla ¢asovych
peciatok jednotlivych zaznamenanych udalosti.

5.2 Tvorba stavovych diagramov z digitalnych stop

V Tabulke 1 su zachytené vybrané zaznamy, ktoré sémanticka analyza oznacila ako podozrivu
aktivitu. Tabulka predstavuje vysek z Casovej osi udalosti v operacnom systéme, pricom
jednotlivé zaznamy su zoradené chronologicky a zachytdvaju sled operdcii, ktoré spolu mézu
tvorit uceleny kyberneticky bezpecnostny incident.
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row_id timestamp | attack_ mitre_ killchain_ source_type
types techniques | stage
SSS_DC:10 2020-09-19 | Remote T1021.001 | Delivery Content
T03:56:03 | Desktop Modification Time
Protocol
Connection
SSS DC:14 | 2020-09-19 | Privilege
T03:56:03 | Escalation
SSS_DC:15 2020-09-19 | Privilege T1078 Exploitation | Content
T03:56:03 | Escalation Modification Time
SSS DC:143 | 2020-09-19 | Service T1543.003 | Installation Content
T03:56:04 | Manipulation Modification Time
SSS_DC:731 | 2020-09-19 | Privilege T1068 Exploitation | Content
T03:56:11 Escalation Modification Time
SSS_DC:787 | 2020-09-19 | Malware T1105 Installation Metadata
T03:56:15 Installation Modification Time
SSS_DC:788 | 2020-09-19 | Malware T1105 Installation Metadata
T03:56:15 Installation Modification Time
SSS _DC:789 | 2020-09-19 | Malware T1105 Installation Metadata
T03:56:15 | Installation Modification Time
SSS _DC:790 | 2020-09-19 | Malware T1105 Installation Metadata
T03:56:15 | Installation Modification Time
SSS _DC:792 | 2020-09-19 | Malware T1105 Installation Metadata
T03:56:15 | Installation Modification Time
SSS_DC:799 | 2020-09-19 | Malware T1105 Installation Metadata
T03:56:15 Installation Modification Time
SSS_DC:834 | 2020-09-19 | Privilege T1078 Exploitation | Content
T03:56:53 Escalation Modification Time
SSS_DC:837 | 2020-09-19 | Service T1543.003 | Installation Content
T03:56:55 Installation Modification Time
SSS_DC:836 | 2020-09-19 | Privilege T1078 Exploitation | Content
T03:56:55 Escalation Modification Time
SSS_DC:840 | 2020-09-19 | Privilege T1078 Exploitation | Content
T03:56:55 | Escalation Modification Time
SSS _DC:844 | 2020-09-19 | Privilege T1078 Exploitation | Content
T03:56:55 | Escalation Modification Time

Tabulka 1 — Vysek z ¢asovej osi podozrivych aktivit v systéme |

Z kompletného logu pre ¢asovu os udalosti v predchadzajucej tabulke je mozné vydcitat, Ze

podozrivé aktivity mali nasledovny charakter:

e nadviazanie anonymného spojenia,
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e pokus o ziskanie administratorskych prav,

e modifikdcia pristupovych pray,

e inicializacia inStalacie suboru,

e zmena pristupovych prav,

e instalacia podozrivého suboru 87131-3 vo viacerych krokoch,
e opakovany pokus o zmenu pristupovych prav k siboru.

Jednu moZnu reprezentaciu casovej osi uvedeného podozrivého spravania pomocou
stavového diagramu znazorniuje Obrdzok 13. Stavovy diagram modeluje jednotlivé fazy aktivity
ako diskrétne stavy systému a prechody medzi nimi ako reakcie na konkrétne udalosti
zachytené v logoch.

Remote Protocal Connection

( User connected )
do / Privilege Escalation
{ J >@®

Attack unsuccesful

Privilege escalated

2 Admin connected )
Ldo / Service Manipulation J

exit / Privilege Escalation

File created

d Attack in progress B

l do / Malware instalation

Launching SW

®

System compromised

Obrazok 12 - Stavovy diagram pre ¢asovu os podozrivych aktivit v systéme |

Na Obrazku 13 je znazorneny postupny prechod systému od pociatoéného nadviazania
vzdialeného spojenia (Remote Protocol Connection) do stavu ,User connected”, v ktorom
dochadza k pokusu o eskalaciu oprdvneni. V pripade neuspechu je proces ukonéeny stavom

,Attack unsuccessful”.
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V pripade UspesSnej eskaldcie prav systém prechadza do stavu ,,Admin connected”, ktory
reprezentuje ziskanie administratorskych opravneni a umoznuje dalSie operacie, ako napriklad
manipuldciu so sluzbami. Nasledne dochadza k vytvoreniu suboru a prechodu do stavu , Attack
in progress”, v ktorom prebieha instaldcia Skodlivého softvéru.

Findlnym krokom je spustenie Skodlivého programu (,Launching SW*“), ktoré vedie do
koncového stavu ,System compromised”, reprezentujiuceho Uspesné kompromitovanie
systému. Diagram zaroven prostrednictvom alternativnej vetvy zachytdva moznost zlyhania
utoku, ¢im poskytuje komplexnejsi pohlad na moZzné scendre vyvoja incidentu.

Takto vytvoreny stavovy diagram umoznuje abstrahovat od jednotlivych logovacich zaznamov
a zamerat sa na klucové fazy atoku, ¢im ulahcuje jeho analyzu a pochopenie.

5.3 Tvorba procesnych diagramov z digitalnych stop
V tejto Casti si ukazeme vyuzZitie procesného modelovania pomocou BPMN, ktoré nam

umoznuje zvyraznit iné typy forenznych stép. Ako vstup sltuzi Tabulka 2 — vysek z ¢asovej osi
podozrivych aktivit v systéme Il, ktord zachytdva sled udalosti relevantnych pre dalSiu analyzu.

row_id timestamp | attack_ mitre_ mitre_ killchain_
types tactics techniques | stage
SSS_DC:7 2020-09-19 | Remote Access | Initial T1021.001 | Delivery
T03:22:07 Access
SSS_DC:77 2020-09-19 | Credential
T03:22:08 | Access
SSS_DC:155 2020-09-19 | Credential Use | Persistence | T1078.002 | Exploitation
T03:22:09
SSS_DC:161 2020-09-19 | Credential Use | Persistence | T1078.002 | Exploitation
T03:22:09
SSS_DC:538 2020-09-19 | Remote Access | Command | T1021.001 | Command
T03:22:37 and Control and Control
SSS_DC:1123 | 2020-09-19 | Persistence Persistence | T1547.001 | Installation
T03:23:01
SSS_DC:1127 | 2020-09-19 | Persistence Persistence | T1547.001 | Installation
T03:23:01
SSS_DC:1128 | 2020-09-19 | Persistence Persistence | T1547.001 | Installation
T03:23:01
SSS _DC:1133 | 2020-09-19 | Persistence Persistence | T1547.001 | Installation
T03:23:01
SSS _DC:1143 | 2020-09-19 | Persistence Persistence | T1547.001 | Installation
T03:23:01
Bl | puantomovy: | @ EEEEm D (fpy viskumn
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SSS _DC:1566 | 2020-09-19 | Web Traffic to Command | T1071.001 | Command
T03:23:41 | Malicious IP and Control and Control
SSS _DC:1567 | 2020-09-19 | Web Traffic to Command | T1071.001 | Command
T03:23:41 | Malicious IP and Control and Control
SSS _DC:1569 | 2020-09-19 | Web Traffic to Command | T1071.001 | Command
T03:23:41 | Malicious IP and Control and Control
SSS_DC:1575 | 2020-09-19 | Web Traffic to Command | T1071.001 | Command
T03:23:41 Malicious IP and Control and Control
SSS_DC:1577 | 2020-09-19 | Web Traffic to Command | T1071.001 | Command
T03:23:41 Malicious IP and Control and Control
SSS_DC:1579 | 2020-09-19 | Web Traffic to Command | T1071.001 | Command
T03:23:41 Malicious IP and Control and Control
SSS_DC:1580 | 2020-09-19 | Web Traffic to Command | T1071.001 | Command
T03:23:41 Malicious IP and Control and Control
SSS DC:1581 | 2020-09-19 | Web Traffic to Command | T1071.001 | Command
T03:23:41 | Malicious IP and Control and Control
SSS DC:1582 | 2020-09-19 | Web Traffic to Command | T1071.001 | Command
T03:23:41 | Malicious IP and Control and Control
SSS _DC:1591 | 2020-09-19 | Web Traffic to Command | T1071.001 | Command
T03:23:41 | Malicious IP and Control and Control
SSS_DC:1647 | 2020-09-19 | C2 Command | T1102 Command
T03:24:00 | Communication | and Control and Control

Z kompletného logu zodpovedajticeho vyssie uvedenej tabulke 2 je mozné vycitat nasledovny

sled podozrivych aktivit v systéme:

e vzdialeny pristup do systému

e ziskanie pristupu ako administrator podhodenim prihlasovacich udajov

e opakovany prieskum systému

e instaldcia podozrivého suboru

Tabulka 2 — Vysek z ¢asovej osi podozrivych aktivit v systéme Il

e zapis do registrov

e pokus o navstivenie URL 194.61.24.102 v roli administratora, stiahnutie suboru
favicon.ico

e z3pis do registrov

e opakovany pokus o pristup na URL v roli administratora

e opakovany pristup na URL v roli administratora s podhodenymi udajmi

e opakovany pristup na URL v roli administratora

e modifikacia registrov.
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Pre kazdu takuto postupnost udalosti existuje viacero interpretacii a moznosti ako ich
reprezentovat. Jeden z moznych modelov znazornuje Obrazok 14.

Credential

Access

Anonymous

Remote
connection

Credential Use Remote Access Installation

 S—
URLaccess as o
Administrator O = X

| —

Attacked system

Administrator

—

URL access as
Administrator

with Credentials Registry
modification
—_—

Attack finished

Obrazok 14 - Procesny model pre ¢asovu os podozrivych aktivit v systéme Il

Obrazok 14 predstavuje procesny model vytvoreny pomocou BPMN, ktory zachytdva priebeh
podozrivych aktivit v systéme z pohladu jednotlivych aktérov a ich interakcii. Diagram je
rozdeleny do viacerych plaveckych drah (lanes), ktoré reprezentuju rézne entity zapojené do
incidentu, napriklad Utocnika (anonymous), napadnuty systém a administratora.

Model zac¢ina nadviazanim anonymného vzdialeného spojenia, po ktorom nasleduje ziskanie a
poutzitie prihlasovacich Udajov (credential access a credential use). Tieto kroky vedu k ziskaniu
vzdialeného pristupu do systému, Co predstavuje klucovy bod kompromitacie. Nasledne
dochadza k instaldcii Skodlivého komponentu, pricom diagram zachytdva aj mozné alternativne

alebo opakované priebehy prostrednictvom rozhodovacich uzlov (gateway).

V dalSej fdze model zobrazuje aktivity suvisiace s administratorskym pristupom, konkrétne
pristup k URL zdrojom bud’ priamo, alebo prostrednictvom ziskanych prihlasovacich udajov.
Tieto vetvy sa nasledne spdjaju a vedu k modifikacii systémového registra, ktord moéze
predstavovat mechanizmus perzistencie alebo dal$ej manipulacie so systémom.

Cely proces je ukonceny stavom ,attack finished”, ktory reprezentuje Uspesné dokoncenie
utoku. Diagram zdroven prostrednictvom rozhodovacich bodov a spatnych vazieb naznacuje,
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Ze Utok nemusi prebiehat striktne linedrne, ale méZe obsahovat opakované pokusy alebo
alternativne scenare.

Takto vytvoreny procesny model umoziiuje lepsSie pochopit logiku utoku, identifikovat kritické
fazy a zaroven poskytuje zaklad pre navrh detekénych alebo obrannych mechanizmov.
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6 Zaver

Navrhovany model extrakcie digitdlnych stép do grafovej reprezentacie predstavuje efektivny
rdmec pre formalne zachytenie vztahov medzi forenznymi artefaktmi. Vytvorené grafové
procesné a stavové diagramy poskytuju zaklad pre naslednu analyzu priebehu kybernetického
bezpecnostného incidentu, identifikaciu kfi¢ovych udalosti a odhalenie anomalnych struktur
v datach.

Pomocou grafovych algoritmov (napr. hladanie podgrafov) je moiné identifikovat vzory
reprezentujuce typické zname schémy Utokov a bud' predikovat ich vyvoj v redlnom case alebo
v ramci postmortem analyzy ziskat nové informacie o spravani sa utocnika.

Dalsie pokrac¢ovanie analyzy by malo smerovat k automatizovanej detekcii vztahov, k
porovnaniu viacerych kybernetickych bezpeénostnych incidentov a k overeniu, do akej miery
grafovd reprezentdcia podporuje presnejSiu a rychlejSiu rekonstrukciu bezpecénostnych
udalosti.
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