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1 Popis projektu

Projekt Automatizacia digitalnej forenznej analyzy a odpovede na incident (dalej len
»ADFIR”) je financovany Eurépskou tniou — Next GenerationEU prostrednictvom Planu
obnovy a odolnosti Slovenskej republiky pod ¢islom projektu €. 09-105-03-V02-00079. Tento
projekt sa zaobera jednou z klti€ovych vyziev v oblasti kybernetickej bezpecénosti a informacnej
bezpecnosti — ako spracovat obrovské mnozstvo digitalnych dokazov, ktoré vznikaju pocas
incidentov kybernetickej bezpecnosti alebo forenznych vysetrovani. V sicasnosti je tento
proces velmi narocny z hladiska ludskych zdrojov a ¢asu. Automatizdcia pomocou metéd
strojového uéenia moze preto vyrazne zlepsit kvalitu digitdlnej forenznej analyzy a skratit ¢as
potrebny na jej vykonanie. Celkovo to umoznuje bezpecnostnym timom efektivnejsie reagovat
na kybernetické hrozby. Hlavné prinosy tohto projektu su:

e Rychlejsie rieSenie incidentov v oblasti kybernetickej bezpecnosti. Projekt ADFIR
zavadza automatizované pristupy k zberu, spracovaniu a analyze digitalnych stop.
Vdaka tomu mdzu bezpecnostné timy rychlejsie identifikovat priciny incidentov a prijat
ucinné opatrenia na ich riesenie.

e Zniienie pracovnej zataZe forenznych analytikov. Rutinné a ¢asovo naro¢né ulohy
spojené so spracovanim digitalnych stép budl nahradené automatizovanymi
metddami. To umozni analytikom sustredit sa na zloZitejsSie pripady a strategické
rozhodovanie.

e Vyssia kvalita a konzistentnost vystupov. PouZitie jednotnych metodik a nastrojov
zarucuje, Ze spracované digitalne stopy budu presnejSie, konzistentnejSie a lahsie
overitelné. To vyrazne znizuje riziko chyb sp6sobenych ludskymi faktormi.

e Moiné vyuiitie v trestnom konani. Vystupy projektu budu vyvinuté v sulade s
pravnymi poziadavkami a normami, ¢o umozni, aby digitdlne stopy boli akceptované
ako relevantné dbékazy pre vySetrovanie a sudne konania.
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2 Uvod

V oblasti digitalnej forenznej analyzy predstavuje spracovanie velkého mnozstva
heterogénnych dat zasadnu vyzvu, najma pokial ide o ich dalSie wvyuzitie v
automatizovanych analytickych metdédach. Supertimeline, ako vystup nastrojov typu
Plaso, poskytuje sice komplexny a informacne bohaty pohlad na priebeh udalosti v
systéme, avSak jeho Struktura nie je priamo vhodna pre aplikaciu metéd strojového
uc€enia alebo formalnych analytickych pristupov.

Tento dokument sa zameriava na navrh modelu extrakcie digitalnych stép do maticovej
reprezentacie, ktord umozni transformovat pévodné, prevazne nestrukturované alebo
textové data do podoby vhodnej na dalSie spracovanie. Cielom je systematicky
identifikovat relevantné atributy, zakdédovat ich do binarnych, kategorickych alebo
numerickych premennych a zaroven minimalizovat stratu informacie pri tejto
transformacii.

Navrhovany pristup vychadza z potreby preklenit medzeru medzi manualnou forenznou
analyzou a automatizovanymi metdédami spracovania dat. Kym tradi¢né pristupy sa
sUstreduju najméa na interpretaciu jednotlivych artefaktov v ¢asovej osi, cielom tohto
modelu je wvytvorit reprezentaciu, ktora umozni efektivne vyuzitie pokroc€ilych
analytickych technik, ako su metddy strojového ucenia ¢i redukcia dimenzie.

Tento vystup zaroven tvori zdklad pre nadvazujuce spracovanie dat v ramci projektu
ADFIR, konkrétne pre agregaciu a prepojenie digitalnych stép, kde uz transformované
data umoznuju vySSiu Uroven abstrakcie, koreldcie a interpretacie udalosti.
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3 Proces spracovania digitalnych stop

Vstupnym podkladom pre navrhovany model na extrakciu digitalnych stop do maticovej
reprezentdcie boli data ziskané prostrednictvom ndstroja Plaso [7]. Tento ndstroj umoziuje
agregaciu a korelaciu forenznych artefaktov z réznych zdrojov do jednotnej ¢asovej osi, tzv.
supertimeline. Vysledna datova Struktira ma charakter tabulky pozostavajlucej zo 17
atribatov, ktoré su blizsie Specifikované v Tabulke 1.

Atribut Popis Typ
Date datum, kedy nastala udalost object
Time Cas, kedy nastala udalost object
Timezone casova zéna object
MACB éasové peéi'atky (Modification, Access, |object
Creation, Birth)
skratka nazvu zdroja (napr. REG - object
Source . .
zaznamy z registra)
Sourcetype popis zdroja object
Type typ casovej znacky (napr. posledny zapis) object
User meno pouZivatela (ak existuje), ktoré je |object
spojené s udalostou
Host nazov hostitela (ak existuje), ktory je object
priradeny k udalosti
Short obsahuje pole s kratkym popisom, v object
ktorom je uloZeny text
Desc pole, ktoré obsahuje vacésinu object
analyzovanych informacii
Version Cislo verzie ¢asovej pecCiatky int64
Filename nazov s’uboru, ktory je spojeny s object
udalostou
Inode Cislo inodu analyzovaného suboru object
miesto na ukladanie dodatoc¢nych object
Notes [ 2,0
informacii
Format vstupny quul, ktory bol pouzity na object
analyzovanie
Extra pole s parsovanymi informaciami, ktoré object

sU tu spojené a ulozené
Table 1 - Popis atributov supertimeline

Supertimeline predstavuje komplexny a informaéne bohaty zdroj udajov, ktory je primarne
urceny pre potreby manudlnej digitalnej forenznej analyzy. V tomto kontexte umoziuje
analytikovi rekonstruovat ¢asovu postupnost udalosti a identifikovat relevantné aktivity v
skimanom systéme. Napriek vysokej vypovednej hodnote vsak tato forma dat nie je priamo
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vhodna na aplikdciu automatizovanych analytickych metdd, akymi su napriklad metddy
strojového ucenia, formdlna konceptova analyza ¢i pristupy zaloZzené na tedrii grafov.

Hlavnym problémom je predovsetkym ddatova reprezentacia jednotlivych atribdtov.
S vynimkou atributu Version, ktory je reprezentovany numerickym typom (int64), su vsetky
ostatné atributy uloZzené ako datovy typ object. V praxi to znamen3, Ze ide prevazine o textové
Udaje, ¢asto vo forme nestruktirovanych alebo len ciasto¢ne Struktirovanych retazcov.
Takato heterogénna a semanticky bohatd reprezentacia sice poskytuje flexibilitu pri
manualnej interpretacii, avsak vyrazne komplikuje ich dalSie spracovanie v kontexte
formalnych a kvantitativnych analytickych metdd.

Transformdcia tychto atribitov do vhodnej podoby predstavuje netrividlny problém, kedZe si
vyZaduje identifikdciu relevantnych znakov, extrakciu vyznamovej informdacie a jej nasledné
zakddovanie do StruktUrovanej reprezentdcie. Konkrétne ide o prevod dat do binarnych,
kategorickych alebo numerickych premennych, ktoré su kompatibilné s poZiadavkami
algoritmov strojového ucenia a dalSich analytickych nastrojov. Pri tomto procese je zadroven
nevyhnutné minimalizovat stratu informacie, ktora by mohla negativne ovplyvnit kvalitu
naslednej analyzy.

Cielom tohto vystupu je preto navrhnut systematicky pristup k predspracovaniu dat zo
supertimeline, ktory umozniich transformaciu do maticovej reprezentacie vhodnej pre dalsie
spracovanie. Dbraz je kladeny najma na zachovanie ¢o najvacSieho mnoizstva relevantnej
informdcie, redukciu redundancie a zabezpecenie kompatibility s vybranymi analytickymi
metddami. Vysledkom by mala byt datova reprezentacia, ktord umozini efektivne vyuzitie
pokrocilych technik analyzy dat pri skimani digitalnych stop.

Plaso Predspracovanie Vyber Binarizacia Analyza Redukcia csv
supertimeline dat atribatov atributov | 0/1/NaN dimenzie
—» —» —> —> —> (PCA) —>‘
fa
O\
|
_ _ _ — L _ W s

Analyza dat Navrh atribatov Konsolidacia
a sourcetype-ov pomocou LLM a vyber
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Obrazok 1 - Proces spracovania digitalnych stop
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Na Obrazku 1 je znazorneny proces spracovania digitalnych stop od ich ziskania az po
vytvorenie findlneho datasetu vhodného pre dalSiu analyzu. Pipeline zacina vstupnymi datami
vo forme Plaso supertimeline, ktoré prechadzaju fazou predspracovania. Nasledne nasleduje
vyber a ndvrh atribdtov, ktory predstavuje kliti¢ovy krok celého procesu.

Tento krok je detailnejSie rozpracovany v spodnej casti diagramu. Zahffa analyzu dat a
dostupnych sourcetype-ov, generovanie kandidatnych atribitov pomocou velkych jazykovych
modelov (GPT, Grok, Gemini) a naslednu konsolidaciu a vyber findlneho zoznamu atributov.

Po definovani atribltov nasleduje ich extrakcia a transformdcia do bindrnej reprezentacie
(0/1/NaN), pricom NaN hodnoty reprezentuju nerelevantnost atributu pre dany zaznam.
Nasledne je vykonana analyza distribucie hodnoét a redukcia dimenzie pomocou metddy PCA.
Vysledkom celého procesu je findlny dataset vo formdte CSV, pripraveny pre dalsie
spracovanie, napriklad agregaciu alebo aplikaciu metéd strojového ucenia.
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4 Vyber atributov

Vyber atribltov predstavuje kfucovu fazu transformdcie forenznych dat do vhodnej maticove;j
reprezentdcie, ktora umoznuje ich dalSie analytické spracovanie. Cielom tejto fazy je
identifikovat také atribaty, ktoré najlepSie vystihuju charakter skimanych artefaktov a
zaroven zachovavaju relevantné informacie pre detekciu incidentov. Proces vyberu atributov
bol realizovany viacstupfiovo, pricom kombinoval Statisticku analyzu dat, vyuzitie velkych
jazykovych modelov a naslednd konsolidaciu vysledkov. Dolezitym aspektom bolo
zabezpecenie rovnovahy medzi komplexnostou reprezentdacie a jej interpretovatelnostou.
Osobitnd pozornost bola venovana eliminacii redundantnych a malo informativnych atributov.

4.1 Analyza dat a typov zdrojov

V uvodnej faze spracovania dat sme sa zamerali na analyzu distribucie jednotlivych artefaktov
v ramci skimanych pripadov. Na tento Ucel boli vytvorené zdkladné kvantitativne Statistiky,
ktoré umoznili identifikovat najcastejSie sa vyskytujuce typy zdznamov a zdrojov Udajov. Tato
analyza poskytla prehlad o dominantnych artefaktoch v datach a zaroven sluzila ako podklad
pre dalSie kroky ndvrhu reprezentacie.

Konkrétne vysledky analyzy su uvedené v prilohe k tomuto vystupu - ,D15 - Model na
extrakciu  digitdlnych stop do maticovej reprezentiacie — vysledky” v Casti
,sourcetype_source_counts_summar”,

Analyzovana sumarizacnd tabulka sourcetype_source_counts_summar slUzi na porovnanie
vyskytu jednotlivych sourcetype (typ zdroja) naprie¢ viacerymi datovymi sadami. Kazdy
riadok reprezentuje jeden konkrétny sourcetype, zatial ¢o jednotlivé stipce predstavuju
samostatné datové sady alebo scendre. Hodnota v bunke vyjadruje pocet vyskytov daného
sourcetype v konkrétnej datovej sade. Farebné rozliSenie sliZi na rychlu interpretaciu
vhodnosti:

o zelend farba oznacCuje vhodné typy zdrojov (sourcetype) pre dalSie spracovanie
a maticovu reprezentdciu,

e cervenad farba oznacuje nevhodné typy zdrojov (sourcetype) pre dalSie spracovanie
a maticovu reprezentdciu,

e oranzova farba oznacuje hrani¢né typy zdrojov (sourcetype) viazané na Specifické
prostredie (napr. konkrétny operacny systém).

Metodika hodnotenia vychddza z kombinacie frekvencie vyskytu a konzistencie napriec¢
datasetmi. Dolezitym kritériom bolo aj zabezpeclenie reprezentativnosti atribatov pre rézne
typy forenznych scendrov.
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4.1.1 Analyza vhodnych typov zdrojov

Typy zdrojov (sourcetype), ktoré su vhodné pre dalSie spracovanie a maticovu reprezentaciu,
moézeme rozdelit do dvoch skupin, ktoré sa liSia poctom vyskytu.
Typy zdrojov (sourcetype) s vysokou frekvenciou vyskytu vo vsetkych datovych sadach. Tieto

zdroje su vhodné, pretoZe su konzistentne pritomné, bohaté na informacie a maju vysoku

hodnotu pre forenzné vySetrovanie. Medzi najvyznamnejsie patria tie zdroje, ktoré dosahuju
maximalne alebo takmer maximalne hodnoty vo vSetkych datovych sadach:

FILE | File entry shell item, FILE | File stat, FILE | NTFS USN change, FILE | NTFS file
stat — metadata suborového systému s vysokou dostupnostou a vyznamnym obsahom
¢asovych a systémovych informacii,

EVT | WIinEVTX - zaznamy (logy) udalosti, ktoré predstavuju kltucovy zdroj pre
rekonstrukciu udalosti,

REG | Registry Key — zaznamy v registri operacného systému Windows, ktoré
predstavuju generické zaznamy registra bez blizSej kategorizacie alebo Specifického
kontextu.

Druhym typom zdrojov (sourcetype) su zdroje s nizSou frekvenciou vyskytu, ale vysokou

konzistenciou. Ich vyznam pre forenzné vysetrovanie spociva v tom, Ze poskytuju Specifické,

ale opakovane vyuZitelné informacie. Ide o tie zdroje, ktoré sa sice nevyskytuju vo velkom

mnozstve, ale su pritomné vo vacsine datovych sad:

WEBHIST artefakty (WEBHIST | MSIE WebCache (container, cookies, records),
WEBHIST | Chrome (Cache, Cookies, History)) — doleZité pre analyzu pouZivatelskej
aktivity,

REG | Task Cache Registry Key — artefakty naplanovanych uloh relevantné pre
perzistenciu utokov,

REG | Registry Key — Service, REG | Service/Driver Configuration Registry Key, REG |
BagMRU Registry Key) — zdznamy v registri opera¢ného systému Windows, ktoré
poskytuju Struktirované a kontextovo bohaté informdcie viazané na konkrétnu oblast
systému, ako je konfigurdcia sluZieb a ovladacov (perzistencia, Start systému) alebo
pouzivatelska aktivita (napr. BagMRU — navigacia v suborovom systéme). Tieto
artefakty maju vyssiu forenznd hodnotu, kedZe umoziuju presnejSiu interpretaciu
spravania systému alebo pouzivatela,

LNK | Windows Shortcut — poskytuju informacie o pristupe pouZivatela k suborom a
aplikaciam, pricom sa vyskytuju naprie¢ viacerymi datovymi sadami s relativne
stabilnou frekvenciou,
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e LOG | WinPrefetch — napriek tomu, Ze sa nevyskytuje vo vSetkych datovych sadach
(najma chyba v niektorych serverovych scenaroch), ide o vyznamny zdroj pre analyzu
spustania aplikacii,

e OLECF | OLECF Item / Dest list entry — reprezentuju artefakty suvisiace s pracou
pouzivatela s dokumentmi (napr. recent files), pricom sa objavuju vo viacerych
datovych sadach a poskytuju dopliiujice informacie k pouzivatelskej aktivite.

4.1.2 Analyza nevhodnych typov zdrojov

Tieto zdroje suU charakteristické velmi nizkou frekvenciou vyskytu, vyraznou
nekonzistentnostou naprie¢ datovymi sadami alebo obmedzenou interpretacnou hodnotou.
V mnohych pripadoch ide o artefakty (sourcetype), ktoré sa objavuju iba v jednom
konkrétnom scendri alebo v Specifickej konfiguracii systému, ¢o vyrazne zniZuje ich
vyuzitelnost pre vSeobecnu maticovu reprezentaciu.

Typickym prikladom su artefakty ako AMCACHEPROGRAM | Amcache Programs Registry

Entry, ktoré sa vyskytuju len v minimalnom pocte datasetov, alebo REG | Registry Key — RDP
Connection, ktory je pritomny len v 1 datovej sade. Podobne aj PLIST | Plist file reprezentuje
platformovo Specificky artefakt, pricom sa v analyzovanych déatach objavuje iba okrajovo.

Daliu skupinu tvoria logy a metadatové artefakty s obmedzenym kontextom, ako napriklad
LOG | Google Drive Sync Log alebo META | Open XML Metadata, ktoré sa sice moézu v
niektorych datovych sadach objavit vo vy$SSom pocte, avsak ich vyskyt je striktne viazany na
konkrétnu aplikaciu alebo scenar (napr. cloud synchronizacia alebo praca s dokumentmi).
Podobne artefakty typu OLECF | OLECF Document Summary Info a OLECF | OLECF Summary
Info poskytuju iba doplinkové metadatové informdcie bez priamej vazby na bezpeénostne
relevantné udalosti, ¢o zniZuje ich vyznam pri detekcii kybernetickych bezpecnostnych
incidentov.

Specifickt kategdriu predstavuju artefakty suvisiace s binarnymi sibormi, ako napr. PE | PE
Compilation time alebo PE | PE Import Time, ktoré su sice informativne z pohladu analyzy
Skodlivého koédu, ale vykazuju vysokd mieru nevyvazenosti — v niektorych datovych sadach
Uplne absentuju, zatial ¢o inde dosahuju vysoké hodnoty.

Medzi nevhodné patria aj artefakty s minimalnym vyskytom, ako napriklad RECBIN | Recycle
Bin, ktoré sice m6zu obsahovat relevantné informacie, ale ich sporadicky vyskyt (jednotky az
desiatky zdznamov) neumozniuje ich efektivne vyuZzitie. Rovnako aj WEBHIST | Chrome
Autofill alebo WEBHIST | MSIE WebCache partitions record su silne zavislé od konkrétneho
pouzivatelského sprdvania a typu webového prehliadaca.

Celkovo mozZno konstatovat, Ze tieto zdroje neprispievaju k robustnej a konzistentnej
reprezentdcii dat. Ich zahrnutie by viedlo k zvySeniu Sumu a potencidlnemu skresleniu
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analytickych modelov. Z tohto dovodu boli tieto artefakty (sourcetype) v procese vyberu
atributov vyradené a neboli zahrnuté do findlnej maticovej reprezentiacie.

4.1.3 Analyza hrani¢nych typov zdrojov

AMCACHE artefakty

Artefakty (sourcetype) typu AMCACHE (AMCACHE | Amcache Registry Entry) predstavuju
vyznamny zdroj informacii o spustanych aplikaciach v prostredi opera¢ného systému
Windows. Obsahuju zaznamy o exe suboroch vratane ich ciest, digitalnych odtlackov (hashov)
a ¢asovych udajov. Ich hlavnou vyhodou je schopnost zachytit historické spustanie aplikacii, aj
ked uz samotné sibory nemusia byt pritomné v systéme. V analyzovanych datasetoch sa vsak
nevyskytuju konzistentne vo vietkych pripadoch, ¢o suvisi s rozdielmi vo verzidch operacného
systému a spésoboch zberu dat. V niektorych scenaroch mozu byt tieto artefakty nedostupné
alebo neuplné. Napriek tomu poskytuju vysoku forenznd hodnotu najma pri identifikdcii
Skodlivého softvéru. Ich vyuZitie je vhodné najma pri analyze kompromitovanych systémov. Z
metodologického hladiska su vhodné ako doplnkovy zdroj informacii. Ich nizsia univerzalnost
vSak obmedzuje ich pouZitie v globalnych modeloch. Preto su zaradené medzi hrani¢né
artefakty.

JOB (Scheduled Tasks) artefakty

Artefakty (sourcetype) typu JOB (JOB | Windows Scheduled Task Job a JOB | Windows
Scheduled Task Trigger) reprezentuju naplanované ulohy v operacnom systéme Windows.
Poskytuju informdcie o automatizovanych procesoch, ktoré sa vykonavaju na zaklade
¢asovych alebo systémovych triggerov. Ich vyznam spociva najma v detekcii mechanizmov
perzistencie Utocnikov. V datasetoch sa tieto artefakty objavuju len v pripadoch, kde boli
planované ulohy aktivne vyuzivané. To znamen3, Ze ich vyskyt je silne zavisly od konkrétneho
scendra. Napriek tomu mozZu obsahovat velmi hodnotné informacie o Skodlivych aktivitach.
Rozlisujeme pritom samotné definicie Uloh (Job) a ich spustacie mechanizmy (Trigger). Ich
kombinovana analyza umoZiiuje rekonstruovat casovanie Utokov. Nevyhodou je ich
nekonzistentna pritomnost naprie¢ datasetmi. Preto si vhodné najma pre Specializované
analyzy.

LOG artefakty

Logy predstavuju jednu z najdolezitejSich kategdrii forenznych dat. Zahfnaju systémové logy,
logy instalacie zariadeni (LOG | Setup APl Log) a monitorovanie vyuZitia zdrojov. Tieto
artefakty (sourcetype) poskytuju chronologicky zaznam udalosti v systéme. Ich vyhodou je
vysokd informacna hodnota a relativne casty vyskyt v datasetoch. Na druhej strane sa ich
Struktura a obsah liSia v zavislosti od konfiguracie systému. Niektoré logy, ako napriklad LOG
| System Resource Usage Monitor, su dostupné len v urcitych verziach operacného systému
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Windows. To spdsobuje ich nekonzistentny vyskyt. Logy m6zu byt tieZz objemné a obsahovat
sum. Ich efektivne vyuZitie preto vyZaduje predspracovanie a filtraciu. Napriek tymto
obmedzeniam su klicové pre rekonstrukciu incidentov. V kontexte tejto analyzy su niektoré
logy zaradené medzi hranicné kvoli ich variabilite.

PE (Portable Executable) artefakty

Artefakty (sourcetype) typu PE | PE/COFF file poskytuju informacie o spustitelnych siboroch
v systéme. Obsahuju Udaje ako ¢as kompilacie, importované kniznice ¢i Struktiru binarneho
suboru. Tieto informacie su dolezité pri analyze Skodlivého softvéru. Ich vyskyt v datasetoch
je v8ak podmieneny pritomnostou exe suborov. V niektorych scendroch sa preto nevyskytuju
vobec. Napriek tomu maju vysokud hodnotu pri reverznom inZinierstve a atribucii (stotozneni)
utokov. Umoznuju identifikovat podozrivé alebo nestandardné bindrne subory. Nevyhodou je
ich obmedzena univerzalnost. Nie vsetky datasetové scenare obsahuju relevantné binarne
artefakty. Preto su vhodné skor pre Specializované analyzy. V globalnych modeloch maju
doplnkovu ulohu.

REG artefakty

Artefakty (sourcetype) uloZené v ramci registra operacného systému Windows predstavuju
rozsiahlu a velmi doleZitu kategériu forenznych dat v prostredi operacného systému Windows.
Obsahuju informacie o konfiguracii systému, pouZivatelskej aktivite a spustani aplikacii.
Artefakty (sourcetype) ako REG | AppCompatCache Registry Key alebo REG | Background
Activity Moderator Registry Entry poskytuju cenné tdaje o behu programov. Specifické kltce,
napriklad REG | Microsoft Outlook MRU Registry Key, su vsak viazané na konkrétne aplikacie.
To sposobuje ich nizky vyskyt v datasetoch.

Artefakty (sourcetype) uloZené vramci registra operacného systému Windows su velmi
detailné, ale zaroven fragmentované. Ich analyza vyZaduje znalosti Struktiry tohto registra.
Vyhodou je ich schopnost zachytit historické spravanie systému. Nevyhodou je ich zavislost
od konkrétneho operacného systému a jeho konfigurdacie. Preto nie vSetky klic¢e su dostupné
vo vSetkych datasetoch. V tejto analyze su preto niektoré artefakty (sourcetype) nachadzajuce
sa v registry operacného systému Windows klasifikované ako hranicné.

WEBHIST artefakty

Webové artefakty reprezentuju aktivitu pouzivatela v internetovych prehliadaéoch. V tomto
pripade ide najma o artefakty Internet Explorer (WEBHIST | MSIE Cache File URL record).
Obsahuju informacie o navstivenych URL, cache suboroch a relaciach. Ich vyznam spociva v
rekonstrukcii pouzivatelského spravania. V modernych datasetoch sa vsak tieto artefakty
vyskytuju zriedkavo. D6vodom je pokles pouzivania Internet Exploreru. Preto su dostupné len
v obmedzenom pocte datasetov. Napriek tomu mézu byt v niektorych pripadoch velmi
hodnotné. Ich analyza mozZe odhalit komunikaciu s podozrivymi doménami. Nevyhodou je ich
nizka univerzalnost. V kontexte tejto Studie su preto klasifikované ako hrani¢né.
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4.2 Navrh atributov pomocou LLM

Druhu fazu vyberu vhodnych atribitov do maticovej reprezentacie predstavuje ndvrh
atribatovo pomocou velkych jazykovych modelov (LLM). Na zaklade predchadzajucej analyzy
sme navrhli prvotny prompt pre velké jazykové modely, ktorého ciefom bolo automatizovane
generovat navrhy binarnych atributov reprezentujucich jednotlivé forenzné zaznamy. Prompt
pre tieto jazykové modely bol formulovany nasledovne:

Prvotny prompt:

“Nacitaj subor, ktory predstavuje ukdZzku 5 datasetov z CTF pre ucely digitdinej forenznej
analyzy. Dataset obsahuje nasledujtce stlpce: datetime, source, MACB, filename, desc, extra,
dataset. Datetime je Casovd peciatka, source je zdroj udajov, MACB predstavuju casové
peciatky pre zdrojové udaje, dataset je oznacenie konkrétneho datasetu a polia desc a extra
obsahuju vlastné udaje. Ide o zdroj udajov WinEVTX. Na zdklade tychto udajov a znalosti o
vystupe z ndstroja Plaso pre tento zdroj udajov vygeneruj ndvrh bindrnych atributov, ktoré by
reprezentovali tento typ zdznamov. Pre kaZdy bindrny atribut uved' ndzov, krdtky popis
atributu a spbésob extrakcie z jednotlivych poli v jazyku Python (pre Jupyter Notebook).”

Na zdaklade tohto prvotného promptu boli nasledne vytvorené Specializované prompty pre
jednotlivé typy zdrojov (sourcetype), pricom ich Struktura bola jednotnd a reflektovala
Specifikd konkrétneho datového zdroja. Ako priklad uvadzame prompt pre zdroj WinEVTX
(Windows Event Logs):

“WiIinEVTX
Mas k dispozicii dataset vystupov z nastroja PLASO pre zdroj Udajov WinEVTX (Windows Event
Logs). Kazdy riadok predstavuje jeden forenzny zaznam obsahujuci nasledovné polia:

e datetime: ¢asova peciatka udalosti,

e source: typ zdroja (napr. EVT),

e MACB: ¢asové oznacenia operacii (Modified, Accessed, Changed, Birth),

e filename: ndzov suboru zdroja udalosti,

e desc: opis udalosti (vratane textu z Windows Event Logu),

e extra: doplnkové atributy ako message_identifier, recovered, sha256,

e dataset: identifikator konkrétneho CTF datasetu.

Navrhni sadu bindrnych atributov vhodnych na reprezentaciu tychto zaznamov pre ucely
strojového ucenia alebo forenznej klasifikacie. Pre kazdy atribut uved:

1. Nazov atributu (v Style ndzvov premennych),

2. Strucny popis toho, ¢o atribut znamen3,

3. Sposob extrakcie v jazyku Python vhodny pre Jupyter Notebook.

Zameraj sa na atributy, ktoré by mohli:
e charakterizovat typ udalosti,
e identifikovat do6lezité alebo podozrivé spravanie,

Financované , URAD PODPREDSEDU VLADY L_l ’ i

Eurépskou tiniou PLAN rOBNOVY_' SLOVENSKE) REPUBLIKY D( VYSKUMNA
L - ‘ PRE PLAN OBNOVY tsxumnk ’

NextGenerationEU A ZNALOSTNU EKONOMIKU VA/A e AGENTURA

12



e suvisiet s anomaliami alebo obnovovanymi zaznamami,
e indikovat konkrétne logy (napr. systémové, sietové),
o reflektovat typické struktury v datach PLASO/EVTX.”

Analogickym sposobom boli pripravené prompty aj pre dalsie typy zdrojov dat (sourcetype-y):

o EVT-WinWVTX,

e FILE - File Entry Shell Item,

e FILE - File Stat,

e FILE — NTFS File Stat,

e FILE — NTFS USN Change,

e LNK—Windows Shortcut,

e LOG — WinPrefetch,

o OLECF — OLECF Dest List Entry,

e OLECF — OLECF Item,

e WEBHIST — Chrome Cache,

e WEBHIST — Chrome Cookies,

e WEBHIST — Chrome History,

e WEBHIST — MSIE WC Container rec,
e WEBHIST — MSIE WC Containers re,
e WEBHIST — MSIE WebCache cookies,
e REG - BagMRU Registry Key,

e REG - MRUList Registry Key,

e REG — MRUListEx Registry Key,

e REG_Registry Key —BagMRU,

e REG_Registry Key — MRUList,

e REG_Registry Key — MRULIstEX,

e REG_Registry Key — Network Driv

e REG_Registry Key — Run Key,

e REG_Registry Key — Service,

e REG_Registry Key — Typed URLs,

e REG_Registry Key — USB Entries,

e REG_Registry Key — User Account,
e REG_Registry Key — UserAssist,

e REG_Registry Key — Winlogon,

e REG_Registry Key Shutdown Entry,
e REG_Registry Key,

e REG_Run_Run —Once Registry Key,
e REG_Service_Driver Configuration,
e REG_Shutdown Registry Key,

e REG_Task Cache Registry Key,

e REG_Task Cache,

e REG_Typer URLs Registry Key,

e REG_USB Registry Key,

13
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e REG_USBStor Registry Key.

e REG_User Account Information Re,
e REG_UserAssist Registry Key,

e REG_Winlogon Registry Key.

Takto definované prompty boli nasledne pouzité na generovanie ndvrhov atributov pomocou
viacerych velkych jazykovych modelov, konkrétne: ChatGPT 40!, Gemini 2.5% a Grok 23. Cielom
bolo porovnat vystupy jednotlivych modelov a identifikovat spolo¢né vzory v navrhovanych
atribatoch.

Vysledkom tohto kroku bola mnoZina kandiddtnych bindrnych atribdtov pre kazdy
analyzovany sourcetype, pricom ich pocet sa lisil v zavislosti od typu dat a pouZitého modelu.
Suhrn poctov atributov pre jednotlivé kombindcie zdrojov a modelov je uvedeny v Tabulke 2.

Sourcetype Pocet Pocet Pocet Pocet
vsetkych atributov atributov atributov
atributov vybranych vybranych vybranych

pomocou pomocou pomocou
Chat/GPT 40 Gemini Grok

EVT - WIinEVTX 25 10 12 11

FILE - File Entry Shell Item 21 10 13 15

FILE - File Stat 20 14 14 15

FILE - NTFS File Stat 25 13 15 18

FILE - NTFS USN Change 24 10 12 14

LNK - Windows Shortcut 23 7 12 12

LOG - WinPrefetch 14 4 5 10

OLECF - OLECF Dest List 13 10 7 8

Entry

OLECF - OLECF Item 16 10 11 12

WEBHIST - Chrome Cache 15 10 11 13

WEBHIST - Chrome Cookies | 21 10 11 14

WEBHIST - Chrome History | 19 10 11 11

WEBHIST - MSIE WC 20 9 7 9

Container rec

! Model ChatGPT 4o, informacie o modeli dostupné na webove;j stranke:
https://developers.openai.com/api/docs/models/gpt-40

2 Model Gemini 2.5, informéacie o modeli dostupné na webovej stranke: https://ai.google.dev/gemini-
api/docs/models/gemini-2.5-flash

3 Model Grok 2, informacie o modeli dostupné na webovej stranke: https://x.ai/news/grok-2
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WEBHIST - MSIE WC 20 8 10 15
Containers re
WEBHIST - MSIE WebCache | 20 8 9 16
cookies
REG - BagMRU Registry Key | 18 10 7 10
REG - MRUList Registry Key | 21 10 6 10
REG_MRULIstEx Registry 10 7 5 8
Key
REG_Registry Key — 13 6 6 10
BagMRU
REG_Registry Key — 15 8 6 10
MRUList
REG_Registry Key — 12 5 4 8
MRUListEx
REG_Registry Key — 15 6 4 8
Network Driv
REG_Registry Key —Run 16 9 8 11
Key
REG_Registry Key —Service | 21 10 5 10
REG_Registry Key — Typed 10 5 5 10
URLs
REG_Registry Key - USB 12 8 9 10
Entries
REG_Registry Key - User 11 6 5 10
Account
REG_Registry Key - 19 7 7 10
UserAssist
REG_Registry Key - 18 5 6 8
Winlogon
REG_Registry Key 16 6 6 10
Shutdown Entry
REG_Registry Key 16 5 10 8
REG_Run_Run Once 21 10 11 10
Registry Key
REG_Service_Driver 21 9 9 13
Configuratio
REG_Shutdown Registry 19 5 7 10
Key
REG_Task Cache Registry 21 6 8 10
Key
REG_Task Cache 11 6 6 10
REG_Typed URLs Registry 12 7 7 8
Key

B euniomov @ EEIECT 0 Ve
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REG_USB Registry Key 17 9 9 10

REG_USBStor Registry Key | 14 5 6 8
REG_User Account 15 7 6 8
Information Re

REG_UserAssist Registry 13 7 7 10
Key

REG_Winlogon Registry Key | 20 8 10 10
SPOLU 769 355 370 477

Table 2 - Suhrn poctu atribtitov pre jednotlivé kombinacie zdrojov

4.3 Konsolidacia a vyber atributov

V tretej a poslednej faze vyberu vhodnych atribltov pre maticovu reprezentdciu sme pristupili
k implementdcii extrakcie navrhnutych atribadtov. Pévodny zamer spocival v tom, Ze do
findlneho spracovania budu zahrnuté iba tie atributy, ktoré boli identifikované aspor dvoma
nezavislymi jazykovymi modelmi. Tento pristup mal zabezpecit vyssiu mieru robustnosti a
eliminovat menej relevantné alebo ndhodne generované atributy.

Napriek tejto redukcii sa vSak ukdzalo, Ze vysledny pocet atributov zostdva vysoky, ¢o viedlo k
zvysenej vypoctovej naro€nosti a komplikaciam pri dalSom spracovani dat. Okrem toho sa
ukazalo, Ze manualna implementacia extrakénych pravidiel pre velké mnoZstvo atributov je
¢asovo narocna a nachylna na chyby.

Z uvedenych dovodov sme pristupili k dalSiemu kroku, ktorym bola redukcia dimenzionality
dat. Na tento ucel bola zvolena metdda Principal Component Analysis (PCA), ktord umoznuje
transformovat pévodny priestor atributov do nizsie-dimenzionalneho priestoru pri zachovani
¢o najvacsieho mnozstva variability v datach. Tento pristup umoznil efektivnejSie spracovanie
dat a zaroven eliminoval redundanciu medzi jednotlivymi atribdtmi.
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5 Redukcia dimenzie dat

5.1 Uvod do redukcie dimenzie dat

V oblasti digitdlnej forenznej analyzy sa ¢asto pracuje s vysokodimenzionalnymi datami,
napriklad so zaznamami systémovych udalosti, logmi alebo forenznymi artefaktmi
extrahovanymi z réznych zdrojov. Tieto data mozu obsahovat desiatky az stovky atributov,
pricom ich pocet dalej rastie pri agregacii dat do formdtu supertimeline. Takto ziskané data
mozZu viest k zvySenej vypoctovej narocnosti, preuceniu modelov (overfitting) a zhorsenej
interpretovatelnosti vysledkov. Preto sa vyuZivaju metddy redukcie dimenzie, ktorych cielom
je znizit pocet atributov pri zachovani ¢o najvacSieho mnozstva relevantnej informacie [4].

Redukciu dimenzie mdZeme vo vieobecnosti rozdelit na dve hlavné skupiny:

e supervised (riadené) metédy a
e unsupervised (neriadené) metddy.

5.1.1 Supervised metody redukcie dimenzie

Supervised metddy vyuZivaju informaciu o cielovej premennej a snaZia sa vybrat alebo
transformovat atributy tak, aby ¢o najlepsie prispievali k predikcii.

Medzi najéastejSie pouzivané pristupy patria:

e Rozhodovacie stromy - prirodzene vykondvaju vyber atributov pocas procesu ucenia,
pricom menej relevantné atributy su eliminované.

e Logisticka regresia sregulaciou - pri pouziti L1 reguldcie dochadza k sparsifikacii
modelu, ¢o vedie k eliminacii menej vyznamnych atributov [3].

e Linear Discriminant Analysis (LDA) - projektuje data do nizsieho priestoru tak, aby
maximalizovala separdciu medzi triedami.

V kontexte digitdlnej forenznej analyzy sa tieto pristupy vyuzivaju napriklad pri klasifikacii
udalosti alebo identifikacii Skodlivych aktivit, avsak ich pouZitie je podmienené dostupnostou
anotovanych dat [3].

5.1.2 Unsupervised metody redukcie dimenzie

Na rozdiel od supervised pristupov, unsupervised metddy nevyuzivaju informdciu o triedach.
Ich cielom je odhalit $truktiru dat alebo odstranit redundanciu medzi atribitmi.

Medzi hlavné pristupy patria:

e Clustering (zhlukovanie) - metdédy ako k-means umoznuju identifikovat skupiny
podobnych udalosti alebo spravania v datach.
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e Metddy pre vizualizaciu dat (napr. t-SNE) - pouZivaju sa najma na vizualizaciu
vysokodimenzionalnych forenznych dat.

e Principal Component Analysis (PCA) - patri medzi najpouzivanejsie metddy redukcie
dimenzie. Transformuje poOvodné atribdty do nového priestoru hlavnych
komponentov, ktoré zachytavaju maximadlnu variabilitu dat [5,6].

5.2 Principal Component Analysis (PCA)

Metdda Principal Component Analysis (PCA) patri medzi najvyznamnejsie techniky redukcie
dimenzie v rdmci unsupervised pristupov. Jej hlavnhou vyhodou je schopnost transformovat
povodné atribaty do mensieho poctu hlavnych komponentov, ktoré zachytdvaju vacésinu
variability dat bez potreby vyuzitia cielovej premennej [5,6]. PCA zaroven prispieva k elimindcii
multikolinearity medzi atribdtmi, kedZe vysledné komponenty su navzdjom ortogonalne, a
teda nekorelované.

V ramci tejto analyzy nie je k dispozicii cielova premennad (target), ktora by umozZrovala
aplikidciu supervised metdd redukcie dimenzie. Z tohto dovodu je potrebné vyuzit
unsupervised pristupy, ktoré nevyzaduju oznacené data. PCA je v tomto kontexte vhodnou
volbou, kedZe umozriuje efektivne odstranit redundanciu medzi atribGtmi a zaroven zachovat
podstatnu informaciu obsiahnutd v datach [6].

Z tohto dovodu bola aplikovana redukcia dimenzie pomocou PCA, a to samostatne pre
jednotlivé artefakty, resp. sourcetypes. Tento pristup umoznuje lepsie zachytit Specifické
charakteristiky jednotlivych typov dat, kedZe ro6zne forenzné artefakty mozu obsahovat
odlisné distribucie atributov a vzory spravania. V pripade, Ze by bola PCA aplikovana na vsetky
artefakty spolo¢ne, mohlo by déjst k skresleniu vyslednych komponentov, kedZe dominantné
vzory z jedného typu dat by mohli potlacit vyznamné charakteristiky inych artefaktov. Takyto
pristup by mohol viest k strate relevantnej informacie a znizeniu kvality naslednej analyzy.

Pri aplikacii PCA na analyzovany dataset doslo k redukcii poctu atributov z pévodnych 769 na
218 hlavnych komponentov, pricom bola zachovana podstatna cast variability dat. Tato
redukcia prispieva k znizeniu vypoctovej naroénosti naslednych analyz a zaroven k zlepSeniu
prehladnosti dat.

Na zaklade uvedenych vlastnosti bola metéda PCA zvolend ako hlavny ndastroj redukcie
dimenzie v tejto praci.

5.2.1 Navrh a implementacia PCA modelu

Proces redukcie dimenzie pomocou metddy Principal Component Analysis (PCA) pozostaval z
viacerych na seba nadvazujucich krokov, ktorych cieflom bolo transformovat pévodny
vysokodimenziondlny dataset do niZSieho priestoru pri zachovani ¢o najvacSieho mnoiZstva
informacie.
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V prvom kroku boli vstupné data podrobené Standardizacii. Tento krok je nevyhnutny, kedZe
PCA je citlivd na mierku jednotlivych atributov. Bez Standardizdcie by atributy s vacsim
rozsahom hodnot mali neimerne velky vplyv na vysledné komponenty. Data boli preto
transformované tak, aby mali nulovu strednu hodnotu a jednotkovu smerodajnu odchylku.

Nasledne bol na takto upravené data aplikovany PCA model bez obmedzenia poctu
komponentov. Cielom tohto kroku bolo analyzovat rozloZenie vysvetlenej variability medzi
jednotlivymi hlavnymi komponentmi a ziskat prehlad o tom, kolko komponentov je
potrebnych na zachovanie podstatnej ¢asti informacie obsiahnutej v datach.

Na zdaklade vysledkov bol vytvoreny tzv. scree plot, ktory zobrazuje podiel vysvetlenej
variability pre jednotlivé komponenty. Tento graf bol vyuZity na uréenie optimalneho poctu
komponentov, pricom ako kritérium bola zvolend hranica 95 % kumulativnej vysvetlenej
variability. Na zaklade tejto analyzy bol stanoveny konecny pocet komponentov pouzitych v
dalSom spracovani.

Po urcéeni optimdlneho poctu komponentov bol PCA model opatovne aplikovany, tentokrat s
obmedzenim na zvoleny pocet hlavnych komponentov. Vysledkom tejto transformacie bol
novy priestor priznakov, v ktorom jednotlivé komponenty predstavuju linedrne kombinacie
pévodnych atributov.

V dalSom kroku boli analyzované vahy (tzv. loadings), ktoré vyjadruju prispevok jednotlivych
povodnych atributov k jednotlivym hlavnym komponentom. Na zdklade absolutnych hodn6t
tychto vah bol pre kazdy komponent zostaveny rebricek atribatov podla ich vyznamnosti.
Tento rebricek umoznuje identifikovat, ktoré atributy najviac prispievaju k variabilite
zachytenej konkrétnym komponentom.

Takto navrhnuty postup umoznuje nielen efektivnu redukciu dimenzie dat, ale aj zachovanie
interpretovatelnosti modelu prostrednictvom analyzy prispevkov povodnych atributov k
jednotlivym komponentom.

5.2.2 Vysledky PCA

V tejto kapitole su prezentované vysledky redukcie dimenzie pomocou Principal Component
Analysis (PCA) aplikovanej na data jednotlivych forenznych artefaktov zo supertimeline. PCA
bola vykonand samostatne pre kazdy artefakt, aby bolo moiné zachytit Specifické
charakteristiky a variabilitu jednotlivych typov dat. Pre kazdy artefakt bol uréeny optimalny
pocet hlavnych komponentov na zaklade scree plotu a hranice kumulativnej vysvetlenej
variability 90-95 %. Nasledne boli analyzované vahy pdévodnych atribdtov (loadings)
a zostavené rebricky najdoélezitejsich atribUtov pre kazdy artefakt, ktoré poskytuju prehlad
o tom, ktoré atribaty najviac prispievaju k variabilite dat. Vysledky su prezentované v
tabulkach (Tabulka 3 — Tabulka 7) samostatne pre jednotlivé zdroje Udajov (CTF), ¢o umoziiuje
porovnat vyznam atribdtov naprie¢ réznymi datovymi sadami.

Financované , URAD PODPREDSEDU VLADY L_l ’ i

Eurépskou tiniou PLAN rOBNOVY_' SLOVENSKE) REPUBLIKY D( VYSKUMNA
L - ‘ PRE PLAN OBNOVY tsxumnk ’

NextGenerationEU A ZNALOSTNU EKONOMIKU VA/A e AGENTURA

19



Artefakt P6vodné Pocet % vysvetlenej Pocet
atributy komponentov variability vybranych
atributov
WiInEVTX 27 15 93,7% 17
File_entry_shell_item 23 5 92,2% 8
NTFS_file_stat 27 11 93,1% 15
File_stat 22 11 95,9% 15
Windows_Shortcut 25 4 93,6% 7
Amcache_Registry_Entry
AppCompatCache_Registry_
Key
BagMRU_Registry_Key 20 3 93,7% 5
Chrome_Cache 17 8 94,8% 10
Chrome_Cookies 22 7 93,8% 8
Chrome_History 21 4 94,8% 5
MRUList_Registry_Key 23 1 100% 1
MRUListEx_Registry_Key 12 4 100% 4
MSIE_WebCache_container_ | 22 7 97,2% 10
record
MSIE_WebCache_containers 23 5 95,3% 8
_record
MSIE_Cache_File_URL_recor
d
Network_Connection_Regist
ry_Key
OLECF_Dest_list_entry 15 6 97,4% 7
OLECF_Item 17 1 100% 1
OLECF_Summary_Info 2 1 100% 1
Open_XML_Metadata
PE_Compilation_time
PE_COFF_file 2 1 100% 1
Registry_Key 16 11 93,7% 12
Registry_Key __BagMRU
Registry_Key___ UserAssist
Registry_Key___ Run_Key
Registry_Key__ MRUList
Registry_Key___ MRUListEx
Registry_Key _ Typed_URLs
Run_Run_Once_Registry_Ke | 22 3 99,9% 8
y
System 2 1 100% 1
Service_Driver_Configuratio
n_Registry_Key
Setup_API_Log
A VYSKUMNA
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Shutdown_Registry_Key

Task_Cache_Registry_Key

20

91,7%

USB_Registry_Key

16

100%

User_Account_Information_
Registry_Key

WinPrefetch

16

97,6%

10

Winlogon_Registry_Key

Table 2 - PCA pre pripad Magnet_CTF_2019_Windows_Desktop

Povodné Pocet % vysvetlenej Pocet
atributy komponentov variability vybranych
atributov
WiInEVTX 27 15 91,7% 17
File_entry_shell_item 23 5 94,4% 7
NTFS_file_stat 27 11 95,4% 15
File_stat 22 11 96,9% 15
Windows_Shortcut 25 5 95,5% 9
Amcache_Registry_Entry
AppCompatCache_Registry K 2 1 100% 1
ey
BagMRU_Registry_Key 20 4 92,9% 6
Chrome_Cache 17 8 93,6% 10
Chrome_Cookies 22 9 90,6% 11
Chrome_History 21 5 89,4% 6
MRUList_Registry_Key 23 3 100% 4
MRUListEx_Registry_Key 12 2 100% 2
MSIE_WebCache_container_r | 22 8 98,1% 10
ecord
MSIE_WebCache_containers_ | 23 4 94,0% 5
record
MSIE_Cache_File_URL_record 2 1 100% 1
Network_Connection_Registr 2 1 100% 1
y_Key
OLECF_Dest_list_entry 15 3 92,0% 4
OLECF_Iltem 17 3 100% 3
OLECF_Summary_Info 2 1 100% 1
Open_XML_Metadata 2 1 100% 1
PE_Compilation_time
PE_COFF_file 2 1 100% 1
Registry_Key 16 13 97,2% 14
Registry_Key __BagMRU
Bt oo @ EEEEEST D VP St
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Registry_Key___UserAssist

Registry_Key __ Run_Key

Registry_Key___MRUList

Registry_Key __ MRUListEx

Registry_Key _ Typed_URLs

Run_Run_Once_Registry_Key 22 4 92,7% 8
System 2 1 100% 1
Service_Driver_Configuration 2 1 100% 1
_Registry_Key

Setup_API_Log 2 1 100% 1
Shutdown_Registry_Key 8 1 100% 1
Task_Cache_Registry_Key 20 4 100% 4
USB_Registry_Key 16 2 100% 2
User_Account_Information_R | 2 1 100% 1
egistry_Key

WinPrefetch 16 8 95,6% 11
Winlogon_Registry_Key 2 1 100% 1

Table 3 - PCA pre pripad Magnet_CTF_2020_Windows desktop

Artefakt P6vodné Pocet % vysvetlenej Pocet
atributy komponentov variability vybranych
atributov
WiInEVTX 27 16 95,9% 17
File_entry_shell_item 23 5 95,1% 8
NTFS_file_stat 27 10 95,5% 14
File_stat 22 11 92,7% 16
Windows_Shortcut 25 5 97,1% 8
Amcache_Registry_Entry 2 1 100% 1
AppCompatCache_Registry_
Key
BagMRU_Registry_Key 20 3 100% 4
Chrome_Cache 17 8 94,7% 9
Chrome_Cookies 22 10 97,8% 11
Chrome_History 21 7 98,3% 8
MRUList_Registry_Key 23 2 100% 5
MRUListEx_Registry_Key 12 1 100% 1
MSIE_WebCache_container_ | 22 5 94,5% 6
record
MSIE_WebCache_containers 23 3 97,2% 5
_record
MSIE_Cache_File_URL_recor
d
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Network_Connection_Regist

ry_Key

OLECF_Dest_list_entry 15 5 95,9% 7
OLECF_Item 17 1 100% 1
OLECF_Summary_Info

Open_XML_Metadata

PE_Compilation_time

PE_COFF_file 2 1 100% 1
Registry_Key 16 11 97,8% 12
Registry_Key__ BagMRU

Registry_Key___ UserAssist

Registry_Key__ Run_Key

Registry_Key____ MRUList

Registry_Key __ MRUListEx

Registry_Key _ Typed_URLs

Run_Run_Once_Registry_Ke | 22 3 98,3% 10
y

System 2 1 100% 1
Service_Driver_Configuratio

n_Registry_Key

Setup_API_Log

Shutdown_Registry_Key

Task_Cache_Registry_Key 20 5 94,4% 6
USB_Registry_Key 16 1 100% 1
User_Account_Information_

Registry_Key

WinPrefetch 16 9 97,3% 12
Winlogon_Registry_Key

Table 4 - PCA pre pripad Magnet_CTF_2022_Windows laptop

IArtefakt Povodné  Pocet % vysvetlenej Pocet
atributy komponentov variability vybranych
atributov
WiInEVTX 27 18 95,0% 22
File_entry_shell_item 23 3 94,7% 6
NTFS_file_stat 27 10 95,9% 15
File_stat 22 10 94,4% 15
Windows_Shortcut 25 3 96,7% 7
Amcache_Registry_Entry
AppCompatCache_Registry_
Key
Bt oo @ EEEEEST D VP St
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BagMRU_Registry_Key
Chrome_Cache
Chrome_Cookies
Chrome_History
MRUList_Registry_Key
MRUListEx_Registry_Key

MSIE_WebCache_container_ | 22 4 98,7% 9
record

MSIE_WebCache_containers 23 4 96,3% 6
_record

MSIE_Cache_File_URL_recor

d

Network_Connection_Regist

ry_Key

OLECF_Dest_list_entry 15 3 100% 3
OLECF_ltem 17 1 100% 1

OLECF_Summary_Info
Open_XML_Metadata
PE_Compilation_time

PE_COFF_file

Registry_Key 16 12 97,7% 13
Registry_Key __BagMRU 12 3 95,0% 4
Registry_Key_ __ UserAssist 18 3 100% 4
Registry_Key___ Run_Key 2 1 100% 1
Registry_Key __ MRUList

Registry_Key__ MRULIistEx

Registry_Key  Typed_URLs

Run_Run_Once_Registry_Ke

Yy

System 2 1 100% 1

Service_Driver_Configuratio
n_Registry_Key
Setup_API_Log
Shutdown_Registry_Key
Task_Cache_Registry_Key
USB_Registry_Key
User_Account_Information_
Registry_Key
WinPrefetch
Winlogon_Registry_Key
Table 5 - PCA pre pripad SSS DC
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Artefakt P6vodné Pocet % vysvetlenej Pocet

atributy komponentov variability vybranych
atribuatov
WiInEVTX 27 18 93,5% 20
File_entry_shell_item 23 4 93,0% 5
NTFS_file_stat 27 11 95,8% 15
File_stat 22 11 94,5% 16
Windows_Shortcut 25 4 100% 6

Amcache_Registry_Entry
AppCompatCache_Registry_
Key

BagMRU_Registry_Key
Chrome_Cache
Chrome_Cookies
Chrome_History
MRUList_Registry_Key
MRUListEx_Registry_Key

MSIE_WebCache_container_ | 22 1 100% 1
record

MSIE_WebCache_containers

_record

MSIE_Cache_File_URL_recor

d

Network_Connection_Regist

ry_Key

OLECF_Dest_list_entry 15 4 95,1% 5
OLECF_Item 17 1 100% 1

OLECF_Summary_Info
Open_XML_Metadata

PE_Compilation_time 2 1 100% 1
PE_COFF_file

Registry_Key 16 12 95,2% 13
Registry_Key___BagMRU 12 3 97,2% 4
Registry_Key___ UserAssist 18 2 100% 2
Registry_Key___ Run_Key 2 1 100% 1
Registry_Key___MRUList 2 1 100% 1
Registry_Key _ MRUListEx 2 1 100% 1
Registry_Key___Typed_URLs | 2 1 100% 1
Run_Run_Once_Registry_Ke

y

System 2 1 100% 1

Service_Driver_Configuratio
n_Registry_Key
Setup_API_Log
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Shutdown_Registry_Key

Task_Cache_Registry_Key

USB_Registry_Key

User_Account_Information_

Registry_Key

WinPrefetch 16 8 96,5% 12
Winlogon_Registry_Key

Table 6 - PCA pre pripad SSS Desktop

Vysledky su prezentované v piatich samostatnych tabulkach (Tabulka 3 — Tabulka 7), pricom
kazda tabulka zodpoveda konkrétnemu typu zdroja (sourcetype), na ktorom bola PCA
aplikovana nezavisle. Tento pristup umoznuje detailnejsie zachytit Specifika jednotlivych typov
dat, kedZe r6zne sourcetypy obsahuju odliSné mnoziny artefaktov a atributov.

V niektorych pripadoch sa v tabulkdch nachadzaju nevyplnené hodnoty. Tie mozu nastat
z dvoch dovodov:

e bud dany artefakt nebol pritomny v konkrétnom sourcetype, alebo

e sice pritomny bol, avsak nebolo mozZné nar aplikovat PCA. Tato situacia nastava najma
v pripadoch, ked’ atributy daného artefaktu vykazuju nulovud variabilitu (t. j. obsahuju
konstantné hodnoty), a preto neprispievaju k vysvetleniu variability dat a nie je mozné
z nich extrahovat hlavné komponenty.

Tato neuplnost teda nepredstavuje chybu spracovania, ale je dosledkom charakteru
analyzovanych forenznych dat.

Z vysledkov uvedenych v tabulkach vyplyva, Ze aplikacia PCA viedla k vyraznej redukcii poctu
atributov pri zachovani vysokej miery vysvetlenej variability vo vSetkych analyzovanych
artefaktoch. Vo vadésine pripadov bolo mozné reprezentovat povodné data pomocou vyrazne
mensieho poctu hlavnych komponentov, pricom si model zachoval viac ako 90 % informacie
obsiahnutej v datach.

Miera redukcie sa vSak medzi jednotlivymi artefaktmi liSi, ¢o naznacuje rozdielnu mieru
redundancie a komplexnosti ich atribdtov. Artefakty s vy$sSim stupfiom redukcie obsahuju
pravdepodobne viac korelovanych alebo redundantnych premennych, zatial ¢o artefakty
s nizSou mierou redukcie si vyZaduju vacsi pocet komponentov na zachytenie variability, ¢o
poukazuje na ich vyssiu informaént réznorodost.

Analyza vah atributov (loadings) zarovern umoznila identifikovat klti¢ové atributy, ktoré najviac
prispievaju k variabilite dat. Tieto atributy mozu byt povazované za najvyznamnejsie z pohladu
dalSieho spracovania, napriklad pri klasifikacii alebo detekcii anomalii.
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Celkovo mozno konstatovat, Ze PCA predstavuje efektivny nastroj na redukciu dimenzie
forenznych dat zo supertimeline, pricom umoznuje zachovat podstatnu cast informacie
a zéroven zjednodusit nasledné analytické ulohy.

5.3 Spojenie dat z PCA

Z dovodu obmedzenych vypoctovych kapacit nebolo mozné spracovat vsetkych 769 atribdtov
naraz. Preto bol pristup zaloZzeny na aplikacii metddy Principal Component Analysis (PCA)
samostatne pre kazdy sourcetype.

Ciefom vsak nebolo pracovat s viacerymi oddelenymi tabulkami, ale vytvorit jednotnu
reprezentdciu dat. Po vybere relevantnych komponentov pomocou PCA bol preto na
jednotlivé datasety aplikovany preprocessing, ktorého vysledkom bola extrakcia 178
vybranych atributov pre kazdy dataset.

Nasledne boli tieto atributy zlucené do jednej spolocnej tabulky. Pre zachovanie informacie o
poévode jednotlivych zaznamov boli zaroven pridané pomocné atributy typu mask_sourcetype,
ktoré explicitne oznacuju prislusnost zdznamu ku konkrétnemu zdroju dat.

V Tabulke 8 je uvedeny prehlad poctu vybranych atribGtov pre jednotlivé artefakty
(sourcetype) po aplikacii PCA, pricom tabulka zaroven ilustruje mieru redukcie dimenzie
v ramci jednotlivych zdrojov Udajov.

Artefakt Povodné Pocet vybranych
atributy atributov

WinEVTX 27 23
File_entry_shell_item 23 9
NTFS_file_stat 27 15
File_stat 22 16
Windows_Shortcut 25 10
Amcache_Registry_Entry 2 1
AppCompatCache_Registry_Key 2 1
BagMRU_Registry_Key 20 6
Chrome_Cache 17 10
Chrome_Cookies 22 11
Chrome_History 21 9
MRUList_Registry_Key 23 9
MRUListEx_Registry_Key 12 5
MSIE_WebCache_container_record | 22 13
MSIE_WebCache_containers_recor | 23 9
d
MSIE_Cache_File_URL_record 2 1

B 5t nomow QEEEEECT DL Vs
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access_count_gt_1

accessed_appdata

accessed_local_file

Network_Connection_Registry_Key
OLECF_Dest_list_entry

OLECF_Iltem

OLECF_Summary_Info
Open_XML_Metadata
PE_Compilation_time

PE_COFF_file

Registry_Key

Registry_Key _BagMRU
Registry_Key___UserAssist
Registry_Key _ Run_Key
Registry_Key___MRUList
Registry_Key _ MRUListEx
Registry_Key _ Typed_URLs
Run_Run_Once_Registry_Key
System
Service_Driver_Configuration_Regis
try_Key

Setup_API_Log
Shutdown_Registry_Key
Task_Cache_Registry_Key
USB_Registry_Key
User_Account_Information_Registr
y_Key

WinPrefetch
Winlogon_Registry_Key

20
16

16
2

(SN

RN NP e

12
1

Table 7 - Zjednotenie po suboroch (image)

Artefakt

record

Key

WEBHIST - MSIE
WebCache Container

REG - MRUList Registry

WEBHIST - MSIE
WebCache Container

Popis atributu

Tabulka 9 obsahuje findlny zoznam vsetkych atribdtov po spojeni dat, pricom vysledna
maticova reprezentdcia pozostdva zo 178 atributov. Tato tabulka zahfiia kompletny prehlad
atribatov pouzitych v dalSom spracovani a predstavuje jednotnu reprezentaciu dat napriec
vietkymi datovymi sadami.

Objekt bol navstiveny alebo
pouzity viac nez raz.

Pristup k suborom v AppData

(Casto zaujimavé z pohladu

malware).
Zaznam reprezentuje pristup k
lokdlnemu suboru cez file://

record cestu.
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accessed_network_path

accessed_sensitive_docs

accessed_sensitive_file

account_creation

account_deletion

container_id
contains_appdata_path
contains_cab

contains_cur

contains_inf
contains_maintenance_task
contains_path_downloads

contains_path_recent

contains_ppd

contains_secret_path

contains_sensitive_string

contains_update_task
contains_vbs

ContainsCmdCommand

REG - MRUList Registry

Key

REG - MRUList Registry
Key

WEBHIST - MSIE

WebCache Container
record
WiInEVTX

WiInEVTX

WEBHIST - MSIE WC
Containers record
REG - Run_Run Once
Registry Key

FILE - File Entry Shell
ltem

FILE - File Entry Shell
ltem

FILE - File Entry Shell
Iltem

REG - Task Cache
Registry Key

REG - MRUListEx
Registry Key

REG - MRUListEx
Registry Key

FILE - File Entry Shell
Item

WEBHIST - MSIE
WebCache Container
record

REG - MRUListEx
Registry Key

REG - Task Cache
Registry Key

FILE - File Entry Shell
ltem

REG - Registry Key

Pristup k suboru na sietovej
ceste (UNC path).

Indikuje pristup k potencialne
citlivym dokumentom (Office
subory, PDF alebo vyskyt slova
»password“).

Zaznam obsahuje pristup k
potencidlne citlivému suboru
alebo obsahu.

Explicitne identifikuje
vytvorenie nového
pouzivatelského uctu.
Explicitne identifikuje
odstranenie pouzivatelského
uctu.

Unikatny identifikator
WebCache kontajnera.
Spustany subor sa nachadza v
AppData.

CAB archiv (balicky,
aktualizacie).

Cursor subor (.cur), skor
zriedkavé.

INF subor (inStalacné skripty,
Casto pre ovladace).

Uloha suvisi s udrzbou
systému.

Zaznam obsahuje cestu do
priecinka Downloads.

Subor pochdadza z priecinka
Recent (neddvno otvorené
polozky).

Printer Description file.

Indikuje lokalnu cestu file://,
ktord obsahuje slovo secret.

Zaznam obsahuje citlivé
kldcové slova (napr. password,
credentials, secret).

Uloha suvisi s aktualizaciami.

VBScript subor (¢asto
zneuzivany malwareom).
Registry obsahuje CMD prikaz.
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ContainsPowershellCommand REG - Registry Key

ContainsScriptExtension

event_powershell
event_registry

has_exe_target

has_hostname_reference

has_ip_url

has_macb_accessed
has_mach_maodified

has_modified_flag

has_modified_time

has_persistence_trigger

has_ps1_target

has_sha256

has_transition_type

has_unknown_shell_item

HasAandBNoMC

HasCommandArguments

REG - Registry Key

WInEVTX
WiInEVTX

LNK - Windows Shortcut

OLECF - Dest List Entry

WEBHIST - MSIE
WebCache Container
record

FILE - File Entry Shell
Iltem

FILE - File Entry Shell
Iltem

FILE - File Entry Shell
I[tem

FILE - File Stat

LNK - Windows Shortcut

REG - Task Cache
Registry Key

LNK - Windows Shortcut
FILE - File Stat

WEBHIST - Chrome
History

REG - Registry Key -
BagMRU

LNK - Windows Shortcut

REG - Run_Run Once
Registry Key

Registry obsahuje PowerShell
prikaz.

Registry odkazuje na skript
(BAT, PS1, VBS, JS).
PowerShell aktivita.

Operacie nad Windows
Registry.

Shortcut smeruje na
spustitelny subor .exe.
Zaznam obsahuje referenciu
na hostname (moZe indikovat
sietovy zdroj).

URL je zapisana priamo
pomocou IP adresy namiesto
doménového mena.

Subor bol otvoreny
(Accessed).

Subor bol modifikovany.

Subor bol modifikovany
(Modified timestamp).

Prvy znak MACB je M, teda
zaznam indikuje modifikaciu v
modified timestamp.

Uloha mé periodicky alebo
podmieneny trigger (napr.
denne, pri ne¢innosti).
Shortcut smeruje na
PowerShell skript .ps1.

Subor ma dostupny SHA256
hash (dolezité pre identifikaciu
a threat intel).

Zaznam obsahuje informaciu o
type prechodu (napr. klik,
redirect, typed URL).

Indikuje, Ze zaznam obsahuje
neznamy alebo nerozpoznany
shell item typ.

Shortcut ma access aj birth
timestamp, ale nema modified
ani changed timestamp.
Spustitelny sibor obsahuje
argumenty (napr. program.exe
-arg).
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is_accessed

is_ad_service

is_admin_activity
is_advertising_cookie
is_allocated
is_analytics_cookie
is_apis_google
is_application_experience
is_bing_domain
is_browser_exe

is_cdn_usage

is_cmd

is_cmd_or_script

is_content_cache

is_content_container

is_desktop_or_downloads
is_error_event

is_event_log_related

FILE - File Stat
WEBHIST - Chrome
Cookies

WEBHIST - Chrome
Cache

WInEVTX

WEBHIST - Chrome
Cookies

FILE - File Entry Shell
Item

WEBHIST - Chrome
Cookies

WEBHIST - Chrome
Cache

WiInEVTX

WEBHIST - Chrome
Cookies
LOG - WinPrefetch

WEBHIST - Chrome
Cache

REG - Registry Key -
UserAssist

FILE - File Entry Shell
Iltem

WEBHIST - MSIE WC
Containers record

WEBHIST - MSIE WC
Containers record

REG - Registry Key -
BagMRU
WInEVTX

WinEVTX

Subor bol otvoreny (access).
Cookie bola pouZita
(accessed), teda stranka ju
aktivne vyuzila.

Zdroj je spojeny s reklamnymi

sluzbami (Google Ads,
DoubleClick).

Aktivita spojend s
administratorskymi uc¢tami.

Cookie pouzivana na reklamné

ucely (ad targeting).

Subor je alokovany (existuje v

suborovom systéme).

Cookie pouZivana na analytiku

(napr. Google Analytics).
Zdroj vyuZiva Google API
endpointy.

Udalosti sluzby Application
Experience.

Cookie pochadza z domény
Bing.

Zaznam patri webovému
prehliadacu.

Zdroj je nacitany cez Content

Delivery Network (napr.
Akamai, CDN servery).

Spustenie prikazového riadku

(Command Prompt).
Indikuje spustenie
prikazového riadku alebo
skriptov (CMD, BAT,
PowerShell).

Kontajner obsahuje cache
obsah (INetCache — ulozené
webové zdroje).
Kontajner typu Content
(webovy obsah — HTML,
obrazky, skripty).

Zaznam odkazuje na priecinok

Desktop alebo Downloads.
Chybové alebo neulspesné
udalosti.

Udalosti suvisiace s Windows

Event Log sluzbou.
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is_evtx_started_state

is_evtx_stopped_state
is_executable

is_failed_login
is_file
is_file_entry
is_filename_attr

is_fileshare_access

is_frequent_execution

is_from_driverstore

is_from_ie

is_from_pinned_location

is_from_suspicious_domain

is_from_system32

is_from_user_profile

is_from_users_dir

WInEVTX

WiInEVTX
FILE - File Stat

REG - MRULIst Registry
Key

OLECEF - Dest List Entry

WiInEVTX

FILE - File Stat
FILE - File Stat

FILE - File Entry Shell
Item

WEBHIST - MSIE
WebCache Container
record

LOG - WinPrefetch

FILE - File Entry Shell
ltem

WEBHIST - Chrome
History

FILE - File Entry Shell
[tem

WEBHIST - Chrome
Cookies
FILE - File Entry Shell

Item

OLECF - Dest List Entry

FILE - File Entry Shell

Sluzba presla do beziaceho
stavu.

Sluzba bola zastavena.
Spustitelny subor alebo
systémovy driver.

Indikuje otvorenie alebo
spustenie spustitelného
suboru alebo skriptu.
Zaznam reprezentuje
spustitelny sibor alebo skript.
Indikuje neldspesné pokusy o
prihlasenie (napr. Event ID
4625 alebo failed logon).
Zaznam reprezentuje subor.
Alternativna detekcia file
entry (presny format logu).
NTFS atribut SFILE_ NAME

Indikuje pristup k zdiefanému
suboru alebo sietovej ceste;
zachytava aj textové subory.
Aplikacia bola spustend velmi
Casto, aspon 50-krat.

Subor sa nachadza v
DriverStore (ovladace
systému).

Zaznam bol importovany z
Internet Exploreru.

Subor bol spusteny z
pripnutého umiestnenia
(Taskbar, Quick Launch).
Cookie pochadza z
potencialne rizikovej alebo
spamovej domény (heuristika
podla kltcovych slov).

Subor pochadza zo
systémového priecinka
System32.

Subor sa nachadza v
pouzivatelskom profile
(AppData, Roaming, Users).
Subor je v pouZivatelskom

[tem adresari.
is_google_domain WEBHIST - Chrome Zdroj pochadza z domény
Cache google.com.
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is_gstatic_domain

is_high_access_count

is_history_container

is_https

is_iecompat_container

is_iecompatua_container
is_image_file

is_in_appdata

is_in_system32

is_in_temp_or_spool

is_in_winsxs

is_language_code

is_large_file
is_link_file

is_log_recovered

WEBHIST - Chrome
Cookies

WEBHIST - Chrome
Cache

WEBHIST - MSIE
WebCache Container
record

WEBHIST - MSIE WC
Containers record

WEBHIST - Chrome
History

WEBHIST - MSIE WC
Containers record

WEBHIST - MISIE WC
Containers record
WEBHIST - Chrome
Cache

FILE - File Stat

FILE - File Stat

FILE - File Stat

FILE - File Stat

OLECF - OLECF Item

FILE - File Stat
FILE - File Entry Shell
I[tem

WinEVTX

Cookie pochadza z domény
Google.

Zdroj pochadza z domény
gstatic.com (statické stubory
Google sluzieb).

Objekt ma vysoky pocet
pristupov, viac nez 10.

Kontajner pre historiu
prehliadania (navstivené
stranky).

URL pouZiva zabezpeceny
protokol HTTPS.

Kontajner suvisiaci s
kompatibilitou Internet
Exploreru.

Kontajner pre user-agent
kompatibilitu (IE rezimy).
Cache obsahuje obrazkovy
subor.

Subor sa nachddza v prieCinku
AppData (Casty ciel malware-
u).

Subor je v systémovom
priecCinku System32.

Subor je v doéasnom alebo
spool prie¢inku (¢asto
kratkodobé alebo podozrivé
subory).

Subor je vo WinSxS (Windows
Side-by-Side, legitimne
systémové kniznice).
PoloZzka ma nazov
reprezentovany 4-cifernym
kédom, ¢o ¢asto zodpovedd
jazykovym alebo
identifika¢nym kédom v
OLECF Strukture.

Subor vacsi ako ~10 MB.
Indikuje Windows shortcut
(.Ink), ¢asto pouzivany na
sledovanie spustania
programov.

Log bol obnoveny po chybe
alebo pade.
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is_login_event WiInEVTX Identifikuje uspesné
prihlasenia pouzivatela (napr.
Event ID 4624 alebo logon).

is_modified_after_access WEBHIST - MSIE MACB zaznam zacina M, ¢o
WebCache Container indikuje modifikaciu po alebo
record pri pristupe.

is_multiple_volumes LOG - WinPrefetch Spustenie je asociované s

viacerymi volume-mi, ¢o méze
naznacovat pristup k
externym alebo viacerym
UloZiskam.

is_network_event TENTO ATRIBUT SA
NEPARSUJE
is_network_path FILE - File Entry Shell Subor pochadza zo sietovej
Item cesty (napr. UNC path).
REG - MRUListEx Zaznam reprezentuje pristup k
Registry Key suboru na sietovej ceste (UNC
path).
REG - Run_Run Once Spustanie z sietovej alebo
Registry Key vzdialenej cesty.
is_network_related WiInEVTX Sietova konektivita a udalosti.
REG - Registry Key - Indikuje, Ze spusteny program
UserAssist suvisi so sietovou
komunikaciou.
is_network_share REG - BagMRU Registry  Indikuje pristup na sietové
Key zdielanie cez UNC cestu, napr.
\\server\share.
is_night_access WEBHIST - Chrome Aktivita prebehla v noci (22:00
History —06:00).
is_night_execution LOG - WinPrefetch Indikuje udalosti suvisiace so
zmenou bezpecnostnych
politik systému (napr. Event ID
4719 alebo vyskyt slova
policy).
is_ntfs FILE - File Stat Subor je na NTFS siborovom
systéme.
is_ntfs_event WiInEVTX Udalosti NTFS suborového
systému.
is_obfuscated_path LOG - WinPrefetch Cesta obsahuje znaky
obfuskacie, napr.
hexadecimalne nazvy
adresarov alebo podozrivé
sekvencie ...
is_pinned OLECF - Dest List Entry Subor je pripnuty (pinned) v
Jump List.
B euwiomow QUEEEETC 0l VX



file://///server/share

is_policy_change

is_powershell

is_privilege_change

is_rare_app

is_repeated_record

is_root_entry

is_run_often

is_runonce_key

is_script_file

is_secure

is_sensitive_file

is_service_event

is_social_media

is_specific_container

is_standard_info

is_suspicious_app

WiInEVTX

REG - Registry Key -
UserAssist
WiInEVTX

LOG - WinPrefetch

WEBHIST - MSIE WC
Containers record

OLECF - OLECF Item
LOG - WinPrefetch

REG - Run_Run Once
Registry Key
FILE - File Stat

WEBHIST - Chrome
Cache

WEBHIST - Chrome
Cookies

OLECEF - Dest List Entry

WInEVTX

WEBHIST - Chrome
History

WEBHIST - MSIE
WebCache Container
record

FILE - File Entry Shell
Item

LOG - WinPrefetch

Indikuje udalosti suvisiace so
zmenou bezpecnostnych
politik systému (napr. Event ID
4719 alebo vyskyt slova
policy).

Spustenie PowerShellu.

Oznacuje udalosti, kde doslo k
zmene alebo pouzitiu
privilegovanych prav (napr.
Event ID 4672, 4673 alebo
vyskyt privilege).

Aplikacia bola spustenad len
zriedkavo, menej nez 5-krat.
Identifikuje kontajnery, ktoré
sa vyskytuju viackrat (viac
zaznamov).

Identifikuje korenovu polozku
(Root Entry) OLECF suboru.
Aplikacia bola spustena
opakovane, viac nez 5-krat.
KIa¢ typu RunOnce — vykona
sa len raz pri Starte.

Skript (.bat alebo PowerShell
.psl).

JavaScript subor.

Cookie ma nastaveny atribut
Secure (prenasa sa len cez
HTTPS).

Zaznam obsahuje indikaciu
citlivého suboru (napr.
,SECRET*, ,, password”).
Udalosti suvisiace so spravou
sluzieb systému (Service
Control Manager).

URL patri medzi socidlne siete.

Zaznam patri do Specifického
WebCache kontajnera, napr.
History alebo Cookies.

NTFS atribut
SSTANDARD_INFORMATION.
Indikuje spustenie ndstroja
¢asto zneuzivaného pri
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is_suspicious_domain

is_suspicious_extension

is_suspicious_keyword

is_suspicious_task_name

is_suspicious_tool

is_system_hive

is_system_location

is_system_path

is_system_process

is_system_util

is_temp_launch

WEBHIST - Chrome
Cache

WEBHIST - MSIE
WebCache Container
record

REG - Run_Run Once
Registry Key

WEBHIST - MSIE
WebCache Container
record

REG - Task Cache
Registry Key

REG - Registry Key -
UserAssist

REG - Run_Run Once
Registry Key

REG - BagMRU Registry

Key

LNK - Windows Shortcut

LOG - WinPrefetch

LOG - WinPrefetch

LOG - WinPrefetch

utokoch alebo post-
exploitation.

Doména nepatri medzi
zname/whitelistované
(Google, YouTube, Facebook,
Twitter), teda potencialne
menej doveryhodna.

URL smeruje na doménu s
koncovkou .ru alebo .cn, ¢o je
heuristicky oznacené ako
potencidlne podozrivé.
Spustany subor ma podozrivu
priponu (skripty alebo
executable).

Zaznam obsahuje podozrivé
alebo citlivé klucové slova.

Nazov ulohy zodpoveda
generickym alebo maskovacim
nazvom.

Spusteny program patri medzi
zname nastroje zneuzivané pri
utokoch (LOLbins).

KIu¢ patri systémovému
registry hive.

Oznaduje, Ze zaznam smeruje
na systémovu alebo Specidlnu
shell lokalitu, napr. Control
Panel, Recycle Bin alebo
Network.

Shortcut sa nachadza v
systémovej alebo spolocnej
lokalite, napr. Windows,
System32 alebo ProgramData.
Indikuje, Ze prefetchnuty
program patri medzi bezné
systémové procesy Windows.
Zaznam patri systémovému
utilitnému nastroju, ktory
moze byt legitimny aj
zZneuzity.

Program bol spusteny z
docasného priecinka TEMP.

is_terminal_services WiInEVTX Vzdialeny pristup (RDP,
Terminal Services).
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is_third_party

is_tracking_cookie

is_txt_file

is_unallocated

is_unpinned

is_unusual_location

is_url_visit

is_usb_hub

is_user_account_event

is_user_location

is_user_profile_path

is_user_profile_shortcut

is_xml_file
is_youtube_domain
IsAdministratorProfile

IsCSS

WEBHIST - Chrome
Cookies

WEBHIST - Chrome
Cookies

OLECF - Dest List Entry
FILE - File Entry Shell
ltem

OLECF - Dest List Entry

FILE - File Entry Shell
ltem

WEBHIST - MSIE
WebCache Container
record

REG - USB Registry Key

WiInEVTX

REG - MRUList Registry
Key

REG - Registry Key -
BagMRU

LNK - Windows Shortcut

FILE - File Stat

WEBHIST - Chrome
Cookies

WEBHIST - MSIE WC
Containers record
WEBHIST - Chrome
Cache

Cookie pochadza z third-party
domény (nie priamo z
navstiveného webu).
"VsSeobecny indikator tracking
cookies (kombinacia analytiky
a reklamy). "

Subor je textovy (.txt).
"Subor bol zmazany
(nealokovany priestor). "
Subor nie je pripnuty (bezny
recent item).

Identifikuje subory v
neobvyklych (¢asto
zneuzivanych) lokalitach ako
AppData alebo Temp, mimo
Standardnych systémovych
priecinkov.

Indikuje, Ze zaznam obsahuje
navstevu webovej URL adresy
cez HTTP alebo HTTPS.
Indikuje, Ze zariadenie je USB
hub (rozbocovac).

Oznacuje udalosti tykajuce sa
pouZzivatelskych uctov (napr.
vytvorenie uctu — Event ID
4720).

Subor sa nachadza v
pouzivatelskych priecinkoch
(Documents, Desktop,
Downloads, AppData).
Zaznam obsahuje cestu do
pouZivatelského profilu v
tvare C:\Users\<username>.
Shortcut sa nachadza v
pouzivatelskom profile, napr.
v Users, AppData alebo
Roaming.

XML subor (Casto
konfiguracie).

Cookie pochadza z domény
YouTube.

Kontajner patri
administratorskému uctu.
CSS subor (Styly web stranky).
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IsDynamiclLibrary
IsinAppData

IsinRoamingAppData

IsSuspiciousPath

IsSystemHive
IsUserHive
key_autorun_related

key_contains_run

key_contains_winlogon

key_new_registry_branch

key_suspicious_value

mach_anomaly

macb_is_only_access_birth

MissingMInMACB

ModifiesimagePath

ModifiesStartType

multiple_entries

FILE - File Stat

FILE - File Entry Shell
Iltem

FILE - File Entry Shell
ltem

REG - Registry Key

REG - Registry Key
REG - Registry Key
REG - Registry Key

REG - Registry Key

REG - Registry Key

REG - Registry Key

REG - Registry Key

LNK - Windows Shortcut

LNK - Windows Shortcut

LNK - Windows Shortcut

REG - Registry Key

REG - Registry Key

REG - MRUList Registry
Key

Dynamicka kniznica (.dll).
Subor sa nachadza v priecinku
AppData.

"Subor sa nachadza v
lokdlnom AppData (nie
roaming). "

Cesta obsahuje podozrivé
prvky (temp, nahodné nazvy,
GUID).

KIa¢ patri systémovému hive
(HKLM).

KIu¢ patri pouzivatelskému
hive (HKCU).

Indikuje autorun/autostart
mechanizmy.

Registry klu¢ obsahuje
Run/RunOnce — klasicky
mechanizmus persistence.
KIG¢ savisi s Winlogon — velmi
silny persistence bod.
Indikuje vytvorenie alebo
pristup k novému vetveniu
registry.

Registry obsahuje podozrivé
spustitelné nastroje.
Specificky nestandardny
MACB vzor .A.B, ktory moze
indikovat anomalne ¢asové
spravanie shortcutu.

MACB obsahuje iba access
a/alebo birth priznaky bez
modifikacie ¢i zmeny
metadata.

Shortcut nema v MACB
zazname priznak modifikacie
(M).

Indikuje zmenu cesty k
spustitelnému suboru (¢asto
sluzby alebo driver).

Zmena typu spustania sluzby
(napr. auto-start).

Zaznam obsahuje viac MRU
poloziek (viacero naposledy
pouzitych objektov).
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opened_control_panel

opened_recycle_bin
OpenedExcelFile
OpenedWordDocument
potential_malware

RunsRundlI32

suspicious_executable

task_starts_at_boot
task_starts_at_logon

unknown_shell_item_type

UsesQuotesinPath

visit_to_search_engine

visited_microsoft

visited_msn

REG - BagMRU Registry
Key

REG - BagMRU Registry
Key

REG - MRUList Registry
Key

REG - MRULIst Registry
Key

WInEVTX

REG - Run_Run Once
Registry Key

REG - Run_Run Once
Registry Key

REG - Task Cache
Registry Key

REG - Task Cache
Registry Key

REG - BagMRU Registry
Key

REG - Run_Run Once
Registry Key
WEBHIST - Chrome
History

WEBHIST - Chrome
History
WEBHIST - Chrome
History

Indikuje, Ze pouzivatel otvoril
alebo prehliadal polozku
Control Panel.

Indikuje, Ze pouzivatel otvoril
alebo prehliadal Recycle Bin.
Indikuje otvorenie Excel
suboru (.xls, .xIsx).

Indikuje otvorenie Word
dokumentu (.doc, .docx).
Potencialne Skodlivé
spravanie.

Spusta sa rundll32.exe — Casto
zneuzivany ndstroj na
spustanie DLL.

Nazov spustitelného suboru
napodobnuje legitimne
systémové procesy.

Uloha sa spusta pri $tarte
systému.

Uloha sa spusta pri prihlaseni
pouzivatela.

Zaznam obsahuje neznamy
alebo neidentifikovany shell
item typ.

Cesta k suboru je v
uvodzovkach.

Navsteva stranky vysledkov
vyhladdvania (Google alebo
Bing).

Navsteva domény Microsoft.

Navsteva domény MSN.

Tabulka 8 - Popis atributov vybranych PCA
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6 Zhrnutie

Po realizacii procesu spojenia dat obsahuje vyslednd datova reprezentdcia 178 atributov,
roziirenych o 40 maskovacich stipcov reprezentujdcich jednotlivé sourcetype-y. Tieto stipce
umoznuju explicitne zachytit zdrojovy kontext kazdého zaznamu a podporuju jeho dalsiu
interpretaciu.

Vzhladom na nasledujuci krok spracovania, konkrétne agregdcie, bolo potrebné detailne
analyzovat obsah novovzniknutych datasetov. Na tento Ucel bola vytvorena sumarizacna
tabulka, ktora pre kazdy atribut a kazdy dataset (CTF) obsahuje pocet vyskytov hodnét 0, 1 a
NaN. Tato tabulka (summary_table) je sucastou prilohy k tomuto vystupu - ,, D15 - Model na
extrakciu digitalnych stép do maticovej reprezentacie — vysledky” a nachadza sa v zosite
,summary_table”.

Tabulka zahfna vSetky spracované datasety a bola vytvorena jednotnym spdsobom pre kazdy
z nich, ¢o umoznuje ich vzdjomné porovnanie. Poskytuje tak komplexny prehlad o distribucii
jednotlivych atributov, ich pritomnosti (hodnota 1), absencii (hodnota 0) a chybajucich hodnot
naprie¢ vSetkymi datasetmi. Zaroven sluzi ako podklad pre dalSie spracovanie, najma pri
navrhu agregacnych pristupov a praci s nedplnymi datami.

Sucastou tabulky je zaroven aj slovny popis jednotlivych atributov a ich interpretacia z pohladu
digitalnej forenznej analyzy, vratane zhodnotenia ich relevancie pre vySetrovanie. Je vsak
dolezité zdoraznit, Ze nizka individualna relevancia atributu neznamena jeho bezvyznamnost.
V kombindcii s inymi atribdtmi mozZe poskytovat vyznamnu kontextovu informdciu a prispievat
k identifikacii komplexnejSich vzorcov spravania.

Tabulka ,summary_table” tak sluzi nielen ako kvantitativny prehlad dat, ale aj ako
interpretacny podklad pre dalSie spracovanie, najma pri ndvrhu agregacnych pristupov a praci
s neuplnymi datami.

Vyskyt NaN hodnét je dosledkom predchadzajiceho spracovania dat — konkrétne situacii, ked’

dany atribat prisldcha uréitému sourcetype, ktory vsak nie je v konkrétnom riadku zastupeny.
Inymi slovami, tieto chybajice hodnoty neindikuju absenciu informdcie, ale nerelevantnost
atribatu pre dany zdznam. Ide teda o Strukturdlne chybajuce hodnoty, ktoré vznikaju
prirodzene pri spajani heterogénnych datovych zdrojov do jednotnej reprezentacie.

Tento typ NaN hodnét je potrebné interpretovat odliSne od klasickych chybajucich dat
spbsobenych napriklad nedostupnostou alebo stratou informacie. V nasom pripade NaN
explicitne signalizuje, Ze dany atribut nie je pre konkrétny artefakt definovany, a preto by
nemal byt pri dalSom spracovani (napr. agregacii alebo modelovani) povazovany za nulovu
hodnotu.

Spravna interpretdacia tychto hodnot je kfucéova najma pri navrhu agregacnych funkcii, kde je
potrebné rozhodnut, ¢i sa NaN bude ignorovat, alebo bude mat Specificky vyznam v ramci
vypoctu. Tento aspekt priamo ovplyviiuje vyslednu reprezentaciu dat a méze mat vyznamny
dopad na naslednu analyzu a interpretaciu vysledkov.

Financované URAD PODPREDSEDU VLADY ) ’ i
Eurépskou tniou pl_"“ rOBNOVY_' SLOVENSKE] REPUBLIKY E‘( VYSKUMNA
P L o PRE PLAN OBNOVY tsxount Y
NextGenerationEU A ZNALOSTNU EKONOMIKU VA/A e AGENTURA

40



7 Bibliografia

[1] M.-L. Shyu, S.-C. Chen, K. Sarinnapakorn, and L. Chang, “A novel anomaly detection
scheme based on principal component classifier,” in Proc. IEEE Foundations and New
Directions of Data Mining Workshop, 2003.

[2] M. Ring, S. Wunderlich, D. Griidl, D. Landes, and A. Hotho, “A survey of network-based
intrusion detection data sets,” Computers & Security, vol. 86, pp. 147-167, 2019.

[3] S. Aljawarneh, M. Aldwairi, and M. B. Yassein, “Anomaly-based intrusion detection
system through feature selection analysis and building hybrid efficient model,” Journal of
Computational Science, vol. 25, pp. 152-160, 2018.

[4] V. Chandola, A. Banerjee, and V. Kumar, “Anomaly detection: A
survey,” ACM Computing Surveys, vol. 41, no. 3, pp. 1-58, 2009.

[5] S.Wold, K. Esbensen, and
P. Geladi, “Principal component analysis,” Chemometrics and Intelligent Laboratory
Systems, vol. 2, no. 1-3, pp. 37-52, 1987.

[6] I T. Jolliffe and J. Cadima, “Principal component analysis: A review and recent
developments,” Philosophical Transactions of the Royal Society A, vol. 374, no. 2065,
2016.

[7] Plaso (log2timeline), 2022, [online] Available: https://github.com/log2timeline/plaso.

41

Financované , URAD PODPREDSEDU VLADY 1) . .

Eurépskou tiniou PLAN rOBHOVY_' SLOVENSKE] REPUBLIKY E]/ V VYSKUMNA
L o | PREPLANOBNGY | NN A nrexumes M

NextGenerationEU A ZNALOSTNU EKONOMIKU VA/A e AGENTURA



https://github.com/log2timeline/plaso

8 Prilohy

Tabulka ADFIR-D15-KPB3-01-table predstavuje prilohu k analyze dat a obsahuje dva
samostatné zoSity, ktoré poskytuju prehlad o Strukture zdrojovych dat a vlastnostiach
extrahovanych atributov:
e sourcetype_source_counts_summar — sumarizacnad tabulka zachytavajuca pocet
vyskytov jednotlivych typov zdrojov (sourcetype) naprie¢ analyzovanymi datasetmi
(CTF), ktora sluzi na identifikaciu dominantnych, hrani¢nych a menej vhodnych zdrojov
udajov pre dalSie spracovanie.
e summary_table — sumarizacna tabulka binarnych atribldtov po predspracovani, ktora
pre kazdy atribut a dataset obsahuje poc¢ty hodn6t 0, 1 a NaN, vratane popisu atribatov
aich interpretdcie z pohladu digitalnej forenznej analyzy.
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