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1 Popis projektu

Projekt Automatizacia digitalnej forenznej analyzy a odpovede na incidenty (dalej len
»ADFIR”) je financovany Eurdépskou uniou — Next GenerationEU prostrednictvom Planu
obnovy a odolnosti Slovenskej republiky pod ¢islom projektu €. 09-105-03-V02-00079. Tento
projekt sa zaobera jednou z klti€ovych vyziev v oblasti kybernetickej bezpecénosti a informacnej
bezpecnosti — ako spracovat obrovské mnozZstvo digitalnych dokazov, ktoré vznikaju pocas
incidentov kybernetickej bezpecnosti alebo forenznych vysetrovani. V sicasnosti je tento
proces velmi narocny z hladiska ludskych zdrojov a ¢asu. Automatizdcia pomocou metdd
strojového uéenia moze preto vyrazne zlepsit kvalitu digitdlnej forenznej analyzy a skratit ¢as
potrebny na jej vykonanie. Celkovo to umoznuje bezpecnostnym timom efektivnejSie reagovat
na kybernetické hrozby. Hlavné prinosy tohto projektu su:

e Urychlené rieSenie incidentov v oblasti kybernetickej bezpecnosti. Projekt ADFIR
zavadza automatizované pristupy k zberu, spracovaniu a analyze digitdlnych stop. V
dosledku toho méZu bezpecnostné timy rychlejsie identifikovat priciny incidentov a
prijat ucinné opatrenia na ich riesenie.

e Znizienie pracovnej zataze forenznych analytikov. Rutinné a ¢asovo naroc¢né ulohy
spojené so spracovanim digitalnych stép budl nahradené automatizovanymi
metddami. To umozni analytikom sustredit sa na zloZitejsSie pripady a strategické
rozhodovanie.

e Vyssia kvalita a konzistentnost vystupov. Pouzitie jednotnych metodik a néastrojov
zarucuje, Ze spracované digitalne stopy budu presnejSie, konzistentnejsie a lahsie
overitelné. To vyrazne znizuje riziko chyb sp6sobenych ludskymi faktormi.

e Moiné vyuizitie v tresthnom konani. Vystupy projektu budu vyvinuté v sulade s
pravnymi poziadavkami a normami, o umozni, aby boli digitdlne stopy akceptované
ako relevantné dbékazy pre vySetrovanie a sudne konania.

Neoddelitelnou sucastou projektu ADFIR je aj pravna dimenzia spracovania digitalnych
dokazov, a to najma vo vztahu k ochrane osobnych Udajov, zakonnosti spracovania dat,
anonymizacii forenznych datovych suborov a pouzitelnosti vysledkov automatizovanej analyzy
v trestnom konani. Projekt preto cielene prepdja odborné kapacity z oblasti informacnej
bezpecnosti, datovej analytiky, strojového ucenia a prava, ¢im vytvara interdisciplinarny
ramec pre vyskum a transfer poznatkov do praxe.

Efektivna, transparentnd a cielene riadend komunikacia a Sirenie informacii predstavuju
klu¢ovy predpoklad pre dosiahnutie dopadov projektu ADFIR. Vzhladom na vyskumny
charakter projektu a jeho potencidlny presah do bezpecnostnej praxe, akademického
prostredia, organov verejnej moci aj komeréného sektora je nevyhnutné zabezpedit, aby
vysledky projektu, vytvorené metodiky, vyskumné zavery a ziskané poznatky boli dostupné
relevantnym cielovym skupinam primeranym, zrozumitelnym a pouzitelnym sp6sobom.
Komunikacné a diseminacné aktivity zaroven vytvaraju priestor na ziskavanie spatnej vazby od
odbornej verejnosti, podporuju budovanie povedomia o vyzname automatizacie digitalnej
forenziky a prispievaju k dlhodobej udrzatelnosti a dalSiemu rozvoju projektovych vysledkov.
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Ucelom tohto Planu komunikdcie a Sirenia informacii (diseminaéného planu) je vytvorit
strategicky a metodicky ramec pre systematické, cielené a meratelné Sirenie informacii o
projekte ADFIR a jeho vystupoch pocas celej doby realizdcie projektu. Diseminaény plan
definuje najma:

o ciele projektu v oblasti komunikdcie a Sirenia informdcii,

o identifikdciu a charakteristiku cielovych skupin,

o komunikacné a diseminacné kandly a ndstroje,

o hlavné komunikacné posolstva a typy vystupov,

e systém riadenia, planovania a monitorovania komunikacnych a diseminacnych

aktivit.

Diseminacny plan je urCeny pre Siroké spektrum cielovych skupin, ktoré su relevantné pre
Uspesnu realizaciu a udrzatelnost projektu ADFIR, pricom medzi hlavné cielové skupiny patria
najma:

e vedecka a akademicka obec, predovsetkym vyskumnici a akademicki pracovnici v
oblastiach kybernetickej bezpecnosti, digitalnej forenziky, datovej analytiky,
strojového ucenia, informatiky a prava,

e odbornici z oblasti informacnej a kybernetickej bezpecnosti, vratane ¢lenov CSIRT a
SOC timov, forenznych analytikov a incident responderov, ktori moézu projektové
vysledky vyuZit pri rieSeni redlnych bezpecnostnych incidentov,

e organy Cinné v trestnom konani a pravnické povolania, najma vysetrovatelia,
prokuratori, sudcovia, advokati a znalci, pre ktorych su relevantné otazky pouzitelnosti
digitalnych dokazov a vystupov automatizovanej analyzy,

e Studenti a mladi vyskumnici, predovsetkym doktorandi a Studenti informatickych a
pravnickych Studijnych programov, ktori mozu vysledky projektu vyuZit v ramci
vzdeldvania a dalSej vedeckej ¢innosti,

e verejné institucie a tvorcovia politik, najma subjekty zodpovedné za oblast
kybernetickej bezpecnosti, justicie a digitdlnej transformacie verejnej spravy,

e priemyselny a komercény sektor, najma technologické a konzultacné spolo¢nosti
posobiace v oblasti kybernetickej bezpecnosti, vyvoja bezpecnostnych ndstrojov a
digitdlnej forenziky,

e odborna a sirSia verejnost, vratane médii, so zaujmom o otdzky kybernetickej
bezpecénosti, ochrany dat a spolocenské dopady digitalnych technoldgii.
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2 Ciele sirenia a komunikacie

2.1 Vseobecné ciele Sirenia a komunikacie projektu

Vseobecné ciele Sirenia a komunikacie projektu ADFIR su strategicky navrhnuté tak, aby
maximalizovali dosah a spolo¢ensky dopad ziskanych poznatkov, metodik a vysledkov projektu
na jednotlivé ciefové skupiny. Ich naplnenie je klu¢ové pre zabezpecenie dlhodobej
udrzatelnosti projektovych vystupov, ich efektivne prenesenie do praxe a pre celkovy prinos
projektu v oblastiach digitdlnej forenznej analyzy, kybernetickej bezpecnosti a automatizacie
analytickych procesov pri rieSeni bezpecnostnych incidentov.

Komunikacia je v projekte ADFIR chdpana ako strategicky a cieleny proces, ktory presahuje
rdmec samotnej propagdcie projektu a jeho aktivit. Predstavuje priebeiny a systematicky
nastroj budovania povedomia, zvySovania déveryhodnosti projektu a vytvarania priestoru pre
odborny dialdg s relevantnymi aktérmi. Efektivna komunikacia prebieha pocas celého obdobia
realizdcie projektu a je zamerand najma na odbornud komunitu, relevantné institicie, média a
SirSiu verejnost, pricom v primeranom rozsahu umozriuje aj obojstranni vymenu informacii a
spatnej vazby.

Sirenie informéacii je v projekte ADFIR vnimané ako systematické spristupfiovanie
dosiahnutych vysledkov, vystupov a poznatkov zainteresovanym stranam, akademickému aj
neakademickému publiku. Tento proces podporuje dalSie vyuZitie vystupov projektu v praxi,
nadvazujuci vyskum a odbornu diskusiu, a v kone€nom dosledku prispieva k udrzatelnosti
projektu a jeho dlhodobému prinosu aj po ukonéeni jeho formalnej realizacie.

Medzi hlavné vieobecné ciele mozno zaradit:

e zvysenie povedomia o projekte ajeho vysledkoch, prinosoch a metodologickom
zamerani, ktoré zahrffia obozndmenie relevantnej cielovej skupiny so samotnou
existenciou projektu, jeho stanovenymi cielmi, metodoldgiou a potencidlnymi
prinosmi, ¢o so sebou prindsa predstavenie inovativnych pristupov k automatizovanej
digitdlnej forenznej analyze a rieseniu kybernetickych incidentov, ako aj zefektivnenie
prdce najmd v oblasti kybernetickej bezpecnosti, digitdlnej forenziky a spracovania
digitalnych dbkazov,

e Sirenie vedeckych a technickych vysledkov projektu, kde je klucovym cielom
diseminovat vedecké poznatky, metodiky, analytické postupy a experimentdine
overené modely, ktoré boli vyvinuté vrdamci projektu, c¢o zahrria prezentdciu
publikovatelnych vysledkov v recenzovanych casopisoch, na uskutocriovanych
konferencidch a prostrednictvom odbornych workshopov, ktoré sa maju uskutocnit
v rdmci projektu,

e nadviazat a posilnit spoluprdcu, pricom tdto cinnost md zabezpelit aktivne
vyhladdvanie a rozvoj partnerstiev s dalsimi instituciami, univerzitami, spolo¢nostami,
bezpecnostnymi timami (CSIRT, SOC) ¢i relevantnymi skupinami a jednotlivcami, ktorej
cielom je vytvorenie silnej siete spolupracovnikov pochddzajucich zinternych, Ci
externych zainteresovanych subjektov,

Financované URAD PODPREDSEDU VLADY 1) . "
Eurépskou tiniou pl."“ roauovv-‘ SLOVENSKE] REPUBLIKY [IJ/ VYSKUMNA
P L 4 PREPLANOBNOWY | \JA JA “ienvins .
NextGenerationEU A ZNALOSTNU EKONOMIKU VA/A - AGENTURA




podpora vyuZitia vysledkov a poznatkov v praxi, ktord ma za ulohu zabezpecit, aby
vysledky a poznatky z projektu nasli svoje praktické uplatnenie v spoloc¢nosti, pricom
ich vyuZitie nie je smerované vylu¢ne na jednu skupinu adresdtov, ale najmd na
odbornikov v oblasti kybernetickej bezpecnosti, digitdlnej forenziky a orgdny cinné v
trestnom konani, s cielom zvysit efektivitu rieSenia bezpecnostnych incidentov a prdce
s digitdlnymi dékazmi,

zabezpecenie udrZatelnosti a dlhodobého dopadu projektu, ktoré sluzia na poloZenie
zdkladov pre dlhodobu udrZatelnost vysledkov projektu, ¢o zahrria Specificky budovanie
reputdcie timu, zabezpecenie viditelnosti projektu ADFIR, vytvorenie podmienok pre
implementdciu vyvinutych rieseni, a to aj po samotnom skonceni tohto projektu,
prispiet k vzdeldvaniu a budovaniu kapacit, kedy komunikacné aktivity projektu sluZia
na zvysenie povedomia o déleZitosti a mozZnostiach vyuZitia ddtovej analytiky a
strojového ucenia v oblasti digitdinej forenziky a kybernetickej bezpecnosti, pricom
cielom je tak informovat Siroku verejnost o pokrokoch prdve v tejto oblasti a inSpirovat
tak k zaujmu o interdisciplindrny pristup k prdvu a technolégidm,

a v neposlednom rade zvysit viditelnost a podporu komunikdcie a Sirenia &innosti,
vratane dosiahnutych vyskumnych vysledkov a Cciastkovych uspechov projektu
ADFIR.

Jednotlivé projektové fazy mozno rozdelit do niekolkych casti, akymi su:

Spracovanie

o Identifikdcia vhodnej metddy na spracovanie digitdlnych forenznych dat
a artefaktov vo vybranych pripadovych studidch:

o Komplexnou ulohou je vytvorit retazec metdéd a nastrojov, ktoré umoznia
dosiahnut ¢o najvyssiu Urover automatizacie digitalnej forenznej analyzy, a to od
ziskania povodnych datovych zdrojov, extrakcie relevantnych Strukturovanych
udajov z digitalnych stop, filtracie relevantnych zdrojov az po navrh metdd
datovej a analytickej interpretdcie ziskaného suboru Udajov. Vytvorenim tohto
retazca metdd sa vytvori metodika spracovania digitalnych dokazov, ktord
umozni efektivnu pracu aj s velkym objemom forenznych dat.

Atributy

o Extrakcia explicitnych aj implicitnych atributov z digitdinych forenznych
artefaktov:

o Zakladnou podmienkou analyzy digitalnych dékazov je extrakcia Strukturovanych
udajov (tzv. atributov), ktoré su predmetom dalSej analytickej ¢innosti. V tejto
suvislosti vyskumny tim uréi a otestuje ré6zne metddy extrakcie atributov z
forenznych dat. Explicitné atributy zahfnaju Udaje, ktoré su priamo
identifikovatelné (napr. ¢asové stopy, identifikatory procesov, sietové adresy,
hash hodnoty). Implicitné atribdty opisuju spravanie systému alebo udalosti
(napr. vzory spravania, anomalie, korelacie medzi udalostami). Automatizacia
tejto fazy vyrazne urychli analyticki priacu forenzného analytika a umozni
porovnanie vysledkov s manudlnou analyzou na vybranych pripadovych
studiach.

Vyhladdvanie
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o Reprezentdcia udajov ziskanych z digitdlnych dékazov a ndvrh vhodnej metddy
vyhladdvania:

o Spracovavané forenzné data mozu pochddzat z réznych zdrojov a systémov,
pricom jednotlivé metddy extrakcie atributov su vhodné pre rézne typy dat.
Vyskumny tim planuje vytvorit jednotnu reprezentdciu digitalnych dékazov a ich
vztahov vo forme matic alebo grafovych sStruktdr, ktoré umoznia naslednu
analytickd pracu. Cielom je navrh dotazovacieho a analytického mechanizmu,
ktory umozni efektivne vyhladavanie relevantnych digitalnych dékazov, ich
atributov a vzdjomnych vztahov.

e Identifikdcia

o Identifikdcia vztahov, odchylok a skupin digitdlnych forenznych udalosti a
artefaktov:

o S rastiucim objemom forenznych dat je pre cloveka coraz ndrocnejsie
identifikovat vyznamné vztahy, odchylky a vzorce spravania. Cielom vyskumného
timu je vytvorit analyticky nastroj, ktory podpori identifikaciu vztahov medzi
digitdlnymi dékazmi, ¢asovych suvislosti a anomadlii, vratane tzv. outliers, teda
udalosti alebo datovych zdznamov, ktoré sa odchyluju od bezného spravania
systému. Na overenie tychto pristupov budu spracované pripadové Studie z
oblasti rieSenia bezpecnostnych incidentov a pocitacovej kriminality.

2.2 Sirenie informacii a komunikaéné ciele projektu

2.2.1 Komunikacné ciele

Komunikaéné ciele projektu ADFIR su strategicky formulované tak, aby dostatocne zabezpedili
efektivne Sirenie informacii a maximalizaciu dopadu vysledkov projektu v oblasti
automatizacie digitdlnej forenznej analyzy a riesenia kybernetickych incidentov. Participujice
subjekty projektu sa zameriavaju najma na zvySenie povedomia o projekte, o jeho
inovativnych metodologickych a technologickych prinosoch v oblasti kybernetickej
bezpecnosti, digitdlnej forenziky a spracovania digitdlnych dokazov, s cielom oboznamit
relevantné odborné komunity, verejné institlcie aj mensie organizacie s existenciou projektu
a s jeho vyznamom a prinosom pre spolo¢nost.

Za nosné sa povazuje aj Sirenie vysledkov s odbornym a vedeckym prinosom, ¢o zahfna
publikaciu prispevkov v renomovanych odbornych a vedeckych casopisoch, prezentaciu
vysledkov na konferencidch, odbornych workshopoch, pripadne prostrednictvom médii, ¢im
sa zabezpeci odborna aj verejna pozornost venovana aktivitam realizovanym v rdmci projektu
ADFIR. V neposlednom rade je dblezité systematické a transparentné budovanie dovery v
projekt a jeho vysledky, pricom vsetky vyssie uvedené komunikacné aktivity k tomuto cielu
prispievaju.

Ciele v komunikaénej oblasti projektu mozno rozvrstvit do niekolkych primarnych
bodov, a to konkrétne:

e oznamovanie a propagdcia podujati a ¢innosti realizovanych v ramci projektu

ADFIR, a to prostrednictvom zdielania relevantnych informdcii medzi internymi a
externymi zainteresovanymi skupinami, s cielom zabezpecit, aby sa vysledky
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projektu a jeho prinosy dostali k odbornym cielovym skupindm, najmd v oblasti
kybernetickej bezpecnosti, digitdlnej forenziky a prdva,

e zvySovanie povedomia o projektovej spoluprdci, a to napriklad medzi Studentmi,
zamestnancami zapojenych institucii, odbornymi komunitami, partnerskymi
organizdciami, ako aj dalSimi verejnymi a sukromnymi subjektmi, a to
prostrednictvom poskytovania vhodnych, zrozumitelnych a lahko dostupnych
informdcii o projekte, jeho aktivitdch a vystupoch,

o zabezpecenie konzistentnosti, kvality a odbornosti komunikdcie realizovanej v
rdmci projektu, a to v sulade s cielmi, hodnotami a vyskumnym zameranim
projektu ADFIR,

e priama identifikdcia, prezentdcia a zdéraznenie jednotlivych vystupov a vysledkov
projektu, pricom déraz bude kladeny najmd na podporu interdisciplindrnej
spoluprdce v oblasti technoldgii, kybernetickej bezpecnosti, digitdinej forenziky a
prdvneho rémca spracovania digitdlnych dékazov.

2.2.2 Ciele Sirenia

Konkrétne ciele Sirenia projektu su strategicky nastavené tak, aby maximalizovali jeho celkovy
dopad a zabezpecili efektivny prenos vysledkov projektu k definovanym cielovym skupindam.
Vychadzajuc z vyskumného charakteru projektu ADFIR a jeho zamerania na automatizaciu
digitdlnej forenznej analyzy a rieSenia kybernetickych incidentov je cielom podporit prakticku
aplikovatelnost projektovych vystupov a vytvorit podmienky na ich vyuZitie v redlnom
prostredi. Vdaka systematickému Sireniu vysledkov sa vyskumné vystupy projektu mézu stat
vychodiskom pre dalsi vyvoj nastrojov, metodik a postupov vyuzitelnych v praxi.

Neoddelitelnou sucéastou cielov Sirenia je aj budovanie odbornej siete prostrednictvom
nadvadzovania spoluprdc s relevantnymi institdciami, odbornikmi a potencialnymi partnermi.
Cielové skupiny tak ziskaju informacie o moznostiach vyuzitia datovej analytiky a strojového
ucenia ako podpornych nastrojov na zefektivnenie digitdlnej forenznej analyzy, spracovania
digitdlnych dbékazov a riesenia bezpecnostnych incidentov, a to pri si¢asnom resSpektovani
pravneho ramca a principov ochrany osobnych tGdajov.

Projekt sa Specificky zameriava na vedecku a akademickd komunitu, v ktorej bude predstaveny
koncept metodologickych a analytickych inovacii v oblasti digitalnej forenznej analyzy, datovej
analyzy a strojového ucenia. Pre odbornikov z praxe, najmad z oblasti kybernetickej
bezpecnosti, digitalnej forenznej analyzy a organov ¢innych v trestnom konani, bude prioritou
demonstracia praktickych prinosov projektu, vratane Uspory casu, zvysSenia efektivity
analytickych procesov a podpory kvalifikovaného rozhodovania pri rieSeni bezpecnostnych
incidentov.

Cielovu skupinu pozostavajucu zo Studentov a mladych vyskumnikov réznych Studijnych
programov ma projekt ambiciu motivovat k interdisciplinarnemu vzdeldvaniu a vyskumu,
prepdjajucemu informatiku, kyberneticki bezpecnost a pravne aspekty spracovania
digitdlnych dokazov. Projekt tym podporuje rozvoj odbornych kapacit v oblastiach, ktoré su
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vzhlfadom na dynamicky vyvoj digitdlnych technoldgii a kybernetickych hrozieb coraz
vyznamnejsie.

Sektor priemyslu a komercény sektor méze projekt oslovit najmd z pohladu buducej
vyuzitelnosti a dalSieho rozvoja navrhnutych metodik a analytickych pristupov. Vystupy
projektu ADFIR moZu sluzit ako vychodisko pre nadvazujuce vyskumno-vyvojové aktivity,
pripadni komercializaciu rieSeni alebo ich zaclenenie do existujucich bezpeénostnych
nastrojov a sluZieb. Zarovern mézu byt prinosné aj pre verejné institucie, ktorym projektové
vysledky poskytni odborné podklady pre zvySovanie urovne kybernetickej bezpecénosti,
modernizaciu postupov pri praci s digitalnymi dékazmi a rozvoj odborného vzdelavania v tejto
oblasti, ¢o v kone€nom ddsledku prinesie pozitivny dopad pre viaceré segmenty spoloénosti.

2.2.3 Klucové posolstva, styl komunikacie a jazyka

Posolstva, ktoré projekt ADFIR komunikuje, su postavené na viacerych zdkladnych pilieroch,
ktoré vystihuju jeho podstatu, ciele a spolo¢ensky prinos, pricom su cielene prisposobené
jednotlivym ciefovym skupinam. Projekt sa zameriava na inovativne vyuzitie datovej analytiky
a strojového ucenia v oblasti digitdlnej forenznej analyzy a rieSenia kybernetickych incidentov,
¢im reaguje na rastucu potrebu efektivneho a systematického spracovania velkého objemu
digitalnych dat a forenznych ddékazov.

Projekt ADFIR prindsa nové pristupy k automatizacii vybranych ¢asti forenznej analytickej
prace, ktoré maju potencidl vyznamne podporit odbornikov v oblasti kybernetickej
bezpecénosti, digitalnej forenziky a slvisiacich pravnych profesii. Vystupy projektu prispievaju
k zrychleniu a spresneniu analyzy digitdlnych dokazov, znizuju zataz na odborné kapacity,
minimalizuju riziko ludskych chyb a zvysuju konzistentnost analytickych postupov. Projekt tym
vytvara predpoklady pre kvalitnejSie a transparentnejSie rozhodovanie pri rieSeni
bezpecnostnych incidentov a pri vySetrovani pocitacovej kriminality.

ADFIR zaroven predstavuje interdisciplinarny prepojovaci prvok medzi technickymi a pravnymi
aspektmi spracovania digitdlnych dbékazov. Projekt vytvara platformu pre spolupracu
odbornikov z oblasti informatiky, kybernetickej bezpecénosti, digitalnej forenziky a prava, ¢im
podporuje aplikovany vyskum s redlnymi dopadmi na bezpecnostnu prax, orgdny ¢inné v
trestnom konani aj SirSi spoloCensky kontext. Automatizacia forenznej analyzy ma potencial
prispiet aj k zvySeniu transparentnosti prace s digitadlnymi dokazmi a k lepsej zrozumitelnosti
analytickych vystupov, vratane ich vyuzitia v pravnych konaniach.

Komunikacia a Sirenie informacii o projekte ADFIR sa sustreduju na poskytovanie odpovedi na
najzasadnejsie otazky, medzi ktoré patria najma:
e Coje projekt ADFIR, aké su jeho ciele a aky problém v oblasti kybernetickej bezpe¢nosti
a digitalnej forenziky riesi?
e Kto su ¢lenovia projektového timu a aka je ich odborna uloha pri realizacii projektu?
e Aké vystupy a vysledky projekt prinasa, pripadne aké ciastkové vysledky boli v jeho
ramci dosiahnuté?
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e Akym spdsobom mozno vysledky projektu ADFIR vyuZit v praxi, najma pri rieseni
bezpecnostnych incidentov, praci s digitdlnymi dékazmi alebo v pravnom kontexte?

e Aké nové trendy, vyzvy a prileZitosti prindsa prepojenie digitalnej forenziky,
kybernetickej bezpecnosti a datovej analytiky a na ¢o je vhodné upriamit pozornost
odbornej aj SirSej verejnosti?

Styl a tédn komunikacie projektu ADFIR maju byt v zdsade odborné a formdélne, najma vo vztahu
k verejnym inStituciam, odbornej komunite a oficidlnym projektovym vystupom, co
zodpoveda vyskumnému a odbornému charakteru projektu. Zaroven sa vsak pocita s
primeranou mierou flexibility a prisposobenia Stylu komunikacie konkrétnym cielovym
skupinam, najma pri osloveni Studentov, mladych vyskumnikov alebo SirSej verejnosti.

Menej formalny a pristupnejsi styl komunikacie moze byt vyuzivany predovsetkym v online
priestore, najma na socialnych sietach, blogovych prispevkoch a popularizacnych vystupoch
projektu, kde je vhodné pracovat so zjednodusenym jazykom, stru¢nymi posolstvami a
vizualnymi prvkami, ktoré podporuju zrozumitelnost a angazovanost publika. Bez ohladu na
zvoleny komunikaény kanal je vsak nevyhnutné zabezpeclit jazykovu, terminologickd a
gramatickd spravnost vietkych komunikovanych informécii a materidlov tak, aby splfiali
pozadovanu odbornu Uroven a kvalitativne Standardy projektu.

2.2.4 Identita znacky a vizualna konzistencia

Hlavna identita projektu ADFIR vychadza zo zakladnych prvkov jeho vizualnej identity, ako su
logo, preferované typy pisma, farebna paleta a grafické Sablény pouzivané v komunikaénych
materidloch. Doraz sa kladie najma na jednotnost a konzistentnost pouZivania vizualnej
identity projektu naprie¢ vsetkymi komunikaénymi kandlmi s ciefom predchadzat
roztrieStenosti znacky a moznej zamene projektu s inymi iniciativami.

Ndazov projektu ,Automatizacia digitdlnej forenznej analyzy a odpovede na kybernetické
incidenty”, ako aj jeho skrateny ndzov ,ADFIR”, predstavuju uUstredné identifikacné prvky
projektu a budu dbsledne a zrozumitelne komunikované smerom k odbornym aj verejnym
cielovym skupinam. Logo projektu slizZi na jeho jednoznaéné odliSenie od inych vyskumnych a
vyvojovych aktivit a vizualne reflektuje zameranie projektu na digitdlnu forenziku,
kyberneticku bezpecnost, datovu analytiku a technologické inovacie. Logo je navrhnuté tak,
aby bolo moderné, prehladné a dobre pouzitelné na réznych komunikaénych platformach,
vratane webovych rozhrani, prezentaénych materidlov a tlacovych vystupov.

Farebna paleta vyuZivana v komunikacii projektu ADFIR je zvolend s dérazom na prehladnost,
profesionalitu a dbéveryhodnost, ktoré si nevyhnutné pri projektoch s bezpecnostnym a
vyskumnym zameranim. PouzZivané farby, predovsetkym odtiene modrej a neutrdlne
kontrastné farby, podporuju zrozumitelnua vizualizaciu obsahu a si vhodné pre online aj offline
komunikaéné formaty. Vizualny Styl projektu uprednostiiuje jasné, vecné a informativne
grafické prvky, ktoré tematicky koresponduju s oblastami digitalnych dat, kybernetickej
bezpecénosti, analyzy a forenznych procesov.
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U¢elom zachovania konzistentnej projektovej identity je vytvorit jednotny vizudlny dojem vo
vSetkych komunikacnych vystupoch projektu, vratane webovej stranky, prispevkov na
socialnych sietach, odbornych prezentacii, publikacnych vystupov, blogovych ¢lankov a dalsich
dokumentov vytvaranych zapojenymi partnermi. VSetci clenovia projektového timu su
zodpovedni za dodrZiavanie stanovenej vizualnej identity a zabezpecenie kvality komunikacie
projektu v sulade s jeho cielmi, poslanim a odbornym charakterom. Vo vSetkych relevantnych
materidloch je zabezpecené primerané a viditelné oznacenie projektu prostrednictvom jeho
nazvu a loga.

Sucastou vizualnej identity je aj sada Sablén uréenych pre prezentécie, dokumenty, webovy
obsah, socidlne siete a tlacové materialy. VSetci ¢lenovia projektového konzorcia zapojeni do
tvorby komunikaénych vystupov maju k tomuto manualu pristup a s oboznameni s pravidlami
vyuZivania vizudlnej identity projektu ADFIR, a to aj prostrednictvom interného informovania
a koordindcie komunikac¢nych aktivit v ramci projektového timu.

2.3 Strategické ambicie - o¢akavany vplyv

Aktivity vyvinuté v oblasti komunikacie projektu budu dvojakého charakteru, a to najma
s cielom:

e zvysit povedomie o projekte ADFIR prostrednictvom cielovych skupin,

e Sirit vysledky a vystupy projektu ADFIR.

2.3.1 ZlepSenie internej komunikacie

Vzhladom na pocet a odbornu diverzitu subjektov zapojenych do projektu ADFIR je efektivna
interna komunikacia medzi nimi klfu¢ovym predpokladom jeho Uspesnej realizacie. Jednotlivi
partneri, hoci pésobia ako samostatné organizacie, sa na projekte podielaju spolo¢ne a maju
jasne definované kompetencie, zodpovednosti a ulohy, ktoré su rozdelené v sulade s
projektovou Struktirou a pracovnymi balikmi.

Na zabezpecenie plynulého toku informacii je v ramci projektu vytvoreny spoloény interny
komunikaény priestor, ktory sldzi na vymenu odbornych poznatkov, skidsenosti z vyskumu a
praxe, ako aj na rieSenie operativnych a metodickych otazok. Tento priestor umoznuje rychlu
koordinaciu aktivit, vzajomnu podporu medzi partnermi a véasnu identifikdciu pripadnych
problémov alebo rizik.

Prostrednictvom ucinnej internej komunikacie sa projektovi partneri dohodnu aj na klucovych
rozhodovacich procesoch, planovani odbornych stretnuti a workshopov, priprave
publikaénych vystupov, obsahu projektového webu a dalSich aktivit sdvisiacich s diseminaciou
vysledkov projektu ADFIR. Pravidelnd komunikacia zdroven prispieva k zosuladeniu
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technickych, vyskumnych a pravnych aspektov projektu a podporuje jeho interdisciplindrny
charakter

2.3.2 Aktualizacia strategickych dokumentov

Vysledky a poznatky ziskané v rdmci projektu ADFIR budd systematicky integrované do
internych strategickych dokumentov, metodickych podkladov a vyskumnych stratégii
zapojenych subjektov, ¢im sa zabezpediich dlhodoby prinos a udrzatelnost. Klti¢ové metodiky,
analytické postupy a odporicania vypracované v rdmci projektu budd priebezne interne
vyhodnocované a podla potreby aktualizované tak, aby reflektovali aktualny vyvoj v oblasti
digitdlnej forenznej analyzy, kybernetickej bezpecnosti a pravnych poziadaviek na spracovanie
digitdlnych stop.

Poznatky nadobudnuté v projekte budd zdroven vyuzivané ako odborny zéaklad pre tvorbu
dalSich vyskumnych, vzdelavacich alebo strategickych iniciativ, vratane pripravy novych
projektovych navrhov a Ziadosti o financovanie na narodnej aj medzinarodnej Urovni. V sulade
so zdsadami transparentnosti a otvoreného pristupu budu vybrané strategicky dolezité
dokumenty, metodické materiadly a vyskumné vystupy, pokial to ich povaha a prdvny ramec
umozni, spristupnené prostrednictvom webovej stranky projektu ADFIR alebo inych vhodnych
platforiem.

2.3.3 Politicky dialog, styk s tlacou a médiami

Aktivny politicky dialég, ako aj systematicky styk s médiami a tlaCou predstavuju dolezité
nastroje na zabezpecenie SirSieho spolocenského dopadu projektu ADFIR. Projekt vytvara
priestor na odbornu diskusiu o aktudlnych vyzvach v oblasti digitalnej forenznej analyzy,
kybernetickej bezpecnosti a automatizovaného spracovania digitalnych dokazov, vratane ich
pravnych, etickych a regulaénych aspektov.

Realizacia projektovych aktivit poskytuje prileZitost zapojit sa do otvoreného dialdgu s
verejnymi inStiticiami, regulatnymi organmi, odbornymi zdruZzeniami a dalSimi
zainteresovanymi subjektmi na miestnej, regionalnej aj narodnej urovni. Cieflom je zdielat
vysledky projektu, identifikovat nové vyzvy a trendy v oblasti rieSenia kybernetickych
incidentov a prispiet k formulovaniu odporucéani a odbornych stanovisk zaloZzenych na
projektovych vystupoch.

Styk s médiami sluzi na sprostredkovanie informacii o priebehu, Uspechoch a vysledkoch
projektu ADFIR SirSej verejnosti. Tato komunikacia mdze zahfmat organizaciu odbornych a
popularizacnych podujati, medializovanych workshopov, poskytovanie rozhovorov alebo
odbornych komentarov pre médid. Zaroven sa kladie doéraz na vyuZivanie online priestoru a
digitdlnych komunikacnych kandlov, kde je mozné prostrednictvom aktualneho a tematicky
relevantného obsahu pribliZovat verejnosti otazky kybernetickej bezpecnosti, digitdlnej
forenziky a spolo¢enské dopady vyuZivania pokrocilych analytickych technoldgii.
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3 Zaint

eresované strany a cielové skupiny

3.1 Cielové skupiny

V ramci projektu ADFIR je klicovym aspektom zabezpelenie systematickej a rastlcej
informovanosti réznych skupin prijemcov o jeho aktivitdch, priebehu a vysledkoch.
Komunikaéné a diseminacné aktivity projektu su navrhnuté tak, aby miera informovanosti o
projekte postupne rastla a aby sa relevantné informacie dostdvali k tym skupinam, ktoré mézu

projektové

Zakladnym predpokladom ucinnej komunikacie je identifikacia konkrétnych ciefovych skupin
a prisposobenie komunikaéného Stylu, jazyka a kanalov Sirenia informacii potrebam a
odbornosti jednotlivych adresatov. Projekt ADFIR preto rozliSuje interné a externé cielové

vystupy najefektivnejsie vyuZit alebo dalej rozvijat.

skupiny nasledovne:
e Internd komunita projektu ADFIR

akademické a administrativne vedenie projektu,

vyskumni pracovnici a odborni riesitelia zapojeni do jednotlivych pracovnych
balikov projektu,

doktorandi a mladi vyskumnici podielajuci sa na vyskumnych aktivitach projektu,
akademicki pracovnici a vyskumnici z institucii zapojenych do projektu,

odborni pracovnici partnerskych organizacii posobiacich v oblasti kybernetickej
bezpeclnosti, digitalnej forenziky a datovej analytiky.

e  Externé publikum

Studenti a doktorandi ako mladi vyskumnici a buduci odbornici v oblasti
informatiky, kybernetickej bezpecénosti, digitdlnej forenziky a prava,
odbornici z praxe v oblasti kybernetickej bezpecnosti, digitalnej forenziky,
incident response a suvisiacich technickych disciplin,

pravnické povolania a organy ¢inné v trestnom konani (vySetrovatelia,
prokuratori, sudcovia, znalci, advokati),

organy Statnej spravy a verejnej moci, najma subjekty zodpovedné za
kyberneticku bezpecnost, vnutornu bezpecnost a digitalizaciu,

verejné a sukromné institlcie, odborné organizacie a profesijné zdruzenia,
média a odborna tla¢ zamerana na technoldgie, kybernetickd bezpecnost a
digitalizaciu,

Sirsia odborna a laicka verejnost so zaujmom o otazky kybernetickej bezpecénosti,
ochrany dat a spolocenské dopady digitalnych technolégii.
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4 Procesy a kanaly Sirenia informacii a komunikacie
4.1 Procesy

4.1.1 Pracovna skupina pre Sirenie informdcii a komunikaciu

Efektivne Sirenie informdcii a komunikdcia v rdmci projektu ADFIR si vyZaduju koordinovany a
systematicky pristup vsetkych zapojenych partnerov. Na zabezpecenie jednotného a
funkéného postupu je vytvorend pracovna skupina pre komunikaciu a disemindciu, ktorej
¢lenmi su zastupcovia jednotlivych participujicich subjektov projektu, najma akademickej
sféry, odborného bezpecnostného sektora a prdvnej oblasti.

Pracovnd skupina pozostava zo zdstupcov projektového timu z partnerskych organizacii
zapojenych do realizacie projektu ADFIR, pricom kazdy subjekt mda v ramci skupiny jasne
definované ulohy, kompetencie a mieru zodpovednosti v oblasti komunikdcie a Sirenia
informacii. Rozdelenie zodpovednosti zohladriiuje odborné zameranie jednotlivych partnerov
a ich ulohu v projekte, ¢im sa zabezpecuje efektivna a vecne spravna komunikacia vystupov
projektu smerom k jednotlivym cielovym skupinam.

Pracovna skupina sa bude stretavat pravidelne, a to formou osobnych stretnuti a online
zasadnuti, s cielom planovat, koordinovat, realizovat a vyhodnocovat komunikacné a
diseminacné aktivity projektu ADFIR. Medzi jej hlavné ulohy patri najma pridelovanie
konkrétnych komunikaénych uloh, zosuladovanie ¢asového harmonogramu diseminaénych
aktivit, zabezpecenie vzajomnej informovanosti o prebiehajucich a pripravovanych vystupoch,
ako aj priebezné vyhodnocovanie ucinnosti zvolenych komunikaénych kanalov.

Vsetci ¢lenovia pracovnej skupiny sa riadia spolo¢nym diseminacnym planom projektu ADFIR,
zasadami vizualnej identity projektu a dohodnutymi komunikacnymi postupmi. Cielom tohto
nastavenia je zabezpecit vysoku mieru konzistentnosti, odbornej kvality a efektivnosti
komunikacie projektu navonok aj dovnuitra, ako aj plynuld spolupracu medzi vsetkymi
zapojenymi partnermi.

Pracovna skupina pozostava konkrétne z:

4.1.2 Univerzita Pavla Jozefa Safarika v KoSiciach (UPJS)

UPJS ako hlavny koordindtor projektu ADFIR a jeho nosny akademicky partner zastava klt¢ovu
ulohu v oblasti projektového manazmentu komunikdcie, strategického planovania
diseminacnych aktivit a ich koordindcie. Zastupcovia UPJS su zodpovedni za celkové
koncepéné nastavenie komunikacie projektu, schvalovanie hlavnych komunikacnych
vystupov, zabezpecovanie suladu s pozZiadavkami grantovej schémy a dohlad nad
dodrziavanim diseminacného planu a vizudlnej identity projektu.

UPJS zéroven zabezpeduje spravu hlavnych oficidlnych komunikaénych kandlov projektu,
najma webovej stranky a odbornych publikac¢nych vystupov, a koordinuje internd komunikaciu
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medzi partnermi. Zastupcovia univerzity su zodpovedni aj za komunikaciu s riadiacimi a
kontrolnymi organmi projektu a za zabezpecenie vecnej, metodologickej a formalnej integrity
vSetkych komunikaénych a diseminaénych vystupov. V samotnom vyskumnom procese sa
UPJS aktivne podiela na vietkych hlavnych fazach projektu, najma v oblasti spracovania
digitdlnych forenznych dat, ndvrhu analytickych metéd a vyhodnocovania vysledkov.

4.1.3 IstroSecs.r.o.

IstroSec ako odborny partner z praxe prindsa do projektu ADFIR rozsiahlu expertizu v oblasti
kybernetickej bezpecnosti, digitdlnej forenziky a incident response. Zastupcovia IstroSec sa
podielaju najma na prakticky orientovanej komunikdcii projektovych vystupov smerom k
odbornikom z bezpecnostnej praxe, ako su CSIRT a SOC timy, forenzni analytici a Specialisti na
rieSenie bezpecnostnych incidentov.

V oblasti disemindcie sa IstroSec zameriava na prenos vyskumnych poznatkov do praktického
kontextu, prezentdciu pripadovych studii, odbornych skdsenosti a redlnych scenarov vyuzitia
projektovych metodik. Skupina sa aktivne zapaja do pripravy odbornych workshopov,
prezentacii a popularizacnych aktivit zameranych na odbornu komunitu, pricom déraz kladie
na prakticku aplikovatelnost, prinosy a limity automatizacie digitalnej forenznej analyzy v
redlnych incidentoch.

4.1.4 European Information Security Institute (EISI)

EISI ako nezavisly odborny partner zabezpecuje v projekte ADFIR pravny, regulacny a eticky
rozmer komunikacie a Sirenia informacii. Zastupcovia EISI sa podielaju najma na interpretacii
projektovych vystupov vo vztahu k pravnemu ramcu spracovania digitalnych dékazov, ochrane
osobnych udajov a pouzitelnosti vysledkov automatizovanej analyzy v trestnom a spravnom
konani.

V ramci diseminacnych aktivit EISI prispieva k tvorbe odbornych stanovisk, odporucani a
analytickych vystupov uréenych pre organy verejnej moci, prdvnické povolania a tvorcov
politik. Skupina sa zaroven podiela na komunikacii spolofenskych, pravnych a etickych
aspektov projektu ADFIR smerom k odbornej aj SirSej verejnosti a na budovani mosta medzi
technickymi rieSeniami projektu a ich pravnou akceptovatelhostou v praxi.

4.2 Komunikacné a propagacné kanaly
4.2.1 Webova lokalita

Hlavna webovad lokalita projektu ADFIR: https://adfir.upjs.sk/.

Ciel’ zviditelnenie projektu, jeho vizie, ciefov a subjektov financovania, zabezpecenie pozicie
v prostredi internetu, zdielanie noviniek azhromazidovanie vSetkych najdolezitejsich
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informdcii prostrednictvom publikovania blogovych prispevkov a aktualnych vystupov
projektu.

Hlavné cielové skupiny: akademicki pracovnici, vyskumnici, zainteresované interné strany,
zainteresované externé strany, média a tlac.

4.2.2 Kanaly socialnych médii

Webova lokalita na socidlnej sieti LinkedIN projektu ADFIR:
https://www.linkedin.com/company/adfir-project/ .

Ciel: oznamovanie a propagacia Cinnosti uskuto¢riovanych v ramci projektu, propagacia
vystupov a vysledkov projektu, a taktiez najnovsich aktualit.

Hlavné cielové skupiny: vsetky interné a externé publika.
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5 Cinnosti a nastroje na $irenie informacii a komunikacie
5.1 Digitalne nastroje a aktivity

5.1.1 Komunikacné kampane

Komunikaéné kampane projektu ADFIR su strategicky navrhnuté tak, aby cielene oslovili r6zne
cielové skupiny sucasne, ¢im sa zabezpedi zvySenie povedomia a samotnom projekte, jeho
¢innostiach a nasledne aj o jeho vystupoch. V pripade komunikaénych kampani péjde
o dlhodobé a koordinované Uusilie, ktoré bude prispdsobené trvaniu projektu, jeho fazam
a stanovenym ciefom, pricom kazda z kampani bude mat definované publikum, zvolené
komunikacné kanaly a jasne vopred stanovené ciele.

V podiatocnej faze projektu, ateda vo faze inicidcie a budovania povedomia, sa projekt
primarne zameria na predstavenie projektu ADFIR Sirokej verejnosti, ato najma
prostrednictvom spustenia oficidlneho webového sidla projektu a aktivneho pouzivania
socidlnych sieti v podobe napriklad LinkedIN profilu, kde budd uverejnené najdolezitejsie
informacie tykajuce sa projektu a jeho vizii do buducna.

V druhej faze, ktora tkvie uz v ndslednom vyvoji projektu, sa komunikacné kampane budu
sustredit na Sirenie vedeckych, odbornych a inych poznatkov, ktoré budu zahfiat napriklad
tvorbu prezentacii, konferencii, ¢i organizovanie workshopov pre nielen laicku, ale aj odbornu
verejnost tak, aby bol maximalizovany dopad projektu na ¢o najvacsie publikum. Stubezne
stym budld komunikaéné kampane prebiehat aj vonline prostredi prostrednictvom
uverejiiovania informacii na webovom sidle projektu, ¢i na profiloch socialnych sieti tohto
projektu.

Vsetky komunika¢né kampane budu starostlivo planované s ohladom najma na cielené
publikum, dostupné zdroje projektu a meratelné ukazovatele UspesSnosti, pricom prave
flexibilita planu umozni priebezné prisposobenie rozlicnych stratégii na zaklade spatnej vazby
a vyvoja projektu.

Kampane mézu pozostavat z rozli¢nych ¢innosti ako:

e online predndsky a predndsky organizované vo forme webindrov,

e prispevky zverejnené na socidlnych sietach,

e uskutocnovanie rozlicnych konferencii so zameranim na oblasti tém suvisiacich
s ¢innostou projektu a jeho priebehom, &i vystupmi,

e uskutocriovanie rozlicnych workshopov so zameranim na oblasti tém suvisiacich
s ¢innostou projektu a jeho priebehom, &i vystupmi,

e publikovanie krdtkych informativnych blogov, ktoré Citatelom sprostredkuju
najnovsie informdcie a novinky vo svete prava a umelej inteligencie naprie¢ celym
svetom.
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5.2 Podujatia

Podujatia uskutocriované v ramci stratégie projektu ADFIR su neoddelitelnou sucastou
diseminaéného pldnu a predstavuju prostriedok pre priamy kontakt s roéznymi cielovymi
skupinami. Uskutoc¢riované podujatia umoziuju nielen prezentaciu vysledkov, ale podnecuju
aj interaktivnu diskusiu, budovanie vztahu s verejnostou a moznymi buddcimi partnermi, no
v neposlednom rade aj ziskavanie spatnej vazby, ktoré je dolezité pre ¢innost a fungovanie
samotného projektu. Planované podujatia budld usporadivané na rozlicnej Skdle a budu
prispoésobené Specifickym ciefom predmetu samotného podujatia. Vyber konkrétnych
podujati bude prispésobeny aktualnemu stavu projektu, dostupnym zdrojom a mozinym
prilezitostiam. Kazdé jedno podujatie bude pritom starostlivo pldnované s ohfadom na jeho
Specifické ciele a Uspesnost podujati bude interne vyhodnocovana a taktiez aj monitorovana.

Rozvrstvenie skaly planovanych druhov podujati:

5.2.1 Vedecké a odborné konferencie

Pre sirenie vedeckych, odbornych ainych vysledkov projektu bude prioritou ucast na
relevantnych konferenciach, na ktorych bude hlavny prispievatel spolu s jeho partnermi
aktivne prezentovat priebeh projektu, jeho doposial dosiahnuté vysledky a moZnost
implikdcie vystupov v praktickej rovine pre zainteresované subjekty. Preferovanymi budu
konferencie, ktoré zabezpecia vysoku kvalitu diseminacie a aj ndsledné zvySenie povedomia
o existencii a ¢innosti projektu. Uskuto€riovanie a participacia na r6znorodych konferenciach
su kfu¢ovymi pre rozvoj diskusie, nadvazovanie moznych spoluprac a pre zvysenie povedomia
o prebiehajucich ¢innostiach uskutoénovanych v ramci projektovej schémy. S cielom podporit
komunikacné Usilie a umozZnit $irsim komunitam vyuZivat vysledky tohto projektu, bude ADFIR
organizovat a zUcCastfiovat sa na stretnutiach, ato v ramci miestnych iniciativ, externych
iniciativ, ¢i v pripade potreby v ramci internych iniciativ.

5.2.2 Odborné workshopy

V ramci projektu ADFIR budu organizované Specializované odborné workshopy zamerané na
konkrétne metodologické aspekty projektu, jednotlivé fazy digitalnej forenznej analyzy, ako aj
na praktické aplikdcie vyvinutych analytickych pristupov a experimentalnych rieSeni.
Workshopy budu tematicky orientované najma na oblasti automatizacie forenznej analyzy,
spracovania digitalnych dékazov, rieSenia kybernetickych incidentov a prepojenia technickych
vystupov s pravnym radmcom ich vyuzitia.

Odborné workshopy budu cielené na uzsie a Specializované publikum, medzi ktoré budu patrit
predovsetkym odbornici z oblasti kybernetickej bezpeénosti a digitalnej forenznej analyzy
(forenzni analytici, ¢lenovia CSIRT a SOC timov), akademicki pracovnici a vyskumnici, Studenti
technickych a pravnickych odborov, ako aj zdstupcovia organizacii a firiem poésobiacich v
oblasti informaénej bezpeénosti a vyvoja bezpeénostnych technoldgii.
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Realizované workshopy a seminare budu vedené interaktivnou formou a budid kombinovat
odborné prezentdcie s praktickymi ukazkami, diskusnymi blokmi a pripadovymi Studiami
vychadzajucimi z rieSenych scendrov projektu. V primeranom rozsahu bude ucastnikom
umoznené oboznamit sa s pouZitymi metodikami, analytickymi postupmi a ndstrojmi
prostrednictvom demonstracii a modelovych situacii.

Cielom tejto diseminaénej aktivity je systematické Sirenie odbornych poznatkov o projekte
ADFIR, prezentdcia jeho ciastkovych a findlnych vysledkov, ako aj vytvaranie priestoru na
odbornu diskusiu a ziskavanie spatnej vazby od relevantnych cielovych skupin, ktord moze byt
vyuzitd pri dalSom rozvoji projektovych vystupov.

5.2.3 Prezentacie pre Studentstvo a akademickui obec

So zamerom zapojit mladsie generacie odbornikov a systematicky budovat odborné kapacity
do buducnosti bude tim projektu ADFIR realizovat prezentacie a odborné prednasky na
univerzitdch, predovsetkym na technickych, informatickych a relevantnych pravnickych
fakultach zapojenych institucii. Prezentacie budd zamerané na popularizaciu tém digitalne;j
forenziky, kybernetickej bezpecnosti, datovej analytiky a vyuZitia strojového ucenia pri
spracovani digitalnych dbkazov, ako aj na predstavenie cielov, metodického pristupu a
priebeznych vysledkov projektu ADFIR.

Cielom tychto aktivit je nielen oboznamenie Studentov a akademickej obce s aktudlnymi
vyskumnymi trendmi v oblasti automatizovanej forenznej analyzy a incident response, ale aj
motivacia a inSpirdcia Studentstva k zaujmu o interdisciplindrne oblasti prepajajluce
informatiku, kybernetickd bezpecnost a pravne aspekty prace s digitalnymi dékazmi. V rdmci
disemina¢ného planu sa uvaZuje aj s Ucastou na podujatiach ako su dni otvorenych dveri,
odborné univerzitné podujatia alebo tematické seminare zamerané na digitalnu bezpecnost a
forenzné technoldgie.

V ramci projektu ADFIR budu zdroven organizované odborné workshopy a prednasky pre
Studentov a akademicku obec, ktoré budu zamerané na praktické aspekty digitalnej forenznej
analyzy, vratane prace s forenznymi datami, vyuzitia grafovych a analytickych modelov na
reprezentaciu digitdlnych udalosti, identifikdciu anomadlii a interpretaciu vysledkov
automatizovanej analyzy. Tieto aktivity budu slGzit ako priklady aplikovaného vyskumu a
demonstracia moznosti vyuzitia datovej analytiky a strojového ucenia pri rieSeni realnych
bezpecnostnych incidentov.

Planované su aj dalSie prezentacie a workshopy na pode partnerskych univerzit a zapojenych
akademickych pracovisk, v rdmci ktorych budi demonstrované praktické uplatnenia vysledkov
dosiahnutych v jednotlivych pracovnych balikoch projektu ADFIR.
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5.2.4 Podujatia pre Siroku verejnost, média a tla¢

Na ucely zvySenia povedomia o projekte ADFIR a jeho spolo¢enskom vyzname budu
organizované alebo podporované podujatia urc¢ené pre Siroku verejnost, média a zastupcov
tlace. Tieto aktivity budd zamerané na zrozumitelné predstavenie prinosov digitdlnej
forenziky, automatizacie analytickych procesov a vyuzitia pokrocilych technolégii v oblasti
kybernetickej bezpecnosti, ako aj na budovanie dévery verejnosti v ich zodpovedné a zakonné
vyuzZivanie.

V ramci diseminacnych aktivit mozu byt realizované napriklad tlacové konferencie, diskusné
fora, popularizaéné prednasky, odborné diskusie alebo Gcast na verejnych a odbornych
podujatiach zameranych na digitalizaciu, bezpeénost a technologické inovacie. Cielom tychto
podujati je komunikovat komplexné technické a pravne témy jasnym a zrozumitelnym
jazykom a preukazat prakticku a spolocensku relevanciu vysledkov projektu ADFIR

5.2.5 Interné podujatia partnerov

Okrem externych diseminacnych aktivit bude projekt ADFIR klast dbraz aj na systematicku
internd komunikaciu a zdielanie poznatkov medzi partnerskymi subjektmi. Na tento ucel budu
organizované interné stretnutia, seminare, pracovné workshopy a diskusné féra v ramci
projektového konzorcia.

Interné podujatia budu slUzit na priebezné informovanie vsetkych zapojenych ¢lenov o
pokroku projektu, dosiahnutych vysledkoch, identifikovanych vyzvach a planovanych
aktivitach, ako aj na koordinaciu Uloh medzi partnermi. Tieto aktivity prispeju k posilneniu
spoluprace, zosuladeniu technickych, vyskumnych a pravnych aspektov projektu a k efektivnej
internej diseminacii poznatkov ziskanych v ramci projektu ADFIR.

5.3 Propagacné materidly vratane tlace
5.3.1 Brozury, plagaty a letaky

Na propagdciu projektu SirSiemu publiku, ato najma pocdas externych stretnuti
a propagacnych podujati, sa vytvori subor komunikacnych nastrojov, ktoré budu obsahovat
opis projektu, jeho ¢innosti a cielov, pricom takyto subor ndstrojov bude v sulade s oficialnou
identitou znacky projektu.

Brozury, plagaty aletdky pritom predstavuju kfuéovy nastroj pre vizudlnu a hmatatelnu
diseminaciu informdcii o projekte, pricom aj napriek suéasnej digitdlnej dobe si takéto nastroje
udrzuju svoju relevanciu, najma pri kontakte s ciefovymi skupinami na podujatiach,
konferenciach, & v ramci partnerskych subjektov. Ulohou tychto komunikaénych nastrojov je
najma strucna, vizudlne atraktivna a efektivha komunikdcia klti¢ovych posolstiev a prinosov
projektu verejnosti, ktorej je umoznené nahliadnutie do aktivity projektu takouto formou.
Takéto nastroje v materidlnej podobe budud moct byt distribuované fyzicky lokalne, a to na
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a inymi relevantnymi subjektami, ako aj pocas online podujati a aktivit organizovanych
v prostredi internetu. VSetky prvky siboru komunikaénych nastrojov projektu sa pritom budu
distribuovat medzi vSetkych clenov projektu tak, aby ich mohli mat k dispozicii v pripade
potreby.

Vsetky tieto tlacové materidly uvedené vyssie budu navrhnuté v sulade s vizudlnou identitou
znacky projektu tak, aby sa zabezpecila maximalna konzistentnost a rozpoznatelnost projektu
ADFIR od inych subjektov. Brozury, plagaty a letdky pritom budu podla potreby aktualizované
v priebehu projektu tak, aby odzrkadlovali jeho aktudlne vysledky a milniky, ktoré doposial
partneri v ramci projektu dosiahli.

5.3.2 Brozury

Materialy v podobe brozdr budu sluzit na podrobnejsie a preciznejsie predstavenie projektu
spektrum cielfovych skupin, ale najma odbornu a Siroku verejnost, a buducich potencidlnych
partnerov.

Obsahové zameranie materidlov v podobe brozur:
e predstavenie projektu vratane jeho nazvu a loga,
e klucové vysledky a prinosy projektu,
e informacie o participujucich partneroch a o time projektu,
e kontaktné informacie.

5.3.3 Plagaty

Materialy v podobe plagatov budi primarne uréené pre vizualnu prezentaciu projektu na
konferenciach, podujatiach, ¢i univerzitnych chodbdch, pripadne na prezentdaciu projektu na
inych verejnych priestranstvach. Cielom tychto materidlov je pritom uputanie pozornosti,
pricom by plagaty mali v kratkom casovom intervale sprostredkovat vsetky délezité
informacie o projekte ADFIR, a to jeho nazov, ciele, vizie a doposial dosiahnuté vysledky.

Doraz v pripade materidlov v podobe plagatov bude zamerany na:
e atraktivny vizudlny dizajn,
e strucné a vystizné posolstva a ciele projektu,
e vyuzita skala farieb v sulade s vizudlnou identitou znacky projektu.
e QR kdd pre jednoduchy pristup k webovej stranke projektu.
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5.3.4 Letaky

Materidly v podobe letdkov budu predstavovat najstrucnejsi a najrozsiritelnejsi format
spomedzi tychto diseminacnych akomunikaénych ndstrojov. Letdky budu urcené pre
masovejsiu distribuciu, ¢o znamend, Ze mozu byt Sirené na rozlicnych podujatiach, akymi mozu
byt napriklad informacné stanky, konferencie, Dni otvorenych dveri, ¢i napriklad mézu byt
vyuzité ako sucast propagacnych balikov. Tento néstroj bude navrhnuty tak, aby bol lahko
Citatelny, vizualne pritaZlivy a rychlo sprostredkoval podstatu samotného projektu. Letaky by
mali poslizit ako Uvodny materidl k podrobnejsim informacidm pre Sirokd verejnost
a potencidlnych zdujemcov.

Obsahové zameranie materialov v podobe letdkov:
e predstavenie projektu vratane jeho ndzvu a loga,
e jedno azZ dve klucové posolstva, Ci ciele projektu,
e webova adresa projektu spolu so zdkladnymi kontaktnymi informaciami,
e QR kdd pre rychly pristup k online informacidm, ktoré su uverejnené na webovom
sidle.

5.4 Tlacové a medidlne spravy

Pocas trvania projektu ADFIR budu systematicky pripravované a zverejiované tlacové a
medialne spravy, ktoré budu informovat o najddleZitejSich projektovych aktivitach,
iniciativach, priebeznych vystupoch a dosiahnutych vysledkoch. Tieto spravy budu pravidelne
publikované prostrednictvom oficidlneho webového sidla projektu a nasledne Sirené
prostrednictvom dalSich vhodnych komunika¢nych kanalov, najma formou zdielania odkazu
na uplné znenie spravy.

Participujuce subjekty projektu ADFIR sa pri priprave a Sireni tlacovych a medidlnych sprav
budu riadit nasledovnymi zdsadami:
¢ vedenie prehladnych zdznamov o projektovych ¢innostiach a dosiahnutych milnikoch,
e evidovanie realizovanych diseminaénych a komunikaénych aktivit, vratane
dokumentdcie prezentacii, odbornych materidlov, sprav zo stretnuti a v primeranom
rozsahu aj audiovizualnych zaznamov z podujati, konferencii a workshopov.

Tlaéové a medidlne spravy predstavuju pre projekt ADFIR klU€ovy ndstroj riadenej
komunikacie s médiami a Sirokou verejnostou. Prostrednictvom tychto vystupov sa
zabezpeduje efektivne Sirenie informacii o priebehu projektu, jeho odbornych a spoloéenskych
prinosoch a posilfiovanie medidlnej viditelnosti projektu. Spravy budu formulované struénym,
vecnym a profesionalnym sposobom, pricom déraz bude kladeny na komunikaciu konkrétnych
prinosov projektu pre definované cielové skupiny, najma v oblasti digitdlnej forenziky,
kybernetickej bezpeénosti a prdvneho rdmca prace s digitdlnymi dékazmi.

Frekvencia vydavania tlacovych a medidlnych sprav bude priamo viazana na dosiahnutie
vyznamnych projektovych milnikov, Uspesné ukonéenie jednotlivych faz projektu alebo
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realizaciu klticovych diseminacnych aktivit. Obsah tlacovych sprav bude pokryvat Siroké
spektrum udalosti — od Uvodného ozndmenia o spusteni projektu ADFIR, predstavenia
partnerského konzorcia a hlavnych cielov projektu, az po informacie o odbornych
publikaciach, realizovanych workshopoch, konferenciach a dosiahnutych vyskumnych
vysledkoch.

V pripade dosiahnutia vyznamnych vysledkov, ako je experimentadlne overenie metodik
automatizovanej digitalnej forenznej analyzy alebo Uspesné testovanie analytickych pristupov
v modelovych incidentoch, budd média informované s osobitnym dérazom na prakticku
vyuzitelnost tychto vystupov a ich potencialny prinos pre bezpecnostnu prax a organy verejnej
moci.

Kazdd tladova a medidlna sprava bude spracovana podla jednotnej Struktury s cielom
zabezpecit maximalnu zrozumitelnost a G¢innost komunikacie. Sprava bude obsahovat jasny
a vystizny titulok, Uvodny odsek sumarizujuci kfu¢ové informacie (¢o sa udialo, kto bol
zapojeny, kedy a preco je dand informdcia relevantnd), ako aj rozsirenu cast poskytujucu
kontext a podrobnejsie vysvetlenie. V pripade potreby mézu byt sicastou sprdvy aj citacie
¢lenov projektového timu, zastupcov partnerskych organizacii alebo uzndvanych odbornikov,
¢im sa zvysi doveryhodnost a odborna hodnota komunikovaného obsahu.

Tlacové a medialne spravy budu zaroven obsahovat stru¢né informacie o projekte ADFIR, jeho
ciefoch a poslani, ako aj zakladné predstavenie zapojenych partnerov. Sucastou kazdého
vystupu budu aj kontaktné udaje pre média spolu s odkazom na oficidlne webové sidlo
projektu.

Distribucia tlatovych a medidlnych sprav bude prebiehat prostrednictvom viacerych
komunikacnych kanalov s cieflom maximalizovat ich dosah, najma prostrednictvom:
e e-mailovych distribu¢nych zoznamov uréenych pre novinarov, redaktorov a odborné
média zamerané na kyberneticku bezpecénost, technolégie a digitalizaciu,
o oficidalneho webového sidla projektu ADFIR,
e webovych sidiel partnerskych organizacii zapojenych do projektu,
e socidlnych sieti, kde budu publikované stru¢né oznamenia a odkazy na plné znenia
sprav,
¢ tlacovych agentur a Specializovanych distribu¢nych sluzieb,
e odbornych ¢asopisov a tematicky zameranych online portalov.

Pri priprave tlacovych a medidlnych sprav sa bude klast déraz na jasny, profesionalny a
zrozumitelny jazyk, ktory bude pristupny aj laickej verejnosti, no zarover bude reSpektovat
odbornu terminoldgiu projektu. Tén komunikacie bude informativny a vecny, so zameranim
na inovativny charakter projektu a jeho konkrétne prinosy. Vybrané klti¢éové spravy moézu byt
v pripade potreby spristupnené aj v anglickom jazyku s cieflom oslovit medzinarodné odborné
a medialne prostredie.
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5.5 RozsSirena vizualna identita

Zakladny balik vizualnej identity projektu ADFIR zahfna logo projektu v réznych formatoch,
pravidld jeho poutZitia, farebnu paletu, typografiu, grafické usmernenia a zakladné Sablény pre
prezentdcie, dokumenty a hlavi¢ckové papiere. Rozsirena vizualna identita projektu nadvazuje
na tieto zdkladné prvky a rozsiruje ich o jednotny a komplexny vizualny jazyk pouZzitefny
napriec¢ vSetkymi komunikacnymi kandlmi.

Ciefom rozsirenej vizualnej identity je posilnit rozpoznatelnost projektu ADFIR, zvysit jeho
doveryhodnost a jasne komunikovat jeho odborny a inovativny charakter. Jednotna esteticka
koncepcia zabezpecuje, Ze vSetky vystupy projektu su vizudlne konzistentné a okamzite
asociované s poslanim projektu a jeho zameranim na digitdlnu forenziku a kyberneticku
bezpecnost.

Rozsirena vizualna identita projektu zahffia najma:

e subor grafickych prvkov a ikon, ktoré mézu vizudlne reprezentovat rozlicné témy
projektu, napriklad nimi mézu byt ikony a prvky zndzorriujuce spracovanie ddt,
digitdlnu forenznu analyzu, automatizované analytické procesy a vyuzitie umelej
inteligencie, ¢i iné tak, aby prispeli k rychlemu pochopeniu zloZitejsich konceptov
projektu a zvysili vizudlnu atraktivitu projektovych materidlov,

o fotografie a vytvorené ilustrdcie, pri ktorych budu stanovené pravidld ich vyberu
a pouzivania, pricom preferovanymi budu primdrne moderné, profesiondlne
a relevantné vizudly s vizudlnym obsahom zameranym najmd na ich originalitu,

e pravidld pre webové a digitdlne platformy, ktoré budu bliZsie definovat Standardy
pre rozloZenie obsahu na webovom sidle projektu, formdty pre socidlne siete
projektu a iné digitdlne komunikacné kandly, a ktoré méZzu obsahovat napriklad
velkosti obrazkov pre socidlne médid, styl pisma, ¢i formdtovanie textu.

5.6 Vyvoj digitalnych komunikacnych kanalov

V sucasnej digitalnej dobe je pre projekt dblezité efektivne vyuzivat online priestor na Sirenie
informdcii, angazovanie konkrétnych cielovych skupin a na budovanie komunity v takomto
priestore. Vyvoj digitalnych komunikaénych kanalov v sebe zahfna vytvorenie a spravu online
komunikaénych kandlov projektu, ktorymi sa zabezpeci rychla dostupnost informacii,
transparentnost a dynamickd komunikdcia o novinkach, ¢i o pokrokoch a vysledkoch
projektovej cinnosti. Digitdlne komunikaéné kanaly projektu sa budul neustdle udrziavat
a rozvijat tak, aby tieto kanaly zostali atraktivnymi pre sicasnych aj novych priaznivcov.

Primarnym a najdélezitejSim digitdlnym komunikacnym kandlom projektu bude jeho oficialne
webové sidlo, ktoré bude sliuzit ako centralny informacny a komunikaény uzol. Webova
stranka je pritom navrhnutd s dérazom na uZivatelskl privetivost a zapamatatelny dizajn.
Obsah tohto oficidlneho webového sidla projektu bude podla potreby aktualizovany a mal by
vzdy zahfnat nasledovné:
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e aktuality, kde bude zvyraznend aktudlnost ponukanych informdcii, vrdtane
vyznamnych milnikov, vysledkov projektu, najnovsich ucasti na podujatiach
a konferencidch, ¢i iné relevantné udalosti,

e nové publikdcie avystupy, prostrednictvom ktorych budu mat ndvstevnici
webového sidla projektu pristup k najnovsim dokumentom, sprdavam, Ci
k relevantnym c¢lankom,

e komplexné informdcie o projekte, ktoré méZu zahrriat jeho ciele, metodoldgiu,
novych partnerov projektu, Ci jeho jednotlivych clenov,

e  multimedidlny obsah, ktory méZe pozostdvat z fotogalérie vytvorenej z podujati,
videi, Ci inych vizudlnych materidlov,

e kontaktné informdcie, ktoré su nosnymi piliermi zabezpecujucimi nadviazanie
kontaktu s participujucimi subjektami projektu.

Doplnkovym digitdlnym kandlom je profil projektu na relevantnej socidlnej sieti LinkedIN,
ktory je primarnym kandlom pre profesionalnu a akademickd komunikaciu, kde je moznost
taktiez zdielat aj beiné informacie tykajuce sa aktualnych udalosti, prispevkov, ¢i inych
informdcidch o projekte a nadvazovani spoluprdc s odbornikmi. TaktieZ profil projektu na tejto
socialnej sieti sluzi pre rychle zdielanie sprdv, odkazov, ¢i pre interakciu s komunitou v redlnom
Case. Sprava LinkedIN profilu projektu ADFIR zahfna pravidelné prispievanie, interakciu
s uzivatelmi tejto socidlnej siete a monitorovanie relevantnych trendov, ¢i diskusii, ktoré by
mobhli priamo suvisiet s projektom.

Vsetky vysSie uvedené digitalne komunikacné kanaly budu vizualne konzistentné s rozsirenou
vizudlnou identitou projektu a budu navzdjom prepojené tak, aby bol zabezpeceny plynuly tok
informdcii a jednoduchy pristup k ich zverejnenému obsahu. Monitorovanie analytickych dat,
ktoré zahfriaju najma navstevnost webového sidla projektu, ¢i dosah prispevkov na socidlnej
sieti, bude dolezitym prvkom pri priebeznom vyhodnocovani efektivnosti diseminacnej
stratégie a nasledne aj pre jej optimalizaciu.

6 Casovy harmonogram a akény plan

Efektivna diseminacia a komunikacia projektu ADFIR si vyZzaduju jasne Struktirovany ¢asovy
harmonogram a akény plan, ktoré prepajaju zvolené komunikacné stratégie s konkrétnymi
aktivitami a jednotlivymi fazami realizacie projektu. Takto nastaveny systematicky pristup
umoziuje priebezné monitorovanie diseminacnych cinnosti a nasledné vyhodnocovanie
dosiahnutého pokroku v jednotlivych etapach Zivotného cyklu projektu.

Casovy harmonogram je rozdeleny do viacerych na seba nadvazujucich faz, ktoré
koreSponduju s kfu€ovymi etapami vyskumno-vyvojového procesu projektu ADFIR — od jeho
iniciacie, cez fazu intenzivneho vyskumu a testovania, az po zavere¢né zhodnotenie vysledkov
a zabezpecenie ich dlhodobej udrzatelnosti. Hoci harmonogram predstavuje stabilny
planovaci ramec, konkrétne terminy a trvanie jednotlivych aktivit budd priebezne
aktualizované v zavislosti od vyvoja projektu a dosahovanych milnikov.
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Fazy diseminaéného a komunika¢ného planu projektu, ktoré odrazaju ich chronologické
poradie a primarne zameranie jednotlivych etap:

Fdza 1 - Start a etablovanie projektu

Uvodna faza projektu, ktord trva priblizne prvych 3 aZ 6 mesiacov, je zamerana na
iniciaciu projektu a vytvorenie zdkladného povedomia o projekte ADFIR. V tomto
obdobi sa projektovy tim sustreduje na vybudovanie stabilného komunikaéného
zakladu, ktory zabezpeci jednotnu a konzistentnu prezentdciu projektu smerom
navonok aj dovnutra konzorcia. Kli€ovou aktivitou tejto fazy je spustenie a
sfunkénenie oficidlneho webového sidla projektu ADFIR, na ktorom budu
zverejnené zakladné informacie o projekte, jeho cieloch, metodologickom
zamerani a zapojenych partneroch. Sucastou tejto fazy je aj zriadenie a aktivacia
oficidlnych profilov projektu na vybranych socidlnych sietach, najma na
platformach uréenych pre odbornu a profesijnd komunikdciu. Neoddelitelnou
sucastou prvej fazy su interné koordinacné stretnutia a workshopy projektovych
partnerov, na ktorych budu zosuladené komunikacné principy, schvaleny
diseminaény plan a nastavené jednotné postupy pri tvorbe a schvalovani
komunikacnych vystupov.

Fdza 2 - vedeckad a expertna disemindcia

Druhd faza prebieha paralelne s hlavnou vyskumnou a vyvojovou cinnostou
projektu ADFIR a je zamerand na intenzivnu odbornu disemindciu. Projektovy tim
sa v tomto obdobi sustreduje na prezentaciu priebeznych vysledkov a
metodickych pristupov smerom k odbornej komunite, akademickému prostrediu
a Specializovanym cielovym skupinam. Aktivity v tejto faze zahfriaju Gcast na
odbornych konferenciach, organizaciu tematicky zameranych workshopov,
publikovanie odbornych prispevkov a popularizacnych ¢lankov, ako aj pravidelnu
aktualizaciu obsahu na webovom sidle projektu a odbornych socialnych sietach.
Osobitnd pozornost bude venovana prezenticii metodik automatizovanej
digitdlnej forenznej analyzy, spracovania digitdlnych dbékazov a analytickych
pristupov vyuZivanych pri rieSeni kybernetickych incidentov. Stuc¢astou tejto fazy su
aj interné odborné seminare a vzdelavacie aktivity pre Studentov a mladych
vyskumnikov partnerskych institucii, s ciefom podporit transfer poznatkov a
zapojit novu generaciu odbornikov do vyskumu v oblasti kybernetickej
bezpecnosti a digitalnej forenziky.

Fdza 3 - aplikdcia a spoluprdca s praxou

Tretia faza projektu sa zameriava na praktické uplatnenie vystupov projektu ADFIR
a na prehibenie spoluprice s odbornou praxou a potencidlnymi pouzivatelmi
vysledkov projektu. Doraz sa kladie na komunikaciu priamych prinosov vyvinutych
metodik a nastrojov pre bezpecnostnu prax, organy verejnej moci a dalSie
relevantné subjekty. V tejto faze budu organizované externé a Specializované
workshopy, seminare a odborné podujatia urcené najma pre forenznych
analytikov, bezpecnostnych expertov, zastupcov CSIRT a SOC timov, ako aj pre
odbornikov p6sobiacich v oblasti digitdlnej bezpecnosti a spracovania dékazov.
Tieto aktivity budly zamerané na demonstraciu praktickej vyuZitelnosti
projektovych rieSeni, ich efektivity a limitov v redlnych scenaroch rieSenia
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bezpecnostnych incidentov. SubeZne s odbornymi aktivitami bude prebiehat aj
cielend komunikac¢nd c¢innost smerovana k potencidlnym partnerom z praxe,
verejnym institdciam a relevantnym subjektom s ciefom identifikovat mozZnosti
dalsieho rozvoja, implementacie alebo nadvazujicej spoluprace. Sucastou tejto
fazy je aj vyddvanie tlacovych a medidlnych sprav informujlcich o dosiahnutych
aplikaénych vysledkoch projektu.
e Fdza 4 - zdvereény dopad a udrZatelnost

Zaverelna faza projektu ADFIR je zamerand na syntézu dosiahnutych vysledkov,
ich komplexnu disemindciu a zabezpecenie dlhodobej udrzatelnosti vystupov
projektu. Tato faza prebieha v poslednych mesiacoch realizdcie projektu a
nadvazuje aj na obdobie po jeho formalnom ukonceni. V tomto obdobi bude
spracovana zaverecna tlacova a informacna sprava sumarizujuca hlavné vysledky
projektu, dosiahnuté prinosy a identifikované moznosti dalSieho wvyuzitia
projektovych vystupov. Sucastou tejto fazy je aj priprava zaverecnych analytickych
materidlov a odporucani, ktoré moézu sluzit ako podklad pre dalsi vyskum, odbornu
prax alebo tvorbu politik v oblasti kybernetickej bezpecnosti a digitalnej forenziky.
Vsetky relevantné vystupy, dokumenty a spracované materidly budu zverejnené
prostrednictvom oficidlneho webového sidla projektu ADFIR, ¢im sa zabezpeci ich
dostupnost pre odbornu aj Sirsiu verejnost. Zaverecna faza sa zaroven zameriava
na planovanie naslednych aktivit a foriem spoluprace, ktoré prispeju k
dlhodobému vyuzitiu vysledkov projektu aj po ukonéeni jeho financovania.

Na ucely priebezného monitorovania plnenia ¢asového harmonogramu a akéného planu budu
realizované pravidelné stretnutia pracovnej skupiny pre disemindciu a komunikaciu, a to
minimalne na mesacnej baze. Tieto stretnutia umoznia flexibilne reagovat na potreby
projektu, aktualizovat planované aktivity a zabezpecit, aby projekt ADFIR efektivne naplnil
svoje komunikaéné a diseminacéné ciele a maximalizoval dlhodoby prinos svojich vystupov pre
spolocnost.

7 Plan monitorovania a zmiernovania

Pre to, aby diseminacny a komunikaény plan efektivne fungoval, vyZzaduje si nielen detailné
stratégie komunikacie, ale aj prepracovany systém na priebezné monitorovanie pokroku
a aktivne zmierfiovanie potencialnych rizik, ktoré by mohli nastat pocas priebehu projektu,
pricom tento systém musi zahfiat systematické sledovanie vykonnosti vsetkych
komunikaénych aktivit projektu, hodnotenie ich skuto¢ného dopadu a vcasnu identifikaciu
moznych prekazok. Prave vdaka takémuto systému budu riesitelské subjekty projektu moct
promptne reagovat na vzniknuté situacie a zabezpedit tak Uspesné dosiahnutie vsetkych
stanovenych diseminacnych a komunikacnych cielov.

S cielom sledovat pokroky naplanovanych ¢innosti projektu a v pripade potreby vykonavat
urcité ndpravné opatrenia sa zavedu nasledujlce nastroje na podavanie sprav:
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vyroénd komunikacéna sprdva, ktord bude obsahovat krdtky suhrnny prehlad
najdélezitejSich komunikacnych a propagacnych aktivit a Cinnosti spolu
s dosiahnutymi vysledkami,

prezentdcia alebo interné zhodnotenie v polrocnych intervaloch, v ktorych bude
zhrnuty priebeZny zber udajov na meranie ucinnosti, vplyvu a dosahu
uskutocriovanych komunikacnych a propagacnych aktivit a ¢innosti spolu
s dosiahnutymi vysledkami za obdobie Siestich mesiacov.

7.1 Monitorovanie diseminacnych a komunikacnych aktivit

Monitorovanie ¢innosti a aktivit uskutoénovanych pocas priebehu projektu bude prebiehat
systematicky a priebezne pocas celého trvania projektu, pricom bude monitorovanie zalozené
na kvantitativnych a kvalitativhych ukazovateloch. Tieto predmetné ukazovatele poskytnu
projektovému timu komplexny obraz o Uspesnosti a dosahu jeho snéh.

Kvantitativne ukazovatele

- oficidlne webové sidlo projektu, pri ktorom bude starostlivo sledovand
ndvstevnost vrdtane celkového poctu zobrazeni, strdveného ¢asu na tomto
webovom sidle a moznosti porovndvat atraktivitu tém vo vztahu k poctu
pozreti toho-ktorého konceptu zverejneného na webovom sidle, pricom by
bolo vhodné analyzovat aj zdroje ndvstevnosti a pocty stiahnuti dokumentov,
& inych materidlov, ktoré mézu indikovat hibku zdujmu o obsah projektu,

- profil na socidlnej sieti LinkedIn, na ktorej bude monitorovany dosah
prispevkov a angaZovanost, a to s prihliadnutim na poclet pozreti profilu,
kliknuti ,pdaci sa mi to”, komentdrov, zdielani, kliknuti priamo na odkazy
zverejnené pod jednotlivymi prispevkami, i na rast sledovatelov indikujuci
rozsirenie online komunity,

- medidlna publicita, pre ucely ktorej je potrebné zaznamendvat pocet
medidlnych zmienok, ¢lankov, prispevkov, rozhovorov, i inych, a podla ktorej
sa ndsledne odhadne priblizny pocet ludi, ktorych dand zmienka oslovila
a uputala, pricom je vhodné upriamit pozornost na kvalitativnu analyzu
takychto zmienok — vo forme pozitivnej, neutrdinej, ¢i vo forme negativnej
zmienky,

- publikacie, prispevky a prezentdcie, kde bude dblezZity prdve ich pocet za
analyzované casové obdobie, ako aj moZnd citovanost v rozlicnych
databdzach akymi su napriklad Scopus, Web of Science alebo Google Scholar,
¢o bude naznacovat zdujem odbornej a vedeckej komunity o predmetnych
témach,

- interakcie a spditna vdzba, pri ktorych je vhodné analyzovat pocet dopytov
prijatych prostrednictvom kontaktnych formuldrov na oficiadlnom webovom
sidle projektu alebo e-mailom, ako aj systematické zhromazdovanie a analyzy
kvalitativnej spdtnej vézby z komentdrov a ndvrhov, ktoré napomézZu zlepsit
pldnované projektové aktivity a ¢innosti.

Kvalitativne ukazovatele
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- vnimanie projektu ADFIR, s cielom zistit ako je predmetny projekt vnimany
réznymi cielovymi skupinami, ato napriklad z hladiska jeho inovdcie,
relevancie alebo déveryhodnosti, o bude indikovat angaZovanost publika
k samotnému projektu a ich zdujem o predmet projektu,

- kvalita interakcie, pri ktorej sa bude vyhodnocovat hibka a prinos diskusii na
organizovanych a uskutocriovanych semindroch, workshopoch, inych
podujatiach alebo pripadne na socidlnych sietach, ¢o bude taktieZ indikovat
angaZovanost publika k samotnému projektu a zdujem publika o predmet
projektu,

- vplyv na politiku a legislativu, pri ktorom bude nutné sledovat konkrétne
pripady, v ktorych vysledky projektu ovplyvnili diskusie alebo rozhodnutia
napriklad v ramci stdtnej spravy, ¢&i legislativneho procesu v Slovenskej
republike,

- kvalita partnerstiev, pri ktorych bude vyhodnocovany prinos a stabilita
nadviazanych spoluprdc s inymi instituciami a subjektami, ¢o bude mat znacny
vplyv na dlhodobu udrZatelnost projektu.

Tim pozostavajuci zriesitelskych subjektov sa za uUcelom zabezpelenia efektivneho
monitorovania bude pravidelne stretdvat a pripravovat spravy o pokroku diseminancych
aktivit a Cinnosti, ktoré budu zaloZzené na zozbieranych datach. Pre zber a analyzu
predmetnych dat budu vyuZivané Specializované analytické nastroje, ato za ucelom
podrobného sledovania ndvstevnosti webového sidla projektu a spravania sa jednotlivych
uzivatelov na tejto platforme a na inych socidlnych sietach projektu. K dispozicii bude mat
pracujuci tim taktieZz aj analytické nastroje jednotlivych socidlnych sieti, ktoré poskytnu
prehlad o dosahu a angaZovanosti prispevkov.

7.2 Zmiernovanie rizik a krizova komunikacia

V priebehu realizacie projektu ADFIR sa aj pri dokladnom planovani mozu vyskytnut
nepredvidané prekazky alebo krizové situdcie. Z tohto dévodu je nevyhnutné mat pripraveny
systematicky plan zmierfiovania rizik a krizovej komunikacie, ktory je zamerany na v€asnu
identifikdciu potencidlnych hrozieb, ich priebezné monitorovanie a prijimanie efektivnych
opatreni na minimalizaciu ich negativneho vplyvu na disemina¢né a komunikacné aktivity
projektu.

Medzi hlavné potencialne rizikd patria najma situdcie, v ktorych by komunikované ciele a
vystupy projektu ADFIR nedostatocne rezonovali s definovanymi cielovymi skupinami. Nizky
zaujem moze vzniknut napriklad v désledku nevhodne zvoleného komunikaéného jazyka,
kandlov alebo nedostatoéného zdoéraznenia praktickych prinosov projektu. Dal$im
identifikovanym rizikom je nedostatocny medialny dosah v pripadoch, ked by tlacové a
medialne vystupy neboli zachytené relevantnymi médiami alebo by neziskali primeranu
pozornost verejnosti, ¢im by sa zniZila celkova viditelnost projektu.
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Osobitne citlivym rizikom je moznost negativnej publicity, ktora méze vzniknat najma v
suvislosti s obavami verejnosti z vyuZivania umelej inteligencie, automatizdcie analytickych
procesov alebo spracovania digitalnych dat. Takéto obavy mé6zZu viest k negativnym reakciam,
dezinterpretacii cielov projektu alebo nepochopeniu jeho spoloéenského prinosu. Medzi
dalsie rizikové faktory patria technické problémy, ako napriklad docasna nedostupnost
oficidlneho webového sidla projektu, vypadky online platforiem alebo iné technické
obmedzenia, ktoré mozu narusit plynuld komunikaciu.

Daldou skupinou rizik si personalne zmeny v rdmci projektového timu alebo partnerskych
organizacii, ktoré moézu docasne ovplyvnit kontinuitu a kvalitu komunikaénych aktivit.
Rovnako treba zohladnit aj mozné rozpoctové obmedzenia, ktoré mozu redukovat rozsah
planovanych diseminacnych aktivit, ako aj riziko oneskorenia plnenia projektovych mifnikov,
¢o moze mat sekundarny dopad na harmonogram komunikacie a publikovania vystupov.

Pre jednotlivé identifikované rizikd budu v projekte ADFIR prijaté nasledovné zmierfiujice
opatrenia:

e V pripade nizkeho zdujmu cielovych skupin bude projektovy tim priebezne
prehodnocovat a upravovat kltucové posolstvd projektu, spésob ich formuldcie a
kandly, prostrednictvom ktorych su komunikované. Zdroveri sa posilni diferencidcia
komunikdcie podla jednotlivych cielovych skupin a dbéraz sa bude kldst na
zrozumitelné prezentovanie praktickych prinosov projektu. Sucastou opatreni
méze byt aj zvysSenie atraktivity obsahu prostrednictvom interaktivnych prvkov,
pripadovych studii a vizudlnych materidlov

e V pripade nedostatocného medidlneho dosahu sa pristupi k cielenej a
personalizovanej komunikdcii s vybranymi médiami a novindrmi, ktori sa dlhodobo
venuju témam kybernetickej bezpecnosti, digitalizacie a technoldgii. Projektovy
tim méze v pripade potreby zvdzit aj zapojenie externych PR kapacit alebo vyuZitie
Specializovanych distribucnych ndstrojov. Na rieSenie pripadnej negativnej
publicity bude uréend zodpovednd osoba alebo skupina osbb, ktoré budu
koordinovat jednotné stanovisko projektu, schvalovat klucové spravy a
zabezpecovat konzistentnu a vecnu komunikdciu smerom k verejnosti. DéleZitym
ndstrojom bude aj proaktivna edukdcia verejnosti, zamerand na transparentné
vysvetlovanie cielov projektu, pouZivanych technoldgii a ich spolocenskych
prinosov.

e V pripade technickych problémov bude projektovy tim zabezpecovat pravidelnu
udrZbu a technicku kontrolu oficidlneho webového sidla a online komunikacnych
platforiem projektu. Zdroveri budu pripravené alternativne komunikacné kandly,
prostrednictvom ktorych bude mozné zabezpecit kontinuitu informovania aj v
pripade docasného vypadku hlavného komunikacného ndstroja.

eV pripade persondlnych zmien, rozpocCtovych obmedzeni alebo ¢asovych posunov v
projekte bude diseminacny pldn flexibilne prisp6sobeny aktudlnym podmienkam.
Pri persondlnych zmendch dbéjde k redistribucii uloh a jasnému urceniu
zodpovednosti v ramci projektového timu. V pripade financnych obmedzeni sa
uprednostnia ndkladovo efektivne, no zdroveri ucinné formy komunikdcie. Ak déjde
k oneskoreniu projektovych milnikov, harmonogram diseminacnych aktivit bude
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aktualizovany tak, aby na zmeny reagoval realisticky a bez negativneho dopadu na
kvalitu vystupov.

Pravidelné stretnutia participujucich partnerov projektu ADFIR budd slizZit nielen na
koordinaciu diseminaénych aktivit, ale aj ako platforma na priebeznu identifikaciu novych rizik
a diskusiu o najvhodnejsich stratégiach ich zmierfiovania. Takto nastaveny adaptivny pristup
umozni projektu ADFIR flexibilne reagovat na meniace sa podmienky a zabezpecit efektivnu,
déveryhodnu a stabilnd komunikaciu pocas celej doby jeho realizacie.

PRILOHY

Logo projektu

Farebny variant

@ ADFIR

Cierny variant

@ ADFIR

Biely variant
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