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1 Popis projektu

Projekt Automatizacia digitalnej forenznej analyzy a odpovede na incident (dalej len
,»ADFIR”) je financovany Eurépskou uniou — Next GenerationEU prostrednictvom Planu
obnovy a odolnosti Slovenskej republiky pod ¢islom projektu ¢. 09-105-03-V02-00079. Tento
projekt sa zaobera jednou z klti€ovych vyziev v oblasti kybernetickej bezpeénosti a informacnej
bezpecnosti — ako spracovat obrovské mnozstvo digitalnych dokazov, ktoré vznikaju pocas
incidentov kybernetickej bezpelnosti alebo forenznych vySetrovani. V sucasnosti je tento
proces velmi ndroény z hladiska ludskych zdrojov a ¢asu. Automatizacia pomocou metdd
strojového uéenia méze preto vyrazne zlepsit kvalitu digitalnej forenznej analyzy a skratit ¢as
potrebny na jej vykonanie. Celkovo to umoznuje bezpecnostnym timom efektivnejsie reagovat
na kybernetické hrozby. Hlavné prinosy tohto projektu su:

e Rychlejsie rieSenie incidentov v oblasti kybernetickej bezpecnosti. Projekt ADFIR
zavadza automatizované pristupy k zberu, spracovaniu a analyze digitalnych stop.
Vdaka tomu mdzu bezpecnostné timy rychlejsie identifikovat priciny incidentov a prijat
ucinné opatrenia na ich riesenie.

e Zniienie pracovnej zataZze forenznych analytikov. Rutinné a ¢asovo naro¢né ulohy
spojené so spracovanim digitalnych st6p budld nahradené automatizovanymi
metddami. To umozZni analytikom sustredit sa na zloZitejSie pripady a strategické
rozhodovanie.

e Vyssia kvalita a konzistentnost vystupov. Pouzitie jednotnych metodik a nastrojov
zarucuje, Ze spracované digitalne stopy budu presnejSie, konzistentnejSie a lahSie
overitelné. To vyrazne znizuje riziko chyb sp6sobenych ludskymi faktormi.

e Mozné vyuiitie v trestnom konani. Vystupy projektu budu vyvinuté v sulade s
pravnymi poziadavkami a normami, ¢o umozni, aby digitalne stopy boli akceptované
ako relevantné dbékazy pre vySetrovanie a sudne konania.
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2 Uvod

Pracovné baliky (KPB2 — KPB3), ktoré budeme popisovat, odrazaju cast Zivotného cyklu
digitdlneho spracovania a analyzy dékazov, zacinajuc identifikaciou digitdlnych zdrojov
dokazov a zberom digitalnych dokazov (KPB2), pokracujuc extrakciou digitalnych dékazov /
digitdlnych artefaktov dolezitych pre dalSiu analyzu a reprezentdciu extrahovanych informacii
(KPB3). Udaje spracované tymto sposobom si vhodné na daliu analyzu pouZivatelmi
(digitdlnym forenznym analytikom).

V ramci Uvodnej fazy rieSenia projektu ADFIR sme sa primdarne zamerali na konceptualizaciu a
detailny navrh metodiky pre tvorbu datasetu a zber forenznych dat. KedZe kvalita vstupnych
dat je kriticka pre nasledny tréning modelov strojového ucenia, hlavnym ciefom tohto obdobia
bolo zadefinovanie robustnych a opakovatelnych postupov, ktoré zabezpedia forenznu
integritu a konzistenciu buducich datovych sad. Vytvdrana metodika pocita s hybridnym
pristupom, ktory bude v realiza¢nej faze kombinovat zber dat zo simulovanych Gtokov v
kontrolovanom prostredi s anonymizovanymi artefaktmi z redlnej praxe.

Pre proces samotného zberu a spracovania dat navrhujeme a schvalujeme technologicky
stack, ktory kombinuje etablované ,industry-standard” rieSenia s internymi nastrojmi
spolocnosti IstroSec. Metodika zberu bude explicitne definovat vyuZitie nastrojov od Erica
Zimmermana (parsery pre forenzné artefakty v OS Windows) pre fazu rychlej tridze a extrakcie
Standardnych artefaktov. Kli¢ovou pridanou hodnotou navrhovanej metodiky je vsak
integracia vlastnych nastrojov Gryphon a Athena. Nastroj Gryphon je v metodike uréeny na
zachytdvanie telemetrie a behaviordlnych vzorcov na Urovni procesov, zatial ¢o ndstroj Athena
bol do procesu zakomponovany pre potreby Specifickej normalizacie a korelacie dat, ¢im sme
pripravili pédu pre spracovanie formatov, ktoré bezné nastroje nepokryvaju v dostatocnej
hibke.

V rdmci pripravy metodiky taktiez realizujeme hibkovi analyzu a naslednt selekciu forenznych
artefaktov, ktoré budu tvorit jadro budiceho datasetu. Tento vyber vychadza z mapovania
technik Utocénikov na framework MITRE ATT&CK. Metodika striktne urCuje, Ze predmetom
zberu budu primarne artefakty exekucie (ShimCache, Amcache, Prefetch), suborového
systému (MFT, USN Journal) a perzistencie. Tieto artefakty boli vybrané preto, Ze podla nasich
analyz poskytuju najvyssiu informacnu hodnotu pre planované algoritmy detekcie anomadlii a
rekonsStrukciu ¢asovej osi incidentov.

Vystupom tejto fazy budu komplexne pripravené a verifikované postupy. Cielom je presne
zadefinovat, ako sa budu data zbierat, aké nastroje sa pouziju na zabezpecenie ich integrity a
preco sa zameriame na konkrétne typy digitalnych stép. Tymto vytvorime nevyhnutny
predpoklad pre zacatie samotného zberu a generovania dat v dalSej etape projektu.
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3 Uloha KPB2.1

UlohaKPB2.1 — Identifikicia forenznych cielov a ich zdrojov artefaktov, ktoré spifiaju
forenzné ciele na ucely potvrdenia alebo vyvratenia forenznej hypotézy (IstroSec).

V tejto ulohe definujeme ciele forenznej analyzy a uréujeme zdroje artefaktov, ktoré su
najuzitoénejsie pre dosahovanie cielov analyzy. Zdroje by mali byt dostato¢ne robustné a byt
nositemi takych zdznamov, ktoré umoznia potvrdit alebo vyvratit forenzni hypotézu.

3.1 Proces forenznej analyzy

Forenznd analyza ako proces pozostava z viacerych krokov. Pred tym, ako postupime k popisu
forenzného nastroja, je potrebné si ujasnit, akymi krokmi prechadza digitdlna stopa pocas
analytického procesu.

Najznamejsim Standardom, ktory popisuje proces forenznej analyzy, je NIST SP 800-86
(2006).Definuje 4 hlavné fazy, ktoré uvadzame v

Tab. 1:
Slovensky Klacové Cinnosti, zahrnuté v tejto faze
preklad
Collection Zber Identifikacia, oznacenie, zaznam a ziskavanie dat z
relevantnych zdrojov pri zachovani integrity
Examination | Preskimanie /| Forenzné spracovanie ziskanych dat (dekompresia,
extrakcia vyhladdvanie, extrakcia skrytych dat) s pouzitim
automatizovanych aj manualnych nastrojov
Analysis Analyza Analyza vysledkov preskimania - odpovede na otdzky
incidentu (co, kedy, ako, kto)
Reporting Sprava / | Prezentacia vysledkov (¢o bolo najdené, ako bolo
reporting najdené, vyznam pre pripad)

Tab. 1 - Fazy procesu forenznej analyzy podla NIST SP 800-86

NIST explicitne hovori, Ze tieto fazy sa mozu prebiehat iterativne a paralelne. Projekt sa
zameriava najma na druhu a tretiu fazu procesu forenznej analyzy: predspracovanie stop,
extrakcia relevantnych dat z artefaktov, spracovanie tychto dat do datasetu pouzitého v dalsej
faze projektu. V rdmci zberu dat vsak projekt ma presah i do prvej fazy NIST metodiky.

3.2 Hlavné kategodrie forenznych artefaktov (Windows) a ich zdroje

Kategoria Typické artefakty a zdroje Priklad vyznamu
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Program
Execution

Persistence

File / Folder

Access

USB / External

Devices

User Activity

Authentication

/ Logon
Network
Activity
Browser

Artifacts

System

Configuration

Anti-Forensics

/

Timestomping

Memory
Volatile

Data

/

Exfiltration

Prefetch, Amcache, Shimcache,
UserAssist, Jump Lists, LNK subory,
SRUM, Event Logs (4688/4689)
Run/RunOnce  keys, Services,
Scheduled Tasks, WMI Event
Subscriptions, Applnit_DLLs,
Startup folder

Shellbags, LNK +
CustomDestinations,
OpenSaveMRU, LastVisitedMRU,

RecentDocs, Windows 10 Timeline,
Thumbcache

setupapi.dev.log, registre
USBSTOR/USB, Amcache,
MountedDevices, Event ID 4663 +
4656 v Security logu

Windows Timeline, SRUDB.dat,
TypedPaths, RunMRU, Browser
history/cache

Security Event Log (4624, 4625,
4648, 4672), Netlogon.log, LSA
secrets

DNS cache, BITS logs, PowerShell
Operational, Sysmon Event ID 3,
Event ID 3 (Microsoft-Windows-
NetworkProfile)
Edge/Chrome/Firefox — History,
Cookies, Downloads,
WebCacheV01.dat, Login Data
Register
HKLM\SYSTEM\CurrentControlSet,
kltice BCD, Drivers, Services

SMFT SSTANDARD _INFORMATION
vs SFILE_NAME, Event Log clearing
(ID 1102 v Security.evtx),
SRecycleBin

Obraz pamate RAM - nastroje
Volatility/WinPMEM (hivelist,
pslist, netscan, malfind)

Vadsina vysSie uvedenych vie
vnejakej miere pomoct  pri
identifikdacii exfiltracie dat. Patria
sem tiez ro6zne logy programov

Ktoré .exe boli spustené, kedy,

kolkokrat

Ako sa uto¢nik/malware udrziava na
systéme po restarte

Ktoré priecinky a sibory pouzivatel
otvaral

Ktoré USB kluce boli pripojené a
kedy

Co pouizivatel robil, hfadal, pisal
Kto sa prihlasoval, odkial, akym

sposobom, Uspesne/nelspesne

Komunikacia so sietou, C2 servery

Surfovanie, prihldsenia na weby,
stiahnuté subory

Ako je systém nastaveny, ktoré
ovladace
Pokusy o zahladenie stop po

pritomnosti Utocnika

Beziaci malware, injekcie, Sifrovacie
kluce

Aké spustitelné suabory/programy
boli v systéme, aké aj bezali, ktoré
aplikacie prenasali data po sieti, pod
akymi kontami aktivity prebiehali, Ci

sltziacich na zdielanie dat a pod., | vznikali nejaké vacsie archivne
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ktorym sa v dokumente podrobne | stbory, ¢o mdze svedcat o stageingu

nevenujeme. dat pred ich exfiltraciou.
File Presence  Vyrazny prienik s vys$Sie uvedenymi  Svedc¢i o pritomnosti sidboru na
kategdriami. systéme, ¢i uZz poskytuje presnu

Casovu peciatku, alebo nie.

Tab. 2 - Hlavné kategorie forenznych artefaktov (operacny systém Windows)

Na zadklade predchdadzajucich riadkov mézeme odvodit minimalny set dat, ktoré musi byt
nastroj schopny zaistit a spracovat:

Vsetky *.evtx logy

Prefetch priecinok

Amcache.hve

SRUDB.dat

VSetky NTUSER.DAT + UsrClass.dat

HKLM kluce (SYSTEM, SOFTWARE, SAM, SECURITY)
%SYSTEMROOT%\appcompat\pca* (Program Compatibility Assistant)
Scheduled Tasks + WMI repository

SMFT, SLogFile, SUsnJrnl:SJ (ak je mozné)

10 Pamatovy dump (ak je systém beZiaci)

©ONOUHWN R

Tieto zdroje pokryju s vysokou pravdepodobnostou vacsinu beznych forenznych otazok (kto,
¢o, kedy, ako sa to dostalo do systému, ¢o to robilo, ako pretrvava).

Prirodzene, nastroj vyvijany pre komercéné ucely by zaistoval omnoho SirSie portfdlio dat, ako
napriklad udaje o emailovych klientoch a obsah posStovych schranok, artefakty zanechané
nastrojmi pre vzdialeny pristup (TeamViewer a mnozstvo alternativ) ¢i zdielanie dat v cloude
(OneDrive, Google Cloud a podobne). V kontexte nasho projektu je vSak podstatné definovat
set dat umoznujuci vyvoj a testovanie analytického modelu. Vytvoreny postup by mal byt
nasledne rozsiritelny o dalsie zdroje udajov (artefaktov), ich zber, spracovanie a zapojenie do
vyhodnocovania.

3.3 Zhrnutie

Uvedené kategorie a artefakty tvoria komplexnd mnoZinu digitalnych stop na Windows
systéme. Pre kazdy artefakt je potrebné, aby forenzny nastroj:

e Zbieral dany subor alebo klti¢ (napr. kopiroval NTUSER.DAT, MFT atd. z live ¢i image).

¢ Parsoval format (¢i uz ide o textovy log, bindrny format, databdzu) a extrahoval
forenzne vyznamné informacie (Casové peciatky, cesty, mena, hodnoty).

e Koreloval ich do kategérii: napr. z Prefetch a Shimcache odvodit “Execution”, z LNK a
Shellbag “File Use”, z Event logov “Login/Remote Access” atd.
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Takyto nastroj by umoznil expertom rychlo ziskat odpovede na klucové otazky vysetrovania:
Co sa spustilo? Aké subory uZivatel otvoril? Kedy a kam sa pripdjal vzdialene? Aké mal
nastavené perzistencie? Co robil na internete? S kym komunikoval? atd., ¢im by vyrazne
zefektivnil digitdlnu forenznu analyzu Windows systémov.

V nasledujucej kapitole budeme pri uvadzani ciest k artefaktom na disku budeme pouzivat
skratky uvedené v Tab. 3.

Skratka Vyznam \

%SYSTEMROOT%  zodpovedd umiestneniu C:\Windows

%SYSTEMDRIVE% | systémovy disk, C:\

%USERPROFILE% profilovy adresar pouZivatela, C:\Users\<username>

%APPDATA% prie¢inok %USERPROFILE%\AppData\Roaming pouzivatela

HKLM HKEY_LOCAL_MACHINE registry hive, na offline (vypnutom) systéme
jeho obsah reflektuju podporné subory SAM, SYSTEM, SECURITY
v priecinku %SYSTEMROOT%\System32\config

HKCU HKEY_CURRENT_USER, registrovy hive pre aktudlne prihldaseného
pouzivatela; offline sa jeho obsah ziskava z podporného suboru
NTUSER.DAT z profilu pouzivatela, a takisto z podporného suboru
USRCLASS.DAT (kedZe tento obsahuje data z kltuca
HKEY_CURRENT_USER\Software\CLASSES)

HKU HKEY_USERS, registry hivy pre vsetkych pouZivatefov na systéme,
v offline stave ich obsah reflektuju podporné sibory NTUSER.DAT
v profiloch pouzivatelov;

Live a offline Live zaistenie znamenad zaistenie z beZiaceho, zapnutého zariadenia.
Offline, alebo post mortem, je pojem, ktorym budeme oznacovat
zaistenie stop Ci artefaktov z vypnutého zariadenia ¢i image disku.

Tab. 3 - Zoznam skratiek

3.4 Artefakty spustania programov a ich pritomnosti v systéme

3.4.1 Amcache
3.4.1.1 Popis

Databaza Application Compatibility, ktora zaznamendva detaily o spustanych programoch,
najma kedy boli prvykrat spustené. Objavuje sa na systémoch od OS verzie Windows 8. (Vo
Win7 mal obdobnu funkciu subor RecentFileCache.bcf.) Amcache obsahuje nazvy
spustitelnych suborov, verzie, SHA-1 hase acasovu peciatku, ktora bola v minulosti
interpretovand ako prvy datum spustenia. Datum a ¢as spustenia nie je 100% spolahlivy.
Artefakt stale dokazuje pritomnost programu v systéme, no ¢asovu peciatku nemozno brat
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ako definitivny dokaz spustenia programu. Koreldcia s inymi artefaktami je na mieste, ak
chceme dokazat presny cas spustenia programu.

3.4.1.2 Umiestnenie
%SYSTEMROOT%\appcompat\programs\Amcache*
3.4.1.3 Spobsob zaistenia

Live aj offline.

3.4.1.4 Primdrna kategoria

Execution

3.4.1.5 Iné kategdrie

File presence

3.4.2 Background Activity Monitor (BAM/DAM)
3.4.2.1 Popis

BAM (a podobny DAM) od Win10 1709 sleduje spustané aplikacie na urovni OS background
tasks. Pod klu¢om konkrétneho uzivatela (SID) uvadza cestu spustitelného suboru a posledny
datum/cas spustenia.

3.4.2.2 Umiestnenie

Live: HKLM\SYSTEM\CurrentControlSet\Services\bam\State\UserSettings\<SID>
Offline: SYSTEM\ControlSet*\Services\bam\State\UserSettings\<SID>

3.4.2.3 Spébsob zaistenia
Live aj offline.

3.4.2.4 Primdrna kategoria
Execution

3.4.2.5 Iné kategdrie

User Activity
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3.4.3 MUICache
3.4.3.1 Popis

Pri GUI spusteni aplikacie cez Windows Explorer si Windows ukladd lokalizovany ndzov
aplikacie do tzv. MUICache. Pritomnost zaznamu indikuje, Ze dany program bol spusteny
danym pouzivatelom (hoci bez ¢asovej peciatky).

3.4.3.2 Umiestnenie

HKCU\Software\Classes\LocalSettings\Software\Microsoft\Windows\Shell\MuiCache (v
UsrClass.DAT uzivatela)

3.4.3.3 Spébsob zaistenia
Live aj offline.

3.4.3.4 Primdrna kategdria
Execution

3.4.3.5 Iné kategdrie

File presence, User activity

3.4.4 Prefetch
3.44.1 Popis

Subory Windows Prefetch sa vytvdraju na optimalizaciu spustenia aplikacie v systéme
Windows. Tieto subory obsahuju pocet spusteni pre kazdu aplikaciu, od jednej do 6smich
casovych peciatok poslednych spusteni a zdznam vSetkych suborov otvorenych pocas
nastaveného obdobia po spusteni aplikacie.

Prefetch subory —Windows vytvdra *.pf subory pri spusteni executables. Ako spominame
vySSie, PF subory obsahuju casové peciatky poslednych az 8 spusteni programu a zoznam
nacitanych DLL/suborov. Prefetch sluZi ako silny dékaz spustenia programu (ak nie je vypnuty,
napr. na serveroch alebo SSD systémoch mdze byt defaultne off).

3.4.4.2 Umiestnenie

%SYSTEMROOT%\Prefetch\*
(tj %SYSTEMROOT%\Prefetch\*.pf)

11
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3.4.4.3 Spoésob zaistenia
Live aj offline.

3.4.4.4 Primdrna kategoria
Execution

3.4.4.5 Iné kategorie

3.4.5 RecentApps
3.45.1 Popis

Zaznamendva naposledy spustené aplikacie (najma UWP a moderné apps). Kazdy zdznam
potvrdzuje spustenie programu danym uzivatefom.

3.4.5.2 Umiestnenie
HKCU\Software\Microsoft\Windows\CurrentVersion\Search\RecentApps (Win10+)
3.4.5.3 Spébsob zaistenia

Live aj offline.

3.4.5.4 Primdrna kategoria

Execution

3.4.5.5 Iné kategodrie

User Activity

3.4.6 Recentfilecache
3.4.6.1 Popis

Bindrny subor RecentFileCache.bcf je cache nedavno spustanych EXE suborov (najma v
systémoch, kde nie je Prefetch alebo pre instalacné subory). Obsahuje zoznam ciest k
spustanym stiborom a zakladné metaudaje. Pre forenznu analyzu je uzito¢ny pri uréovani, ¢i a
ktoré binarky boli spustené, najma ak Prefetch nie je dostupny alebo je vypnuty.

Typ/atribaty: Binarny format BCF. Kazdy zdznam obsahuje cestu k EXE suboru a
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pravdepodobne timestamp (¢as poslednej modifikacie siboru). Napr. zaznam méze vyzerat:
C:\Temp\malware.exe — timestamp 2025-06-01.... Vyznamné je, Ze ak sa subor objavi vtomto
zozname, bol spusteny (Ci uz ruéne alebo v ramci inStaldcie).

3.4.6.2 Umiestnenie
%SYSTEMROOT%\AppCompat\Programs\RecentFileCache.bcf (iba na Windows 7)
3.4.6.3 Spoésob zaistenia

Skopirovanie z disku. Live aj offline.
Nastroje: RecentFileCache Parser (napr. z Eric Zimmerman nastrojov alebo FireEye’s
RecentFileCacheParser) dokaze dekodovat .bcf do Citatelného CSV. Tiez KAPE (target
EvidenceOfExecution ho obsahuje).

3.4.6.4 Primdrna kategoria
Execution
3.4.6.5 Iné kategodrie

File Presence

3.4.7 RunMRU
3.4.7.1 Popis

Zaznamy prikazov spustanych cez dialég Win+R (Run). Uklada histériu prikazov/exe, ktoré
pouzivatel spustil ru¢ne cez ,Spustit” — ,,Run”.

3.4.7.2 Umiestnenie
HKCU\Software\Microsoft\Windows\CurrentVersion\Explorer\RunMRU
3.4.7.3 Spbsob zaistenia

Live aj offline.

3.4.7.4 Primdrna kategoria

Execution

3.4.7.5 Iné kategdrie

User Activity
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3.4.8 Shimcache
3.4.8.1 Popis

Cache kompatibility aplikacii ukladana v System hive. Obsahuje zoznam 1024 neddvno
spustenych alebo pristupnych spustitelnych suborov s ich cestou a ¢asovou peciatkou
poslednej modifikacie spustitelného suboru v ¢ase jeho spustenia (to jest, nie samotny ¢as
spustenia, a od Windows 10 neindikuje ani to, ¢i sibor vobec spusteny bol!?). Pozor — zapisana
je do registrov aZ pri vypnuti OS a nemusi znamenat skutoéné spustenie (staéi napr. otvorit
priecinok s EXE).

3.4.8.2 Umiestnenie

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SessionManager\AppCompatC
ache\AppCompatCache

3.4.8.3 Spbsob zaistenia

Live aj offline. Live z pamate RAM, pretoze do registra sa zmeny zaznamenaju azZ pri reboote
zariadenia, dovtedy su iba v pamati.

3.4.8.4 Primdrna kategdria
Historicky sa zaraduje do Execution, v skuto¢nosti viac zodpoveda File Presence.

3.4.8.5 Iné kategodrie

3.4.9 SRUM: System Resource Usage Monitor
3.49.1 Popis

Databaza uchovdvajlca informéacie o vyuziti systémovych prostriedkov. Udaje z nej erpa
napriklad ndastroj Task Manager.

Databaza SRUM (ESE DB) bola zavedena vo Win8 a sleduje rézne Statistiky o behu aplikacii —
napr. kedy a ako dlho boli procesy spustené, objemy prenesenych dat po sieti na proces,
spotreba batérie atd. D4 sa z nej zistit Casova os behu aplikacii (v 60-min intervaloch) a sietova

1 https://artefacts.help/windows shimcache.html
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aktivita procesov. MdzZe obsahovat aj zdznam o pouzivatelovi, pod ktorého kontom ta-ktora
aplikacia bezala.

e Application Resource Usage

Tabulka v databdze System Resource Usage, ktora uchovava Statistiky vyuZivania systémovych
zdrojov jednotlivymi aplikaciami.

e Network Connectivity Usage
Tabulka v databaze vyuzZitia systémovych zdrojov, ktora uchovava Statistiky tykajlce sa
sietovych pripojeni. Konkrétne obsahuje ¢as spustenia a trvanie pripojeni na kazdé sietové
rozhranie.

e Network Data Usage
Tabulka v System Resource Usage databaze, ktord ukladd Statistiky tykajuce sa vyuZitia
siefovych dat na spustenie aplikacii. Zahfna cestu k aplikacii, sietové rozhranie, odoslané bajty
a prijaté baijty.
3.4.9.2 Umiestnenie
%SYSTEMROOT%\System32\sru\SRUDB.dat
3.4.9.3 Spébsob zaistenia
Skopirovanie databazového suboru, idealne s celym prieCinkom. Live aj offline.
3.4.9.4 Primdrna kategdria
Execution

3.4.9.5 Iné kategorie

Data Exfiltration, User Activity

3.4.10 UserAssist
3.4.10.1 Popis

KIt¢ UserAssist sleduje spustanie GUI aplikacii pouzZivatelom. Nazvy st ROT13-kédované;
obsahuje pocitadlo spusteni a posledny ¢as spustenia pre kazdy program spusteny cez GUI.
Poskytuje stopy o tom, ¢o pouzivatel spustal a kedy. Moze byt vynulovany po vyznamnejsej
aktualizacii systému.
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3.4.10.2 Umiestnenie

HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer\UserAssist\{
GUIDN\Count

Na vypnutom systéme a pre neprihldasenych pouzivatelov nahrddzame HKEY_CURRENT_USER
registrami NTUSER.DAT.

3.4.10.3 Spoésob zaistenia
Live aj offline.

3.4.10.4 Primdrna kategoria
Execution

3.4.10.5 Iné kategdrie

User Activity

3.4.11 Windows Activities — W10 Timeline
3.4.11.1 Popis

Windows Timeline (ActivitiesCache.db) je databdza zavedend vo Windows 10 v. 1803 (funkcia
Timeline). Ak je timeline povolend, zapisuje aktivity pouzivatela, potencidlne aj napriec¢
viacerymi zariadeniami: otvorenie dokumentu, webovej stranky, spustenie aplikacie, a to aj s
¢asom zaciatku a konca aktivity. Kazda aktivita ma AppID (napr. Word, Excel, Edge) a ¢asto aj
nazov suboru alebo URL. Je to zlatd bana pre forenznd analyzu — da sa z nej vycitat, Ze napr.
10. mdja 2023 o 14:30 uzivatel otvoril sibor C:\Docs\Tajny.xlsx v Exceli a o 14:55 ho zatvoril.
Uchovava zaznamy maximadlne za poslednych 30 dni.

Poznamka: vo Windows 11 uz nebude obsahovat signifikantné data.

3.4.11.2 Umiestnenie
%USERPROFILE%\AppData\Local\ConnectedDevicesPlatform\L.*\ActivitiesCache.db*
3.4.11.3 Spésob zaistenia

Live aj offline.

3.4.11.4 Primdrna kategdria

Execution

16
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3.4.11.5 Iné kategorie

User Activity, File Open, Web browsing

3.5 Artefakty perzistencie

3.5.1 DNS Hosts File
3.5.1.1 Popis

Zaznamy z etc\hosts file. Modifikacia tohto suboru moéze uUtocnikovi pomdct k zaisteniu
perzistencie.

3.5.1.2 Umiestnenie
%SYSTEMROOT%\System32\drivers\etc\hosts
3.5.1.3 Spébsob zaistenia

Live aj offline.

3.5.1.4 Primdrna kategdria

Persistence

3.5.1.5 Iné kategdrie

3.5.2 Registry Persistence
3.5.2.1 Popis

Kolekcia kltcov databazy Registry, ktoré mozno pouzit na zaistenie perzistencie Skodlivého
softvéru.

Run kluce - HKLM\Software\Microsoft\Windows\CurrentVersion\Run (a RunOnce, ..) a
podobne HKCU\Software\Microsoft\Windows\CurrentVersion\Run — Kluce “Run” obsahuju
zoznam programov, ktoré sa maju automaticky spustit pri Starte systému (HKLM pre vSetkych
uzivatelov) alebo pri prihlaseni konkrétneho uzivatela (HKCU). Hodnota je cesta k .exe alebo
skriptu. Ak forenzny nastroj najde polozku v Run, znamena to, Ze dany program sa spustal
perzistentne pri Starte.
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Applnit_DLLs - Cesta (v registri): HKLM\Software\Microsoft\Windows
NT\CurrentVersion\Windows\LoadApplInit_DLLs a Applnit_DLLs hodnota — Ak je povolené,
DLL uvedené v Applnit_DLLs sa nacitaju do kazdého procesu vyuZivajuceho User32.dll. Toto je
starsi persistence mechanizmus (dnes menej pouzivany, v novsich Windows default off alebo
obmedzeny podpisom). Napriek tomu, ak tam nejaka hodnota je, znaci to snahu injektovat
kdd do procesov.

Winlogon Shell / Userinit — Cesta (v registri): HKLM\Software\Microsoft\Windows
NT\CurrentVersion\Winlogon\Shell a Userinit — Normalne ma Shell hodnotu explorer.exe. Ak
uto¢nik nastavi Shell na iny spustitelny subor, spusti sa namiesto Exploreru po prihlaseni
(pripadne spolu s Explorerom, ak tam prida ,,Explorer.exe, malware.exe”). Podobne Userinit
default %SYSTEMROOT%\system32\userinit.exe, ak je modifikovany (napr. prida cestu k
malwaru), spusti sa ten pri logone.

3.5.2.2 Umiestnenie

HKEY_USERS\*\Software\Microsoft\Windows\CurrentVersion\Run\*
HKEY_USERS\*\Software\Microsoft\Windows\CurrentVersion\RunOnce\*
HKEY_USERS\*\Software\Microsoft\Windows\CurrentVersion\RunServices\*
HKEY_USERS\*\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer\Run\*
HKEY_USERS\*\Software\Microsoft\Windows NT\CurrentVersion\Terminal
Server\Install\Software\Microsoft\Windows\CurrentVersion\Run\*
HKEY_USERS\*\Software\Microsoft\Windows NT\CurrentVersion\Terminal
Server\Install\Software\Microsoft\Windows\CurrentVersion\RunOnce\*
HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\Run\*

HKEY _LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\RunOnce\*
HKEY _LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\RunServices\*
HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer\Ru
n\*

HKEY_LOCAL_MACHINE\Software\Microsoft\Windows NT\CurrentVersion\Terminal
Server\Install\Software\Microsoft\Windows\CurrentVersion\Run\*
HKEY_LOCAL_MACHINE\Software\Microsoft\Windows NT\CurrentVersion\Terminal
Server\Install\Software\Microsoft\Windows\CurrentVersion\RunOnce\*
HKEY_LOCAL_MACHINE\Software\Microsoft\Active Setup\Installed Components\*\*
HKEY_LOCAL_MACHINE\Software\Microsoft\Windows
NT\CurrentVersion\Winlogon\Userinit
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\Session Manager\BootExecute

3.5.2.3 Spébsob zaistenia

Reg save pre live, offline zachytenie je samozrejme mozné tiez.
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3.5.2.4 Primdrna kategoria
Persistence
3.5.2.5 Iné kategorie

Execution, User Activity

3.5.3 Scheduled Tasks
3.5.3.1 Popis

Naplanované ulohy sa pouZivaju na spustanie programov alebo skriptov systému Windows v
uréenych intervaloch. Planované ulohy predstavuju mechanizmus perzistencie — umoziuju
spustit skript/program pri Starte, prihlaseni, alebo v planovanych intervaloch. Malware ¢asto
vytvara vlastni Scheduled Task na pretrvanie po restarte. Analyza obsahu Tasks\ odhali meno
ulohy, ¢asové spustace a najma cestu k spustanému programu alebo prikazu. Tento artefakt
je kltcovy pri hladani persistentnych backdoorov a automatizovanych aktivit. Napr. uloha s
nazvom “Windows Update Service” spustajuca C:\Temp\evil.exe pri logone poukazuje na
perzistenciu utoc¢nika.

e Cesta: XML subory v %SYSTEMROOT%\System32\Tasks\ — Kazda uloha planovaca
(Task Scheduler) je reprezentovand XML suborom. DdleZité su tie, ktoré spustaju
nejaké .exe na urcity trigger (pri Starte, pri logone, alebo periodicky). Okrem toho,
nastavenia uUloh su aj v registri pod HKLM\SOFTWARE\Microsoft\Windows
NT\CurrentVersion\Schedule\TaskCache\Tasks\. Forenzna analyza odhali nazov ulohy,
spustany prikaz/program, podmienky spustenia a naposledy spustené ¢asy. Uto¢nici
Casto vytvaraju skryté ulohy pre perzistenciu.

e Scheduled Tasks Events — V logu Microsoft-Windows-TaskScheduler/Operational su
eventy ID 200 a 201, ktoré indikuju spustenie a ukonéenie ulohy planovaca. Ak
malware alebo admin vytvoril Scheduled Task na spustanie .exe, nasledovné udalosti
v logu Security.evtx odhalia kedy a ¢o sa spustilo.

o 4698: A scheduled task was created.

4699: A scheduled task was deleted.

4700: A scheduled task was enabled.

4701: A scheduled task was disabled.

4702: A scheduled task was updated (modified)

o O O O

e Nastroje: KAPE target ScheduledTasks (zbiera .job aj .xml). Parsovanie .job suborov je
mozné nastrojom jf.exe (Job File parser) alebo TZworks silentrunner. XML ulohy sa daju
¢itat priamo (obsahuju v XML tagoch definiciu triggerov a akci). TaktieZ Sysinternals
Autoruns zobrazi vacsinu naplanovanych uloh.

Typ/atributy naplanovanych uloh:
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e .job (binar.): obsahuje nazov ulohy, plan (datum/cas spustenia) a prikaz + parametre.

o .xml: obsahuje sekciu <Actions> (s prikazom napr.
<Exec><Command>C:\path\program.exe</Command>), sekciu <Triggers> (kedy sa spusta
— napr. AtLogon) a <Principals> (pod akym uZivatelom). KlG€ové atribaty: TaskName,
TriggerType (Startup/Logon/Daily/etc.), ActionPath (cesta k exe alebo skriptu),

Arguments. Z tychto Udajov viete identifikovat Skodliva Ulohu a ¢o presne spusta.
3.5.3.2 Umiestnenie

o  %SYSTEMROOT%\Tasks\*.job - legacy .job format

e  %SYSTEMROOT%\System32\Tasks\* - XML stubory s detailnymi nastaveniami

e HKLM\SOFTWARE\Microsoft\WindowsNT\CurrentVersion\Schedule\TaskCache
e Event Logs: Microsoft-Windows-TaskScheduler/Operational (ID 106, 200-201)

3.5.3.3 Spébsob zaistenia

Live aj offline.
Pripajame priklady, ako sa da na tento ucel vyuZit PowerShell.

Get-ScheduledTask

gci -path C:\windows\system32\tasks -recurse | Select-String Command | FL Filename, Line
gci -path C:\windows\system32\tasks -recurse | Select-String "<Command>",Argument | FT
Filename,Command,Line

gci -path C:\windows\system32\tasks -recurse | Select-String Command | ? {S_.Line -match
"MALICIOUSNAME"} | FL Filename, Line

(gci -path C:\windows\system32\tasks -recurse | Select-String "<Command>" | select -exp
Line).replace("<Command>","").trim("</Command>").replace("™"","").trim();

gci 'REGISTRY::HKLM\SOFTWARE\Microsoft\Windows
NT\CurrentVersion\Schedule\TaskCache\Tree' -rec -force | ?{S_.Property -notcontains 'SD'}
gci 'REGISTRY::HKLM\SOFTWARE\Microsoft\Windows
NT\CurrentVersion\Schedule\TaskCache\Tree' -rec -force | Get-ltemProperty |
?{S_.SD.length -It 100}

3.5.3.4 Primdrna kategdria
Perzistence
3.5.3.5 Iné kategdrie

Execution, File Presence
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3.5.4 Services
3.5.4.1 Popis

Sluzby su aplikacie systému Windows, ktoré je mozné spustit bez interakcie pouZivatela —
nieco ako daemony v UNIX/Linux OS. Sluzby mozno pouZit ako metddu perzistencie malvéru.
e Cesta (v registri): HKLM\SYSTEM\CurrentControlSet\Services\<ServiceName> -
Vsetky systémové sluzby su v tomto kltuci. Ak utocénik pridd malvérovu sluzbu, objavi sa

tu. DOleZité polia: ImagePath (cesta k spustanému .exe alebo .dll), Start typ (i Startuje
automaticky). Eventudlne event log System (7045) indikuje inStalaciu novej sluzby. Pre

kazdd sluzbu tu mbze byt evidované, kedy bezala (Log events 7035/7036 ako
spomenuté vyssie).

3.5.4.2 Umiestnenie
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\*
3.5.4.3 Spébsob zaistenia

Live aj offline.

3.5.4.4 Primdrna kategdria

Persistence

3.5.4.5 Iné kategorie

Execution

3.5.5 Shim Databases

3.5.5.1 Popis

Databdzy pouzivané infrastruktirou kompatibility aplikacii na pouZitie "shims" na spustitelné
subory pre spatnu kompatibilitu. Tieto databazy mozno pouZit na vioZenie Skodlivého kédu do
legitimnych procesov a udrzanie perzistencie na koncovom bode.

3.5.5.2 Umiestnenie

HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\AppCompatFlags\InstalledSDB\*

3.5.5.3 Spébsob zaistenia

Live aj offline.
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3.5.5.4 Primdrna kategoria
Persistence
3.5.5.5 Iné kategorie

Execution

3.5.6 Windows Drivers files
3.5.6.1 Popis

Vhodné pre krizovu referenciu s registrovym kfi€om Services. Drivers (Ovladace) su tiez
sluzby (typ=1 v registri). Skodlivé rootkity md7u pridavat ovladace. Artefakt pre ovladace
v registroch je preto rovnaky ako v pripade Windows sluzieb — klic¢e Services. Ak sa v adresari
%SYSTEMROOT%\System32\drivers\ nachadzaju podozrivé .sys subory a maju registraciu v
Services, ide o perzistenciu na urovni kernelu.

3.5.6.2 Umiestnenie
%SYSTEMROOT%\System32\drivers\*.sys
3.5.6.3 Spébsob zaistenia

Live aj offline.

3.5.6.4 Primdrna kategdria

Persistence

3.5.6.5 Iné kategorie

3.5.7 WMI Repository
3.5.7.1 Popis

Zoznam WMI EventConsumers a akychkolvek EventFilterov, ktoré sd knim priputané
prostrednictvom FilterToConsumerBinding. WMI EventConsumers mozu byt pouZité ako
metdda bezsuborovej (fileless) perzistencie malvéru. Takisto zaistujeme WMI objekty (.mof
subory) a WMI event log.

e WMI Event Subscription — Windows Management Instrumentation méze byt zneuzité
na perzistenciu cez tzv. Event Subscriptions. Artefakty sa ukladaju v WMI repozitari
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(MOF databaza). Pomocou nastrojov (napr. PowerShell Get-WmiObject -Namespace
root\subscription) sa daju ndjst Consumer a Filter nastavenia, ktoré spustaju prikazy
pri urcitych udalostiach (napr. pri logone). V registri to priamo nie je textovo vidno, ale
WMI-Activity Operational log (Microsoft-Windows-WMI-Activity/Operational) moze
obsahovat eventy, ak sa WMI triggery vykonali.

e WMI Persistence (MOF subory)
Cesta: %SYSTEMROOT%\System32\wbem\mof\*.mof (pripadne subfolder
* .\wbem\mof\en-US* pre lokalizované)

Perzistencia cez WMI vyuziva tzv. Permanent Event Subscriptions — nastavenia vo
WMI, ktoré mozu spustat kod pri udalostiach (napr. pri Starte systému). Tieto
nastavenia sa daju zapisat aj cez .MOF (Managed Object Format) subory — ak su
ulozené v wbem\mof\ prie¢inku, WMI ich automaticky naéita a zaregistruje. Utoénici
takto vytvaraju perzistentné WM/ Event Consumer a Filter, ktoré napr. spustia prikaz
vzdy pri bootovani. Pre forenznu analyzu je detekcia neznamych .mof suborov alebo
necakanych WMI Event Consumerov kriticka.

Samotné MOF subory su textové (mo6zu byt zmazané po nacitani).

KAPE (target MOF ak existuje) vie skopirovat *.mof. Dalej priamo PowerShell (Get-
WMIObject __EventFilter) alebo Autoruns (polozka WMI). Existuju aj Specializované
skripty, napr. WMIPersist vbs skript na vypis WMI permanent eventov.

Typ/atribaty: .mof skript — text definujuci WMI triedy. Typicky obsahuje instancie
__EventFilter, CommandLineEventConsumer a __FilterToConsumerBinding. Kfuéovy je
atribit CommandLineTemplate v EventConsumer, ktory prezradza, aky
prikaz/program sa spusti. TaktieZ Name a Query vo EventFilter (napr. filter typu SELECT
* FROM __InstanceModificationEvent ... spustany pri Starte). Pri analyze WMI
perzistencie hladame prikazy, cesty k spustanym suborom alebo skriptom, a
nestandardné nazvy consumerov.

3.5.7.2 Umiestnenie

%SYSTEMROOT%\System32\wbem\Repository\OBJECTS.DATA
%SYSTEMROOT%\System32\wbem\Repository\FS\OBJECTS.DATA
%SYSTEMROOT%\System32\winevt\Logs\Microsoft-Windows-WMI-
Activity%40perational.evtx

%SYSTEMROOT%\System32\wbem\mof\*.mof (alebo podpriecinok *..\wbem\mof\en-US*
alebo iny, kvoli lokalizacii)
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3.5.7.3 Spésob zaistenia
Live alebo offline

3.5.7.4 Primdrna kategoria
Persistence

3.5.7.5 Iné kategorie

Execution

3.6 Artefakty pouzivatelskej aktivity

3.6.1 Browser History
3.6.1.1 Popis

Browser history z Chrome, Edge, Firefox, a Internet Explorer. Vzhladom na variabilitu
upravime format tejto sekcie.

Artefakty spojené s prehliadanim webu — histdria ndvstev stranok, stiahnuté sdbory, cookies,
atd’. Kazdy prehliada¢ ma vlastné uloziskd, ¢asto vo forme databaz.

3.6.1.2 Internet Explorer / Edge Legacy (IE10-11, Legacy Edge)

e Histéria, cookies a cache su uloZzené v spolo¢nej ESE databaze WebCacheVO01.dat:
Cesta:
%USERPROFILE%\AppData\Local\Microsoft\Windows\WebCache\WebCacheV01.dat.
Tato databdza (Extensible Storage Engine) obsahuje tabulky Container_# pre
navstivené URL, History, Cookies, Cache a pod.. Kazdy zdznam histérie obsahuje URL,
nazov stranky, ¢as navstevy (v tzv. FILETIME/GUID formate v lokdlnom case). Cookies
tabulka obsahuje cookies s atribatmi. Downloads su tieZ evidované v historii.

o Forenzne: WebCacheV01.dat odhali vSetky weby, ktoré uzivatel navstivil v IE
alebo starom Edge, s ¢asom a dokonca, ak je MS ucet nastaveny ako roaming,
mobZe obsahovat histériu aj z inych zariadeni. Cookies moziu prezradit
prihlasovacie relacie (napr. cookie k banke).

e Session Recovery: %USERPROFILE%\AppData\Local\Microsoft\Internet
Explorer\Recovery\ a pre Edge Legacy Vv priecinku
...MicrosoftEdge\User\Default\Recovery\Active\ — obsahuje snaphoty otvorenych
tabs (URL) pre pripad obnovy po pade.

e |E TypedURLs: HKCU\Software\Microsoft\Internet Explorer\TypedURLs — zoznam URL
adries, ktoré uzivatel ru¢ne zadal do adresného riadka IE (top 25).
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3.6.1.3 Microsoft Edge (Chromium, v79+)

Novy Edge (ako aj Google Chrome) pouziva chromium core, takZe rovnaku Struktdru

dat.

Cesta profilov: %USERPROFILE%\AppData\Local\Microsoft\Edge\User

Data\Default\ (alebo iny profil). Tu je:

o

History — SQLite databaza s tabulkou urls (obsahuje URL, title, pocet ndvstev,
¢as poslednej navstevy v Unix epoch mikrosekundach).

Cookies — SQLite DB (alebo od urcitej verzie .sqglite alebo .Idb subory), s host,
name, value, last access.

Cache — subory cache na disku v Cache\ priecinku.

Downloads — zdznamy o stiahnutych siboroch (v History DB alebo separate
History-journal).

Session Storage & Local Storage — v podprieinku Default\Local
Storage\leveldb\ alebo Default\Network atd’ (we WebStorage vid' nizsie).
WebStorage (Local Storage & IndexedDB): Moderné prehliadace (Chrome,
Edge) vyuZivaju WebStorage — lokalne uloZené data web aplikacii. Tieto su vo
forme suborov (LevelDB databaz) v profile pod ...\Default\Local Storage\ a
IndexedDB\. Napr. chatovacie webapky (Slack web) mézu ukladat histériu v
LocalStorage. SANS vyskum zdoéraznuje, Ze WebStorage uchovava obrovské
mnozstvo dat (az GB) o aktivite na webovych sluzbach, ¢asto viac nez klasicka
cache.

Forenzne: Z Edge/Chrome histdrie sa da zrekonstruovat, aké stranky uZivatel
navstivil a kedy (napr. konkrétnu URL na cloud ulozZisku, internet banking,
socidlnu siet). Cookies pomozu identifikovat prihlasenia k webovym sluzbam
(napr. ak tam je session cookie k Gmailu). LocalStorage mdze obsahovat Cety
(napr. spravy zo Slacku ¢i Teams, ak bezali vo web prostredi).

3.6.1.4 Google Chrome

Cesta profilu: %USERPROFILE%\AppData\Local\Google\Chrome\User Data\Default\ —
Struktura je analogicka ako Edge (History, Cookies SQLite atd). History subor je SQLite
DB s prehladom URL.

Downloads: v History DB tabulka downloads alebo v samostathom subore
DownloadMetadata.

Login Data: SQLite DB s ulozenymi heslami (Sifrované DPAPI).

Treba uviest, ze Chrome taktieZ pouziva WebStorage rovnako, ako MS Edge.

3.6.1.5 Mozilla Firefox

Profilova cesta:
%USERPROFILE%\AppData\Roaming\Mozilla\Firefox\Profiles\<profil>\ — Hlavna DB je
places.sqlite (SQLite) — obsahuje history (tabulky moz_places a moz_historyvisits) a
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bookmarks. places.sqlite uchovava URL navstivenych stranok aj so timestampom
(unix epoch v mikrosek.) a po¢tom navstev.

o Downloads: Firefox taktieZz zapisuje stiahnuté subory do places.sqlite (moz_annos
table) a do suboru downloads.sqlite (vo starSich verziach).

e Cookies: cookies.sqglite —SQLite DB s cookies (name, value, host, lastAccessed).

e Session restore: sessionstore.jsonlz4 — komprimovany JSON s informdaciou o
otvorenych paneloch (adresy URL), ak mal uZivatel nieco otvorené pred zatvorenim
prehliadaca.

3.6.1.6 Iné

o Safari pre Windows (uz nepodporované, ale starSie insStaldcie): pouzivalo SQLite
databazy History.db atd v %APPDATA%\Apple Computer\Safari\. Pravdepodobne
netreba, okrajovy pripad.

e WebCache / Index.dat (IE <10) — Pre Uplnost, ak by Windows 7 mal IE8/9: stary IE
pouzival skryté subory index.dat v profile (History, Cookies, Cache). Tie sa daju
parsermi extrahovat. Na Windows 7 v$ak IE11 uZ pouZiva WebCacheV01.dat.

e Aplikacie postavené na Chrome (Electron) — Dolezité: Moderné desktopové aplikacie
ako Skype for Desktop, Slack, WhatsApp Desktop, Signal, Discord, Teams atd’ su ¢asto
postavené na Electron (Chromium) a ukladaju data podobne ako prehliadac. Tzn. vich
AppData prie¢inkoch najdeme Local Storage (LevelDB) a pripadne histériu ak ide o
integrovany prehliadac.

o Napr. Slack (desktop) pouziva Chrome WebStorage na cache sprav (to isté plati
pre Teams). Preto vo forensic analyze web storage netreba hladat len
prehliadacové domény, ale aj data tychto app (napr. https://app.slack.com
local storage moze byt aj v prehliadadi, alebo v Electron priecinku Slacku).

Pre potreby automatizaného ndstroja eSte spomenme, Ze vzhladom na vysSie popisané
skutocnosti by mal vediet parsovat hlavné formaty — SQLite DB (Chrome, Firefox), ESE DB
(WebCacheV01.dat), LevelDB (LocalStorage), JSONLZ4 (Firefox session), a extrahovat historiu
URL, cookies, downloads atd.

3.6.1.7 Primdrna kategdria
User activity
3.6.1.8 Iné kategdrie

Execution, file presence, data exfiltration
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3.6.2 ComDlg32/CidSizeMRU

3.6.2.1 Popis

Registrovy klu¢, ktory obsahuje zoznam neddvno spustenych aplikdcii. Aplikacia vyuZiva
funkciu Common Dialog Box, teda umoZniuje pouzivatelovi pomocou dialégového okna

Windows Prieskumnika otvorit ¢i uloZit sibor. Prikladom su napriklad kanceldrske aplikacie
umoZnujuce cez Subor... tlacidlo pristupovat k réznym takymto funkciam.

3.6.2.2 Umiestnenie

HKEY_USERS\*\Software\Microsoft\Windows\CurrentVersion\Explorer\ComDIg32\CIDSize
MRU

3.6.2.3 Spébsob zaistenia
Live aj offline.

3.6.2.4 Primdrna kategdria
User Activity

3.6.2.5 Iné kategdrie

Execution

3.6.3 ComDlg32/LastVisitedPidIMRU
3.6.3.1 Popis

Registrovy klI'G¢ obsahujuci zoznam aplikdcii a ciest k prieCinkom, ktoré su asociované
s nedavno otvorenymi subormi v pouZzivateflovom OpenSavePidIMRU kluci.

3.6.3.2 Umiestnenie

HKEY_USERS\*\Software\Microsoft\Windows\CurrentVersion\Explorer\ComDIg32\LastVisit
edPidIMRU
HKEY_USERS\*\Software\Microsoft\Windows\CurrentVersion\Explorer\ComDIg32\LastVisit
edPidIMRULegacy

3.6.3.3 Spébsob zaistenia

Live aj offline.
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3.6.3.4 Primdrna kategoria
User Activity
3.6.3.5 Iné kategorie

Execution

3.6.4 ComDIg32/0OpenSavePidIMRU
3.6.4.1 Popis

Klu¢ databazy Registry obsahujuci zoznam naposledy otvorenych a uloZenych suborov pre
dané pouzivatelské konto.

Open/Save MRU (ComDIg32) — Cesta (v registri):
HKCU\Software\Microsoft\Windows\CurrentVersion\Explorer\ComDIg32\OpenSavePidIMR
U — Uklada cesty suborov a priecinkov, ktoré pouzivatel vyberal v Standardnych dialégovych
oknach ,Otvorit/UloZit ako“. TaktieZ LastVisitedPidIMRU uchovava posledné navstivené
prieCinky v dialédgoch. Tieto kluce indikuju, s akymi sibormi uZivatel pracoval cez aplikacie
(napr. naposledy otvoreny subor v prehravaci, naposledy ulozeny dokument v Office, atd".).

3.6.4.2 Umiestnenie

HKEY_USERS\*\Software\Microsoft\Windows\CurrentVersion\Explorer\ComDIg32\OpenSav
ePidIMRU

3.6.4.3 Spébsob zaistenia
Live aj offline

3.6.4.4 Primdrna kategoria
User Activity - File Open

3.6.4.5 Iné kategdrie

3.6.5 EventTranscript.db
3.6.5.1 Popis

Tento artefakt sa na systéme nevytvara by default! Ale ak na systéme je, mbZe obsahovat
obrovské mnozstvo dat o aktivite na zariadeni.

28

Financované URAD PODPREDSEDU VLADY 1) - A
Eurépskou tiniou PLA'" roauovv-‘ SLOVENSKE) REPUBLIKY EJ/ V VYSKUMNA
P L - ‘ PREPLANOBNOVY | A\ JA A "Fsxvuni ¥
NextGenerationEU A ZNALOSTNU EKONOMIKU VA/A AGENTURA




Od Win 10, 01/2021

EventTranscript.db je SQLlite databadza umiestnend v lokalite:
C:\ProgramData\Microsoft\Diagnosis\EventTranscript\EventTranscript.db

Obsahuje 7 tabuliek v ramci databdzy SQLlite:

categories
event_categories
event_tags
events_persisted
producers
provider_groups
tag_descriptions

Zaznamenava Sest (6) roznych typov udalosti s nasledujicimi oznaceniami:

Historia prehliadania: Zaznamy histérie prehliadania webu pri pouZivani funkcii
aplikacie alebo cloudovej sluzby, ulozené v sluzbe alebo aplikacii

Pripojenie a konfigurdcia zariadenia: udaje, ktoré popisuju pripojenia a konfiguraciu
zariadeni pripojenych k sluzbe a sieti vratane identifikatorov zariadeni (napr. IP adries),
konfiguracie, nastavenia a vykonu

Pisanie rukou a re¢: Zaznam vstupnych udajov poskytnutych koncovym pouzivatelom
prostrednictvom metédy interakcie alebo akcie, ako je pisanie rukou, pisanie na
klavesnici, rec¢ alebo gesta

Vykonnost produktov a sluzieb: ZhromaZdené Udaje o merani, vykone a prevadzke
schopnosti produktu alebo sluzby. Tieto Udaje predstavuju informdacie o schopnosti a
jej pouiiti so zameranim na poskytovanie schopnosti produktu alebo sluzby.
PouZivanie produktov a sluzieb: Udaje poskytnuté alebo zachytené o interakcii
koncového pouzivatela so sluzbou alebo produktmi poskytovatelom cloudovych
sluZieb. Zaznamenané Udaje zahfnaju zaznamy o preferencidach a nastaveniach
koncového pouzZivatela pre moZnosti, pouZité moZnosti a prikazy poskytnuté
schopnostiam.

Nastavenie a inventdr softvéru: Udaje, ktoré popisuju instaldciu, nastavenie a
aktualizaciu softvéru.

3.6.5.2 Umiestnenie

C:\ProgramData\Microsoft\Diagnosis\EventTranscript\EventTranscript.db

3.6.5.3 Spobsob zaistenia

Live aj offline
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3.6.5.4 Primdrna kategoria
User Activity

3.6.5.5 Iné kategorie

3.6.6 Jumplists

Od Windows 7 sa v OS Windows pouZivaju Jump Listy: ide o subory *.automaticDestinations-
ms  *.customDestinations-ms ktoré pre kazdu aplikdciu uchovavaju zoznam naposledy
otvaranych suborov v danej aplikacii a/alebo zoznam poslednych akcii, ktoré sa s aplikaciou
vykonali (napriklad otvorenie RDP session pomocou Remote Desktop klienta, alebo otvorenie
okna webového prehliadaca v privatnom rezime).

Napr. JumplList pre MS Word bude obsahovat zoznam naposledy otvorenych .docx. Tieto
zaznamy indikuju videnie alebo otvorenie konkrétnych suborov uZivatelom a s akou
aplikaciou.

Pre forenznu analyzu poskytuju dékaz otvorenia konkrétnych siborov pouzivatefom (napr.
poslednych N dokumentov MS Word, PDF v Adobe Readeri a pod.) aj v pripade, Ze samotné
subory uz neexistuju.

Typ/atributy: Binarny format (.ms subory). Kazdd polozka obsahuje cestu k nedavno
otvorenému suboru a datum/cas (napr. LastModified v jump liste).

Atribaty: ApplD (identifikuje aplikaciu, napr. identifikacny string v nazve suboru jump listu),
FilePath otvoreného suboru, LastAccessTime. Tieto informacie umoZnuju povedat ktory subor
bol otvoreny v ktorom programe a kedy naposledy.

Nastroje: KAPE target LNKFilesAndJumplists (zbiera .automaticDestinations-ms aj
.customDestinations-ms). Na parsovanie sa pouziva JumplList Explorer (JLECmd) od Eric
Zimmermana alebo nastroje ako ShellBags & JumplLists Parser. Tie extrahuju zoznam suborov,
¢as posledného otvorenia a identifikator aplikacie.

3.6.6.1 Spébsob zaistenia

Live aj offline, na parsovanie je moiné pouzit nastroje Erica Zimmermana
JumplistExplorer a JLECmd.

3.6.6.2 Umiestnenie

AutomaticDestinations:
%USERPROFILE%\AppData\Roaming\Microsoft\Windows\Recent\AutomaticDestinations\<A
PP_ID>.automaticDestinations-ms
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CustomDestinations:
%USERPROFILE%\AppData\Roaming\Microsoft\Windows\Recent\CustomDestinations\<APP
_ID>.customDestinations-ms

3.6.6.3 Primdrna kategoria
User Activity
3.6.6.4 Iné kategorie

Execution

3.6.7 RecentDocs
3.6.7.1 Popis

Obsahuje zoznam naposledy otvaranych suborov réznych typov (¢leni sa podla pripony). U
kazdého suboru uklada nazov a posledny otvoreny ¢as. Napriklad podklu¢ .docx obsahuje
naposledy otvorené Word dokumenty.

3.6.7.2 Umiestnenie
HKCU\Software\Microsoft\Windows\CurrentVersion\Explorer\RecentDocs
3.6.7.3 Spésob zaistenia

Live aj offline

3.6.7.4 Primdrna kategdria

User Activity

3.6.7.5 Iné kategorie

File Presence/Interaction

3.6.8 ShellBags
3.6.8.1 Popis

Kldce registra, ktoré zaznamendvaju preferencie rozloZenia pouzivatela pre kazdy priecinok, s
ktorym pouzivatel interaguje.
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e Cesta (v registri, XP-7): HKCU\Software\Microsoft\Windows\Shell\BagMRU (+ \Bags)
v NTUSER.DAT; Win Vista+ (USRCLASS.DAT): HKCU\Software\Classes\Local
Settings\Software\Microsoft\Windows\Shell\BagMRU (+  \Bags). Shellbagy
zaznamendvaju nastavenia priecinkov v Prieskumnikovi (napriklad ¢i si pouzivatel
prezeral subory v prieCinku ako zoznam, alebo ako ikony ¢i nahlady), ale nepriamo
prezradzaju histériu prezeranych prie€inkov (i uz na lokalnych diskoch, sietovych
zdielaniach alebo USB). Pre forenzné ucely su cenné, lebo prezradia, aky priecinok
(cesta) uzivatel otvoril a dokonca aj zmazané alebo odpojené priecinky.

e ShellBags udrziavaju nastavenia prieCinkov v Prieskumnikovi a tym padom logy
priecinkov, ktoré uzivatel otvoril. Obsahuju hierarchiu prehliadanych adresarov (MRU
— Most Recently Used) aj s menami priecinkov a niekedy poslednymi pristupmi. Pre
forenznd analyzu tak vieme zistit, aké adresare pouzivatel prehliadal (vratane napr. cez
externé disky alebo sietové zdielania), a ¢i mena tychto priedinkov naznacuju napr.
ukladanie nelegalnych dat. ShellBags doplfiaju ¢asovd os, najma ked klasické
,LastAccess” casové peciatky na suboroch su vypnuté.

e Nastroje: ShellBags Explorer (Eric Zimmerman) alebo RegRipper plugin shellbags.pl!
dokazu extrahovat obsah ShellBag klticov a premenit ho na zoznam priecinkov s
poslednym zobrazenim a ich nastaveniami. KAPE modul ShellBags (ak existuje) by
vyzadoval ziskanie predmetnych NTUSER/UsrClass registrov (napr. cez RegistryHives
target).

e Typ/atribaty: Udaje v bindrnej podobe vo vnutri registra.

o Doélezité polia: Path (nazov/cesta prie€inka) — méoze byt absolitna alebo
relativna, LastWrite €as kl'tica — indikuje ¢as poslednej zmeny (¢asto zodpoveda
poslednému otvoreniu priec¢inka), a nastavenia pohladu (ikonky, velkost okna).
Shellbags niekedy obsahuju aj GUID zariadeni (pre externé jednotky) a tym

vedia identifikovat napr. pismeno disku, ku ktorému priecinok patril.

3.6.8.2 Umiestnenie

HKEY_CURRENT_USER\SOFTWARE\Microsoft\Windows\Shell\Bags
HKEY_CURRENT_USER\SOFTWARE\Microsoft\Windows\Shell\BagMRU
HKEY_CURRENT_USER\SOFTWARE\Classes\Local
Settings\Software\Microsoft\Windows\Shell\Bags
HKEY_CURRENT_USER\SOFTWARE\Classes\Local
Settings\Software\Microsoft\Windows\Shell\BagMRU

3.6.8.3 Spébsob zaistenia

Live aj offline
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3.6.8.4 Primdrna kategoria
User Activity: File (Folder) presence, Folder interaction

3.6.8.5 Iné kategorie

3.6.9 SUM (UAL)
3.6.9.1 Popis

User Access Logging (UAL) je funkcia zavedena a predvolene povolena v systéme Windows
Server 2012, ktord konsoliduje Udaje o aktivite klienta. Okrem inych informacii je pristup
pouzivatelov ku konkrétnym roldm Windows Servera (napriklad Active Directory Domain
Services na radi¢i domény) zaznamenany v UAL. Konkrétna aktivita, ktora spusta zaznam, ktory
sa ma zaznamenat pre danu rolu, nie je zdokumentovana.

Na radicoch domény tak UAL poskytuje informacie o otvarani relacii na pocitacoch pripojenych
k doméne (ak bol dany radi¢ domény kontaktovany kvoli autentifikacii alebo nacitaniu
skupinovej politiky).

Informdacie sa lokalne ukladaju do maximadlne piatich (5) Extensible Storage Engine (ESE)
databazovych suborov (.mdb):

1. Subor Current.mdb, ktory obsahuje Udaje za poslednych 24 hodin.

2. Maximalne 3 subory <GUID>.mdb, ktoré obsahuju udaje za cely rok (prvy az posledny
der) od 2 rokov. Udaje v databdze Current.mdb sa kazdy den skopiruju do prislu$nej
databazy (<GUID>.mdb) pre aktudlny rok.

3. Systemidentity.mdb, ktory obsahuje metadata na lokalnom serveri vratane mapovania
identifikatorov GUID a ndazvov roli.

Historické udaje spred 2 rokov je teda mozné ziskat v databazovych stiboroch UAL.

Tabulka CLIENTS databdzovych suborov Current.mdb a <GUID>.mdb obsahuje viacero
zaujimavych informacii:

e GUID a popis roly Windows Servera, ku ktorej sa pristupovalo. Okrem iného sa mozno
stretndt s nasledujidcimi rolami:
o Doménové sluzby Active Directory (identifikator GUID: ad495fc3-Oeaa-413d-
ba7d-8b13fa7ec598).
o Suborovy server (GUID: 10a9226f-50ee-49d8-a393-9a501d47ce04).
o Certifika€na sluzba Active Directory (identifikator GUID: ¢50fcc83-bc8d-4df5-
8a3d-89d7f80f074b).
e Klientska doména a pouzivatelské meno.
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e Celkovy pocet pristupov.

o Casové petiatky prvého, posledného a denného pristupu.

e Adresa IPv4 alebo IPv6 klienta. V radicoch domény je moZné nacitat nazov hosta
priradeny k adrese IP vdanom ¢ase, pretozZe pocitacové kontd pocitacov pripojenych k
domeéne sa overuju aj v sluzbach AD DS.

Kazda polozka v tabulke CLIENTS sa skladd z jedinecnej mnoZiny roly Windows Servera,
domény/pouzivatelského mena klienta a zdrojovej IP adresy.

Tabulka DNS databazovych suborov obsahuje informacie o DNS resolutions: nazov hostitela,
priradenu IP adresu a ¢asovu peciatku posledného DNS prekladu.

3.6.9.2 Umiestnenie
Subory v adresari <SYSTEMROOT>\System32\Logfiles\SUM\:

e Current.mdb (data za poslednych 24 h).
e Najviac 3 "<GUID>.mdb" files (aktudlny rok a histéria max 2 rokov).
e Systemidentity.mdb (mapovanie GUIDov roli a ich mien).

3.6.9.3 Spébsob zaistenia

Live aj offline. Pri live zachytavani pozor na pripadné nekonzistencie databdzy, odporucéame
zachytit cely priecinok, v ktorom DB je.

3.6.9.4 Primdrna kategdria
User Activity

3.6.9.5 Iné kategorie

3.6.10Windows Index Search (Windows.edb)
3.6.10.1 Popis

Databdza Windows Search poskytuje index funkcii Windows Search na zvySenie rychlosti
vyhladavania indexovanim obsahu. Index Windows Search sa pouziva na vyhladavanie
prostrednictvom panela uloh systému Windows, Prieskumnika Windows a niektorych aplikacii
Universal Windows Platform (UPW) (napriklad Outlook, OneDrive atd").
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V predvolenom nastaveni sa indexuje iba podmnoZina prieCinkov a suborov (aby sa znizila
velkost databdzy Windows Search a vyuZitie procesora). Skenované prieCinky a pocet
indexovanych polozZiek najdete v ponuke "Nastavenia vyhladavania systému Windows".

0Od Windows Vista / Windows Server 2008 to Windows 10 / Windows Server 2019, Windows
Search poutZival databdzu Extensible Storage Engine (ESE) (Windows.edb). Pocnic Windows
11 / Windows Server 2022 sa Windows Search prepol na dve databazy SQLite (Windows.db a
Windows-gather.db).

Predvolene sa kontroluju a indexuju iba polozky z nasledujucich zdrojov:

e Subory a prieCinky z prieCinkov %USERPROFILE% (okrem adresarov AppData) a
C:\ProgramData\Microsoft\Windows\Start Menu\Programs\* (ktoré zahrnaju startup
LNK subory).

o Dostupné udaje: nazov suboru, cesta, velkost, atributy, casové peciatky MAC.
V pripade malého siboru moze byt indexovana aj ¢ast obsahu suboru.

e Udaje o poste Outlook (s ¢asovou peciatkou prijmu, moznym obsahom posty).

e Nazov pozndmok OneNotu.

e Histdria Internet Explorera (URL, ¢asova peciatka poslednej navstevy).

3.6.10.2 Umiestnenie

Od Windows 11:
%SYSTEMDRIVE%\ProgramData\Microsoft\Search\Data\Applications\Windows\Windows.db
%SYSTEMDRIVE%\ProgramData\Microsoft\Search\Data\Applications\Windows\Windows-
gather.db

Windows 7 az Windows 10:
%SYSTEMDRIVE%\ProgramData\Microsoft\Search\Data\Applications\Windows\Windows.ed
b

Windows XP:
%SYSTEMDRIVE%\Documents and Settings\All user\Application
Data\Microsoft\Search\Data\Application\Windows\Windows.edb

3.6.10.3 Spoésob zaistenia
Live aj offline.

3.6.10.4 Primdrna kategdria

User Activity
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3.6.10.5 Iné kategorie

File Presence

3.6.11 INetCache/CryptnetUriCache
3.6.11.1 Popis

Browser sem ukladd nakeSované data z prehliadania. Pari medzi artefakty webovych
prehliadacov. V pocitacovej forenznej analyze su INETCache a CryptnetUriCache kltUc¢ovymi
artefaktmi v kontexte prehliadania a internetovej aktivity. Tieto artefakty mozu poskytnat
dolezité informacie tykajlice sa pouzivania webu a internetu pouzivatelom vratane navstev
webovych stranok, udajov vo vyrovndvacej pamati a dokonca aj Sifrovanych komunikaénych
aktivit. NizSie je uvedeny rozpis dolezitosti kazdého artefaktu, jeho obsahu a sposobu, akym
mbze analytik interpretovat Udaje.

3.6.11.2 INETCache (Internet Cache)

INETCache ukladd vo vyrovnavacej pamati kopie webovych stranok, obrazkov, skriptov a inych
zdrojov, ktoré prehliadac stiahne z internetu. Tato vyrovndvacia pamat je vytvorend na

urychlenie prehliadania webu ukladanim képii ¢asto navstevovanych webovych stranok. Ked'

pouzivatel navstivi webovl stranku, namiesto opatovného stiahnutia vSetkych prvkov ich
prehliada¢ moéze naditat z lokdlnej vyrovnavacej pamate, ¢im sa skrati ¢as nacitania.

3.6.11.2.1 Umiestnenie

%USERPROFILE%\AppData\Local\Microsoft\Windows\INetCache

V roznych verzidch systému Windows sa cesta mdze mierne lisit.

Umiestnenia Specifické pre prehliadac: PrehliadaCe Internet Explorer a Microsoft Edge
pouZivaju INETCache a iné prehliadace, ako napriklad Chrome a Firefox, mézu ukladat udaje
VO vyrovnavacej pamati do svojich vlastnych adresdrov vyrovnavacej pamate.

3.6.11.2.2 Obsah

HTML Pages: Verzie navstivenych webovych strdnok vo vyrovnavacej pamati (vratane obsahu
HTML). Images, Scripts, a Media Files: Bezné medidlne subory, ako su obrazky (JPG, PNG, GIF)
alebo iné datové zdroje, ktoré sa stiahnu pocas navstevy.

Web Forms a Cookies: Informacie, ktoré boli si¢astou webového formulara alebo Gdajov
relacie, niekedy sa pouzivali na zapamatanie si stavov prihlasenia alebo preferencii.

URLs: URL adresy uloZené vo vyrovnavacej pamati a dalSie Udaje o prehliadani (t. j. histéria
alebo metadata o navstivenych strankach).
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3.6.11.2.3 Vyznam pre forenznych analytikov:

e Skumanie aktivity pouZivatelov: Analytici mozZu urcit, ktoré webové stranky
pouzivatel navstivil, aj ked bola histdria vymazana z prehliadaca. M6Zu naditat udaje o
navstivenych strankach a konkrétnych prvkoch, ktoré boli nacitané.

e Fingerprinting prehliadaca: Subory vo vyrovnavacej pamati mdzu analytikom
poskytnut predstavu o vzorcoch pouZivania prehliadaca a zariadenia pouZivatela.

e Casové peciatky: Analytici mézu obnovit ¢asové peciatky o tom, kedy boli webové
stranky navstivené a ktoré konkrétne zdroje boli pristupné.

e Dokaz o pristupe: Aj ked sa pouzivatel pokusi vymazat svoju historiu prehliadania,
Udaje vo vyrovnavacej pamati mozu byt stale dostupné a moézu poskytovat stopu jeho
internetovej aktivity.

3.6.11.3 CryptnetUriCache

CryptnetUriCache je vyrovndvacia pamat Specificky suvisiaca s kryptografickymi operaciami v
systéme Microsoft Windows a uklada informacie priradené k adresam URL, ktoré sa pouzivaju
na pristup k idajom savisiacim s certifikditom z internetu. Tento artefakt sa primdrne pouziva
vo vztahu k zabezpecenym internetovym aktivitam, ktoré zahinaju certifikaty, ako sa SSL/TLS
pripojenia, digitdlne certifikdty alebo zabezpecené webové stranky.

3.6.11.3.1 Umiestnenie

ZvycCajne sa nachadza na nasledujucom mieste:
%USERPROFILE%\AppData\Local\Microsoft\CryptnetUrlCache

3.6.11.3.2 Obsah

e URL adresy certifikacnych autorit: URL adresy certifikanych autorit ulozené vo
vyrovnavacej pamati, ktoré sa pouZzili na overenie pravosti certifikatov SSL/TLS.

e Metaudaje SSL/TLS: Udaje vo vyrovnavacej paméti suvisiace so zabezpelenou
komunikaciou alebo ziskavanim verejnych klftcéov a certifikatov cez protokol HTTPS.

e Zoznamy zrusenych certifikatov (CRL): Informacie o tom, Ci bol certifikat zruseny alebo
¢i je stdle platny.

e Udaje reldcie SSL: Informécie o aktivnych alebo nedavno pouZitych reldcidch SSL/TLS,
pripadne vratane Sifrovanej komunikacie.
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3.6.11.3.3 Délezitost pre forenznych analytikov

Skimanie zabezpecenej komunikacie: Analytici mozu analyzovat CryptnetUrICache,
aby zistili, ku ktorym zabezpefenym strankam (HTTPS) pouzivatel pristupoval, a
sledovat adresy URL zapojené do overovania certifikatu.

Kryptografické dokazy: Kryptografické adresy URL a certifikdty pouzivané na
overovanie zabezpecenych webovych pripojeni mézu poskytnut dokaz o pravosti
webovej stranky alebo zabezpecdenej transakcie.

Korelacia udajov: Ak pouZivatel navstivil urcité zabezpecené stranky (napriklad
bankové alebo e-mailové sluzby), tento artefakt moéze pomoct potvrdit webovu
aktivitu a poskytnut dalsie dokazy o tychto navstevach.

Odhalenie citlivych udajov: Aj ked tato vyrovndvacia paméat uklada hlavne
kryptografické informacie, méze byt branou k pochopeniu toho, ktoré zabezpecené
pripojenia pouzivatel inicioval, ¢im sa potencidlne odhalia citlivé interakcie, ktoré boli
inak Sifrované.

3.6.11.3.4 Info, ktoré moze analytik ziskat

Histéria prehliadania pouZivatela: Artefakt INETCache poskytuje prehlfad o webovych
strankach, ktoré pouzivatel navstivil, a CryptnetUrlCache ponuka informacie o
zabezpecenych strankach (HTTPS).

Casové peciatky pristupu k webom: Analytici mdZu extrahovat éasové pediatky, ktoré
podrobne popisuju, kedy boli pristupy ku konkrétnym zdrojom alebo lokalitdm, ¢o je
uzito¢né na vytvorenie ¢asovej osi aktivity.

URL adresy a zdroje: Extrahovanie adries URL a suvisiacich zdrojov mdzZe analytikovi
poméct pochopit, aky obsah pouzivatel pozadoval, aj ked povodna webova stranka uz
nie je pristupna.

Zabezpecené navstevy stranok: CryptnetUriCache odhaluje zabezpecené pripojenia,
ktoré pouZzivatel vytvoril, napriklad tie, ktoré zahfnaju online bankovnictvo alebo e-
mail, ¢o moze byt rozhodujuce pri vySetrovani, kde ide o Sifrovanu prevadzku.
Informécie o relacii: Obe vyrovnavacie pamate mdzu obsahovat informacie o reldcii,
ktoré analytikom pomahaju pochopit vzorce aktivity pouZivatefov a potencidlnu
exfiltraciu udajov.

3.6.11.3.5KlUCové uvahy

Volatilita udajov: Obe vyrovnavacie pamate mo6zu byt volatilné; mozu byt prepisané,
ked pouzivatel pokracuje v prehliadani, najma ak su dosiahnuté limity velkosti
vyrovnavacej pamate alebo ak sU nastavenia prehliada¢a nakonfigurované tak, aby
vyrovnavaciu pamat automaticky vymazali.

Potencial &istenia: PouZivatelia sa m6Zu pokusit vymazat vyrovndvaciu pamat alebo
pouzit prehliadace zamerané na sukromie. Forenzni analytici vSak mozu byt stale
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schopni obnovit C¢iastotne odstranené alebo prepisané subory pomocou
Specializovanych nastrojov na obnovenie.

e Korelacia s inymi artefaktmi: Artefakty INETCache a CryptnetUrICache je ¢asto potrebné
korelovat s inymi artefaktmi, ako je histéria prehliadaca, denniky udalosti alebo sietové
denniky, aby sa vykreslil Uplny obraz o akciach pouzZivatela.

Stru¢ne povedané, INETCache a CryptnetUriCache su cenné pre forenznych analytikov
skumajucich prehliadanie webu a bezpelnu internetovu aktivitu. Skimanim tychto artefaktov
m&Zu analytici identifikovat navstivené stranky, sledovat bezpeénu komunikaciu a potencialne
odhalit kli¢ové dokazy suvisiace s online spravanim pouZivatela, a to aj tvarou v tvar pokusom
0 vymazanie alebo zakrytie tychto informdcii.

Zatial ¢o INETCache v adresaroch pouzivatelov (ako
%USERPROFILE%\AppData\Local\Microsoft\Windows\INetCache) zvycajne obsahuje obsah vo
vyrovnavacej pamati suvisiaci s aktivitou prehladavania pouzivatela, existuje aj INETCache na
systémovej drovni , ktory moZno najst v adresari System32, najméa vo vztahu k uréitym
systémovym procesom a komponentom systému Windows.

Tato vyrovnavacia pamat na urovni systému je priradend k Internet Exploreru (IE) alebo
Microsoft Edgeu, pretoZe tieto prehliadace a ich procesy na urovni systému tiez ukladaju udaje
do vyrovnavacej pamate v umiestneniach spravovanych systémom.

3.6.11.4 INETCache v System32
INETCache na systémovej trovni ndjdete v:
o  %SYSTEMROOT%\System32\inetsrv\INETCache

Toto umiestnenie obsahuje subory vo vyrovnavacej pamati, ktoré pouzivaju Internetové
informaéné sluzby (IIS) a dalSie sucasti spolo¢nosti Microsoft, ako je Internet Explorer alebo
Microsoft Edge, pri interakcii s uréitymi funkciami na strane servera alebo internetovymi
operaciami na Urovni systému.

3.6.11.4.1 Obsah

e Ukladanie do vyrovnavacej pamite na urovni systému: Prostriedky vo vyrovnavacej
pamati suvisiace s procesmi systému Windows a systémovymi operaciami, ktoré
zahffaju internetové udaje.

e Udaje suvisiace so serverom: Ked systém Windows komunikuje s webovymi lokalitami
alebo webovymi sluzbami prostrednictvom sluzby IIS (Internetové informacné sluzby),
mbze do tohto umiestnenia ukladat sibory vo vyrovnavacej pamati.

e Obsah z aktualizacii/sluzieb: Aktualizacie systému alebo sluzby zalozené na webovych
Udajoch mozu tiez ukladat sibory do vyrovnavacej pamate v tomto priecinku.
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e Docasné internetové subory: Subory, ako su stranky HTML, obrazky, skripty a dalsie
zdroje, mozu byt uloZené pre rychlejsi pristup pri interakcii systému s uréitymi
webovymi sluzbami.

3.6.11.4.2 Vyznam vo forenznej analyze

e Celosystémové internetové aktivity: Analytik moZe preskiumat tento INETCache, aby
preskimal internetové aktivity na urovni systému, ako su interakcie so sluzbou
Windows Update, pripojenia k vzdialenym serverom alebo systémova webova
prevadzka, ktora sa nemusi zobrazit v historii prehlfaddvania pouzivatela.

e Skryta aktivita alebo aktivita na pozadi: Niektoré systémové procesy, ktoré interaguju s
webovymi sluzbami na ucely aktualizacii softvéru, certifikatov alebo komunikacie s
inymi systémami, mézu v tomto umiestneni ponechat Gdaje vo vyrovnavacej pamati.
Aj ked pouzivatel nema priamy pristup k uritym webovym strankam, tdato
vyrovnavacia pamat mozZe obsahovat dokazy o nepriamych interakciach.

e Odhalovanie komunikacie webovych sluzieb: Forenzni analytici mozu objavit Udaje vo
vyrovnavacej pamati suvisiace s podnikovymi alebo systémovymi webovymi sluzbami,
ktoré mozu zahfiat komunikaciu so serverom alebo podrobnosti o pripojeni.

e Krizové odkazy s inymi systémovymi artefaktmi: Kombindcia udajov najdenych v
System32\INETCache s inymi systémovymi protokolmi (ako su protokoly udalosti alebo
siefova prevadzka) by mohla odhalit Sirsi rozsah internetovej aktivity systému, ktory
nemusi byt okamZite zrejmy.

3.6.11.4.3KlU¢ové uvahy pre analytikov

e Operacie na urovni systému: Tato vyrovndvacia pamat s vacSou pravdepodobnostou
obsahuje udaje suvisiace so systémovymi operaciami, a nie histériu prehladdvania
Specificku pre pouzivatela. Ak je vySetrovanie zamerané na aktivitu pouzivatelov, tato
vyrovnavacia pamat nemusi byt taka relevantnd ako vyrovnavacia pamat Specificka pre
pouzivatela, ale stale mbéZze ponuknut prehlad o systémovych procesoch interagujucich
s internetom.

e Trvalost udajov: INETCache v adresari System32 modzZe byt trvalejSi ako udaje
vyrovnavacej pamate na Urovni pouzivatela v zdavislosti od systémovych nastaveni
alebo aktivity. Stale vsak moéZe byt vymazany alebo prepisany procesmi udrzby
systému Windows.

e Rozdiel od vyrovnavacej pamite pouzivatela: Analytik musi rozliSovat medzi udajmi
prehliadania na Urovni pouzivatela (nachadzaju sa v AppData) a vyrovnavacou pamatou
na urovni systému (nachdadza sa v System32), pretoZe poskytuju rozne prehlady o
systémovych a pouzivatelskych aktivitach.

Zatial ¢o vacsina pouzivatelov poznd INETCache umiestneny v adresaroch ich pouzivatelskych
profilov, INETCache na trovni systému, ktory sa nachadza v adresari System32, mozZe poskytnut
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cenné informacie o interakciach na Urovni systému s webovymi sluzbami, procesmi na pozadi
a aktualizaciami. Forenzni analytici by nemali prehliadat toto umiestnenie, najma pri
vySetrovani systémovych aktivit alebo hladani dokazov suvisiacich so sluzbami systému
Windows, aktualizaciami alebo vzdialenymi interakciami so serverom.

3.6.11.5 Sumar
3.6.11.5.1 Umiestnenie

%SYSTEMROOT%\System32\Config\SystemProfile\AppData\Local\Microsoft\Windows\INet
Cache\lE\

%SYSTEMROOT%\System32\inetsrv\INETCache
%USERPROFILE%\AppData\Local\Microsoft\Windows\INetCache
%USERPROFILE%\AppData\Local\Microsoft\CryptnetUrlCache

3.6.11.5.2 SpOsob zaistenia
Live aj offline

3.6.11.5.3 Primarna kategoria
User Activity

3.6.11.5.4Iné kategoérie

3.6.12 7-Zip Folder History
3.6.12.1 Popis

Klu¢ databazy Registry obsahujuci zoznam archivnych suborov, ku ktorym sa pristupovalo
pomocou 7-Zip.

3.6.12.2 Umiestnenie

Zachytavané cesty v registroch:
HKEY_USERS\*\Software\7-Zip\FM\FolderHistory

3.6.12.3 Spésob zaistenia

Live aj offline
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3.6.12.4 Primdrna kategoria
Pouzivatelska aktivita
3.6.12.5 Iné kategorie

Pritomnost stboru, spustenie/pritomnost spustitelného suboru

3.7 Iné artefakty, spadajtce do zZiadnej alebo do viacerych kategorii

3.7.1 Event Logs

3.7.1.1 Popis

Uplny zoznam udalosti najdenych v stiboroch logov udalosti Windows (.evtx).
3.7.1.2 Vybrané logy a udalosti, vyznamné pre forenznu analyzu

e Windows Security Event Log — Logon/Logoff — NajdélezZitejsi zdroj. Pri zapnutom
audite prihlasovania obsahuje:

o Event 4624 — Uspe$né prihlasenie uzivatela. Kltic¢ové polia: Account Name,
Logon Type (2 = interaktivne konzola, 10 = vzdialené/RDP, 3 = sietové napr.
SMB), Source IP (pri sietovom/RDP prihlaseni).

o Event 4625 — NeUspesny pokus o prihlasenie (s uvedenim dévodu — zlé heslo,
uzamknuty ucet atd).
Event 4634 — Odhlasenie (Logon Type uvedeny).

o Event 4647 — Uzivatel inicioval odhlasenie (typicky pri odhldseni cez Start
menu).

o Event 4648 - Pouzivatel sa Uspesne prihlasil do pocitaca pomocou explicitnych
prihlasovacich udajov, hoci uz bol prihlaseny ako iny pouZivatel.

o Event 4672 - Prihldsenie s pridelenymi privilegovanymi pravami (administrator
ma vzdy, znaci privilegovany logon).

o Event 4778/4779 — Znovupripojenie k odpojenej session / odpojenie session
(pre RDP).
Tieto udalosti vytvaraju chronolégiu prihlasovacej aktivity, vratane lokalnych
loginov, UAC elevacii (typ 11), sietovych pristupov (typ 3 pri pristupe k
zdielanému priecinku atd).

¢ Vytvorenie pouZivatela — Security.evtx

o Event 4720 - ,A new account has been created” — obsahuje meno aSID

vytvoreného konta aj pouzivatela, ktory konto vytvoril

e Windows System Event Log — Start/Stop PC — Event 6005 (The Event log service was
started) a 6006 (bol zastaveny) v System logu indikuju boot a shutdown cas. Taktiez
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6008 ak predchadzajici shutdown bol neocakavany. Tieto pomahaju v timeline zistit,
kedy boli mozné interaktivne prihlasenia.

e Profil uZivatela - dcasy — V registri HKLM\SOFTWARE\Microsoft\Windows
NT\CurrentVersion\ProfileList\<SID> je hodnota ProfileLoadTimeLow/High, ktora
mbze indikovat, kedy bol profil naposledy nacitany (teda kedy sa user naposledy
prihlasil). TaktieZz v NTUSER.DAT kazdého profilu LastWrite ¢as niektorych kltucov (napr.
HKCU\Environment) sa aktualizuje pri logone.

e Iné autentizacie — Ak ide o ¢lenstvo v doméne: Event 4768/4769 v Security logu (na
lokalnej WS ich nevidno, to si domain controller Kerberos events). Ale napr. ak pocitac
prijal login cez doménu v offline rezZime, zdznam je normdlne 4624 s Domain.

e Prebudzanie zo zamknutia (Lock/Unlock) — Event 4800 (workstation locked) a 4801
(unlocked) v Security logu, spojené s ID uZivatela. Tieto mo6Zzu dokreslit aktivitu
uzivatela v ramci prihlasenia.

e Windows RDP - Udalosti pripojenia — RDP (Remote Desktop Protocol) zanechava
viaceré event logy:

o Security log: Pri UspeSnom RDP prihlaseni sa zaznamena Event ID 4624 (Logon
Type 10 = Remotelnteractive) — obsahuje prihlasovacie meno a IP adresu
klienta. Pri nedspeSnom pokuse Event 4625 (s Logon Type 10). Odpojenie RDP
session moze byt evidované ako 4634/4647 a Specidlne RDP reconnect ako
4778/4779.

o Microsoft-Windows-TerminalServices-
RemoteConnectionManager/Operational: Event 1149 — indikuje pokus o
autentifikaciu cez RDP (meno uZivatela a IP adresa klienta). (1149 sa loguje pri
pokuse o prihlasenie — UspeSnom aj neuspesSnom).

o Microsoft-Windows-TerminalServices-LocalSessionManager/Operational:
Event 21 (prihldsenie k relacii), 22 (odhlasenie), 24 (odpojenie session z klienta),
25 (znovupripojenie k session) — tiez obsahuju uZivatela a IP.

o Microsoft-Windows-RDPCoreTS/Operational: Event 131 — (spesné
nadviazanie TCP pripojenia na RDP sluzbu (uvadza IP adresu klienta), Event 98
- uspesné dokoncenie TLS handshaku RDP spojenia
Tieto logy spolu poskytuju ¢asovu stopu, kto a odkial sa vzdialene prihlasil cez
RDP.

e Vytvorenie procesu — Security.evtx

o Process Tracking — Ak je zapnuty audit procesov, Security log zaznamena Event
ID 4688 pri vytvoreni kazdého procesu (starSie OS ID 592). Log 4688 obsahuje
meno procesu, PID, uUcet pouzivatela atd. (vyZzaduje zapnut Audit Process
Creation).

¢ Instalacia servisu —System.evtx, Security.evtx

o System log eviduje event ID 7035 pri Starte alebo zastaveni sluzby (Service
Control Manager) — ked sluzba Startuje, moéZe to indikovat spustenie
prislusného exe ako sluzby.

o System log takisto eviduje event ID 7045, "A new service was installed in the
system", sa tiez pouZiva na sledovanie instalacii sluzieb, ale nemusi vidy
prekladat pouzivatelsky SID na pouzivatelské meno.
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o EventID 4697, tentoraz v Security.evtx, "A service was installed in the system",
zachytdva tvorbu novych sluZzieb a poskytuje podrobnosti o sluzbe a
pouzivatelovi, ktory ju nainstaloval.

3.7.1.3 Umiestnenie
%systemroot%\System32\winevt\Logs\*
3.7.1.4 Spébsob zaistenia

Live aj offline

3.7.1.5 Primdrna kategoria

Vsetky

3.7.1.6 Iné kategdrie

3.7.2 Master File Table
3.7.2.1 Popis

Master File Table (MFT) je databdza pouzivand systémom suborov NTFS na ukladanie
metaudajov suborov vratane ¢asovych peciatok, ndzvu suboru a velkosti suboru. Ide o hlavnu
tabulku suborového systému NTFS. Je to Specidlny skryty subor, v ktorom kazdy subor ¢i
prieCinok na disku ma jeden zaznam (Standardne 1024 B). Zdznam MFT obsahuje metadata:
nazov suboru, fyzickd polohu dat, velkost, casové peciatky v 2 setoch po 4 (vytvorenia, zmeny,
posledného pristupu atd.) a informdciu o atribuitoch. Forenzne sa z SMFT d& ziskat uplny
zoznam suborov, vratane zmazanych (ak eSte neboli prepisané, tak su tiez pritomné, ale
oznacené ako free) a ¢asové peciatky, ktoré pomahaju urcit, kedy bol sibor vytvoreny alebo
modifikovany.

3.7.2.2 Umiestnenie

C:\SMFT, nie len na systémovom disku, ale na lubovolnom pripojenom disku so siborovym
systémom NTFS.

3.7.2.3 Spébsob zaistenia

Live aj offline, hoci na beZziacom systéme nie je pristupna beznému pouzivatelovi.
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3.7.2.4 Primdrna kategoria
File Presence

3.7.2.5 Iné kategorie

3.7.3 USN Journal
3.7.3.1 Popis

Update Sequence Number Journal je NTFS Zurnal, ktory loguje vSetky zmeny stiborov na disku
(vytvorenie, Uprava, zmazanie) spolu s timestampami. Od Windows Vista je USN Journal
Standardne zapnuty a funguje ako neustdle sa posuvajuci log. Zdznamy obsahuju ID suboru
(MFT reference), typ zmeny (priznaky — vytvorenie, vymazanie, premenovanie, atd.) a ¢as v
UTC. Pre forenznu analyzu je to klUcovy zdroj pre ¢asovu os udalosti suborového systému —
napriklad dokazovanie, Ze urcity subor bol zmazany v konkrétnom case.

3.7.3.2 Umiestnenie

C:\SExtend\SUSNJrnl:SJ, nie len na systémovom disku, ale na lubovolnom pripojenom disku
so suborovym systémom NTFS.

3.7.3.3 Spébsob zaistenia
Live aj offline

3.7.3.4 Primdrna kategdria
File presence

3.7.3.5 Iné kategorie

Opericie so sibormi, spravidla sa zameriavame na ich vymazavanie

3.7.4 Recycle Bin
3.7.4.1 Popis

Priec¢inok pouzivany ako do¢asné uloZisko pre odstranené subory pred trvalym odstranenim.
Pri zmazani suboru Windows (ak nie je pouzity SHIFT+Delete) presunie subor do Kosa. V
prieinku pouzivatelovho SID sa objavia subory \SI... a \SR...: S| obsahuje metadata o
pbvodnom mene a ceste zmazaného suboru a ¢ase zmazania, SR je samotny obsah stboru.
Analyza Kosa odhali, aké subory pouzivatel vymazal a kedy (aj ak ich nevyprazdnil uplne).
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3.7.4.2 Umiestnenie
C:\SRecycle.Bin\**\*
3.7.4.3 Spobsob zaistenia
Live aj offline

3.7.4.4 Primdrna kategoria
User Activity

3.7.4.5 Iné kategdrie

File Presence, Deletion, Interaction

3.7.5 Pamiat RAM
3.7.5.1 Popis

Vo forenznej analyze je operaéna pamat RAM (Random Access Memory) kritickym zdrojom
nestabilnych dokazov. Zachytit ju moZno len na beZiacom systéme (hoci na virtudlnych
zariadeniach byva zapisand i do suboru na disku hypervizora, ¢o zaistenie zjednodusuje),
napriklad prostrednictvom vypisov pamate pomocou nastrojov ako Volatility alebo Rekall,
alebo vytvorenim obrazu paméate pomocou WinPMEM, Dumplt ¢i FTK Imagera.

Pamat RAM odhaluje systémové stavy v redlnom Case, ktoré su neviditelné na perzistentnom
UloZisku. Z pohladu vysetrovania incidentov moéze byt kritickym zdrojom informacii o
bezsiborovom (tzv. fileless) malware, rootkitoch a inych pokrocilych hrozbach.

RAM spravidla obsahuje:

e BezZiace procesy a injektovany kod

e Otvorené sietové pripojenia a porty

e Sifrovacie kltuce

e Hesla/prihlasovacie Udaje v otvorenom texte
e Data zo schranky

e Sprdvy v chate

e NeuloZené dokumenty

e Stopy pouzivatelskej aktivity

e Skryté artefakty malvéru
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To umoznuje rekonstrukciu akcii Uto¢nika, detekciu prechodnych hrozieb a deSifrovanie
Sifrovanych suborov.

3.7.5.2 Spébsob zaistenia
Live

3.7.5.3 Primdrna kategdria

Defacto vsetky
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4 Uloha KPB2.2

4.1 Zadanie ulohy KPB2.2

Uloha KPB2.2 - Identifikicia vhodnej metédy na zber digitalnych stop v prevadzkovom a
vypnutom stave pre jednotlivé zdroje artefaktov. Sucasne sa vyskumny tim v tejto ulohe
zameria na zabezpecenie digitalnych dékazov z viacerych zariadeni a zdrojov (IstroSec).

Uloha KPB2.2 - Identifikacia vhodnej metédy zberu digitalnych stép na beZiacom zariadeni
a zo zariadenia vo vypnutom stave pre jednotlivé zdroje artefaktov. Sucasne sa vyskumny tim
v tejto Ulohe zameria na zabezpecenie digitdlnych dokazov z viacerych zariadeni a zdrojov
(IstroSec).

4.2 Metodolodgia rieSenia ulohy KPB2.2

Po definovani artefaktov, ktorych zberu sa vtejto faze projektu budeme venovat, sa
zameriame na popis spésobu ich extrakcie z beZiaceho i vypnutého systému.

Pri zaistovani dat z beZiaceho systému je nevyhnutné zabezpecit, aby ¢innost v ¢o najmense;j
mozZnej miere pozmenila predmetny systém. Medzi Standardné ¢innosti, ktorym sa zaistovatel
spravidla nevyhne, patria:

e Prihlasenie alebo odomknutie zariadenia zadanim hesla alebo inym spdsobom
autentifikacie;

e Pripojenie USB kltca s pripravenymi nastrojmi na zaistovanie digitalnych stop;

e Pripojenie zariadenia (USB kluca ¢i externého disku) na uloZenie ziskanych st6p;

e Spustenie procesu na zaistenie digitalnych stop — pocet atyp sa liSi v zavislosti od
objemu a typu zaistovanych stop.

Pri zaistovani digitalnych stép z vypnutého zariadenia je potrebné brat do Uvahy nasledovné
aspekty a na zaklade nich prispdsobit metodiku zaistenia digitalnej stopy:

e Aky typ zariadenia je nosicom stop?
o server, pracovna stanica (desktop/tower), notebook, virtualny server ¢i
virtudlna pracovna stanica, flash disk, externy pevny disk, ...
e Aky typ disku zariadenie obsahuje?
o HDD, SSD, r6zne typy rozhrani (SATA, NVMe, SCSI, USB, ...)

Prvym krokom, este pred zaistenim dat pred spracovanie ndstrojom, bude totiz vytvorenie
bitove] képie zdrojového zariadenia. Hoci to nie je predmetom projektu, pre kompletnost
informacii sme povaZzovali za uZito¢né tieto skuto¢nosti spomenut.

Pred definovanim poZiadaviek na nastroj je nutné si ujasnit, aky typ vstupu predpokladame.
Pre potreby tohto dokumentu predpokladajme, Ze ako vstup forenznej analyzy vypnutého
zariadenia je jeho forenzny obraz, napriklad vo formate .EO1 alebo .raw ¢i .dd.
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4.3 Postup zaistovania jednotlivych typov digitalnych stop

4.3.1 Zaistovanie registrov: live

V kontexte pocitacovej forenznej analyzy je zber registrov z beZiaceho systému (live
acquisition) citlivy proces. Systémové hives (ako HKLM) su zamknuté, takze ich nemézeme
jednoducho kopirovat. Najbezpecnejsi a najpouzivanejsi spdsob je pouZitie vstavaného
prikazu reg save, ktory vytvori binarnu koépiu hive bez zmeny originalu.

Tento pristup je odporucany v forenznych best practices (napr. SANS), pretoZze minimalizuje
footprint a zachovava integritu.

1. Priprava

e Spustite Command Prompt ako Administrator (pravy klik na cmd.exe - Run as
administrator). KedZe pre bezné pouzivatelské konto je pristup k registrom nemozny,
je nutné mat pristup k G¢tu lokdlneho administratora zariadenia. To so sebou prinasa
isté rizikd, najma ak je utoc¢nik na zariadeni stale aktivny.

e Pripravte si cielovy prie¢éinok na externom médiu (napr. USB disk), napr.
E:\Forensic\Registry\.

e Po zbere vypocitajte hash hodnoty (napr. MD5, SHA1 a SHA-256) exportovanych
suborov pre chain of custody.

e Dokumentujte ¢as, prikazy, i hash hodnoty zaistenych registrov (MD5, SHA1, SHA256).

2. Export HKLM (HKEY_LOCAL_MACHINE)
HKLM sa skladd z viacerych sub-hives (SYSTEM, SOFTWARE, SAM, SECURITY atd.). Exportujte
ich jednotlivo:

reg save HKLM\SYSTEM E:\Forensic\Registry\SYSTEM.hive

reg save HKLM\SOFTWARE E:\Forensic\Registry\SOFTWARE.hive
reg save HKLM\SAM E:\Forensic\Registry\SAM.hive

reg save HKLM\SECURITY E:\Forensic\Registry\SECURITY.hive

e Prikaz vytvori bindrny .hive subor (nie .reg textovy export!).
e Pre hive HKLM nie je dostupny priamy spdsob, ako ho exportovat cely: popisané sub-

.....

hivu, ktoré sa nachadzaju v lokalite %systemroot%\System32\config.

3. Export pouzivatelskych hives (NTUSER.DAT a UsrClass.DAT pre vietkych pouzivatelov)
Tieto su uloZené v profiloch pouzivatelov a m6zu byt zamknuté, ak je pouZivatel prihlaseny.

Pre aktudlne prihlaseného pouzivatela (HKCU):
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reg save HKCU E:\Forensic\Registry\HKCU_current.hive
Pre vSetkych pouzivatelov (aj neprihlasenych):

e Najprv identifikujeme, kde sa nachadzaju profily: dir C:\Users /b
e Pre kazdého pouzivatela skopirujte fyzické sibory (ak nie su zamknuté):

copy "C:\Users\<username>\NTUSER.DAT" E:\Forensic\Registry\<username>_ NTUSER.DAT
copy "C:\Users\<username>\AppData\Local\Microsoft\Windows\UsrClass.dat"
E:\Forensic\Registry\<username>_UsrClass.dat

e Ak suzamknuté (pouzivatel prihlaseny), pouzite Volume Shadow Copy (VSS) alebo tool
ako FTK Imager (vid niZsie).

Automatizacia skriptom (PowerShell ako Admin):

PowerShell
Sdest = "E:\Forensic\Registry"
New-Item -ltemType Directory -Path Sdest -Force

# HKLM sub-hives

reg save HKLM\SYSTEM "Sdest\SYSTEM.hive"

reg save HKLM\SOFTWARE "$dest\SOFTWARE.hive"
reg save HKLM\SAM "$dest\SAM.hive"

reg save HKLM\SECURITY "$dest\SECURITY.hive"

# VSetky NTUSER.DAT a UsrClass.dat
Get-Childltem C:\Users -Directory | ForEach-Object {
Suser =S_.Name
Sntuser = "C:\Users\Suser\NTUSER.DAT"
Susrclass = "C:\Users\Suser\AppData\Local\Microsoft\Windows\UsrClass.dat"

if (Test-Path Sntuser) { copy Sntuser "Sdest\Suser’ NTUSER.DAT" }
if (Test-Path Susrclass) { copy Susrclass "Sdest\Suser'_UsrClass.dat" }

4. Alternativne metddy pre zamknuté subory — aplikovatelné aj na artefakty popisané
v nasledujucich podkapitolach:

e Volume Shadow Copy Service (VSS): Vytvorte shadow copy a kopirujte z nej (nastroj
ako vssadmin alebo DiskShadow).
e Forenzné nastroje:
o FTK Imager (zdarma): Spustite - Create Disk Image - Vyberte "Obtain
Protected Files" - Vyberte registry hives.
o ProDiscover alebo EnCase: Podpora live acquisition.
Belkasoft X alebo Magnet AXIOM: Automatizovany zber registry z live systému.
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e Pamitovy dump + Volatility: Ak potrebujete volatilné data, zachytte RAM (FTK
Imager) a extrahujte hives pomocou Volatility (plugin hivelist, dumpfiles).

5. DéleZité upozornenia

e Minimalizujte zmeny: Live zber vidy meni systém, takze offline analyza je preferovana,
ak je moziné.

e Integrita: Vidy hashujte (Get-FileHash v PowerShell) a dokumentujte.

e Pravne aspekty: Ziskavajte suhlas alebo sudny prikaz.

e Po zbere data analyzujte offline.

4.3.2 Zaistovanie registrov: offline

e Ak eSte nie je vytvoreny image disku, zaciname vytvorenim bitovej kdpie!

e Export registrov z image — napr.

o mount image ako Read-only a z admin cmdline si ich analytik vie aj vykopirovat

o mount image a priamo spustit parsovanie

o Podstatné je nezanedbat Cistenie registrov: spojit samotné podporné subory
hivov sich transakénymi logmi, tak si zabezpecime reflektovanie vsetkych
zmien, aj tych, ktoré eSte do podpornych suborov neboli zapisané

e Nastroj tym padom musi umoznovat vykopirovanie registra zo zdrojovej stopy,
zjednotenie transakénych registrov (napriklad pomocou nastroja E. Zimmermana
Registry Explorer alebo cmdline ndstroja rla.exe).

e Po exporte je nutné subory zahashovat (SHA1, SHA265, MD5).

e V priebehu procesu by mal nastroj zaznamendavat, aka operacia prebehla v akom ¢ase
a s akym vysledkom. Tym padom bude analytik vediet, ak sa z lubovolného dévodu
niektory zregistrov exportovat alebo zjednotit stransakénym logom nepodari
(napriklad ak bol transakény log alebo samotny register zasifrovany ransomvérom).

4.3.3 Zaistovanie systémovych stiborov: live

Nasledujuca stat sa tyka zaistovania suborov, ktoré su na beZiacom systéme skryté, pripadne
uzamknuté:

e SMFT, SUSN:SJ, SRecycle.Bin
e SRUM.DB, LNK subory, JumplListy, PCA, ...

Existuje viacero sposobov i hotovych nastrojov, ako sa k podobnym artefaktom dostat.

Dostupnych je mnoZstvo volnhe dostupnych ndstrojov (ako napriklad tie od Erica
Zimmermana), ktoré umoznuju extrakciu dat iz beziaceho zariadenia. Primarna metdda
zahfia tzv. raw pristup na disk, alebo sluzbu Volume Shadow Copy Service (VSS). Pomocou
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oboch sa daju obist obmedzenia - zamky suborov. Samozrejme, stale plati, Ze potrebny je
pristup s opravneniami lokalneho administratora.

Ak mame zdujem extrahovat artefakty pre dalSie spracovanie, moézeme ich zo systému
skopirovat z GUI nastroja FTK Imager (oznacenie suboru, rightclick a Export files), alebo
pomocou nastroja Kape. Podrobnosti o tychto nastrojoch st nad ramec tohto dokumentu.

Podobne ako v predchddzajucich pripadoch, vidy vytvorime hash zaistenych suborov.

4.3.4 Zaistovanie systémovych stiborov: offline

Pri offline zaistovani mame zjednodusenu ulohu v zmysle, Ze nehrozi pozmenenie stopy tym,
Ze z nej extrahujeme jednotlivé artefakty.

4.3.5 Zaistovanie Event logov: live

KedZe Event logy nie su pristupné pre beiného pouzivatela, potrebujeme opravnenia na
Urovni administratora zariadenia. Potom je moZné logy exportovat z administratorského
prikazového riadka ¢i PowerShellu.

Copy-ltem C:\Windows\System32\winevt\Logs\* -Destination D:\Work\Logs\

4.3.6 Zaistovanie Event logov: offline

Z pripojeného a namountovaného disku dokazeme subory s Event logmi jednoducho
skopirovat. Alternativa je ich parsovanie a spracovanie priamo z umiestnenia na image disku,
ktory, ako sme uz spominali, vZdy pripajame v read-only mdde.
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5 Uloha KPB2.3

5.1 Zadanie ulohy KPB2.3

Uloha KPB2.3 — Overenie vhodnosti metédy na zabezpeéenie integrity digitalnych dékazov
— v tejto Ulohe sa zameriame na zabezpecenie integrity digitdlnych dokazov a moznu detekciu
potrebného porusenia digitalnych dokazov (IstroSec).

V ramci ADFIR nie su dokazy statické; ide o dynamicky tok dat zbieranych zo Zivych systémov,
Casto v redlnom case, ktoré su ndasledne parsované, normalizované a transformované do
Strukturovanych formdtov (CSV, databazy) pre algoritmy strojového ucenia. Tento posun si
vyZaduje prehodnotenie konceptov integrity. UZ nds nezaujima len fyzicka integrita sektorov
pevného disku, ¢i odtlacok celého obrazu disku; musime overovat informacnu integritu
abstraktnych datovych Struktar. Napriklad, ak projekt vyuzZiva Formalnu konceptudlnu analyzu
(FCA) na odvodenie vztahov medzi artefaktmi, mechanizmus integrity musi zabezpecit, Ze
vygenerované mriezkové Struktury presne odrazaju podkladovu binarnu realitu bez zavedenia
chyb spésobenych samotnym procesom extrakcie.

5.2 Metodoldgia rieSenia ulohy KPB2.3

V tejto kapitole predstavime principy a Standardy relevantné pre rieSenie uGlohy.

5.2.1 Daubertov standard a vedecka validita

Hoci je projekt ADFIR realizovany na Slovensku/v EU, principy Daubertovho $tandardu
(pouzivaného v USA, ale globalne vplyvného v digitalnej forenznej analyze) su relevantné pre
vedecku validitu. Standard sa pyta:

e Bola technika testovana?

e Bola podrobend recenznému konaniu (peer review)?
e Je znama alebo potencialna chybovost prijatelna?

e Existuju Standardy kontrolujuce fungovanie techniky?

Pre projekt ADFIR to znamen3, Ze akakolvek proprietdrna alebo , black box” metdda integrity
sa povazuje za nevhodnu. Projekt musi vyuzivat otvorené, Standardizované algoritmy (ako
SHA-256 alebo BLAKE3), kde su chybovosti (pravdepodobnosti kolizii) matematicky dokazané
a recenzované.
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5.2.2 ISO/IEC 27037: Usmernenia na identifikaciu, zber, ziskavanie a
uchovavanie

Tento medzindrodny Standard poskytuje referenény ramec pre manipulaciu s digitalnymi
dokazmi. Definuje ,integritu” ako vlastnost zabezpecujuicu presnost a Uplnost aktiv.

o Relevancia pre ADFIR: ISO 27037 explicitne uvadza, Ze Ziva akvizicia zahffa zmenu
digitdlnych dokazov. Uvadza, ze takéto kroky su prijatelné, ak su nevyhnutné,
primerané a zdokumentované.

o Kritérid overenia: Metdda overena v tejto sprave sa povazuje za ,vhodnu“ iba vtedy,
ak generuje potrebné metadata na splnenie poZiadaviek na dokumentaciu podla ISO
27037. To zahfha zaznamenanie pouZitého ndstroja, ¢asu vykonania a kontextu
pouzivatela.

5.2.3 Hasovacie funkcie

Zakladny princip overovania digitdlnych dékazov spociva v kryptografii. Déraz projektu ADFIR
na automatizaciu a strojové ucenie vSak meni kritéria pre vyber kryptografickych primitiv.
Musime vyvazit odolnost voci koliziam (bezpecnost) s priepustnostou (vykonnostou) a
paralelizovatelnostou (Skalovatelnost).

HaSovacia funkcia mapuje data lubovolnej velkosti na bitovy retazec fixnej velkosti. Na to, aby
bola funkcia vhodna pre ucely overovania vo forenznej analyze, musi byt funkcia:
1. Deterministicka: Rovnaky vstup vzdy vedie k rovnakému vystupu.
2. Odolna vodéi prvému vzoru (Pre-image Resistant): Je neuskutocnitelné vygenerovat
spravu, ktora poskytne konkrétnu hodnotu hasu.
3. Odolna voci koliziam (Collision Resistant): Je neuskutocnitelné najst dve rozne spravy,
ktoré maju rovnaku hodnotu hasu.

MD5:

e MD5 produkuje 128-bitovy digest. Je kryptograficky prelomena. Kolizne utoky dokazu
na modernom hardvéri vygenerovat dva r6zne subory s rovnakym MD5 hasom.

e Napriek prelomeniu zostava MD5 najrychlejSim z tradi¢nych algoritmov. V kontexte
yidentifikdcie relevantnych digitdlnych st6p“ (napr. pre prvotné triedenie alebo
deduplikaciu masivnych nekritickych datasetov, ako st milidny beZznych systémovych
suborov), MD5 ponuka vykonnostnu vyhodu.

e Nie je vSak vhodna na primarne overenie integrity.

SHA256:

e SHA-256 produkuje 256-bitovy odtlacok (digest). Je sucasnym priemyselnym
Standardom (napr. schvalenym NIST). Neexistuju Ziadne praktické kolizne Utoky.

54

Financované URAD PODPREDSEDU VLADY 1) - A
Eurépskou tiniou pl."“ roauovv-‘ SLOVENSKE) REPUBLIKY [I‘( V VYSKUMNA
P L 4 | Pre PLAN GBNGVY tervund .
NextGenerationEU A ZNALOSTNU EKONOMIKU VA/A AGENTURA




e Pouzitd pre findlne dokazy. Na zabezpecenie ,pripustnosti vysledkov... v trestnom
konani“ musi byt findlny odtlacok akychkolvek zozbieranych dékazov overeny
minimalne pomocou SHA-256.

5.3 Overenie narusenia na operacnych systémoch Windows

Windows je primarnym ciefom projektu ADFIR. Ked automatizovany zberny ndstroj (vyvinuty
spolo¢nostou IstroSec) beZi na kompromitovanom hostitelovi so systémom Windows,
ovplyviuje Specifické artefakty.

Systémova pamit a Prefetch

e Mechanizmus: Ked' beZi proces akvizicie, sprdvca pamate jadra Windows alokuje
stranky v RAM. Windows Prefetcher (%SYSTEMROOT%\Prefetch) vytvori alebo
aktualizuje subor .pf pre tento ndstroj, priCom zaznamend, okrem iného, ¢as jeho
spustenia a cestu k spustitelnému siboru nastroja.

e Dopad na integritu: Toto prepiSe starSie pamatové stranky (potencidlne dbkazy) a
modifikuje suborovy systém (vytvorenie suboru .pf).

e Overenie vhodnosti: Vhodna metdda zberu musi explicitne odfiltrovat pamatové
stranky obsahujice kéd nastroja a subor Prefetch vygenerovany ndstrojom. Tato
technika , od¢itania vySetrovatela” obnovuje logicku integritu ¢asovej osi.

Artefakty registrov (Shimcache / Amcache)

e Mechanizmus: Spustenie nastroja mdze aktivovat Application Compatibility Engine
(Shimcache), ¢im sa aktualizuje vetva registra SYSTEM.

o Dopad na integritu: Toto meni LastWriteTime klU¢ov Registra, o mbzZe potencialne
zakryt ¢asovu os spustenia malvéru Gtocnikom, ak k nemu doslo v blizkom ¢ase.

e Mitigacia: Automatizovany nastroj sa musi opytat na aktualny systémovy cas pred
akoukolvek inou akciou a zalogovat ho. Tym sa stanovi ,,Cas nula” pre vysetrovanie.
Akykolvek artefakt s ¢asovou peciatkou po Case nula sa povaiuje za potencidlne
vygenerovany vysetrovatefom. DélezZité je podotknut, Ze sa nemozno spoliehat na ¢as
nastaveny na zariadeni. Zaznamenat musime tak spominany ,¢as nula“, ako ho vidime
na zariadeni, ale zaroven zaznamenat i ¢as z iného, nezavislého zdroja (online hodiny,
analytikov smartfén/smartwatch a podobne). Ak zistime odchylku, budeme s fiou
pocitat napriklad v pripade nutnosti koreldcie vystupov analyzy s vystupmi analyzy
inych stop (endpointy, sietové zariadenia, EDR a podobne).
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Protokoly udalosti (Event Logs)
e Mechanizmus: Nakolko zberny nastroj insStaluje ovladac jadra, Service Control
Manager zaloguje Event ID 7045 (Sluzba nainstalovand) v systémovom logu.

¢ Vhodnost: Toto je v skutoénosti prospesné narusenie. Vytvara nezmazatelnu auditnu
stopu akvizicie. Overenie vhodnosti vyzaduje, aby sa nastroj nepokusal vymazat alebo
potladit tento log, pretoZe by to predstavovalo nicenie dokazov (spoliation of
evidence).

5.4 Mechanizmy blokovania zapisu

Zabranenie modifikacii dokazov pocas akvizicie je zakladnym pravidlom forenznej analyzy. Na
tento ucel sa pouzivaju softvérové alebo hardvérové blokatory zapisu. SldZzia na zabranenie
nechceného zapisu na zaistované médium tym, Ze zabezpedia jeho pripojenie len v méde na
Citanie.

5.4.1 Hardvérové blokatory zapisu (HWB)

e Mechanizmus: Fyzické mostiky, ktoré fyzicky prerusuju signdl prikazu ,Write” na
rozhrani (SATA/USB).
e Vhodnost:
o Post-Mortem: Nevyhnutné pre analyzu zaistenych pevnych diskov (diskové
zariadenia koncovych zariadeni).
o Automatizacia/Ziva forenzna analyza: Upine nevhodné. Hardvérovy blokator
zapisu nemozete zapojit do RAM beZiaceho servera alebo vzdialenej cloudovej
inStancie.

5.4.2 Softvérové blokovanie zapisu (SWB)

¢ Maechanizmus: Konfiguracie operacného systému, ktoré inStruuju jadro, aby odmietlo
poZiadavky na zapis na konkrétne zariadenie.
e Implementacia Windows: KIU¢ Registra
HKLM\SYSTEM\CurrentControlSet\Control\StorageDevicePolicies\WriteProtect.
e Overenie vhodnosti:
o Riziko: Softvérové blokovanie je potencidlne omylné. Rootkit na Urovni jadra
alebo chybny ovlada¢ ho mdzu obist.
o Verdikt ADFIR: Pre ,Zber digitalnych stop“ v Zivych scendroch je softvérové
blokovanie zapisu akceptované ako vhodné, za predpokladu, Ze je spojené s:
1. Overenim haSov: HasSovanie pred a po analyze (ak je zariadenie
statické).
2. Auditnymi logmi: Logovanie kazdého vykonaného prikazu.
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6 Uloha KPB2.4

6.1 Zadanie ulohy KPB2.4

Uloha KPB2.4 — Vytvorenie nastroja na experimentalne overovanie zabezpeéenia digitalnych
dokazov — vytvorenie ndstroja na experimentdlne overovanie zabezpecenych digitalnych
dokazov (IstroSec).

Tato kapitola definuje metodologicky rdmec pre automatizovanu akviziciu digitdlnych dokazov
s vyuZitim ndstroja , Athena“, ktory bol vyvinuty partnerom IstroSec pre potreby tohto
vyskumu.

6.2 Koncept cielenej akvizicie

V kontexte rozsiahlych infrastruktdr nie je vidy mozné alebo efektivne vytvarat kompletné
bitové kdpie diskov pre kazdé podozrivé zariadenie. Athena preto implementuje metodiku
"forenznej triaze" a cielenej akvizicie, ktoru spolo¢nost IstroSec dlhodobo vyuZiva pri reakcii
na incidenty (Incident Response - IR). Tento pristup sa zameriava na rychlu identifikaciu a
extrakciu tych artefaktov, ktoré maju najvyssiu vypovednu hodnotu pre potvrdenie alebo
vyvratenie hypotézy o kompromitacii.

Metodika Atheny rozdeluje proces zberu do dvoch faz:
1. Faza Akvizicie (Collection Phase): Surové data su extrahované z cielovych systémov a
ulozené do Strukturovanej SQL databdzy. Tento krok zabezpeluje perzistenciu a
integritu povodnych hodn6t pred akoukolvek analytickou transformdaciou.

2. FazaSpracovania (Processing Phase): Nad surovymi datami s spustané specifické SQL
skripty, ktoré vykondvaju Cistenie, normalizaciu, de-duplikdciu a formatovanie dat do
vystupnych CSV suborov.

6.3 SQL Databaza ako centralne forenzné ulozisko

Rozhodnutie vyuZit relacnd databdzu (Microsoft SQL Server) ako centrdlne uloZisko je
podloZené viacerymi technickymi a forenznymi, analytickymi a vyskumnymi benefitmi.

Po prvé, relacny model SQL umozruje zachovat logické vazby medzi entitami, ktoré by pri
priamom exporte do CSV zanikli. Napriklad vztah medzi rodi¢ovskym procesom a jeho
potomkami, alebo vdzba medzi sietovym spojenim a procesom, ktory ho inicioval, je
prirodzene reprezentovatelnd pomocou cudzich kltcov.
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Po druhé, SQL databazy poskytuju robustny mechanizmus pre zabezpecenie integrity dat
prostrednictvom transakéného spracovania (ACID vlastnosti) a Zurnalovania. To je klucové pre
preukdzatelnost, Ze data neboli pocas procesu zberu poskodené alebo modifikované chybou
zapisu.

6.4 Zberny agent

Pouzitie dedikovaného agenta je pre forenzny zber na platforme Windows nevyhnutné
predovsetkym kvodli zachovaniu integrity dokazov a schopnosti ziskat uzamknuté systémové
data. Na rozdiel od "agentless" metdd (PowerShell/WinRM), ktoré spustenim skriptov vyrazne
menia obsah paméate RAM, prepisuju logy a zanechavaju masivnu stopu, optimalizovany agent
operuje s minimalnym dopadom na systém. Klucovou vyhodou agenta je schopnost
pristupovat priamo k fyzickému disku, vdaka ¢omu dokaZe extrahovat aj subory, ktoré
operacény systém drzi uzamknuté pre ¢itanie (napr. SMFT, registre SAM/SYSTEM), bez nutnosti
spoliehat sa na limitované Windows API alebo vytvarat tieové kdpie.

Z prevadzkového hladiska agent zabezpecuje stabilitu a Skalovatelnost, ktoru skriptovacie
nastroje nedokazu garantovat. Zatial ¢o WinRM reldcie su nachylné na vypadky siete a pri
hromadnom zbere moéZu zahltit infrastruktiru, agent dokaze data zbierat lokalne,
asynchrénne ich buffrovat a odoslat aZz pri stabilnom spojeni. Navyse, digitadlne podpisany
bindrny agent je spravidla legitimnou sucastou bezpecnostnej politiky. Oproti tomu su
komplexné PowerShell skripty, nutné pre hibkovy prieskum, modernymi EDR/AV systémami
Casto blokované ako podozriva aktivita. Takéto zablokovanie dokaze znemoznit vysetrovanie
v tom najnevhodnejSom Case krizy, akou kyberbezpecnostné incidenty ¢asto byvaju.

Pre potreby agenta sme definovali nasledovné poziadavky (Tab. 4):

Parameter Poziadavka Odévodnenie pre ADFIR

Minimalny Agent musi beZat s minimalnou Prevencia  naruSenia  produkénych

dopad spotrebou CPU/RAM. systémov a prepisania volatile artifacts v
pamati.

Integrita VyuZitie kryptografickych hasov Zabezpedenie retazca dékazov (Chain of

(SHA-256) pri kazdom zazname. Custody) pre pravne ucely.

Skalovatelnost Schopnost spracovat 100 000+ Forenznd analyza modernych diskov s
zaznamov (napr. MFT) v miliénmi suborov vyZaduje robustny
redlnom case. backend (SQL).

Tab. 4 - PoZiadavky na agenta
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