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1 Popis projektu

Projekt Automatizacia digitalnej forenzie a reakcie na incidenty (dalej len ,,ADFIR”) je
financovany Eurdpskou uniou — Next GenerationEU prostrednictvom Planu obnovy a
odolnosti Slovenskej republiky pod cislom projektu €. 09-105-03-V02-00079. Tento projekt
rieSi jednu z klu¢ovych vyziev v oblasti kybernetickej bezpecnosti a informacénej bezpeénosti —
ako spracovat obrovské mnozistvo digitalnych stép, ktoré vznikaju pocas incidentov
kybernetickej bezpecénosti alebo forenznych vySetrovani. V suicasnosti je tento proces velmi
narocny z hladiska ludskych zdrojov a ¢asu. Automatizacia pomocou metdd strojového ucenia
moze preto vyrazne zlepsit kvalitu digitalnej forenznej analyzy a skratit ¢as potrebny na jej
vykonanie. Celkovo to umoZnuje bezpecnostnym timom efektivnejSie reagovat na
kybernetické hrozby. Hlavné prinosy tohto projektu su:

e Urychlené rieSenie incidentov v oblasti kybernetickej bezpecnosti. Projekt ADFIR
zavadza automatizované pristupy k zberu, spracovaniu a analyze digitdlnych stop. V
dosledku toho méZu bezpecnostné timy rychlejsie identifikovat priciny incidentov a
prijat ucinné opatrenia na ich riesenie.

e Znizienie pracovnej zataze forenznych analytikov. Rutinné a ¢asovo naroc¢né ulohy
spojené so spracovanim digitalnych stép budl nahradené automatizovanymi
metddami. To umozni analytikom sustredit sa na zloZitejsSie pripady a strategické
rozhodovanie.

e Vyssia kvalita a konzistentnost vystupov. PouZitie jednotnych metodik a nastrojov
zarucuje, Ze spracované digitalne stopy budu presnejSie, konzistentnejsie a lahsie
overitelné. To vyrazne znizuje riziko chyb sp6sobenych ludskymi faktormi.

e Moiné vyuizitie v tresthnom konani. Vystupy projektu budu vyvinuté v sulade s
pravnymi poziadavkami a normami, o umozni, aby digitdlne stopy boli akceptované
ako relevantné dbékazy pre vySetrovanie a sudne konania.

Financované URAD PODPREDSEDU VLADY ) ’ i
Eurépskou tniou pl_"“ rOBNOVY_' SLOVENSKE] REPUBLIKY E‘( VYSKUMNA
P L o PRE PLAN OBNOVY tsxount Y
NextGenerationEU A ZNALOSTNU EKONOMIKU VA/A e AGENTURA




2 Uvod

Délezitym aspektom vyskumu digitdlnych forenznych Gdajov je schopnost vytvorit stbor
udajov, ktory spifia uréité ocakavania a poziadavky. Vo véeobecnosti neexistuje Ziadny stbor
Udajov, ktory by bolo mozné pouZit na vsetky vyskumné ucely v oblasti digitalnej forenzne;j
analyzy [1, 2]. Pri pouzivani, vytvarani a zdielani datovych suborov ¢elia vyskumnici viacerym
vyzvam. Je dolezité poznamenat, Ze vo vSeobecnosti takéto datové subory v tejto oblasti
chybaju alebo chyba dokumentacia a formalny popis ich konstrukcie [3, 4]. Na ucely nasho
vyskumu a projektu potrebujeme pracovat s datovym suborom, ktory opisuje redlne scenare,
ktoré sa m6zu vyskytnut v skuto¢nych bezpecnostnych incidentoch. Cielom je vytvorit vhodny
subor Udajov na porovnanie metdd analyzy digitdlnych stop, ktory by sa dal pouZit na
vySetrovanie réznych problémov. Vo vSeobecnosti existuju rézne subory udajov, s ktorymi
vyskumnici pracuju, ale bud' ich nezdielaju, alebo nie vSetky su pouzitelné v tomto type
vyskumu. Existuju aj rdmce, ktoré sa daju pouZit na generovanie suborov udajov, ale nie je
zarudené, 7e subor tdajov je spravne vytvoreny a spifia véetky podmienky potrebné pre tento
typ vyskumu.

Sme si vedomi, Ze takdto datova sada nemusi pokryvat vietky situacie, ktoré sa mézu
vyskytnut v redlnom prostredi. V sulade s cielmi projektu je prezentovany vystup — datova
sada — vytvoreny predovsetkym z datovych sad pouzivanych v sutaZiach CTF a je primerane
doplneny realistickymi udajmi. Z tychto dbévodov sa datovd sada skladd z viacerych
komplementarnych Casti:
o Dataset vytvoreny simulaciou roznych technik utocnikov, ktory je podrobnejsie
opisany v kapitole 4.
o Dataset vytvoreny z obrazov diskov pochadzajiucich zo sutaii CTF, ktory je
podrobnejsie opisany v kapitole 5. Tato ¢ast datasetu obsahuje:
o vyhodnotené a spracované vystupy z forenznych ndstrojov (modifikovany
subor udajov EZ tools) a
o modifikovany vlozeny stbor udajov.

Struktura tohto vystupu sleduje schému €lanku v éasopise Data in Brief, ktory sa zameriava
na prezentaciu a popis vyskumnych datovych suborov. Struény prehlad ddtového suboru je
uvedeny v tabulke 1.

Téma nformatika
Specificka oblast Kyberbezpecnost, digitdlna forenzna analyza.

Typ udajov Tabulkové udaje (subory CVS) obsahujiuce udaje, databdza SQL a
vloZené Udaje z viacerych forenznych artefaktov operacného systému
Windows.

Zber udajov Udaje boli ziskané z dvoch zdrojov, kategorizovanych podla ich typu.
Udaje tykajuce sa réznych technik Gtoénikov boli zhromaZdené zo
simulovaného prostredia poskytnutého spolocnostou IstroSec a
nasledne zhromazdené pomocou nastroja Athena. Druhy typ Udajov
pozostava zo spracovanych obrazkov zariadeni (pocitacov a
notebookov) stiahnutych z réznych webovych stranok a ulozisk sutazi
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Umiestnenie
zdroja udajov

Dostupnost
udajov

Suvisiace
vyskumné clanky

CTF. Ucelom tychto sutazi CTF je poskytnut praktické skdsenosti v
oblasti digitalnej forenzie, reakcie na incidenty a vyhladavania
hrozieb. Konkrétne sme pouzili Udaje z pripadu s nazvom The Stolen
Szechuan Sauce z portdlu DFIR Madness, udaje z Magnet CTF (2019,
2022) a udaje z pripadu Uniku udajov NIST. Tieto subory udajov su
volne dostupné na prislusnych portdloch a Siroko sa pouZivaju na
Skoliace ucely, pricom podporuju zaciatocnikov aj profesionalov v
oblasti reakcie na incidenty a digitalnej forenzie.

Udaje tykajuce sa réznych technik Gto¢nikov boli uloZzené v laboratériu
IstroSec. Druhy typ Udajov pochddza z obrazovych suborov disku
doménového radi¢a a tiez z obrazovych suborov disku z pracovnej
plochy z pripadu s nazvom The Stolen Szechuan Sauce. Konkrétne sme
pouzili subory DCO1 Disk Image (E01) a Desktop Disk Image (EO1).
DalSie obrazové stbory si Magnet CTF 2019 Windows Desktop,
Magnet CTF 2022 Windows Laptop a NIST Data Leakage Case.

Nazov uloZiska: Mendeley Data — ADFIR forensic dataset
Identifika¢né &islo udajov: 65g9gm8zrd

Priama URL adresa udajov: 10.17632/65g9gm8zrd.1

Hennelovd, Z., Markova, E., & Sokol, P. (2025, august). Vplyv anti-
forenznych technik na digitalnu forenznu analyzu zaloZenu na
Udajoch: Pripadova Studia detekcie anomalii. V Medzindrodnej
konferencii o dostupnosti, spolahlivosti a bezpecnosti (s. 131-148).
Cham: Springer Nature Switzerland.

Antoni, L., Sokol, P., Krisdkova, S. P., Kotlarova, D., Kridlo, O., & Krajci,
S. (2025). Formalna analyza konceptov a atributové zavislosti pripadu
Uniku dat NIST.

Tab. 1 - Tabul'ka Specifikacii
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https://dfirmadness.com/case001/DC01-E01.zip
https://dfirmadness.com/case001/DESKTOP-E01.zip
https://digitalcorpora.s3.amazonaws.com/corpora/scenarios/magnet/2019%20CTF%20-%20Windows-Desktop.zip
https://digitalcorpora.s3.amazonaws.com/corpora/scenarios/magnet/2022%20CTF%20-%20Windows.zip
https://cfreds-archive.nist.gov/data_leakage_case/data-leakage-case.html

3 Hodnota udajov

Z hladiska digitalnej forenznej analyzy je nevyhnutné venovat pozornost hodnote a potencialu
dostupnych udajov, pretoze tvoria zadklad pre efektivnu analyzu bezpeénostnych incidentov.
Hodnota prezentovaného suboru Udajov sa da identifikovat v nasledujicich aspektoch:

Tento subor udajov umoZiuje efektivne uplatiovanie metéd analyzy udajov a strojového
ucenia v oblasti digitdlnej forenznej analyzy v prostredi operacného systému Windows s
pouzitim suborového systému NTFS. Subor udajov je zloZeny z kombinacie udajov zo
simulovanych utokov a Udajov pochdadzajucich zo sutazi Capture The Flag (CTF), ktoré spolu
poskytuju realisticky pohlad na spravanie systému a aktivity Uto¢nikov. KedZe NTFS je
najpouzivanejsi suborovy systém v operacnom systéme Windows, tieto Udaje predstavuju
kldcovy priklad aplikdcie analytickych metéd a metdd strojového ucenia v oblasti
kybernetickej bezpecnosti, konkrétne v digitdlnej forenznej analyze. V rdmci ndsho vyskumu
boli na tieto Udaje aplikované metddy ako formdlna konceptova analyza [5, 6] a detekcia
anomalnych hodnét [7].

Dataset je uréeny pre vyskumnikov zameranych na aplikdciu analyzy dat a strojového ucenia
v kybernetickej bezpecnosti, ako aj pre odbornikov, ktori sa zaujimaju o automatizaciu
procesov reakcie na bezpecnostné incidenty a digitdlnu forenznd analyzu v opera¢nom
systéme Windows a prostredi suborového systému NTFS.

Predstaveny subor Udajov je vhodny na vyvoj automatizovanych bezpecnostnych nastrojov
zameranych na identifikaciu relevantnych digitdlnych stop v systémoch Windows, analyzu
vztahov medzi stopami, ich atribdtmi a inymi kontextovymi zdvislostami vyplyvajicimi z
forenznych artefaktov operacéného systému Windows a suborového systému NTFS.

Identifikacia digitalnych stop a vzorov spravania systémovych a Utocnych aktivit na zaklade
udajov zo simulovanych uUto¢nych technik, ako aj scenarov CTF v prostredi operacného
systému Windows, mbze vyznamne prispiet k vyvoju ucinnejSich nastrojov na detekciu a
prevenciu kybernetickych Utokov. To umoiZriuje organizaciam ucinnejSie chranit svoje
informacné systémy a udaje pred bezpecnostnymi hrozbami.

Okrem retrospektivnej forenznej analyzy je subor Udajov pouZitelny aj na prediktivnu analyzu
a prevenciu bezpecnostnych hrozieb v prostredi opera¢ného systému Windows a suborového
systému NTFS. Uplatnenie metéd analyzy Udajov a strojového uéenia na kombinované Udaje
zo simulovanych Gtokov a sutazi CTF umozniuje identifikovat vzorce spravania a anomalie,
ktoré mo6Zu naznaCovat potencidlne bezpecnostné rizikd alebo ohrozenia v ramci IT
infrastruktury.
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4 Subor udajov o technikach simulovanych Gtocnikov

Subor udajov o technikdch simulovanych utoénikov vytvoreny v ramci tohto projektu bol
navrhnuty na Skolenie a validaciu modelov strojového ucenia (ML) zameranych na
automatizaciu digitalnej forenznej analyzy. Jeho hlavnym ciefom je realisticky zachytit
spravanie modernych uto¢nikov vo faze po zneuiziti, s osobitnym dbérazom na pokrocilé
techniky pouZivané skupinami APT. Na rozdiel od Cdisto syntetickych alebo nahodne
generovanych suborov Udajov tento subor Udajov kombinuje automatizovand simuldciu
utokov s ru¢ne vykonavanymi pokrocilymi utoCnymi aktivitami, ¢im zabezpecuje vysoku
uroven realizmu a forenznej relevantnosti.

4.1 Popis udajov

Zakladna vrstva sietovej a systémovej aktivity bola generovana pomocou platformy Cymulate,
ktord poskytla realistické pozadie legitimnych operdacii a simulovala Standardné vektory
narusenia. V tomto prostredi bol vykonany pokrocily scendr emulujuci spravanie skupiny APT-
19, ktory pokryval Siroku Skalu technik od vykonavania Skodlivého kédu az po perzistenciu a
obchadzanie obrany.

Subor udajov obsahuje Siroké spektrum taktik, technik a postupov (TTP), najma:

e zneuzitie PowerShell (stiahnutie datovej naplne prostrednictvom Invoke-WebRequest,
vykonavanie prikazov kddovanych v Base64, skryté okna PowerShell),

e vykonavanie prikazov ako sluzby Windows,

e process injection pomocou Reflective DLL Injection,

e inStalacia a spustanie sluZieb prostrednictvom PowerShell,

e modifikacie registrov (mechanizmy perzistencie, skrytie pripon siborov, manipulacia s
nastaveniami tykajucimi sa bezpecnosti),

e zneuZitie legitimnych systémovych bindrnych suborov (Living off the Land Binaries —
LOLBINs), vratane pouzitia alternativnych datovych tokov (ADS),

e manipuldcia s premennou prostredia PATH s cielom uniest tok vykondvania.

Okrem tejto automatizovanej zakladnej linie boli ruéne vloZzené Utoéné sekvencie zamerané
na klucové fazy retazca Utokov po zneuziti. Trvalost bola dosiahnutd pomocou nastroja
SharPersist, ktory vytvoril naplanované ulohy, sluzby a polozky registru, aby zabezpecil
dlhodoby pristup cez zadné dvierka. Nasledovalo vymenovanie prostredia a eskaldacia
privilégii, vykonané pomocou SharpUp a winPEAS, ktoré generovali velky objem systémovych
dotazov a vyrazny ,hluény” vzor v protokoloch, charakteristicky pre agresivne prieskumy po
zneuziti.

Pokial ide o pristup k povereniam, subor udajov zachytava pouZitie SafetyKatz a SharpKatz
na extrakciu autentifikaCnych materidlov NTLM a Kerberos z procesu LSASS, vratane
vytvorenia a odstranenia vypisov pamate. Fdza obchadzania obrany je reprezentovana
pouzitim SharpKiller, techniky obchadzania AMSI, ktord deaktivuje skenovanie v pamiti a
simuluje sofistikovanych protivnikov, ktori sa pokusaju zaslepit bezpeénostné monitorovanie,
nez pristupia k dalsim skodlivym akciam.
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Z hladiska hrozbového prostredia stibor Udajov odrdza sucasny posun od tradicného malvéru
zalozeného na suboroch k technikdm Living off the Land (LotL) a .NET tradecraft. Mnoho
nastrojov sa nacita priamo do pamate s minimdlnym priestorom na disku, ¢o nuti detekéné
mechanizmy — a najma modely ML — zamerat sa na behaviordlne anomalie, kontext procesu a
pouZivanie APl namiesto statickych podpisov siborov. Umyselné umiestnenie nastrojov do
doveryhodnych adresarov, ako je C:\Windows\Tasks, v kombindacii s legitimne vyzerajicimi
nazvami suborov, dalej podporuje vyskum kontextovo orientovanej detekcie maskovacich
procesov.

Vdaka zahrnutiu technik aktivne pouzivanych statom sponzorovanymi aktérmi aj modernymi
skupinami Ransomware-as-a-Service (RaaS) ma tento dataset silnu prakticki pouZitelnost.
Umoznuje vyvoj a hodnotenie detekénych pristupov zalozenych na ML, ktoré su schopné
identifikovat bezsuborové utoky, pokrocilé perzistentné hrozby a aktivity v ranom stadiu
zamerané na oslabenie alebo obidenie bezpeénostnych kontrol v redlnych prostrediach.

PodrobnejSie informdcie o procese vytvarania suboru uUdajov su uvedené v dokumente:
ADFIR — D13 — Metdda vytvdrania suboru udajov.

4.2 Schéma databazy

Tento modul definuje hierarchiu projektu, jednotlivé zbierky a identifikaciu zariadeni.

Nazov stipca  Typ tdajov Popis

Id int Jedinecny identifikator projektu (PK).
Guid uniqueidentifier Globalne jedine¢ny identifikator projektu.
DtCreatedUtc datetime2(2) Datum a cas vytvorenia projektu.

DtUpdatedUtc datetime2(2) Datum a cas poslednej Upravy projektu.

Name nvarchar(128) Nazov projektu.
Code nvarchar(250) Interny kédovy nazov projektu.
ProjFolder nvarchar(256) Cesta k priecinku, v ktorom su uloZzené Udaje projektu.

Tab. 2 - Projekt

Nazov stipca Typ udajov Popis
Id int Jedinecny identifikdtor parametra (PK).
Projectid int Cudzi klu¢, ktory odkazuje na tabulku Project.
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Name nvarchar(64) Nazov parametra.

Value nvarchar(1024) Hodnota parametra.

Tab. 2 - Projektovy parameter

Nazov stipca Typ udajov Popis

Id int Jedinec¢ny identifikator relacie (PK).

Guid uniqueidentifier Globalne jedineény identifikator relacie.

AgentVersion bigint Verzia agenta, ktory vykonal zber Udajov.

Projectld int Cudzi klug, ktory odkazuje na tabulku Project.

Hostld int Cudzi kl'u€ odkazujuci na tabulku Host.

DtStartUtc datetime2(2) Cas zacatia zberu Gdajov.

DtEndUtc datetime2(2) Cas ukonéenia zberu Gdajov.

Result int Vrateny kdd vysledku zberu (Uspech/chyba).
Tab. 3 —Relacia

Nazov stipca Typ udajov Popis

Id int Jedinecny identifikator hosta (PK).

Guid uniqueidentifier | GUID zariadenia.

DtRegisteredUtc datetime2(2) Datum registracie zariadenia v systéme.
HostName nvarchar(256) Sietové meno zariadenia.

Hardwareld uniqueidentifier Jedinecné hardvérové ID (HWID).

Osid uniqueidentifier | Identifikator opera¢ného systému.

Tab. 4 — Host

Nazov stipca Typ udajov Popis

Id int Jedinecny identifikator artefaktu (PK).
Sessionid int Odkaz na relaciu Session.
ArtConfigld  int ID konfigurdcie pouZzitej pre tento artefakt.
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Deskriptor nvarchar(512) | Povodny identifikator zdroja (napr. cesta k suboru).

Checksum bigint Kontrolny sucet artefaktu na overenie integrity.

Status tinyint Stav artefaktu, ktory sa prendsa alebo spracovdva.

Tab. 5 — ArtObject (zakladna entita)

4.2.1 Suborovy systém NTFS (SchemaMft)

Tento modul mapuje strukturu hlavnej tabulky siborov (MFT).

Stipec Typ Gdajov Popis

Id bigint Primarny kluc.

ArtObjectid int Odkaz na ArtObject.

Signature int Podpis zaznamu (zvycajne ,,FILE“).

UpdateSeqOffset | smallint Posun na aktualizaciu sekven¢ného pola.

Lsn bigint Cislo sekvencie protokolu (SLogFile).
SequenceNumber  smallint Poradové Cislo pre opdtovné pouzitie zaznamu.
ReferenceCount | smallint Pocet pevnych odkazov na subor.

Flags smallint Priepinace (InUse, Directory).

BaseRecordRef bigint Odkaz na zakladny zaznam MFT (ak ide o rozsirenie).

Tab. 6 — MftEntry (hlavny zaznam)

Stipec Typ udajov  Popis
MftAttrHeaderld Bigint FK na hlavicke atributu.
DtCreatedUtc datetime2(0) Cas vytvorenia.

DtLastModifiedUtc datetime2(0) Datum Upravy obsahu (¢as Upravy).
DtMftEntryLastMod... datetime2(0) Caszmeny MFT (¢as zmeny MFT).
DtLastAccessUtc datetime2(0) Datum posledného pristupu (¢as pristupu).
FileAttributeFlags Int Priepinate suboru (len na Citanie, skryty,
systémovy...).
Tab. 7 — MftStandardinformation (¢asové znacky a atributy)

Stipec Typ udajov  Popis
MftAttrHeaderld  bigint FK na hlavicke atribudtu.
ParentDirectoryRef bigint Odkaz na zaznam MFT nadradeného priecinka.
e i oBNovy) @) EEEERS g VN s
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DtCreatedUtc

datetime2(0)

Cas vytvorenia (z hladiska nazvu stboru).

AllocatedFileSize  bigint Alokovana velkost stiboru na disku.
RealFileSize bigint Skutoéna velkost dat suboru.

FileName nvarchar(512) | Nazov suboru/zlozky.

Namespace tinyint Typ menného priestoru (POSIX, Win32, DOS).

Tab. 8 — MftFileName (nazov a nadradeny)

4.2.2 Vykonné artefakty: Predbezné nacitanie (SchemaPrefetch)

Spracované subory .pf pouzivané na optimalizaciu spustania aplikacie.

Stipec Typ Gdajov  Popis

Id bigint Primarny kluc.

FileSize int Velkost suboru predbezného nacitania.

ExecutableFilename nvarchar(60) Nazov spustitelného suboru (napr. CMD.EXE).

PrefetchHash int Hash cesty k suboru (rozliSuje rovnaké ndzvy od inych
ciest).

RunCount int Celkovy pocet spusteni aplikacie.

VolumeCount int Pocet zvazkov, z ktorych bola aplikacia spustena.

Tab. 9 — PrefetchFileHeader
Stipec Typ Popis
PrefetchFileHeaderld | bigint FK k hlavi¢ke suboru predbezného nacitania.

LastRunTime

datetime2(0)

Casova peciatka jedného z poslednych spusteni.

Tab. 10 — PrefetchLastRunTime

Stipec Typ Popis

PrefetchStartTime int Cas od zaciatku behu, ked bol sibor na&itany.
PrefetchDuration | int Ako dlho trvalo nacitanie suboru.

FileName nvarchar(512) Nazov nacitaného suboru (zavislosti, DLL).

Tab.

11 — PrefetchFileMetrics
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4.2.3 Subory LNK a skratky (SchemaShellLink)

Podrobnd dekompozicia binarnej struktury siborov Shell Link (LNK).

Stipec Typ Gdajov  Popis

Id bigint Primarny kluc.

LinkFlags int Priepinade urcujuce pritomnost inych datovych
Struktar.

FileAttributesFlags int Atributy cielového suboru (skryty, systémovy...).

CreationTime datetime2(3) ' Cas, kedy bol cielovy subor vytvoreny.

WriteTime datetime2(3) Cas zapisu cielového suboru.

FileSize int Velkost cielového suboru.

Tab. 12 — ShellLinkHeader

Nazov stipca Typ tGdajov Povolit
nulové
hodnoty
Id bigint Nie Jedinecny identifikator (PK).
ShellLinkHeaderld bigint Ano Cudzi kfu¢ k ShellLinkHeader.
NameString nvarchar(256) Ano Volitelny popis odkazu.
RelativePath nvarchar(256) ' Ano Relativna cesta k cielovému
suboru.
WorkingDir nvarchar(256) Ano Pracovny adresar na spustenie
aplikacie.
CommandLineArguments = nvarchar(256)  Ano Argumenty prikazového
riadku (kfu¢ pre forenznu
analyzu).
IconLocation nvarchar(256) Ano Cesta k suboru s ikonou.

Tab. 13 - ShellLinkStringData (textové udaje)

Stipec Typ tdajov

Machineld  nvarchar(256) NetBIOS nazov pocitaca, na ktorom bolo vytvorené
prepojenie.
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Droidl uniqueidentifier

Droid2 jedinecny

ID zvazku.

ID suboru.

identifikator

Tabulka 14 - ShellLinkTrackerData (distribuované sledovanie odkazov)

4.2.4 Protokoly udalosti (SchemaEventLog)

Tento modul sa pouzZiva na ukladanie spracovanych protokolov udalosti systému Windows

(.evtx).

Nazov stipca
Id
ArtObjectid
Eventid
Verzia
Qualifiers
[Level]

Task
Opcode

Keywords

Recordld

Nazov
poskytovatela

Providerld
ChannelName
Processid
Threadid
ComputerName

Userld

Typ udajov
bigint

int

int

tinyint
smallint
tinyint
smallint
tinyint

bigint

bigint

nvarchar(255)

uniqueidentifier

nvarchar(255)
int
int

varchar(255)

varbinary(128)

Popis

Jedinecny identifikator riadku (PK).

Cudzi klu€ k ArtObject (zdrojovy subor).

ID udalosti (napr. 4688, 4624).

Verzia Struktury udalosti.

Kvalifikatory udalosti (Casto 0).

Urove zavaznosti (Info, Upozornenie, Chyba).

Kategoria ulohy v rdmci poskytovatela.

Operacny kdd (napr. Info, Start, Stop).

Kli¢ové slovo Bitova maska (Uspech/neuspech

auditu).

Povodné poradové Cislo zaznamu v protokole.

Nazov zdroja (napr. Microsoft-Windows-Security-

Auditing).

GUID poskytovatela.

Nazov kanala (bezpecnost, systém, aplikacia).

PID procesu, ktory zaznamenal udalost.

ID vlakna.

Nazov pocitaca, na ktorom udalost vznikla.

SID pouzivatela (bindrne).

Financované
Eurépskou Gniou
NextGenerationEU

PLAN [OBNOVY_

V

URAD PODPREDSEDU VLADY
SLOVENSKE| REPUBLIKY

PRE PLAN OBNOVY

A ZNALOSTNU EKONOMIKU

v

VYSKUMNA
AGENTURA

12



DtCreatedUtc datetime2(2) Presny €as vyskytu udalosti.

Activityld uniqueidentifier 1D aktivity pre korelaciu (ETW).

RelatedActivityld uniqueidentifier | ID suvisiacej aktivity.

Description nvarchar(MAX)  Uplny textovy popis udalosti (ak bol ziskany).

Tab. 15 — EvtRecord

Id bigint Jedinecny identifikator vlastnosti (PK).

EvtRecordld | bigint Cudzi kl'u¢ v EvtRecord.

Name nvarchar(128) N&azov parametra (napr. Targetimage, IpAddress).

Value nvarchar(MAX) | Hodnota parametra (napr.
C:\Windows\System32\cmd.exe).

Tab. 16 — EvtRecordProperty (dynamické udaje)

4.2.5 Asistent kompatibility programov (SchemaPca)

Stipec Typ tdajov Popis

ExecutablePath  nvarchar(512) Uplnd cesta k spustenej aplikacii.

LastExecutedUtc datetime2(3) | Cas posledného spustenia.

Tab. 17 — PcaLaunchDictionary

Stipec Typ udajov Popis

RuntimeUtc datetime2(3) = Cas spustenia/zaznamu.

ExecutablePath | nvarchar(512) @ Cesta k suboru.

ExitCode nvarchar(64) Navratovy kéd na konci procesu.

FileVersion varchar(32) Verzia suboru.

Tab. 18 — PcaGeneralDatabase

4.2.6 Kos (SchemaRecycleBin)
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Stipec

DeletedFileSize

Typ udajov

bigint

Velkost suboru v bajtoch.

Popis

DtDeletedUtc

datetime2(3)

Cas, kedy bol subor odstraneny (presunuty do ko3a).

DeletedFileName

nvarchar(512)

P6vodny nazov a cesta k odstranenému suboru.

Tab. 19 — RecycleBinFileEntry

4.2.7 Hlasenie chyb systému Windows (SchemaWer)

Modul analyzy chybovych sprav systému Windows. Hlavnd tabulka je WerReport.

Nazov stipca Typ udajov Popis

Id int Primarny kluc spravy.

ArtObjectid int Prepojenie s tabulkou ArtObject (zdrojovy subor).
Verzia int Verzia spravy WER.

Typ udalosti varchar(32) Typ udalosti (napr. ,APPCRASH", ,,BEX").

EventTimeUtc

datetime2(3)

Cas vyskytu udalosti v UTC.

ReportType

int

Ciselny typ spravy.

UploadTimeUtc

datetime2(3)

Cas, kedy bola sprava odoslana na server Microsoft.

Reportldentifier | uniqueidentifier | Jedinecny identifikator GUID identifikujaci tuto
spravu.
OriginalFilename nvarchar(512) Povodny nazov suboru, ktory sposobil chybu.
AppPath nvarchar(512) Cesta k aplikacii, ktora sa zrutila.
AppName nvarchar(512) Nazov aplikacie.
Tab. 20 — WerReport
Nazov stipca Typ Gdajov Popis
Id int Identifikator zaznamu.
Report Id int Odkaz na hlavnu spravu (WerReport).
[Key] nvarchar(512) Nazov kluc¢a metadat (napr. ,Processld”).
Bt oo @ EEEEEST D P S
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Value

nvarchar(512) Hodnota (napr. Cislo procesu).

Nazov stlpca

Tab. 21 — WerReportProcessMetadata

Typ udajov

Popis

Id int Identifikator zaznamu.

Report Id int Odkaz na hlavnu spravu.

Path nvarchar(512)  Uplnd cesta k naéitanému modulu/kniznici.
Tab. 22 — WerReportLoadedModule

Nazov stipca Typ Popis

Id int Identifikator zaznamu.

Report Id int Odkaz na hlavnu spravu.

Name nvarchar(512) N&zov parametra (napr. ,,AppVersion“).

Value nvarchar(512) ' Hodnota parametra (napr.,1.0.0.0“)

Tab. 23 — WerReportSig

Nazov stipca  Typ tdajov Popis
Id int ID zaznamu.
Report Id int Odkaz na WerReport.
Name nvarchar(512)  Nazov.
Value nvarchar(512) | Hodnota.
Tabulka 24 — WerReportDynamicSiq
Nazov stipca Typ udajov Popis
Id int ID zaznamu.
Report Id int Odkaz na WerReport.
[Key] nvarchar(512) @ KIu¢ stavu.
Value nvarchar(512) | Hodnota stavu.

Tab. 25 — WerReportState
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Nazov stipca Typ Popis

Id int ID zdznamu.

Report Id int Odkaz na WerReport.

[Key] nvarchar(512) @ KI4G¢ (napr. verzia operacného systému).
Value nvarchar(512) | Hodnota.

Tab. 26 — WerReportOsinfo

Nazov stipca Typ udajov Popis

Id int ID zaznamu.

Report ID int Odkaz na WerReport.

Value nvarchar(512) @ Text zobrazeny pouzivatelovi.

Tab. 27 — WerReportUI

4.2.8 USN Journal (SchemaUsn)

Nazov stipca Typ tdajov Popis

Id bigint ID zdznamu.

ArtObjectid int Prepojenie na ArtObject.
FileReferenceNumber bigint ID suboru (index MFT).
ParentFileReferenceNumber | bigint ID nadradeného priecinka.
Usn bigint Cislo aktualizaénej sekvencie.
TimeStamp datetime2(0) | Cas zmeny.

Reason int D6vod zmeny (vlajky).
FileName nvarchar(512) | Nazov suboru.

FileAttributes int Atributy sdboru.

Tab. 28 — UsnRecordV2

Nazov stipca Typ Popis
Id bigint ID zaznamu.
FileReferenceNumber binary(16) 128-bitové ID suboru.
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ParentFileReferenceNumber bindrne (16)

128-bitové ID nadradeného suboru.

Usn bigint Sériové Cislo.

TimeStamp datetime2(0) = Cas zmeny.

Reason int D6évod zmeny.

FileName nvarchar(512) N4&zov suboru.
Tab. 30 — UsnRecordV3

Nazov stipca Typ Popis

Id bigint ID zaznamu.

ParentFileReferenceNumber | binary(16)

128-bitové ID suboru.

Reason int Dovod zmeny.
RemainingExtents int Zostavajuce rozsahy.
ExtentSize smallint Velkost rozsahu.

Tab. 31 — UsnRecordV4

4.2.9 Planovac uloh systému Windows (SchemaWinScheduler)

Nazov stipca Typ udajov Popis

Id int ID ulohy.

ArtObjectid int Prepojenie na subor XML.
URI varchar(512) Cesta ulohy v systéme.

SecurityDescriptor @ varchar(128)

Nastavenia zabezpedenia.

Author nvarchar(128)  Autor ulohy.

Date datetime2(0) Datum vytvorenia.
Description nvarchar(1024) Popis ulohy.
Enabled bit Ci je uloha aktivna.
Hidden bit Ci je uloha skryta.

Tabulka 32 — WinSchedulerTask

Nazov stipca Typ Popis
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Id int Hlavné ID.

Tasklid int Priloha k ulohe.
Userld varchar(256)  ID pouzivatela / SID.
LogonType varchar(32) Typ prihldsenia.
RunLevel varchar(16) Urover opravnenia.

Tabulka 33 — WinSchedulerTaskPrincipal

Nazov stipca Typ udajov Popis

Id int ID zdielania.

Tasklid int Priloha k ulohe.
Command nvarchar(512)  Prikaz / Cesta k EXE.
Arguments nvarchar(MAX) ' Parametre prikazu.

WorkingDirectory

nvarchar(512)  Pracovny adresar.

Tab. 34 — WinSchedulerTaskExecAction

Nazov stipca Typ udajov Popis
Id int ID akcie.
Taskid int Prepojenie s ulohou.
Server nvarchar(256) SMTP server.
[To] nvarchar(512) Prijemca.
Subject nvarchar(512) Predmet.
Body nvarchar(MAX) | Telo spravy.
Tab. 35 — WinSchedulerSendEmailAction
Nazov stipca Typ udajov Popis
Id int ID akcie.
Taskid int Prepojenie s ulohou.
Classid uniqueidentifier =~ CLSID objektu COM.
Data xml Data pre obsluznu funkciu.
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Tabulka 36 — WinSchedulerComHandlerAction

Nazov stipca Typ udajov Popis

Id int ID akcie.
Taskld int Priloha k ulohe.
Title nvarchar(256) Nazov okna.
Body nvarchar(4000) | Text spravy.

Tabulka 37 — WinSchedulerShowMessageAction

Nazovstipca  Typ udajov  Popis

Id int ID spustaca.

Taskld int Prepojenie s ulohou.
Type smallint Typ spustaca.
StartBoundary | datetime2(0) Platné od.
EndBoundary datetime2(0) Expirdcia.

Nazov stipca

Tab. 38 — WinSchedulerTaskTrigger

Typ udajov Popis

Id int ID zaznamu.
Triggerld int Prepojenie s Trigger.
Delay bigint Oneskorenie (sekundy).
Tab. 39 — WinSchedulerBootTrigger
Nazov stipca Typ udajov Popis
Id int ID zaznamu.
Triggerld int Prepojenie s Trigger.
Subscription  nvarchar(256) @ Predplatenie udalosti (dotaz).

Nazov stipca

Tabulka 40 — WinSchedulerEventTrigger

Typ udajov Popis
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Id int

ID zaznamu.

Triggerld int

Prepojenie s Trigger.

Userld

nvarchar(256)

PouZzivatel, ktorého sa to tyka.

Tab. 41 — WinSchedulerLogonTrigger

Nazov stipca Typ Popis

Id int ID zaznamu.

Triggerld int Pripojenie k spustacu.
RandombDelay bigint | Nahodné oneskorenie.

Tab. 42 — WinSchedulerTimeTrigger

4.2.10 Cinnost ¢asovej osi Windows 10 (SchemaWin10Timeline)

Nazov stipca Typ udajov Popis

Id int ID aktivity.

Appld varchar(1024) JSON ID aplikacie.
ActivityType int Typ aktivity.
StartTime datetime2(0) Cas zacatia.
EndTime datetime2(0) Cas ukonéenia.
Payload varbinary(1024) | Obsah aktivity.

PlatformDeviceld

varchar(128)

ID zariadenia.

ExpirationTime

datetime2(0)

Vyprsanie platnosti zaznamu.

Tab. 43 — Win10TimelineActivity

Nazov stipca Typ Gdajov Popis

Id int ID operacie.
ArtObjectid int Odkaz na artefakt.
OperationOrder  int Poradie operacie.
Appld varchar(1024) ID aplikacie.
Payload varbinary(1024) Operacné udaje.
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Tab. 44 — Win10TimelineActivityOperation

Nazovstipca  Typ tdajov Popis
Activityld uniqueidentifier = ID aktivity.
PackageName varchar(256) Nazov balika.
Platform varchar(256) Platforma.

Tab. 45 — Win10TimelineActivityPackageld

Nazov stipca Typ udajov Popis
Id int ID zaznamu.
AssetPayload varbinary(1024) | Bindrny obsah.

LastRefreshTime

datetime2(0)

Cas poslednej aktualizacie.

Tab. 46 — Win10TimelineAsset (parser)

Nazov stipca Typ udajov Popis
Appid varchar(256) | ID aplikacie.
AppTitle varchar(256) = Nazov aplikdcie.

Tabulka 47 — Win10TimelineAppSettings

Nézov stipca Typ Gdajov  Popis

Id int ID zaznamu.
[Key] varchar(128) | KIu¢ metadat.
Value varchar(128) Hodnota.

4.2.11 Registre systému Windows (SchemaWinReg)

Nazov stipca

Id

Tab. 48 — Win10TimelineMetadata

Typ udajov

bigint

Popis

ID kl'G&a (offset).
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KeyName

nvarc

har(255) = Nazov kluca.

LastWrittenTimestamp

datetime2(3)

Cas posledného zépisu.

Parent int ID nadradeného prvku.
NumberOfSubkeys int Pocet podklucov.
NumberOfKeyValues int Pocet hodn6t.

Tab. 49 — WinRegKeyNode
Nazovstipca Typ Popis
Id bigint Hodnota ID.
Cellld bigint ID klucovej bunky.
ValueName | nvarchar(MAX) @ Nazov hodnoty.
DataType int Typ udajov (REG_SZ atd.).
DataSize int Velkost dat.
DataOffset int Posun dat v subore.

Tab. 50 — WinRegKeyValue
Nazov stipca Typ udajov  Popis
Id bigint ID bloku.
Signature int Podpis (regf).
LastWrittenTimestamp datetime2(3) Cas, kedy bol stibor naposledy upraveny.
RootCellOffset int Posun koreniového kluca.

Tab. 51 — WinRegBaseBlock
Nazov stipca Typ Popis
Id bigint ID zaznamu.
SecurityDescriptor varbinary(2048) | Opravnenia ACL (binarne).
ReferenceCount int Pocet odkazov.

Tabulka 52 — WinRegKeySecurity
B sunomove QEET O VP it
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Nazov stipca

Id bigint ID zaznamu.
Cellld bigint ID bunky.
ListSegmentOffset int Posun segmentu zoznamu.

Tab. 53 — WinRegBigData

Nazov stipca Typ Gdajov Popis

Id bigint ID zaznamu.
Offset int Pozicia v subore.
Size int Velkost kosa.

Tabulka 54 — WinRegHiveBinHeader

Nazov stipca Typ Popis

Id bigint ID zaznamu.
Size int Velkost bunky.
Offset int Poloha bunky.

Tab. 55 — WinRegHiveBinCell
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5 CTF datové sady

Okrem suboru Udajov Simulated Attackers’ Techniques opisaného v predchadzajucej ¢asti sme
ako zdroj udajov pre vytvorenie suborov Udajov pre vyskum digitalnej forenzie poufZili sitaze
Capture The Flag (CTF), hlavne preto, Ze pristup k realnym udajom z bezpecnostnych
incidentov je ¢asto problematicky a velmi obmedzeny. Data pochadzajlice zo skutocnych
kybernetickych incidentov zvycajne nie su verejne dostupné a ich ziskanie je obmedzené
organizacnymi povoleniami, zakonnymi a regulacnymi pozZiadavkami a prisnymi povinnostami
v oblasti ochrany sikromia a Udajov. Tieto obmedzenia vyrazne brania reprodukovatelnosti a
experimentovaniu vo velkom meradle v oblasti digitdlnej forenznej analyzy.

Dataset CTF ponuka prakticku a eticky spravnu alternativu, pretoZe je Specidlne navrhnuty tak,
aby emuloval realistické scendre utokov a zdroven zostal legdlne dostupny a dobre
zdokumentovany. Cinnosti vykondvané pocas vyziev CTF st zamerne $kodlivé, ale vykonavaju
sa v kontrolovanom prostredi, co umoznuje bezpecny zber, zdielanie a analyzu forenznych
artefaktov. Vysledkom je, Ze dataset zaloZzeny na CTF poskytuje cenné zdkladné informdcie,
vdaka Comu je obzvlast vhodny na Skolenie, testovanie a porovnavanie forenznych
analytickych metéd a modelov strojového ucenia.

Vytvorenie suboru Udajov zo scendrov CTF prebiehalo podla postupu opisaného vo vystupe
D13 — Metdda vytvdrania suboru udajov. Subor udajov sa sklada z dvoch hlavnych casti.

Prva cast je modifikovana vkladana datova sada, ktora bola vytvorenda pomocou nastroja
plaso na generovanie supercasovych osi, po ¢om nasledovala konstrukcia vkladanej
reprezentacie extrahovanych forenznych Udajov. Tento pristup umozriuje aplikovat pokrocilé
analytické a strojové ucenie techniky na ¢asové forenzné artefakty.

Druhou d¢astou je modifikovany subor udajov EZ Tools, ktory bol generovany pomocou
forenznych nastrojov vyvinutych Ericom Zimmermanom na analyzu obrazov diskov a extrakciu
forenznych artefaktov systému Windows. Extrahované Udaje boli nasledne obohatené o stitky
na podporu supervidovanej analyzy a hodnotenia.

Podrobné informacie o priprave datovych siborov z diskovych obrazov CTF sU uvedené vo
vystupe D13 — Metdda vytvarania datovych suborov.

5.1 Pripady pouzitia CTF

V rdmci nasho suboru udajov sme vopred spracovali niekolko reprezentativnych forenznych
pripadov pochdadzajiucich zo simulovanych udtokov a scenarov CTF (Capture The Flag)
vykonanych v kontrolovanom prostredi. VSetky pripady su zaloZzené na operacnom systéme
Windows s sliborovym systémom NTFS, ktory zabezpecuje jednotnd Struktdru forenznych
artefaktov a konzistentnu interpretaciu dékazov. Predspracovanie Udajov bolo navrhnuté tak,
aby zjednotilo heterogénne forenzné zdroje, znizilo Sum a zachovalo ¢asové a kontextové
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vztahy medzi jednotlivymi udalostami. Nasledujlce pripady predstavuju rézne scenare Utokov
a situdcii po incidente, ktoré sa pouzivaju pri vytvarani a hodnoteni suboru udajov.

V nasom subore udajov sme predspracovali nasledujuce pripady:
e Pripad CTF The Stolen Szechuan Sauce,
e Pripad Magnet CTF 2019,
e Pripad Magnet CTF 2022 a
e Pripad uniku udajov NIST.

5.1.1 Ukradnuta secuanska omacka

Pripad CTF , The Stolen Szechuan Sauce” [8] sa zameriava na forenzn( analyzu scenara
porusenia bezpecnosti firemnych Udajov. Hlavnym cielom je zistit, ako sa tajny recept na
secuansku omacku patriaci spolo¢nosti CITADEL dostal na temni webovu stranku. Spoloénost
poZiadala o forenznu analyzu svojho doménového radica a sietového hostitela s cielom
identifikovat sSkodlivé aplikdcie nainstalované v systéme a urcit miesto a Cas instalacie
softvéru. Pripad ndm tiez poskytuje informacie o tom, ¢i boli vytvorené, upravené alebo
odstranené akékolvek informacie a ¢i doSlo k poruseniu bezpecnosti Udajov. Pracujeme s
artefaktmi z doménového kontroléra spoloc¢nosti (DC server) a z pracovnej plochy (sietovy
hostitel).

5.1.2 Magnet CTF 2019 a 2022

Pripady Magnet CTF 2019 [9], a Magnet CTF 2022 [10] su scendre forenznych vyziev navrhnuté
na testovanie Specifickych zruénosti v oblasti digitdlnej forenznej analyzy. VSetky tri pripady
boli sucastou sutaze Capture the Flag. Nejedna sa o klasicky proces digitdlnej forenznej
analyzy, ale skér o odpovede na konkrétne otazky, ako napriklad ,kedy bol ziskany obraz
disku”, , kedy bol nainstalovany softvér” a podobne.

5.1.3 Pripad uniku dat NIST / Data Leakage Case

Pripad uniku dat NIST [11] predstavuje forenzny scenar zamerany na Skolenie, ktory sa
zameriava na vySetrovanie réznych foriem uniku dat. Hlavnym cielom tohto scenara je
oboznamit sa s réznymi typmi exfiltracie dat a precvicit si vhodné forenzné vysetrovacie
techniky. Pripad opisuje vnutorné porusenie bezpecnosti dat, pri ktorom zamestnanec
umyselne zneuZil svoj autorizovany pristup na prenos doévernych informdcii konkurencnej
spolocnosti. K tuniku doslo kombinaciou e-mailovej komunikacie, osobnych cloudovych ulozisk
a pokusu o fyzicky prenos Gdajov pomocou externych pamatovych médii. Napriek existencii
zavedenych bezpeénostnych politik a nasadenych mechanizmov DLP/DRM sa podozrivy
pokusil obist tieto kontroly, ¢o si vyziadalo forenznt analyzu na identifikaciu stop, Uniku Gdajov
a rekonstrukciu ¢innosti vykonanych na zabavenych elektronickych zariadeniach.
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5.2 Modifikovany embedding stibor tdajov

Aby sa zabezpecila reprodukovatelnost experimentov, konzistentné spracovanie udajov a
opatovna pouZzitelnost vyskolenych komponentov, vsetky pomocné artefakty vytvorené pocas
pripravy suboru udajov boli uloZzené v Standardizovanych a Siroko podporovanych formatoch.

Struktura tejto ¢asti suboru udajov je nasledovna:

e global_scaler.pkl — sibor pickle obsahujuci prispésobeny Skalovaé, ktory sa pouziva
pocas inferencie na Upravu velkosti delta hodn6t.
e tokenizer — adresar obsahujuci subory potrebné na rekonstrukciu tokenizéra.
o merges — textovy subor 3pecifikujuci, ako zlucit jednotlivé vystupy slovnej
zasoby.
o vocab — naucena slovna zdsoba pouZivana na reprezentaciu textu v suboroch
CTF.
e processed_windows — adresar obsahujuci predspracované oknd (po 20 riadkov)
vytvorené zo suborov CTF, formatované ako <embedding, delta, label>.
o val — podadresar obsahujuci okna pouzivané na validaciu pocas trénovania.
o train— podadresar obsahujuci okna pouzité na trénovanie.
o *_windows.pt — okna uloZené vo formate optimalizovanom pre PyTorch (v
datovom subore su poskytované ako archivy: *_windows.pt.zip).
o *_windows.txt — oknd v textovom formate Citatelnom pre ¢loveka.

Slovnik a tokenizér pouZivané na spracovanie textového zndzornenia forenznych artefaktov
boli serializované a ulozené vo formate JSON. Tento format poskytuje explicitné a
transparentné mapovanie medzi tokenmi a ich numerickymi identifikatormi, je Citatelny pre
¢loveka a da sa lahko prenasat medzi r6znymi experimentalnymi prostredim, fahko sa nadita
do Standardnych ramcov (napriklad tokenizéry od Hugging Face). UloZenie tokenizatora ako
JSON zarucuje, Ze pocas fazy trénovania aj hodnotenia sa uplatiuju identické pravidla
tokenizacie a slovna zasoba, ¢im sa zabraniuje nekonzistenciam v predspracovani textu, ktoré
by mohli negativne ovplyvnit vykon modelu.

Na normalizaciu numerickych vlastnosti, najma ¢asovych rozdielov medzi po sebe iducimi
udalostami, bol pouzity mechanizmus Skalovania (napr. MinMaxScaler). Po prispésobeni bol
Skalovac uloZeny ako subor pickle, co umoznilo jeho opatovné nacitanie a konzistentné
pouzitie na validaciu alebo novo ziskané Udaje bez prepocitavania parametrov skalovania.
UloZenie Skalovacieho mechanizmu je nevyhnutné na udrzanie jednotnych numerickych
transformacii v celom experimentalnom procese a na zabezpecéenie porovnatelhosti medzi
modelmi trénovanymi na réznych c¢astiach datového siboru.

Namiesto ukladania samotnych vloziek (ktoré by boli velké) sa kddované okna ukladaju vo
formate optimalizovanom pre PyTorch.

V Tab. 56 su uvedené statistiky tejto ¢asti datového suboru.

Financované URAD PODPREDSEDU VLADY ) ’ i
Eurépskou tniou pl_"“ rOBNOVY_' SLOVENSKE] REPUBLIKY E‘( VYSKUMNA
P L o PRE PLAN OBNOVY tsxount Y
NextGenerationEU A ZNALOSTNU EKONOMIKU VA/A e AGENTURA

26



Velkost

datového
suboru [kB]

vocab tokenizer 786 JSON
merges tokenizer 446 TXT
Magnet_CTF_2019_windows processed windows - train 7 278 650 PyTorch

model file
Magnet_CTF_2019_windows processed windows - train 1 071 261 TXT
NIST_Data_Leakage_windows processed windows - train 6 883 445 PyTorch

model file
NIST_Data_Leakage_windows processed windows - train 936 726 TXT
SSS_DC_windows processed windows - train 2 422 781 PyTorch

model file
S§SS_DC_windows processed windows - train 362 009 TXT
SSS_Desktop_windows processed windows - train 1 698 838 PyTorch

model file
SSS_Desktop_windows processed windows - train 236 472 TXT
Magnet_CTF_2022_windows processed windows - val 8 350 791 PyTorch

model file
Magnet_CTF_2022_windows processed windows - val 1173 086 TXT
global_scaler.pkl 0,609 Python

pickle file

Tab. 56 — Velkost stiborov

5.3 Modifikovany subor EZ Tools

Modifikovana sada dat EZ Tools bola vytvorend pomocou suboru forenznych nastrojov
vyvinutych Ericom Zimmermanom, uznavanym odbornikom v oblasti DFIR a autorom Siroko
pouzivanych nastrojov, ako st RECmd, EvtxECmd, SrumECmd, PECmd, SBECmd a dalsie. Tieto
nastroje umozniuju Struktdrované parsovanie Sirokej Skdly forenznych artefaktov z
operacného systému Windows, bud priamo z diskovych obrazov, alebo z extrahovanych
digitalnych stop. Daldie podrobnosti o ndstrojoch a ich poufiti na vytvorenie stboru Gdajov su
uvedené vo vystupe D13 — Metdda na vytvorenie suboru Udajov.

Vysledny subor uUdajov obsahuje normalizované a strojovo spracovatelné reprezentacie
nizkolevelovych systémovych artefaktov, exportovanych predovsetkym vo formate CSV, ktoré
boli nadsledne obohatené o Stitky na podporu analytickych uloh a uloh strojového ucenia.

Dataset je usporiadany do logickych kategorii reprezentujucich rézne aspekty spravania
systému a pouzivatelov. Kazdd kategdria zodpoveda Specifickej skupine forenznych artefaktov
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systému Windows a poskytuje doplnkové pohlady na ¢innost systému, spravanie pouZivatelov
a potencialne akcie uto¢nikov.

Struktura tejto ¢asti stiboru udajov je nasledovna:
e Pripad poutZitia CTF (Magnet CTF 2019 / Magnet CTF 2022 / Pripad Uniku udajov NIST
/ Ukradnuta omacka Szechuan DC / Ukradnutd omacka Szechuan Desktop) adresar:
o Adresar EventlLogs,
Adresar FileFolderAccess,
Adresar FileSystem,
ProgramExecution,
Adresar Registry,
adresar SRUMDatabase.

O O O O O

Podrobny prehlad kazdej kategorie je uvedeny v nasledujucich podkapitolach. Komplexny
suhrn vSetkych artefaktov a suvisiacich informacii je k dispozicii vo vystupe D12 — Metdda
automatizovaného zberu digitdlnych stop.

5.3.1 Eventlogs

Tato Cast stuboru Gdajov obsahuje analyzované systémové protokoly Windows (stbory .evtx)
spracované pomocou EvtxECmd. EventlLogs predstavuju jeden z najdolezitejSich zdrojov
Casovych a kontextovych informacii v digitdlnych forenznych vySetrovaniach.

Dataset obsahuje systémové, bezpecnostné a aplikaéné protokoly, ako aj rozSirené zdroje
protokolovania, ako je Sysmon, ak su k dispozicii. Tieto artefakty zaznamenavaju udalosti
suvisiace s overovanim pouzivatelov (prihlasenia a odhlasenia), vyuZivanim oprdvneni,
¢innostou sluZieb a ovladacov, vytvaranim a ukoncovanim procesov, sietovymi pripojeniami,
zmenami registrov a chybovymi stavmi.

Kltucové extrahované informadcie zahffaju presné ¢asové znacky, identifikatory udalosti (Event
ID), zdroje udalosti, popisné spravy a Struktirované datové polia. Tato kategéria je
nevyhnutna na rekonstrukciu éasovych osi, detekciu podozrivého spravania a korelaciu
systémovych udalosti s inymi forenznymi artefaktmi.

5.3.2 FileFolderAccess

Kategoria FileFolderAccess sa zameriava na forenzné artefakty suvisiace s interakciami
pouzivatelov so sibormi a adresarmi a poskytuje informacie o tom, ako pouzivatelia navigovali
v systéme a ku ktorym suborom alebo prie¢inkom mali pristup.

Primarne zdroje udajov zahtnaju Shellbags (analyzované pomocou SBECmd alebo doplnkov
registru), Jump Lists (JLECmd), polozky RecentDocs, WordWheelQuery (historia vyhladavania
v Prazkumniku Windows) a zoznamy MRU Open/Save. Spolu tieto artefakty odhaluju
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informacie o otvorenych suboroch a priecinkoch, sietovych zdielanych priecinkoch, pouZzivani
USB zariadeni a pristupe k sluzbam synchronizdcie v cloude, ako su OneDrive alebo Dropbox.

Tato kategodria je klucova pre identifikdciu zamerov pouzivatelov, rekonstrukciu pracovnych
postupov a detekciu pokusov o vyhladdvanie, pristup alebo exfiltraciu citlivych udajov.

5.3.3 Suborovy systém

Kategoria FileSystem zachytdva ¢innost stiborového systému na nizkej Urovni, ktora pochadza
predovsetkym z NTFS SMFT (Master File Table) analyzovaného pomocou MFTECmd. SMFT
poskytuje komplexny prehlad metadat suborov a adresarov na celom diskovom objeme.

Subor udajov obsahuje ¢asové znacky suborov, ako napriklad vytvorenie, Uprava, pristup a
zmena metadat (¢asy MACB), ako aj ndzvy suborov, cesty, velkosti a priznaky oznacujuce
odstranené alebo rezidentné subory. Tieto informacie umoznuju podrobnd rekonstrukciu
Zivotného cyklu suboru, vratane vytvorenia, Upravy, odstranenia a potencidlnej manipulacie.

Doplnujuce artefakty, ako su skratky LNK (analyzované pomocou LECmd), umozniuju koreldciu
aktivity suborového systému s interakciami pouzivatelov a vykonavanim programov.

5.3.4 ProgramExecution

Tato kategdria agreguje artefakty, ktoré poskytuju dékazy o vykonavani programov v systéme
a su kritické pre identifikaciu toho, ktoré aplikacie alebo binarne sibory boli spustené, ako
Casto a v akom kontexte.

Zdroje udajov zahfnaju subory Prefetch (analyzované pomocou PECmd), Amcache,
AppCompatCache (Shimcache), polozky registra UserAssist, Background Activity Monitor
(BAM/DAM) a Jump Lists. Spolu tieto artefakty odhaluju spustené spustitelné subory, pocty
spusteni, ¢asy posledného spustenia, argumenty prikazového riadku a v niektorych pripadoch
aj mechanizmy perzistencie.

Kategodria ProgramExecution je obzvlast relevantna pre detekciu spustenia Skodlivého kédu,
nastrojov na laterdlny pohyb, binarnych suborov living-off-the-land (LOLBins) a
neoprdvneného pouzivania softvéru.

5.3.5 Registre

Kategdria Registry pozostava z artefaktov analyzovanych z registrov Windows pomocou
RECmd alebo Registry Explorer so Specializovanymi doplnkami. Registre Windows sluzia ako
centrdlne ulozisko konfigurdcii systému, nastaveni pouzivatelov a stavov aplikacii, ¢o z nich
robi bohaty zdroj forenznych stop.
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Subor uUdajov obsahuje artefakty, ako su UserAssist, TypedURLs, zoznamy MRU, kluce
automatického spustenia (Run a RunOnce), Shellbags, histéria USB zariadeni (USBSTOR),
konfigurdacie sluzieb, nainstalované programy, mechanizmy perzistencie a Udaje suvisiace s
prehliadacom. Na extrakciu konkrétnych artefaktov, ako si Bam, RecentApps alebo
TypedPaths, bolo pouzitych viacero dopinkov.

Artefakty registrov si nevyhnutné na pochopenie zmien konfiguracie systému, identifikaciu
perzistencie a sledovanie histérie aktivit pouzivatelov a pouzivania periférnych zariadeni.

5.3.6 SRUMDatabase

Kategdria SRUMDatabase je odvodena z databazy System Resource Usage Monitor
(SRUDB.dat), ktord bola analyzovana pomocou SrumECmd. Tato databaza uklada historické
Statistiky vyuZitia systémovych zdrojov a je mimoriadne cennd pre dlhodobu rekonstrukciu
aktivit.

Tato cast suboru udajov obsahuje podrobné informacie o vyuzivani aplikacii (¢as CPU,
precCitané a zapisané bajty), sietovej aktivite (odoslané a prijaté data podla aplikacie a
sietového rozhrania), spotrebe energie a udalostiach, ako st push notifikacie. Udaje SRUM sa
zvycajne uchovavaju priblizne 30-60 dni, ¢o umoZniuje analyzu aktivit aj v pripade, Ze ostatné
forenzné artefakty boli vymazané alebo prepisané.

Tato kategodria poskytuje jedinecny kvantitativny pohlad na spravanie aplikacii a sietovu
aktivitu a je vysoko efektivna pri identifikacii anomalnych alebo podozrivych vzorov v dlhsich
¢asovych obdobiach.

5.4 Charakteristiky modifikovaného stuboru tdajov EZ nastrojov
Tato Cast sa zameriava na hodnoty a charakteristiky idajov extrahovanych z datovych suborov

vytvorenych pomocou nastrojov EZ. Poskytuje prehlad klUc¢ovych Statistickych vlastnosti
artefaktov ziskanych z forenznych obrazov z pripadov pouzitia CTF.

5.4.1 Szechuan Sauce — DC

Nasledujuca tabulka Tab. 57 zobrazuje Statistiky z artefaktov ziskanych z CTF Szechuan Sauce
DC.

Artefakt Velkost Pocet
suboru zaznamov
udajov [kB]

EventLogs 44 200 87 280

FileDeletion 0,299 1

FileFolderAccess AutomaticDestinations 9 9
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FileSystem

ProgramExecuti

on

Registry

CustomDestinations
LECmd_Output
Administrator_NTUSER
Administrator_UsrClass
MFTECmd_SMFT_Output
MFTECmd_SJ_Output
Amcache_UnassociatedFileEntries

Windows81 Windows2012R2_SYSTEM_A
ppCompatCache
RECmd_Batch_AllRegExecutablesFoundOr
Run_Output
RECmd_Batch_BasicSystemInfo_Output
RECmd_Batch_InstalledSoftware_Output
RECmd_Batch_RECmd_Batch_MC_Output
RECmd_Batch_RegistryASEPs_Output
RECmd_Batch_SoftwareASEPs_Output
RECmd_Batch_SoftwareClassesASEPs_Out
put
RECmd_Batch_SoftwareWoW6432ASEPs
Output
RECmd_Batch_SystemASEPs_Output
RECmd_Batch_UserActivity_Output

Tab. 57 — Velkost stiborov

5.4.2 Szechuan Sauce — Desktop

6 6

7 12
0,256 1

5 27

49 900 111 850
17 300 82 085
1 2

52 280

19 29

81 206

15 34

6 300 17 372
16 700 42 987
529 1320
10 600 28 194
6 600 17 038
6 200 17 459
107 198

Nasledujuca tabulka Tab. 58 zobrazuje Statistiky artefaktov ziskanych z CTF Szechuan Sauce
Desktop.

Velkost Pocet
suboru zaznamov
udajov [kB]
EventLogs 33100 40917
FileFolderAccess AutomaticDestinations 51 47
CustomDestinations 4 5
LECmd_Output 18 28
ricksanchez_UsrClass 1 6
Administrator_UsrClass 7 34
mortysmith_UsrClass 1 5
Admin_UsrClass 0,822 3
FileSystem MFTECmd_SMFT_Output 58 600 132 615
MFTECmd_SJ_Output 9900 43 463
B euniomovy @ EEEET UL U pimoms ’




ProgramExecutio Amcache_DriverPackages 2 4
n

Amcache_DeviceContainer 4 16
Amcache_AssociatedFileEntries 37 83
PECmd_Output 2000 196
Amcache_DriveBinaries 126 371
Amcache_UnassociatedFileEntries 6 15
Amcache_ShortCuts 6 35
Amcache_ProgramEntries 56 85
Windows10Creators_SYSTEM_AppComp 52 266
atCache
Amcache_DevicePnps 109 201
Registry RECmd_Batch_AllIRegExecutablesFoundO 109 194
rRun_Output
RECmd_Batch_BasicSystemInfo_Output 50 149
RECmd_Batch_InstalledSoftware_Output 15 42
RECmd_Batch_RECmd_Batch_MC_Outpu 6400 16
t
RECmd_Batch_SystemASEPs_Output 5700 15 411
RECmd_Batch_SoftwareASEPs_Output 955 2758
RECmd_Batch_RegistryASEPs_Output 26 600 77 615
RECmd_Batch_UserClassesASEPs_Output 457 1114
RECmd_Batch_SoftwareClassesASEPs_Ou 16 300 50 182
tput
RECmd_Batch_SoftwareWoW6432ASEPs 6 900 20921
_Output
RECmd_Batch_UserActivity Output 892 1718
SRUMDatabase  SrumECmd_vfuprov_Output 19 105
SrumECmd_NetworkUsages Output 41 217
SrumECmd_NetworkConnections_Output 2 10
SrumECmd_AppTimelineProvider_Output 280 1488
SrumECmd_PushNotifications_Output 2 11
SrumECmd_AppResourceUselnfo_Output 169 766

Tab. 58 — Velkost stiborov

5.4.3 Pripad uniku udajov NIST

Nasledujuca tabulka Tab. 59 uvadza Statistiky z artefaktov ziskanych z pripadu Uniku Udajov
CTF NIST.

Velkost Potet
Artefakt suboru )
tidajov [kB] zaznamov
EventLogs 4100 5199
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FileFolderAcces AutomaticDestinations 39 42
s

CustomDestinations 44 53
LECmd_Output 23 36
informant_UsrClass 19 97
informant_NTUSER 3 12
temporary_UsrClass 2 10
admin11_UsrClass 1 6
FileSystem MFTECmd_SMFT_Output 43 700 98 904
MFTECmd_SJ_Output 69 400 317 137
ProgramExecuti PECmd_Output 1100 95
on
Windows7x64_Windows2008R2_SYSTEM_ 51 262
AppCompatCache
Windows7x64_Windows2008R2_SYSTEM_ 57 305
AppCompatCache
Registry RECmd_Batch_AllIRegExecutablesFoundOr 80 127
Run_Output
RECmd_Batch_BasicSystemInfo_Output 184 472
RECmd_Batch_InstalledSoftware_Output 155 376
RECmd_Batch_RECmd_Batch_MC_Output 12 300 33161
RECmd_Batch_SystemASEPs_Output 11 800 33102
RECmd_Batch_SoftwareASEPs_Output 718 1 865
RECmd_Batch_RegistryASEPs_Output 35400 92 418
RECmd_Batch_UserClassesASEPs Output 4 10
RECmd_Batch_SoftwareClassesASEPs_Out 24 700 66 624
put
RECmd_Batch_SoftwareWoW6432ASEPs_ 14 400 37 640
Output
RECmd_Batch_UserActivity Output 247 446

Tab. 59 — Velkost suborov

5.4.4 Magnet CTF 2019

Nasledujuca tabulka Tab. 60 zobrazuje Statistiky artefaktov ziskanych z CTF Magnet 2019.

Artefakt Velkos Pocet
t zaznamo
suboru v
udajov
[kB]
EventlLogs 93300 109433
FileDeletion 0,313 1
FileFolderAccess AutomaticDestinations 32 30
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CustomDestinations 1
LECmd_Output 14
SelmaBouvier_UsrClass 3
Administrator_UsrClass 6
FileSystem MFTECmd_SMFT_Output 94 200
MFTECmd_SJ_Output 63 700
ProgramExecuti Amcache_DriverPackages 1
on
Amcache_DeviceContainers 4
Amcache_AssociatedFileEntries 9
PECmd_Output 2 300
Amcache_DriveBinaries 111
Amcache_UnassociatedFileEntries 22
Amcache_ShortCuts 11
Amcache_ProgramEntries 59
Windows10Creators_SYSTEM_AppCompatCache 152
Amcache_DevicePnps 44
Registry RECmd_Batch_AllRegExecutablesFoundOrRun_O 71
utput
RECmd_Batch_BasicSystemInfo_Output 46
RECmd_Batch_InstalledSoftware_Output 5
RECmd_Batch_RECmd_Batch_MC_Output 5600
RECmd_Batch_SystemASEPs_Output 5100
RECmd_Batch_SoftwareASEPs_Output 835
RECmd_Batch_RegistryASEPs_Output 24 500
RECmd_Batch_UserClassesASEPs_Output 190
RECmd_Batch_SoftwareClassesASEPs_Output 15 500
RECmd_Batch_SoftwareWoW6432ASEPs Output 6900
RECmd_Batch_UserActivity Output 450
SRUMDatabase  SrumECmd_vfuprov_Output 108
SrumECmd_NetworkUsages_Output 2700
SrumECmd_NetworkConnections_Output 204
SrumECmd_AppTimelineProvider_Output 2400
SrumECmd_PushNotifications_Output 34
SrumECmd_AppResourceUselnfo_Output 30 400
SrumECmd_EnergyUsage_ Output 2

Tab. 60 — Velkost stiborov

5.4.5 Magnet CTF 2022

2

24

16

28
210592
292 405
3

14
21
212
330
55
65
104
742
83
130

142

13
14732
14 254
2434
72 291
466
48 040
20 900
879
569

14 892
1374
13 652
176
153

12

Nasledujuca tabulka Tab. 61 uvadza Statistiky artefaktov ziskanych z CTF Magnet 2022.
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n

Artefakt Velkost Pocet
suboru zaznam
udajov ov
[kB]

EventLogs 163 900 157

383

FileFolderAccess  AutomaticDestinations 50 56

CustomDestinations 18 24
LECmd_Output 32 55
Patrick_usrClass 7 36
FileSystem MFTECmd_SMFT_Output 198 200 418
398
MFTECmd_SJ_Output 74 400 344
746
ProgramExecutio = Amcache_DriverPackages 27 30
Amcache_DeviceContainers 2 7
Amcache_AssociatedFileEntries 68 175
PECmd_Output 8 400 786
Amcache_DriveBinaries 142 391
Amcache_UnassociatedFileEntries 74 188
Amcache_ShortCuts
Amcache_ProgramEntries 75 120
00_Windows10Creators_ SYSTEM_AppComp 101 498
atCache
03_Windows10Creators SYSTEM_AppComp 120 554
atCache
Amcache_DevicePnps 103 166
Registry RECmd_Batch_AllRegExecutablesFoundOrRu 122 234
n_Output
RECmd_Batch_BasicSystemiInfo_Output 110 337
RECmd_Batch_InstalledSoftware_Output 33 95
RECmd_Batch_RECmd_Batch_MC_Output 10 500 31093
RECmd_Batch_SystemASEPs_Output 10 000 30725
RECmd_Batch_SoftwareASEPs_Output 2 000 5702
RECmd_Batch_RegistryASEPs_Output 57 200 165
565
RECmd_Batch_UserClassesASEPs_Output 3000 7770
RECmd_Batch_SoftwareClassesASEPs_Outpu 36 700 112
t 130
RECmd_Batch_SoftwareWoW6432ASEPs Ou 13 800 41 203
tput
RECmd_Batch_UserActivity_Output 329 647
Tab. 61 — Velkost stiborov
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